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บทคัดย่อ

	 ปัจจุบันองค์การธุรกิจได้ปรับเปลี่ยนกระบวนการสร้างความได้เปรียบทางการแข่งขันจากเดิม
โดยการประมวลผลข้อมูลและการรายงานข้อมูลผ่านสื่อสิ่งพิมพ์ มาเป็นการสร้างความได้เปรียบทางการ
แข่งขันสมัยใหม่โดยการผลิตเนื้อหาผ่านทางดิจิทัล ยิ่งไปกว่านั้น องค์การได้น�ำเทคโนโลยีสมัยใหม่ เช่น 
เทคโนโลยีความจรงิเสมอืน (Virtual Reality) มาสร้างมลูค่าให้แก่องค์การและความได้เปรยีบทางการแข่งขัน 
และเพ่ือช่วยเสรมิศักยภาพการน�ำเสนอข้อมลูขององค์การธรุกจิ จากทีก่ล่าวข้างต้นอาจจะกล่าวได้ว่าข้อมลู
และสารสนเทศของธรุกิจทีถู่กน�ำมาใช้ผ่านสงัคมดจิทิลั (Digital Society) และเปิดเผยข้อมลูต่อสาธารณชน 
จากสถานการณ์ดังกล่าวผลกระทบเชิงลบหรือความเสี่ยงอาจจะเกิดข้ึนจากการใช้เทคโนโลยีสารสนเทศ 
ดงันัน้ องค์การควรให้ความส�ำคัญกับองค์ประกอบการตรวจสอบระบบสารสนเทศทีป่ระกอบด้วยบคุลากร
ด้านการตรวจสอบระบบสารสนเทศ คุณสมบัติของผู้ตรวจสอบระบบสารสนเทศภายในองค์การ และ
บริบทองค์การที่เก่ียวเนื่องกับกระบวนการการประเมินความเสี่ยงผ่านผู้ตรวจสอบระบบสารสนเทศ ซึ่ง
องค์ประกอบเหล่านี้จะช่วยให้ประกันได้ว่าการประเมินความเส่ียงจากผู้ตรวจสอบระบบสารสนเทศนั้นมี
ความถูกต้องและแม่นย�ำตลอดจนสามารถลดความเสี่ยงทางเทคโนโลยีได้ 

ค�ำส�ำคัญ:	บริบทองค์การ คุณลักษณะของระบบ ผู้ตรวจสอบระบบสารสนเทศ การประเมินความเสี่ยง
	 เทคโนโลยีสารสนเทศ

Abstract

	 Currently, organizations have changed competitive advantage approach from traditional, 
data processing and data reporting through publishing media, to modern approaches through 
digital media. Moreover, organizations have adopted modern technology such as virtual reality to 
create organization value and competitive advantage and to enhance the organizational reporting 
approach. It can be seen organizational data and information are disclosed through digital society, 
are also revealed to the public. In this circumstance, negative impact or risk could arise from 
using modern technology. As a result, organizations should pay more attention on the components 
of information system auditor (IS auditor) consisting of the IS auditor itself, characteristics of IS 
auditor and organizational context through IT risk assessment process done by IS auditor. This 
can be ensured that IT risk assessment process has not only been done by IS auditor correctly 
and accurately but also reducing IT risk.

Keywords: Organizational Context, System Characteristics, IS Auditor, IT Risk Assessment
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บทน�ำ
	 ปัจจบุนัองค์การธรุกจิปรบัเปลีย่นกระบวนการสร้างความได้เปรยีบทางการแข่งขันจากเดมิทีเ่ป็น
ผลติข้อมลูและการรายงานผ่านสือ่ส่ิงพิมพ์ต่างๆ มาเป็นการผลติเนือ้หาผ่านทางดจิทิลัเพ่ิมมากข้ึน ไม่ว่าจะ
เป็นการน�ำเอาเทคโนโลยีความจริงเสมือน (Virtual Reality)1 มาสร้างความได้เปรียบทางการแข่งขัน หรือ
แม้แต่น�ำเอาเทคโนโลยีเสมอืนจรงิ เข้ามาช่วยเพ่ิมศักยภาพการน�ำเสนอข้อมลูขององค์การธรุกจิมากข้ึน อาจ
จะกล่าวได้ว่าข้อมูลและสารสนเทศของธุรกิจที่ถูกน�ำมาใช้ผ่านสังคมดิจิทัล (Digital Society) และเพื่อเพิ่ม
การเปิดเผยข้อมลูต่อสาธารณชน จากสถานการณ์ทีก่ล่าวมาท�ำให้องค์การธรุกจิพ่ึงพิงหรอืให้ความส�ำคัญกบั
การใช้เทคโนโลยีสารสนเทศในองค์การ ดงันัน้ การพ่ึงพิงเทคโนโลยีสารสนเทศดงักล่าว อาจส่งผลเชิงลบ
กบัธรุกจิได้เช่นกนั เช่น ความเสีย่งทีอ่าจจะเกดิข้ึนจากผูไ้ม่ประสงค์ด ีน�ำเอาข้อมลูขององค์การทีแ่พร่หลาย
อยู่ในหลายสื่อทางดิจิทัลขององค์การธุรกิจไปใช้ผิดวัตถุประสงค์ การกระท�ำการดังกล่าวอาจจะส่งผลต่อ
ช่ือเสียงและภาพลักษณ์ขององค์การธุรกิจได้ ย่ิงไปกว่านั้นความเส่ียงทางเทคโนโลยี ยังอาจจะรวมถึง
ความเสี่ยงที่เกิดขึ้นจากการเปิดเผยข้อมูลที่เป็นความลับขององค์การธุรกิจ หรือความเสี่ยงจากการขโมย
ข้อมูลที่ส�ำคัญผ่านระบบเทคโนโลยีสารสนเทศ หรือแม้แต่จะเป็นความเส่ียงทางเทคโนโลยีที่ท�ำให้การ
ด�ำเนินธุรกิจหยุดชะงัก 
	 เทคโนโลยีสารสนเทศในปัจจบุนัช่วยอ�ำนวยความสะดวกให้กบัองค์การในการใช้ข้อมลูขนาดใหญ่ 
(Big Data)2 เพื่อวิเคราะห์ข้อมูลที่เป็นประโยชน์ด้านการวางแผนและการควบคุมกระบวนการปฏิบัติงาน 
ตลอดจนกระบวนการทางธุรกิจขององค์การได้เป็นอย่างดี ขณะเดียวกันข้อมูลขนาดใหญ่ก็มีส่วนที่ท�ำให้
ความเสี่ยงทางเทคโนโลยีเพิ่มขึ้นอีกด้วย (Ridgeway, 2018) ทั้งนี้ Ridgeway (2018) ยกตัวอย่างว่าข้อมูล
ขนาดใหญ่ที่เห็นผ่านรูปแบบในอินเทอร์เน็ตนั้นอาจจะไม่มีอยู่จริง ดังนั้นข้อมูลขนาดใหญ่ที่องค์การจะน�ำ
มาใช้ในการวิเคราะห์ อาจจะไม่ได้สะท้อนความเป็นจริงและอาจจะไม่ได้ช่วยแก้ไขปัญหาที่องค์การก�ำลัง
เผชิญอยู่ นอกจากนั้น ข้อมูลขนาดใหญ่ดังกล่าวอาจจะมีข้อมูลบางส่วนที่เป็นเท็จและอาจจะส่งผลก่อให้
เกิดความเสี่ยงต่อชื่อเสียงและความเสียหายต่อภาพลักษณ์ขององค์การได้อีกด้วย ดังนั้น นวัตกรรมทาง
เทคโนโลยีที่ก�ำลังมีบทบาทอย่างมาก ไม่ว่าจะเป็นการใช้เทคโนโลยีอัตโนมัติ หรือปัญญาประดิษฐ์ หรือ
แม้แต่เทคโนโลยีการเงนิก็อาจจะก่อให้เกดิความเสีย่งจากการน�ำเทคโนโลยีสมยัใหม่นัน้เข้ามาใช้ในองค์การ 
ดงันัน้ บทความนีจ้งึมุง่เน้นในการศึกษาและให้ความส�ำคัญขององค์ประกอบการตรวจสอบระบบสารสนเทศ
ทีเ่ก่ียวเนือ่งกบัการประเมนิความเสีย่งทางเทคโนโลยีสารสนเทศ เพ่ือช่วยให้องค์การทราบถงึองค์ประกอบ
ของการประเมนิความเสีย่งส�ำหรบัการตรวจสอบระบบสารสนเทศว่าองค์การควรให้ความส�ำคัญกบัเรือ่งใด 
เพ่ือลดระดับความรุนแรงของความเสี่ยงทางเทคโนโลยีลง และป้องกันความเส่ียงที่อาจจะเกิดข้ึนกับ
องค์การในอนาคต บทความนีจ้ะสะท้อนให้เหน็ถงึแนวทางให้องค์การได้วางมาตรการและแนวทางปฏบิตัิ
ที่จะลดความเสี่ยงอันอาจจะเกิดขึ้นจากการใช้นวัตกรรมเทคโนโลยีสารสนเทศในปัจจุบัน 

1	 Burdea and Coiffet (2003) ได้ให้ค�ำนิยามว่า เทคโนโลยีความจริงเสมือนนั้น มีส่วนช่วยให้ผู้ที่สนใจได้รับการตอบสนอง
	 ผ่านการเปลี่ยนแปลงทางจอภาพ โดยผ่านการปฏิสัมพันธ์จากการควบคุมของผู้ที่สนใจเอง ทั้งนี้การประมวลผลของภาพ
	 ดังกล่าวจะท�ำให้เกิดการสร้างภาพจ�ำลองเสมือนจริงที่ใกล้เคียงกับชีวิตจริงมากที่สุด ดังนั้น เทคโนโลยีความจริงเสมือนนี้
	 จึงได้รับความนิยมในการน�ำมาใช้ส�ำหรับการเสริมสร้างความได้เปรียบทางการแข่งขันขององค์การธุรกิจในปัจจุบัน 
2	 Maheshwari (2017) ได้อธิบายถึงข้อมูลขนาดใหญ่ (Big Data) อยู่ 2 ระดับ คือ 1. ข้อมูลระดับพื้นฐานซึ่งเป็นการเก็บ
	 รวบรวมและการวิเคราะห์ข้อมูลทั่วไปที่เป็นประโยชน์กับองค์การซึ่งเป็นข้อมูลที่กระจายอยู่ทั่วไปในสังคมดิจิทัล และ 2. 
	 ข้อมูลระดับองค์การซึ่งเป็นการเก็บรวบรวม วิเคราะห์และจัดท�ำภายในองค์กรเพื่อช่วยในการตัดสินใจให้ดียิ่งขึ้น
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วรรณกรรมที่เกี่ยวข้อง
	 การประเมนิความเสีย่งในปัจจบุนัจ�ำเป็นต้องใช้แนวทางในการปฏบิตัใิห้สอดคล้องกบักรอบการ
ตรวจสอบทางเทคโนโลยีสารสนเทศ (ISACA, 2016) ซึง่กรอบแนวคิดดงักล่าวได้รบัการพัฒนาจาก (Public 
Company Accounting Oversight Board: PCAOB), (Institute of Internal Auditors: IIA), (American Institute of 
Certified Public Accountants: AICPA) และ (Information Systems Audit and Control Association: ISACA) เพ่ือ
เป็นการประกันว่า กระบวนการของการควบคุมทางเทคโนโลยีได้ปฏบิตัอิย่างรดักมุและช่วยลดความเสีย่งที่
อาจจะเกดิข้ึนทางเทคโนโลยี ทัง้นี ้กรอบการตรวจสอบทางเทคโนโลยีประกอบด้วย 1. บรบิทขององค์การ
ที่เกี่ยวข้องกับลักษณะของธุรกิจ ลักษณะหน้าที่ความรับผิดชอบของพนักงานในองค์การ 2. ลักษณะของ
ระบบการท�ำงานผ่านเทคโนโลยีขององค์การ 3. ประสบการณ์ของผู้ตรวจสอบระบบสารสนเทศ และ 
4. การพัฒนาทกัษะและการสร้างความเข้าใจทางการตรวจสอบเทคโนโลยีสารสนเทศผ่านการอบรมต่างๆ 
(ISACA, 2016; Kamil, 2013) 
	 Hermanson and Rittenberg (2003) ได้เพ่ิมเติมว่าการตรวจสอบเทคโนโลยีสารสนเทศเพ่ือ
ควบคุมความเสี่ยงที่อาจจะเกิดข้ึนนั้น ผู้ตรวจสอบเทคโนโลยีสารสนเทศส่วนใหญ่ต้องให้ความส�ำคัญ
ในด้าน 1. การป้องกันทรัพย์สินทางเทคโนโลยีสารสนเทศ 2. ระบบการประมวลผลข้อมูลของโปรแกรม
ส�ำเร็จรูปและความครบถ้วนของข้อมูล 3. ข้อมูลที่เป็นส่วนตัวและระบบความปลอดภัย ซึ่งทั้ง 3 เรื่อง
ดังกล่าวเป็นเรื่องที่ผู้ตรวจสอบเทคโนโลยีสารสนเทศให้ความส�ำคัญในการป้องกันความเสี่ยงและการ
ควบคุมทางเทคโนโลยีสารสนเทศ ส�ำหรับประเด็นที่ผู้ตรวจสอบเทคโนโลยีสารสนเทศให้ความส�ำคัญใน
การตรวจสอบและการประเมินความเสี่ยงในระดับรองลงมาได้แก่ การบ�ำรุงรักษาระบบสารสนเทศและ
การเปลี่ยนแปลงระบบตลอดจนระบบการประมวลผลข้อมูลที่ต่อเนื่องและแผนด�ำเนินงานกู้คืนระบบหรือ
แผนการท�ำงานทางเทคโนโลยีอย่างต่อเนื่อง เรื่องที่ผู้ตรวจสอบเทคโนโลยีสารสนเทศให้ความส�ำคัญ
ในการตรวจสอบน้อยที่สุด จะเกี่ยวข้องกับกระบวนการใช้ระบบงาน ระบบปฏิบัติการทางเทคโนโลยี
สารสนเทศ และการพัฒนาระบบและการได้มาซึ่งระบบการท�ำงานทางเทคโนโลยี 
	 ดังนั้น บทความนี้ท�ำการวิเคราะห์ถึงตัวแปรจากกรอบการตรวจสอบทางเทคโนโลยีสารสนเทศ 
และแนวทางการตรวจสอบเทคโนโลยีสารสนเทศเพ่ือก�ำหนดองค์ประกอบของการตรวจสอบระบบ
สารสนเทศที่เก่ียวเนื่องกับการประเมินความเสี่ยงทางเทคโนโลยีสารสนเทศ ส�ำหรับช่วยให้องค์การยุค
ดจิทิลัในประเทศไทยสามารถน�ำมาใช้ในการก�ำหนดแนวทางปฏบิตัเิกีย่วกบัการตรวจสอบระบบสารสนเทศ
ส�ำหรับองค์การเพื่อจะช่วยลดความเสี่ยงที่อาจจะเกิดขึ้นกับองค์การในอนาคต 

บริบทองค์การ
	  คุณภาพของการตรวจสอบในปัจจุบันให้ความส�ำคัญกับการประเมินความเสี่ยงเป็นฐาน (Risk 
Based Approach) ดงันัน้ การควบคุมความเสีย่งเทคโนโลยีสารสนเทศจงึจ�ำเป็นต้องมกีารก�ำหนดโครงสร้าง
ของการประเมนิความเสีย่งให้สอดคล้องกบัขนาดขององค์การ และจ�ำนวนของผูต้รวจสอบระบบสารสนเทศ
ขององค์การ (Kamil, 2013) ยิ่งไปกว่านั้น Nuijtena, Keil, Pijla and Commandeur (2018) ได้กล่าวว่า ผู้
สอบตรวจสอบระบบสารสนเทศในองค์การมีความจ�ำเป็นอย่างย่ิงเพราะเป็นผู้ที่เข้าใจระบบสารสนเทศ
ภายในองค์การ และมีบทบาทส�ำคัญในการสังเกตุความผิดปกติของกระบวนการท�ำงานทางเทคโนโลยี
สารสนเทศ ประกอบกับเป็นผู้ก�ำกับและติดตามความเสี่ยงที่อาจจะเกิดข้ึนทางเทคโนโลยีสารสนเทศ 
(Kanellou and Spathis, 2011)
	 นอกจากนี้ องค์การที่ประสบผลส�ำเร็จในการจัดการความเสี่ยงและการประเมินความเสี่ยงทาง
เทคโนโลยีส่วนใหญ่ให้ความส�ำคัญกบัการก�ำหนดนโยบาย และระเบยีบวธิกีารปฏบิตัใินองค์การ เนือ่งจาก
นโยบายถือเป็นส่วนหนึ่งที่สะท้อนการสนับสนุนของผู้บริหารภายในองค์การ และยังส่งผลท�ำให้องค์การ
ก�ำหนดแผนงานที่ชัดเจน แนวทางปฏิบัติเมื่อเกิดเหตุการณ์เชิงลบที่ส่งผลกระทบต่อองค์การ พร้อมทั้งใน
แผนงานดงักล่าวจะมกีารระบหุน่วยงานเพ่ือเป็นผูท้ีม่คีวามรบัผดิชอบโดยตรงกับเหตกุารณ์หรอืสถานการณ์
ที่อาจจะก่อให้เกิดความเสี่ยงนั้นอีกด้วย (Filho, Hashimoto, Pedro, Souza, and De and Paulo, 2011; 
Shamala, Ahmad, Zolait, and Sahib, 2015)
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	 การสนับสนุนของฝ่ายบริหารขององค์การ ถือเป็นอีกหนึ่งความส�ำคัญในการประเมินความ
เสี่ยงทางเทคโนโลยี การสนับสนุนดังกล่าวสะท้อนให้เห็นถึงทัศนคติหรือมุมมองของผู้บริหาร ที่มีต่อการ
เปลี่ยนแปลงทางเทคโนโลยี จากงานวิจัยของ Rhee, Ryu and Kim (2012) พบว่า พฤติกรรมของมนุษย์
และการตัง้สมมตฐิานกับการประเมนิความเส่ียงนัน้ ถึงมมุมองในการมองโลก ไม่ว่าจะเป็นการมองโลกใน
แง่ดหีรอืในแง่ร้าย สามารถทีจ่ะท�ำให้การประเมนิความเส่ียงเกดิการคลาดเคลือ่นหรอืผดิพลาดได้ ดงันัน้ 
ทศันคตขิองผูบ้รหิารองค์การจงึมส่ีวนส�ำคัญอย่างย่ิงทีส่่งผลกระทบโดยตรงต่อการประเมนิความเสีย่งของ
องค์การ และส่งผลท�ำให้การประเมินความเสี่ยงนั้นมีโอกาสเป็นไปได้ทั้งต�่ำหรือสูงเกินไป (Fenz, Heurix, 
Neubauer, and Pechstein, 2014)
	 ปัจจัยที่ส�ำคัญอีกประการหนึ่งของการประเมินความเสี่ยง คือการรายงานผลการประเมินความ
เสี่ยงตามความรับผิดชอบในแต่ละระดับของการบริหารงาน จากงานวิจัยกรณีศึกษาของสมาคมมืออาชีพ
ด้านบัญชีเพื่อการบริหาร (Chartered Institute of Management Accountants: CIMA) โดย Palermo 
(2011) ได้กล่าวว่า ระบบการรายงานผลประสิทธิภาพของกระบวนการประเมินความเสี่ยง เป็นอีกหนึ่ง
ปัจจัยที่ส�ำคัญ เพราะระดับการรายงานของแต่ละระดับจะมีความรับผิดชอบที่แตกต่างกัน และจะส่งผล
ท�ำให้การจดัการความเสีย่งนัน้ชัดเจนมากย่ิงข้ึนในแต่ละระดบัของการรายงานผลการประเมนิประสิทธภิาพ
ของการจัดการความเสี่ยง 
	 นอกจากจากที่กล่าวมาแล้วข้างต้นเก่ียวกับบริบทขององค์การแล้ว อีกประเด็นที่ส�ำคัญและ
สามารถส่งผลกระทบต่อการประเมินความเส่ียงทางเทคโนโลยี คือคุณลักษณะของระบบที่ใช้ในองค์การ 
เนื่องจากว่าถ้าองค์การใช้ระบบการท�ำงานที่ซับซ้อนมากๆ ก็จะส่งผลต่อการประเมินความเส่ียงที่อาจจะ
ขาดความน่าเชื่อถือได้ ทั้งนี้คุณลักษณะของระบบที่ใช้ในองค์การจะได้กล่าวถึงในล�ำดับถัดไป

คุณลักษณะของระบบ
	 คุณลกัษณะของระบบสารสนเทศในองค์การนัน้มคีวามส�ำคัญอย่างย่ิง เนือ่งจากความซบัซ้อนของ
กระบวนการของระบบบญัชีและระบบตรวจสอบนัน้จะววิฒันาการตามระบบทีน่�ำมาใช้ในองค์การ รปูแบบ
ของกระบวนการของระบบบัญชีจะอยู่ในรูปแบบอิเล็กทรอนิกส์เพิ่มมากขึ้น เพราะกระบวนการของระบบ
บัญชีในปัจจุบันไม่ว่าจะเป็นสร้างข้อมูลหรือสารสนเทศทางการบัญชี การส่งผ่านข้อมูลหรือสารสนเทศ
ทางการบัญชี การประมวลผลข้อมูลหรือสารสนเทศทางการบัญชี การป้องกันข้อมูลหรือสารสนเทศ
ทางการบัญชี หรือการประเมินข้อมูลหรือสารสนเทศทางการบัญชีนั้น ตลอดจนการตรวจสอบรายงาน
ทางการเงนิกจ็ะอยู่ในรปูแบบอิเล็กทรอนกิส์เพ่ิมมากข้ึน (Kanellou and Spathis, 2011) ดงันัน้ ความซบัซ้อน
ของระบบสารสนเทศส่งผลโดยตรงต่อการประเมนิความเสีย่งของผูต้รวจสอบระบบสารสนเทศ เพ่ือก่อให้
เกิดประโยชน์ในการให้ข้อมูลที่ส�ำคัญ และป้องปรามข้อผิดพลาดที่อาจจะขึ้นต่อองค์การได้ 
	 การเปลี่ยนแปลงของระบบสารสนเทศในปัจจุบันเน้นเรื่องการท�ำงานผ่านระบบอิเล็กทรอนิกส์ 
แต่อย่างไรกต็ามการท�ำงานของส�ำนกังานบญัชีในประเทศไทยส่วนใหญ่ยังคงน�ำข้อมลูเข้าแบบกลุ่ม กล่าว
คือส�ำนกังานบญัชีในประเทศไทยจะรบัข้อมลูทางบญัชีและการเงนิจากบรษิทัผูว่้าจ้าง เพ่ือมาด�ำเนนิการน�ำ
ข้อมูลเข้าไม่ว่าจะเป็นรายการทางการรับเงิน รายการทางการจ่ายเงิน หรือรายการปรับปรุงต่างๆ ดังนั้น 
ผูต้รวจสอบระบบสารสนเทศยังคงต้องให้ความส�ำคัญเก่ียวกับการตรวจสอบระบบสารสนเทศทีม่กีารน�ำเข้า
ข้อมลูแบบกลุม่ซึง่เป็นระบบการน�ำข้อมลูเข้าแบบดัง้เดมิ (กรมพัฒนาธรุกจิการค้า, 2558) การน�ำเข้าข้อมลู
แบบกลุ่มดังกล่าวก็จะสะท้อนถึงการประมวลผลข้อมูลแบบกลุ่มด้วยเช่นกัน ทั้งนี้ การประมวลผลแบบ
กลุม่รายการอาจจะเกดิจากการประมวลผลข้อมลูเก่ียวข้องกับเงนิเดอืนซึง่จะเกิดข้ึนตามช่วงเวลาทีก่�ำหนด 
ไม่ว่าจะเป็นการเบิกจ่ายเงินเดือนทุก 15 วัน หรือทุกสิ้นเดือนของแต่ละเดือน เป็นต้น (Dickmann, and 
Tyson, 2005; IBM Knowledge Center, 2013) 



234 SUTHIPARITHAT                                         	 Vol.32 No.103 July - September 2018

	 นอกจากนี้ การประมวลผลข้อมลูในปจัจบุันปรับเปลีย่นมาเปน็ระบบออนไลนเ์พิม่มากขึน้ ท�ำให้
การน�ำข้อมูลเข้าก็จะเป็นแบบออนไลน์ ควบคู่กับการประมวลผลข้อมูลก็เป็นแบบออนไลน์เช่นเดียวกัน 
ความแตกต่างของระบบการประมวลผลนัน้ส่งผลโดยตรงต่อการควบคุมระบบสารสนเทศ เนือ่งจากระบบ
การควบคุมดงักล่าวจะครอบคลมุถงึกระบวนการน�ำเข้าข้อมลู กระบวนการประมวลผลทีแ่ตกต่างกนั ดงันัน้ 
การปรับปรุงแฟ้มข้อมูลของแต่ละส่วนก็จะมีความแตกต่างกันและส่งผลต่อแนวทางการตรวจสอบเนื้อหา
สาระทีแ่ตกต่างกนัด้วย ผูต้รวจสอบระบบสารสนเทศจงึจ�ำเป็นต้องวางแผนการตรวจสอบระบบสารสนเทศ
ที่แตกต่างกัน (Allinson, 2004) 
	 จากที่ได้กล่าวข้างต้นถึงระบบสารสนเทศที่แตกต่างกันจะส่งผลต่อการวางแผนการตรวจสอบ
ระบบสารสนเทศที่แตกต่างกันไปด้วย ดังนั้น ความเช่ียวชาญและประสบการณ์ของผู้ตรวจสอบระบบ
สารสนเทศจึงมีส่วนส�ำคัญที่ท�ำให้การวางแผนการตรวจสอบมีความถูกต้องและแม่นย�ำมากย่ิงข้ึน ทั้งนี ้
การฝึกอบรมและประสบการณ์ของผู้ตรวจสอบระบบสารสนเทศจะกล่าวถึงในล�ำดับถัดไป
	
การฝึกอบรมและประสบการณ์ของผู้ตรวจสอบระบบสารสนเทศ
	 จากความซับซ้อนของระบบสารสนเทศภายในองค์การในปัจจุบันส่งผลท�ำให้ผู้ตรวจสอบระบบ
สารสนเทศจ�ำเป็นต้องมีความเช่ียวชาญ และมีประสบการณ์ไม่ว่าจะเกี่ยวข้องกับระบบสารสนเทศแต่ละ
ประเภท ยังรวมถึงระบบการปฏิบัติการทางบัญชีและการเงิน ตลอดจนระบบการตรวจสอบระบบ
สารสนเทศสมัยใหม่ (Vasarhelyi and Romero, 2014) ยิ่งไปกว่านั้น Vasarhelyi and Romero (2014) และ 
Shaikh (2005) ได้กล่าวว่า ผู้ตรวจสอบระบบสารสนเทศจ�ำเป็นต้องใช้เทคโนโลยีสมัยใหม่เข้ามาช่วยใน
การตรวจสอบรายการค้า เช่น เครือ่งมอืในการอ่านรายการค้าอัตโนมตั ิเป็นต้น ดงันัน้ การใช้เทคโนโลยี
เข้ามาช่วยในการตรวจสอบจงึมคีวามจ�ำเป็นทีผู่ต้รวจสอบระบบสารสนเทศต้องมทีกัษะ และประสบการณ์
ตรงเพื่อจะสามารถใช้เทคโนโลยีสมัยใหม่ 
	 จากงานวิจัยในอดีตของ Vasarhelyi, Lombardi and Bloch (2010) และ Vasarhelyi and Romero 
(2014) พบว่า ประสบการณ์ในการท�ำงาน การอบรมและการศึกษาของผู้ตรวจสอบระบบสารสนเทศมี
ความสัมพันธ์กับทักษะของการตรวจสอบเทคโนโลยีสารสนเทศ เนื่องจากผู้ตรวจสอบระบบสารสนเทศ
จ�ำเป็นต้องใช้เทคโนโลยีสมัยใหม่เข้ามาช่วยให้กระบวนการตรวจสอบมีความถูกต้องและเชื่อถือได้ ดังนั้น 
การใช้เทคโนโลยีสมยัใหม่จงึจ�ำเป็นต้องอาศัยผูต้รวจสอบระบบสารสนเทศทีเ่ข้าใจถงึระบบสารสนเทศ และ
ความแตกต่างการรายงานผลการตรวจสอบทีม่คีวามแตกต่างกนัตามความเช่ียวชาญ กล่าวคือผูต้รวจสอบ
ระบบสารสนเทศที่ส�ำเร็จการศึกษาทางระบบสารสนเทศ หรือทางเทคโนโลยีสารสนเทศ จะรายงาน
ผลการตรวจสอบที่แตกต่างไปจากการรายงานของผู้ตรวจสอบระบบสารสนเทศที่ส�ำเร็จการศึกษา
ทางการบัญชีหรือการบริหาร เนื่องจากความเชี่ยวชาญในระบบสารสนเทศแตกต่างกันจึงส่งผลท�ำให้การ
รายงานทีเ่กีย่วข้องกบัระบบทีม่คีวามซบัซ้อนกจ็ะแตกต่างกันไปด้วย ทัง้นี ้Mahzan and Veerankutty (2011) 
ได้ยืนยันในทิศทางเดียวกันว่าการศึกษาของผู้ตรวจสอบระบบสารสนเทศก็มีส่วนส�ำคัญในการประเมิน
ความเสี่ยงในกระบวนการของระบบสารสนเทศ ดังนั้น ผู้ตรวจสอบระบบสารสนเทศที่มีพ้ืนความรู้
ทางการจัดการสารสนเทศ หรือแม้แต่การท�ำงานในหน้าที่ที่เก่ียวข้องกับระบบสารสนเทศก็จะก่อให้เกิด
ประสบการณ์ที่สามารถด�ำเนินการตรวจสอบได้แม่นย�ำและถูกต้องมากยิ่งขึ้น
	 D’Onza, Lamboglia, and Verona (2015) อธิบายว่า ผู้ตรวจสอบระบบสารสนเทศจ�ำเป็นต้องมี
ทักษะทางเทคนิคเกี่ยวกับระบบสารสนเทศและเทคโนโลยีสารสนเทศ และเข้าใจเกี่ยวกับกระบวนการใน
การประมวลผลทางเทคโนโลยีสารสนเทศ พร้อมทัง้มคีวามรูเ้กีย่วกบัระบบสารสนเทศทางเทคโนโลยี เพ่ือ
ทีจ่ะเป็นการประกันได้ว่าความเสีย่งทางเทคโนโลยีสารสนเทศจะอยู่ในระดบัทีอ่งค์การสามารถยอมรบัได้ 
ทั้งนี้ Shamala, et., al. (2015) กล่าวว่า การปรับปรุงกระบวนการจัดการความเสี่ยงทางเทคโนโลยีนั้น
องค์การควรพัฒนาผูต้รวจสอบระบบสารสนเทศให้มทีกัษะการตรวจสอบทางเทคโนโลยีโดยผ่านการอบรม
เกี่ยวกับการตรวจสอบทางเทคโนโลยีผ่านเครื่องมือทางเทคโนโลยีการตรวจสอบสมัยใหม่ ซึ่งการอบรม
การพัฒนาทักษะจะด�ำเนินการผ่านการประชุมและการอบรมเชิงปฏิบัติการ 
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	 ย่ิงไปกว่านัน้ Omoteso (2013) กล่าวเพ่ิมเตมิอกีว่า การตรวจสอบทางเทคโนโลยีทีม่ปีระสทิธภิาพ
นัน้ผูต้รวจสอบระบบสารสนเทศจ�ำเป็นต้องมคีวามเข้าใจเชิงตรรกะของกระบวนการประมวลผลสารสนเทศ
โดยคอมพิวเตอร์ ดงันัน้ ผูต้รวจสอบระบบสารเทศทางเทคโนโลยีจงึจ�ำเป็นต้องมทีกัษะการใช้เครือ่งมอืและ
เทคนคิทางเทคโนโลยีเพ่ือพัฒนาคุณภาพการตรวจสอบส�ำหรบัการจดัท�ำรายงานทางการเงนิขององค์การ 
จากที่ได้อธิบายตัวแปรที่กล่าวมาข้างต้นจะแสดงในภาพที่ 1 ดังนี้

	

ภาพที่ 1	 องค์ประกอบการตรวจสอบระบบสารสนเทศทางเทคโนโลยีที่เกี่ยวเนื่องกับการประเมิน
	 ความเสี่ยงทางเทคโนโลยีสารสนเทศที่มีประสิทธิภาพ

	 จากองค์ประกอบที่กล่าวมาข้างต้น องค์การควรให้ความส�ำคัญเพ่ือช่วยเพ่ิมประสิทธิภาพ
การตรวจสอบระบบสารสนเทศที่เกี่ยวเนื่องกับการประเมินความเสี่ยงเทคโนโลยีสารสนเทศในธุรกิจของ
ประเทศไทย ทั้งนี้กระบวนการตรวจสอบระบบสารสนเทศจะกล่าวในล�ำดับถัดไป

คุณลักษณะขององค์การ
บริบทองค์การ
- การก�ำหนดโครงสร้างของการประเมิน
	 ความเสี่ยงทางเทคโนโลยี
-	ขนาดขององค์การ
-	จ�ำนวนของผูต้รวจสอบระบบสารสนเทศ
	 ในองค์การ
- การก�ำหนดนโยบายขององค์การที่
	 เกี่ยวกับการประเมินความเสี่ยงทาง
	 เทคโนโลยี
-	การสนับสนุนการตรวจสอบระบบ
	 สารสนเทศของฝ่ายบริหาร
- ระบบการรายงานผลการประเมิน
	 ความเสี่ยงตามความรับผิดชอบ
คุณลักษณะของระบบ
-	กระบวนการน�ำข้อมูลเข้า
		  • แบบกลุ่มรายการ
		  • แบบออนไลน์
- กระบวนการประมวลผลข้อมูล
		  • แบบกลุ่มรายการ
		  • แบบออนไลน์

การประเมินความเสี่ยงทางเทคโนโลยีสารสนเทศ
-	การตรวจสอบและควบคุมการประมวลผลข้อมูล
	 ของโปรแกรมประยุกต์
-	การตรวจสอบและควบคุมความครบถ้วนสมบูรณ์
	 ของข้อมูล 
-	การตรวจสอบและควบคุมระบบความปลอดภัย
	 และความเป็นส่วนตัว 
-	การป้องกับทรัพย์สินทางเทคโนโลยีสารสนเทศ 
-	การตรวจสอบและควบคุมการบ�ำรุงรักษาระบบ
	 และการปรับเปลี่ยนโปรแกรม 
- การตรวจสอบและควบคุมการประมวลผลข้อมูล
	 อย่างต่อเนื่อง
- การตรวจสอบและควบคุมการประยุกต์ระบบ และ 
- การตรวจสอบและควบคุมการพัฒนาระบบ

คุณลักษณะของผู้ตรวจสอบระบบสารสนเทศ
-	การใช้เครื่องมือและเทคนิคการตรวจสอบ
	 ระบบสารสนเทศ
-	การศึกษาที่เกี่ยวข้องกับการตรวจสอบ
	 ระบบสารสนเทศ
- การฝึกอบรม
- ประสบการณ์การท�ำงานเกี่ยวกับการตรวจสอบ
	 ระบบสารสนเทศ
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การประเมินความเสี่ยงเทคโนโลยีสารสนเทศ (IT Risk Assessment)
	 การตรวจสอบระบบสารสนเทศตามองค์ประกอบที่กล่าวข้างต้น จะส่งผลท�ำให้องค์กรสามารถ
ประเมนิความเสีย่งทางเทคโนโลยีสารสนเทศอย่างมปีระสิทธภิาพ ทัง้นี ้งานวจิยัของ Hermanson, Hill, and 
Ivancevich (2000) ได้อธบิายถงึกจิกรรมการควบคุมทางเทคโนโลยีของผูต้รวจสอบระบบสารสนเทศทีจ่�ำเป็น
ต้องใช้เพ่ือการประเมนิความเส่ียงทางเทคโนโลยีสารสนเทศ ซึง่กจิกรรมดงักล่าวจะส่งผลท�ำให้องค์การเช่ือ
มัน่ได้ว่าข้อมลูหรอืสารสนเทศขององค์การนัน้ ได้รบัการป้องกนัและลดความเสีย่งทีอ่าจจะเกิดข้ึนจากการใช้
เทคโนโลยีภายในองค์การ ทัง้นี ้กจิการการควบคุมความเสีย่งดงักล่าวประกอบด้วย 1.) การตรวจสอบและ
ควบคุมการประมวลผลข้อมลูของโปรแกรมประยุกต์ 2.) การตรวจสอบและควบคุมความครบถ้วนสมบรูณ์
ของข้อมูล 3.) การตรวจสอบและควบคุมระบบความปลอดภัยและความเป็นส่วนตัว 4.) การป้องกัน
ทรัพย์สินทางเทคโนโลยีสารสนเทศ 5.) การตรวจสอบและควบคุมการบ�ำรุงรักษาระบบและการปรับ
เปลี่ยนโปรแกรม 6.) การตรวจสอบและควบคุมการประมวลผลข้อมูลอย่างต่อเนื่อง 7.) การตรวจสอบ
และควบคุมการประยุกต์ระบบ และ 8.) การตรวจสอบและควบคุมการพัฒนาระบบ ยิ่งไปกว่านั้น จาก
งานวิจัยของ Shahabuddin, Alam, and Azad, (2011) ได้อธิบายเพิ่มเติมอีกว่า กิจกรรมการควบคุมและ
ตรวจสอบดังกล่าวจะบรรลุวัตถุประสงค์ของการตรวจสอบระบบสารสนเทศได้นั้น องค์การจ�ำเป็นต้องมี
การก�ำหนดเชิงนโยบายและก�ำหนดแนวปฏิบัติที่ชัดเจน 
	 กิจกรรมดังกล่าวข้างต้นสอดคล้องกับเป้าหมายของการควบคุมทางเทคโนโลยีสารสนเทศ ที่
ประกอบด้วย 1.) การรักษาความปลอดภัยของข้อมูลประกอบด้วยกิจกรรมการตรวจสอบและควบคุม
การประมวลผลข้อมูลของโปรแกรมประยุกต์ การป้องกันทรัพย์สินทางเทคโนโลยีสารสนเทศ และการ
ตรวจสอบและควบคุมระบบความปลอดภัยและความเป็นส่วนตัว 2.) การรักษาความครบถ้วนของข้อมูล
ประกอบด้วยกิจกรรมการตรวจสอบและควบคุมความครบถ้วนสมบูรณ์ของข้อมูล และ 3.) ความพร้อม
ของข้อมลูทีจ่ะน�ำไปใช้ประโยชน์ประกอบด้วยกจิกรรมการตรวจสอบและควบคุมการบ�ำรงุรกัษาระบบและ
การปรับเปลี่ยนโปรแกรม การตรวจสอบและควบคุมการประมวลผลข้อมูลอย่างต่อเนื่อง การตรวจสอบ
และควบคุมการประยุกต์ระบบ และการตรวจสอบและควบคุมการพัฒนาระบบ (Moghaddasi, Sajjadi, 
and Kamkarhaghighi, 2016)
	 ดังนั้น การประเมินความเส่ียงทางเทคโนโลยีสารสนเทศ จึงจ�ำเป็นต้องได้รับการก�ำหนดเชิง
นโยบายขององค์การเพ่ือช่วยให้เกิดการด�ำเนินการประเมินความเส่ียง และสอดคล้องกับกิจกรรมการ
ควบคุมและตรวจสอบทางเทคโนโลยีสารสนเทศที่ชัดเจน 

สรุป
	 จากการเปลีย่นแปลงรปูแบบการด�ำเนนิธรุกจิทีมุ่ง่เน้นการใช้เทคโนโลยีเข้ามาช่วยองค์การ ไม่ว่า
องค์การจะน�ำเอาเทคโนโลยีเสมือนจริง (Virtual Reality) มาสร้างความได้เปรียบทางการแข่งขัน หรือ
แม้แต่น�ำเอาเทคโนโลยีเสมือนจริงอื่นๆ เข้ามาช่วยเพิ่มศักยภาพการน�ำเสนอข้อมูลขององค์การธุรกิจ ให้
บรรลวุตัถปุระสงค์ขององค์การและประสบผลส�ำเรจ็ในการด�ำเนนิธรุกจิ ผูต้รวจสอบระบบสารสนเทศจงึจ�ำ
เป็นต้องค�ำนึงถึงองค์ประกอบของการตรวจสอบตลอดจนคุณสมบัติของผู้ตรวจสอบภายในเพ่ือให้
เกิดความมั่นใจได้ว่าการประเมินความเสี่ยงผ่านการตรวจสอบระบบสารสนเทศจะช่วยลดความเสี่ยง
ทางเทคโนโลยีที่อาจจะเกิดข้ึน ทั้งนี้ องค์การและผู้ตรวจสอบระบบสารสนเทศควรให้ความส�ำคัญกับ
การสนบัสนนุการอบรมอย่างต่อเนือ่งและคุณสมบตัขิองผูต้รวจสอบระบบสารสนเทศเอง นอกจากนีอ้งค์การ
เองควรให้ความส�ำคัญกับประเภทของระบบสารสนเทศที่ประยุกต์ใช้ว่าผู้ตรวจสอบระบบสารสนเทศของ
องค์การมคีวามเช่ียวชาญทีส่ามารถตรวจสอบแล้วค้นพบข้อผดิพลาด หรอืข้อบ่งช้ีทีจ่ะก่อให้เกดิความเสีย่ง
ทางเทคโนโลยีในอนาคตได้หรือไม่ จากองค์ประกอบต่างๆ ที่ได้กล่าวข้างต้น องค์การสามารถน�ำ
องค์ประกอบดังกล่าวใช้ในการพิจารณาเพ่ือก�ำหนดนโยบายและแนวทางปฏิบัติการตรวจสอบระบบ
สารสนเทศที่เกี่ยวเนื่องกับการประเมินความเสี่ยงให้ประสบผลส�ำเร็จต่อไป
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