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บทคดัย่อ 
 บทความวิชาการน้ี มีวตัถุประสงค์เพ่ือวิเคราะห์ปัจจยัท่ีมีผลกระทบต่อการปฏิบติังานของพนักงาน
สอบสวนในยคุดิจิทลั และเสนอแนวทางในการพฒันางานดา้นการสอบสวนของพนกังานสอบสวนระดบัสถานี
ต ารวจในยุคดิจิทัล พบว่า ปัจจัยท่ีมีผลกระทบต่อการปฏิบัติงานของพนักงานสอบสวนในยุคดิจิทัล มีดังน้ี  
(1) พนกังานสอบสวนขาดแคลนกบัปริมาณคดีท่ีเพ่ิมมากข้ึนและมีรูปแบบท่ียุง่ยากซบัซอ้นข้ึน (2) ขาดทกัษะองค์
ความรู้ดา้นการสอบสวนคดีอาญาตามหลกันิติวิทยาศาสตร์ และขอ้จ ากดัทางเทคโนโลยี และ (3) งบประมาณ 
ในการสนับสนุนงานสอบสวน ส าหรับแนวทางในการพฒันางานด้านการสอบสวนในยุคดิจิทลั ควรเร่ิมจาก
ผูเ้สียหาย แจ้งความร้องทุกข์ต่อพนักงานสอบสวน พิจารณาน าแนวทางในการสอบสวนคดีแต่ละประเภท  
มาประยกุตใ์ชใ้นการสอบสวน รวบรวมพยานหลกัฐาน รับผลรายงานจากกองพิสูจน์หลกัฐานต ารวจ รับข้อมูล
จากระบบสารสนเทศต ารวจ ยื่นค าร้องผดัฟ้องฝากขงั ขอหมายคน้ หมายจบั สรุปส านวนการสอบสวนพร้อมมี
ความเห็นให้หัวหนา้สถานีต ารวจ ผูบ้งัคบับญัชาตรวจและพิจารณา หลงัจากนั้นน าส านวนการสอบสวนพร้อม
ความเห็นเสนอใหแ้ก่พนกังานอยัการ และส่งฟ้องคดีต่อศาลต่อไป ทั้งประสานงานในหน่วยงานท่ีอาจจะเก่ียวขอ้ง
โดยทุกขั้นตอนจะเป็นระบบออนไลน์ลิงก์ขอ้มูลผ่านฐานขอ้มูลกลาง จดัเก็บขอ้มูลเขา้ดว้ยกนัเป็นระบบเดียว
น าเขา้ขอ้มูลในระบบไดแ้บบทนัที เป็นขอ้มูลท่ีมีความปลอดภยัและโปร่งใสสามารถตรวจสอบไดใ้ชง้านผ่าน
เคร่ืองคอมพิวเตอร์และโทรศพัทมื์อถือของเจา้หนา้ท่ี 
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Abstract 
 The objectives of this academic article were to analyze factors affecting the performance of inquiry 
officers in the digital age, and propose guidelines for developing the inquiry work of police station level inquiry 
officers in the digital age. It was found that the factors affecting the performance of inquiry officers in the digital 
age were as follows: (1) A shortage of inquiry officers with the increasing number of cases and more complicated 
pattern, (2) Lack of skills and knowledge in criminal inquiry according to the principles of forensic science and 
technological limitations and (3) The budget to support inquiry work. For guidelines for developing inquiry work 
in the digital age should start with the victim, report a complaint to the inquiry officers, consider adopting 
guidelines for inquiry each type of case, apply in inquiry officers gather evidence, receive report results from the 
Police Forensics Division, receive information from the police information system, submit a request to defer the 
detention case, request a search warrant, an arrest warrant, summarize the investigation files and give opinions to 
the police station chief, supervisor inspects and considers. After that, the inquiry file and opinions will be 
presented to the prosecutor and submit the case to the court. Both coordinate with agencies that may be involved 
with every step being an online system linking information through a central database. Store data was together 
into a single system and import data into the system immediately. It is information that is safe and transparent 
and can be verified and used through officers' computers and mobile phones. 
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บทน า 
 ปัจจุบนัเทคโนโลยีมีการพฒันาอย่างรวดเร็วในลกัษณะส่ือโซเซียลมีเดียต่าง ๆ ท าใหป้ระชาชน
สามารถเขา้ถึงข้อมูลอินเตอร์เน็ตได้ง่าย ก่อให้เกิดอาชญากรรมเทคโนโลยีจ านวนมาก ทั้งน้ีพบว่า
คดีหลอกลวงบนโลกออนไลน์ ตั้งแต่วนัท่ี 1 มีนาคม 2565 จนถึงวนัท่ี 8 กรกฎาคม 2566 เกิดข้ึนประมาณ 
291,000 คดีทัว่ประเทศ ความเสียหายรวมมูลค่าประมาณ 40,221 ลา้นบาท ส านักงานต ารวจแห่งชาติ
จึงไดมี้ค าสั่งท่ี 182/2566 ลงวนัท่ี 17 มีนาคม 2566 เร่ืองการรับแจง้ความร้องทุกข ์การบริหารคดีอาชญากรรม
ทางเทคโนโลยี และการมอบหมายอ านาจหนา้ท่ีความรับผิดชอบของศูนยป์ราบปรามอาชญากรรม
ทางเทคโนโลยีสารสนเทศ ส านกังานต ารวจแห่งชาติ (ศปอส.ตร.) ไดก้ าหนดลกัษณะคดีอาชญากรรม
ทางเทคโนโลยี ไว ้14 ประเภทคดี (Pimphanchaiyaboon, 2023) 
 จากสถิติรายงานการรับแจง้ความออนไลน์ ผ่านระบบการรับแจง้ความออนไลน์ ของส านกังาน
ต ารวจแห่งชาติ ผ่านเวบ็ไซต ์https://www.thaipoliceonline.com พบว่าประเภทคดีท่ีน่าสนใจและพบบ่อย 
(Sonploy, 2023) ไดแ้ก่ ประเภทคดีหลอกลวงใหรั้กแลว้โอนเงิน และหลอกลวงใหรั้กแลว้ลงทุน มีวิธีการ
หรือรูปแบบท่ีจะเหมือนกนัเกือบทุกคดี โดยคนร้ายน าเอารูปของบุคคลอ่ืน ท่ีมีรูปร่าง หนา้ตาดี น่าเช่ือถือ 
สร้างเป็น Profile ตวัเอง ในส่ือโซเชียลต่าง ๆ เช่น Tinder, Omi, Bumble, Grindr, Facebook Dating, Yami, 
Coffee Meets Bagel เป็นตน้ คนร้ายจะแฝงตัวอยู่ในแอพพลิเคชั่นดงักล่าว เลือกเหยื่อฐานะดี จากนั้น
จะพูดคุยกบัเหยื่อโดยใชค้ าพูดเสมือนเป็นคนรัก จนท าให้เหยื่อหลงรัก หลงเช่ือ รูปแบบการหลอกลวง 
ถา้เป็นคดีประเภทหลอกให้รักแลว้โอนเงิน คนร้ายจะแอบอา้งว่าเป็นทหารอยู่ในประเทศท่ีมีการสู้รบ 
ไม่สามารถใชเ้งินได ้หากไม่ตอ้งการปฏิบติัหนา้ท่ีใหจ้า้งคนอ่ืนมาแทน ท าใหเ้หยื่อสงสาร หรือแอบอา้งว่า
เป็นนกัธุรกิจ อยากใชชี้วิตคู่ร่วมกบัเหยื่อ หลอกจะส่งของมีค่ามาให้ก่อน หลงัจากนั้นจึงถูกหลอกลวง
ใหโ้อนเงินเป็นค่าภาษี ค่าปรับ หรือช าระค่าอ่ืน ๆ  โดยโอนเงินผ่านบญัชีธนาคาร ซ่ึงเป็นบญัชีมา้ จนถึงแถว 5-6 
จากนั้นก็โอนไปยงับญัชีของกลุ่มผูข้ายสินคา้อยู่บริเวณชายแดนประเทศไทย เพื่อเปล่ียนเงินเป็นสินคา้ 
เขา้ไปส่งให้แก่พ่อคา้แม่คา้ในประเทศเพ่ือนบา้น หรือโอนไปยงัร้านรับแลกเงินในประเทศเพื่อนบา้น 
ส่วนคดีประเภทหลอกใหรั้กแลว้โอนลงทุน คนร้ายจะพยายามพูดอวดอา้งสรรพคุณว่า ไดเ้ทรดหุน้ หรือ
ค่าเงินสกุลดิจิทลั ไดก้ าไรเป็นจ านวนมาก โดยจะแสดงภาพจากกระดานเทรดให้เหยื่อดู ซ่ึงภาพนั้น
เป็นเวบ็ท่ีกลุ่มคนร้ายเขียนข้ึนเอง พูดชวนจนเหยื่อร่วมลงทุนดว้ย ให้ไปเปิดบญัชีแพลตฟอร์ม ซ้ือขาย
เหรียญเงินสกลุดิจิทลั เช่น Binance, Bitkub, Bittaza เม่ือสมคัรแลว้มีการซ้ือเหรียญ หลงัจากนั้นจะใหเ้หยื่อ
โอนไปลงทุนยงับริษทัท่ีแนะน า โดยคนร้ายจะส่งลิงก์เวบ็บริษทันั้นมาให้ โดยเป็นเวบ็ท่ีกลุ่มคนร้าย
สร้างข้ึนมาเช่นกนัไม่นานก็จะแจง้ว่าไดก้ าไร โดยมีเหรียญถูกโอนเขา้ไปในบญัชีของเหยื่อใหไ้ปลองกดเงิน 
เม่ือกดเงินไดก้็ยิ่งมัน่ใจว่าลงทุนและไดก้ าไรร่วมกบัคนรักของตนท่ีเป็นคนร้ายนั้นจริง จะไดรั้บก าไร
ประมาณ 1-3 คร้ัง แลว้จะชวนลงทุนมากข้ึนหลงัจากนั้นก็ไม่สามารถถอนก าไรท่ีกลุ่มคนร้ายอา้งว่าเหยื่อ
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ไดรั้บแลว้ แลว้ยงัใหโ้อนเงินค่าปลดลอ็กบญัชีค่าเสียภาษีเงินไดเ้พ่ิมอีก กว่าจะรู้ว่าถูกหลอกลวงก็หมดเงิน
ไปจ านวนมาก ซ่ึงเงินดิจิทลัเหล่าน้ีจะถูกโอนไปยงักระเป๋าดิจิทลัท่ีคนร้ายสร้างข้ึน จากกระเป๋า 1 ไปเร่ือย ๆ 
มากกวา่ 10 กระเป๋า แลว้คนร้ายจะหาทางเอาเหรียญออกมาใชใ้นรูปแบบต่าง ๆ 
 

ความส าคัญของปัญหา 
 การก่ออาชญากรรมทางเทคโนโลยี (Silpsuk, 2023) เปรียบดัง่โรคระบาด ส่ือสังคมทางออนไลน์
ไม่ว่าจะเป็นผูใ้ด ฐานะใด สถานะใดในสังคมก็มีความเส่ียงเป็นเหยื่ออาชญากรรมทางเทคโนโลยี ท าให้เกิด
ความเสียหายต่อชีวิตร่างกายและทรัพยสิ์นไดท้ั้งส้ิน ส่ือสังคมทางออนไลน์ เป็นช่องทางใชเ้ป็นพ้ืนท่ี
ในการประชาสัมพนัธ์เพื่อส่ือสารกับผูท่ี้อาจตกเป็นเหยื่อ คนร้ายและเหยื่อมีโอกาสท่ีจะพบกันได้
ผ่านช่องทางส่ือสังคมออนไลน์ โดยอาศยัการสร้างตวัตนใหน่้าเช่ือถือผ่านทางส่ือ โดยอาจท้ิงร่องรอยไว้
ผา่นทางการใชช่ื้อท่ีใชน้ามแฝง สร้างภาพลกัษณ์ อาชีพ สถานะในโลกออนไลน ์ลกัษณะการพิมพข์อ้ความ 
การเขา้เวบ็ไซตบ่์งบอกถึงพฤติกรรมการใชง้าน การช่ืนชอบเพจ หรือการแบ่งปันขอ้ความ จึงมีความจ าเป็น 
ตอ้งพิจารณาจากแหล่งขอ้มูลเปิดท่ีสามารถคน้หาไดเ้อง เช่น การแสดงความคิดเห็น ขอ้ความ รูปภาพหรือ 
วีดีโอ ประกอบกบัแหล่งขอ้มูลปิด เช่น ฐานขอ้มูลของกรมการปกครอง ฐานขอ้มูลการเปิดบญัชีของธนาคาร 
บนัทึกการใชง้านเวบ็ไซต ์ฯลฯ โดยยึดหลกัของ “ห่วงโซ่การคุม้ครองพยานหลกัฐาน” จะประกอบไปดว้ย
ขอ้มูลเก่ียวกบัการรวบรวมหลกัฐาน การขนยา้ยหลกัฐาน การจดัเก็บหลกัฐาน และการจดัเก็บหลกัฐาน
ทางอิเล็กทรอนิกส์ น าไปใช้ยืนยนัในชั้นศาล หลกัฐานเหล่าน้ีจึงตอ้งไดรั้บการจดัการอย่างระมดัระวงั 
รอบคอบ หลีกเล่ียงขอ้กล่าวหาท่ีว่าเป็นการปลอมแปลงหลกัฐานข้ึนมา เม่ือภยัคุกคามทางอาชญากรรม
ทางเทคโนโลยีเขา้มามีผลกระทบต่อการใชชี้วิตประจ าวนัของประชาชน และอาจจะตกเป็นเหยื่อ ท าให้เกิด
ความเสียหายต่อทรัพยสิ์นหรือ ชีวิต ร่างกาย จึงตอ้งมาแจง้ความร้องทุกขก์บัพนกังานสอบสวนเพ่ือด าเนินคดี
กบัคนร้ายตามกฎหมาย 
 

บทบาทและอ านาจหน้าที่ของพนักงานสอบสวน 
 พนกังานสอบสวนหมายความถึง เจา้พนกังานซ่ึงกฎหมายใหมี้อ านาจและหนา้ท่ีท าการสอบสวน 
ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 2 (6) คือ ผูท่ี้มีหน้าท่ีรวบรวมพยานหลกัฐาน 
และการด าเนินการต่างๆ ตามประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงท าไปเก่ียวกบัความผิดท่ีกล่าวหา 
เพ่ือจะทราบขอ้เท็จจริง หรือพิสูจน์ความผิด และเอาตวัผูก้ระท าผิดมาฟ้องลงโทษ เร่ิมตั้งแต่ ผูเ้สียหายร้อง
ทุกขห์รือค ากล่าวโทษจนสอบสวนเสร็จและสรุปความเห็นส านวนการสอบสวน ใหพ้นกังานอยัการส่งฟ้อง
คดีอาญาต่อศาลท่ีมีเขตอ านาจต่อไป พนกังานสอบสวนจึงเขา้มามีบทบาทส าคญัในงานดา้นการสอบสวน 
ซ่ึงการท่ีพนักงานสอบสวนจะปฏิบัติหน้าท่ีได้อย่างมีประสิทธิภาพและเกิดประสิทธิผลเพียงใดนั้น 
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ย่อมข้ึนอยู่กับความรู้ความสามารถของพนักงานสอบสวนท่ีได้เคยผ่านการฝึกอบรมมาเป็นอย่างดี 
ประกอบกบัประสบการณ์ในการสอบสวนคดีอาญา ซ่ึงเป็นปัจจยัท่ีมีความส าคญัอยา่งยิ่ง  
 รูปแบบและมาตรฐานในการสอบสวนท่ีรวดเร็ว ควรมีลกัษณะ ดงัต่อไปน้ี (1) พนกังานสอบสวน
ตอ้งมีความรู้และเขา้ใจขั้นตอนการสอบสวนเป็นอย่างดี (2) เป็นผูท่ี้มีมนุษยสัมพนัธ์ท่ีดี (3) น าเทคโนโลยี
มาใช้ในการติดต่อประสานงาน (4) วางระบบงานในการรวบรวมพยานหลกัฐานต่าง ๆ ให้ครบถว้น 
(5) ร่างสรุปรายงานการการสอบสวนไวล่้างหนา้ (6) เร่งรัดสรุปส านวนการสอบสวน  
 รูปแบบและมาตรฐานในการสอบสวนท่ีเป็นธรรม เนน้ท่ีตวัพนกังานสอบสวนในการท าส านวน
การสอบสวนของพนักงานสอบสวนจึงจ าเป็นต้องกระท า อย่างตรงไปตรงมา โปร่งใสตรวจสอบได้ 
ปราศจากอคติไม่เขา้ขา้งฝ่ายหน่ึงฝ่ายใด เปิดโอกาสให้ทุกฝ่ายไดรั้บความเป็นธรรมอย่างเท่าเทียมกนั
ไม่มีการเลือกปฏิบติัไดรั้บการปฏิบติัอยา่งเท่าเทียมกนัและถูกตอ้งตามกฎหมาย ไม่ใชวิ้ธีการทารุณทรมาน 
ขู่ เข็ญหรือหลอกลวง หรือโน้มน้าวจิตใจให้ปฏิบัติตามแต่อย่างใด และไม่ เคยมีกรณีถูกร้องเรียน
ขณะปฏิบติัหนา้ท่ีหรือถูกเปล่ียนตวัพนกังานสอบสวนรับผิดชอบในคดี รูปแบบและมาตรฐานในการสอบสวน
ท่ีเป็นธรรม ควรมีดงัต่อไปน้ี (1) มีความโปร่งใสและสามารถตรวจสอบได ้(2) พนักงานสอบสวน
ต้องวางตัวเป็นกลาง (3) พนักงานสอบสวนต้องไม่เลือกปฏิบัติ (4) พนักงานสอบสวนต้องมีใจและ
ประสบการณ์ในการสอบสวน (5) พนักงานสอบสวนไม่เคยมีกรณีถูกร้องเรียนในการปฏิบัติหน้าท่ี 
(Khundiloknattawasa, Yoddamnoen and Nakphoung, 2020) จะเห็นได้ว่าปัญหาพนักงานสอบสวนขาดความรู้
ความช านาญ ไม่สามารถติดตามร่องรอยผูก้ระท าผิดต่างๆทางเทคโนโลยีได ้และพนกังานสอบสวนไดใ้ชดุ้ลยพินิจ
ว่าไม่สามารถหาพยานหลกัฐานไดแ้ลว้ จึงเห็นควรงดการสอบสวนไป หากกระทรวงดิจิทลัเพ่ือเศรษฐกิจ
และสังคมไดเ้ปิดหลกัสูตรอบรมเจา้พนกังานพฒันาศกัยภาพหลกัในการสอบสวนในคดีเก่ียวกบัเทคโนโลยี
แต่ละประเภท อาจส่งผลใหเ้พ่ิมทกัษะการหาพยานหลกัฐานเพ่ือขอใหศ้าลออกหมายจบัคนร้ายได ้
 

แนวคิด ทฤษฎี 
 กฎหมายที่เกีย่วข้องกบัคดอีาชญากรรมทางเทคโนโลย ี 
 ประมวลกฎหมายอาญา มาตรา 341, 342 และ 343 สรุปสาระส าคญัไดด้งัน้ี 
 มาตรา 341 ผูใ้ดโดยทุจริต หลอกลวงผูอ่ื้นดว้ยการแสดงขอ้ความอนัเป็นเท็จ หรือปกปิดขอ้ความจริง
ซ่ึงควรบอกใหแ้จง้ และโดยการหลอกลวงดงัวา่นั้นไดไ้ปซ่ึงทรัพยสิ์นจากผูถู้กหลอกลวงหรือบุคคลท่ีสาม 
หรือท าให้ผูถู้กหลอกลวงหรือบุคคลท่ีสาม ท า ถอน หรือท าลายเอกสารสิทธิ ผูน้ั้นกระท าความผิดฐานฉอ้โกง 
ตอ้งระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืนบาท หรือทั้งจ าทั้งปรับ  
 มาตรา 342 ถา้ในการกระท าความผิดฐานฉอ้โกง ผูก้ระท า 
 (1) แสดงตนเป็นคนอื่น หรือผูถู้กกระท าตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกิน
หน่ึงแสนบาท หรือทั้งจ าทั้งปรับ  
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 มาตรา 343 ถา้การกระท าความผิดตามมาตรา 341  ไดก้ระท าดว้ยการแสดงขอ้ความอนัเป็นเท็จ
ต่อประชาชน หรือดว้ยการปกปิดความจริงซ่ึงควรบอกใหแ้จง้แก่ประชาชน  ผูก้ระท าตอ้งระวางโทษจ าคุก
ไม่เกินหา้ปี หรือทั้งจ าทั้งปรับ  
 พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 มาตรา 14  ผูใ้ดกระท า
ความผิดท่ีระบุไวด้งัต่อไปน้ี  ตอ้งระวางโทษ จ าคุกไม่เกินหา้ปี หรือปรับ ไม่เกินหน่ึงแสนบาท หรือทั้งจ า
ทั้งปรับ (1) โดยทุจริตหรือ โดยหลอกลวง น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ท่ีบิดเบือนหรือ 
ปลอม ไม่วา่ทั้งหมดหรือบางส่วน หรือขอ้มูลคอมพิวเตอร์อนัเป็นเทจ็โดยประการท่ีน่าจะเกิดความเสียหาย
แก่ประชาชน อนัมิใช่การกระท าความผิดฐานหม่ินประมาทตามประมวลกฎหมายอาญา  
 ส านกังานต ารวจแห่งชาติ ไดบ้ริหารคดีอาชญากรรมทางเทคโนโลยีผา่นระบบอิเลก็ทรอนิกส์ท่ีเกิดข้ึน 
พบว่า กฎหมาย ระเบียบขา้งตน้ท่ีไดก้ล่าวนั้นเก่ียวขอ้งกบัการรับแจง้ความออนไลน์คดีอาชญากรรม
ทางเทคโนโลยีมากท่ีสุด 
 แนวทางในการรวบรวมพยานหลกัฐานอาชญากรรมทางเทคโนโลยี 
 อาชญากรรมทางเทคโนโลยี (Pimphanchaiyaboon, 2023) หมายความวา่ การกระท าหรือพยายาม
กระท าความผิดตามกฎหมายว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ เพื่อฉ้อโกง กรรโชก 
หรือรีดเอาทรัพยบุ์คคลหน่ึงบุคคลใด หรือโดยประการท่ีน่าจะท าใหบุ้คคลอ่ืนเสียหาย หรือกระท าความผิด
ฐานฉอ้โกง กรรโชก หรือรีดเอาทรัพย ์โดยใชร้ะบบคอมพิวเตอร์เป็นเคร่ืองมือ 
 ยุคดิจิทลั (Khamsamart, Kuljittri and Chanthapala, 2020) คือ ยุคของอิเลคโทรนิคส์ท่ีเก่ียวข้องกบั
เทคโนโลยีท่ีมีความรวดเร็ว ในการส่ือสารการส่งผ่านขอ้มูลความรู้ต่างๆ ท่ีมีอยูใ่นสังคมไม่ว่าจะเป็นข่าวสาร 
ภาพหรือวีดีโอท่ีทุกคนสามารถเขา้ถึงไดอ้ยา่งรวดเร็วทุกท่ีและทุกเวลา  
 วิเคราะห์แนวทางการรวบรวมพยานหลกัฐานใหเ้กิดความน่าเช่ือถือ (Silpsuk, 2023) 
 1. หลกัฐานท่ีเก่ียวกบัเสน้ทางการเงิน คือบนัทึกการใชง้านบญัชีธนาคาร ระบุ วนัเวลา จ านวนเงิน 
ในรายการฝากถอนโอน (Online Transection), IP Address ของบนัทึกการใชง้านบญัชีอินเตอร์เน็ตแบงค์ก้ิง 
ภาพกลอ้งวงจรปิดการเบิกถอนเงินอออกจากบญัชี รวมไปจนถึงขอ้มูลการเปิดบญัชี (Know Your Customer) 
ท่ีระบุขอ้มูลของผูเ้ปิดบญัชีไว ้เช่น ช่ือ นามสกุล อีเมล เบอร์โทรศพัท ์อาชีพ เงินเดือน ขอ้มูลอ่ืน จะตอ้งมี
การรวบรวมจากผูใ้หบ้ริการ ธนาคาร อินเตอร์เน็ต ซ่ึงใชร้ะยะเวลาด าเนินการนาน 
 2. หลกัฐานท่ีคนร้ายท้ิงเอาไวใ้นระบบอินเตอร์เน็ต (Digital Foot Print) คือ พฤติกรรมท่ีคนร้าย
กระท าก่อนลงมือก่อเหตุ แผนประทุษกรรมในคร้ังก่อน ไดท้ิ้งร่องรอยไวใ้นระบบอินเตอร์เน็ตท่ีเป็นระบบเปิด 
เจา้หนา้ท่ีสามารถคน้หาได ้แต่พยานหลกัฐานชนิดน้ีมกัถูกมองขา้ม เน่ืองจากขาดก าลงัพลท่ีมีความช านาญ 
และใชเ้วลาในการรวบรวม โดยจะขอยกตวัอย่าง เช่น คนร้ายโพสตข์อ้ความ “ขอเชิญท างานเสริม หาเงินง่าย
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ไดว้นัละ 1,500 บาท” สนใจทกัไลน์ “Robber58” พยานหลกัฐานท่ีเกิดข้ึน คือ โพสตท่ี์มีรายละเอียดขอ้ความ 
พูดถึงรายไดแ้ละจ านวนเงิน  บญัชีติดต่อ Line ท่ีช่ือว่า “Robber58” โดยคนร้ายจะหลอกให้ท าภารกิจ
ช่ืนชอบเพจ หรือการแบ่งปันขอ้ความในส่ือออนไลน์อ่ืน ๆ  เช่น Shopee หรือแฟนเพจ  ออกอุบายใหท้ าภารกิจ 
แอบอา้งสินคา้อ่ืน ชกัชวนใหเ้ขา้กลุ่มไลน ์พูดคุย ชกัชวนหลอกใหเ้หยื่อลงทุนดว้ยการโอนเงินจ านวนหน่ึง
เขา้ระบบเพ่ือรักษายอดเงินรางวลั หรือเพ่ือเป็นการประกนัราคาสินคา้ คนร้ายอีกกลุ่มก็จะสร้างระบบปลอม
เพ่ือท าการแสดงผลการโอนเงินในระบบว่า ไดเ้ก็บเงินของเหยื่อนั้นไวใ้นระบบแลว้ โดยมีรางวลั หรือ
ค่านายหนา้ท่ีกลุ่มคนร้ายไดท้ าปลอม หลอก กรอกขอ้มูลปลอมหรือแสดงผลปลอม เพ่ือใหเ้หยื่อหลงเช่ือว่า
จะไดเ้งินจากระบบน้ีท่ีไม่มีอยู่จริงโดยช่วงแรกอาจจะทยอยจ่ายเงินใหค้ร้ังละไม่มากโดยน าเงินจากเหยื่อ
รายอ่ืนมาปันให ้เม่ือเหยื่อหลงเช่ือจึงเพ่ิมเงินลงทุน แลว้เม่ือเหยื่อตอ้งการจะน าเงินรางวลัดงักล่าวออกมา 
จะถูกคนร้ายใชอุ้บายใหโ้อนเงินเพ่ิม เช่น เหยื่อท าผิดขั้นตอน เร่ืองภาษีท่ีตอ้งจ่าย หรือค่าปรับจากการท่ีท า
ผิดระเบียบ ไม่เช่นนั้นกไ็ม่สามารถน าเงินออกมาได ้พิจารณาจากกรณีดงักล่าว สามารถสืบสวนสอบสวนต่อไป 
จากขอ้ความ “งานออนไลน์รายได ้25,000 บาท” และ“Robber58” โดยสืบคน้ใน Google ,TIK TOK , Facebook, 
Shopee เพ่ือหาร่องรอยการกระท าผิด (Digital Foot Print) พบว่าเคยโพสตใ์นลกัษณะน้ีเป็นประจ าทุกวนั 
เป็นระยะเวลา 3 เดือน โดยโพสต์คร้ังแรกนั้นมีขอ้มูลน าไปสู่ หมายเลขบญัชี หมายเลขโทรศพัท์ติดต่อ 
หมายเลข “094479593X” สามารถสืบหาความเช่ือมโยงกบัส่ือต่าง ๆ ดว้ยการคน้หาหมายเลขโทรศพัท์ท่ี
ใช้ลงทะเบียนกบัระบบดว้ยเทคนิคการลืมรหัสผ่าน (Forget Password ) เก็บไวเ้ป็นขอ้มูลให้เจา้หน้าท่ี 
สามารถเช่ือมโยงหรือสืบสวนขอ้มูลกบัพยานหลกัฐานทางการเงิน เพ่ือขยายวงทางการสืบสวนสอบสวน 
ระบุจ านวนผูก้ระท าความผิด 
 3. หลกัฐานทางทะเบียนท่ีเจา้หน้าท่ีสามารถสืบคน้ได้จากหน่วยงานหรือหน่วยราชการ เช่น 
ขอ้มูลทะเบียนราษฎร์ ขอ้มูลการจดทะเบียนรถจากกรมการขนส่ง ขอ้มูลระบบ CRIME ของส านกังานต ารวจแห่งชาติ 
ขอ้มูลการจดทะเบียนบริษทั กรมการคา้ กระทรวงพาณิชย ์ขอ้มูลการจดทะเบียนซิมการ์ดของผูใ้หบ้ริการ
โทรศพัท ์เป็นตน้ จากกรณีตวัอย่าง หมายเลข “094479593X” น้ีจดทะเบียนโดย นาย ช่ืน  หลบหนี (นามสมมติ) 
ระบบเติมเงิน ของผูใ้หบ้ริการโทรศพัท ์DEF ซ่ึงเม่ือพิจารณาจากบญัชีธนาคารท่ีคนร้ายใหก้บัเหยื่อในการโอนเงิน
เป็นคนละบญัชี ท าใหท้ราบวา่ น่าจะมีคนร้ายมากกวา่ 1 คน ร่วมกนัก่อเหตุ  
 จากหลกัฐานขา้งตน้เม่ือน ามาพิจารณาประกอบกนั จากการตั้งสมมติฐานโดยใชพ้ยานหลกัฐาน
ท่ีคนร้ายท้ิงไวใ้นระบบอินเตอร์เน็ต เป็นแนวทางในการสืบสวนสอบสวนโดยอาศยัพยานหลกัฐาน
ทางระบบการเงิน และขอ้มูลจากหน่วยงานในการสนบัสนุน หากแบ่งตามช่วงเวลาก่อนและหลงัเกิดเหตุ 
จุดเช่ือมความสัมพนัธ์ของคนร้ายเร่ิมจากเส้นทางการเงิน แต่หากพิจารณาเขา้ไปในโพสตจ์ะพบความสัมพนัธ์
ในส่ือออนไลน ์จะมีบญัชีใชช่ื้อวา่ “Assist 58” เขา้มาแสดงความเห็นชกัจูง แสดงวา่อาจจะมีอีก 1 คน ร่วมดว้ย 
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ในการตรวจสอบ สงัเกตการณ์ สนบัสนุนคอยช่วยเหลือ แต่การพิสูจนท์ราบตวับุคคลอาจจะมีมากกว่าหรือ
นอ้ยกว่าบญัชีออนไลน์ได ้เน่ืองจากคนร้ายหน่ึงคนสามารถท าไดห้ลายหนา้ท่ี จึงควรมีการสร้างแผนภูมิ
หรือภาพจ าลองบญัชีออนไลน์ บางทีตรวจสอบเส้นทางการเงิน อาจพบว่า มีการโอนเงินต่อไปยงับญัชี
ปลายทาง จ านวน 5 บญัชี ก่อนน าเงินออก พิจารณาจะเห็นว่าขอ้มูลทางการเงินนั้นไม่สอดคลอ้งกบัขอ้มูล
ท่ีคนร้ายท้ิงไวใ้นระบบอินเตอร์เน็ต จึงมีความจ าเป็นท่ีจะสืบสวนจากฐานขอ้มูลอ่ืนประกอบ เพ่ือสร้าง
ความน่าเช่ือถือของพยานหลกัฐาน เช่น ขอ้มูลทะเบียนราษฎร์ ขอ้มูลการจดทะเบียนจากกรมการขนส่ง ขอ้มูล
การจดทะเบียนหมายเลขโทรศพัท์ ขอ้มูลบนัทึกการท าธุรกรรมออนไลน์จากธนาคาร โดยมีโปรแกรม
ช่วยในการท างานกบัขอ้มูลท่ีมีปริมาณมาก ใหง่้ายข้ึน เช่น iTools ท่ีใชเ้พ่ือหาความเช่ือมโยง และช่วยท า
แผนภูมิความเช่ือมโยงมองเห็นภาพท่ีเก่ียวขอ้งมากข้ึน 
 การรวบรวมพยานหลกัฐานเพ่ือน าไปสู่กระบวนการสอบสวนขั้นตอนการแจ้งข้อกล่าวหา 
 รูปแบบอาชญากรรมทางเทคโนโลยีท่ียุง่ยากซบัซอ้น ตวัอยา่ง  
 1. กลุ่มคนร้ายหลอกใหร่้วมลงทุนธุรกิจ ผูเ้สียหายหลงเช่ือไดโ้อนหวงัเพ่ือไดผ้ลประโยชน์ตอบแทน 
ท่ีสูงกว่าสถาบนัการเงิน ช่วง 2-3 งวดแรก ผลตอบแทนอาจจะดี จึงลงทุนมากข้ึนๆ จนเขา้ทางกลุ่มคนร้าย 
แลว้โยกเงินดงักล่าวผ่านบญัชีมา้ไปหลายๆบญัชีแค่เพียงไม่ก่ีนาที หลงัจากนั้นก็แปลงเป็นเงินสกุลดิจิทลั 
แลว้น าเอาไปฟอกเงินผ่านเวบ็ไซต์การพนนัออนไลน์ท่ีมีเครือข่ายหลกัอยู่ต่างประเทศ เป็นตน้ พนกังานสอบสวน 
ส่วนใหญ่ท างานภายใตข้อ้จ ากดั ไม่ว่าจะเป็นจ านวนคน เคร่ืองมือหรืองบประมาณ การประสานงานและสนบัสนุน
ระหว่างภายในหน่วยหรือนอกหน่วย จากคดีใหญ่ขา้งตน้ อาจจะเขา้มาตรงกบัพนกังานสอบสวนเวรใหม่ 
ยศร้อยต ารวจโท ซ่ึงเขาจะตอ้งเป็นผูรั้บผิดชอบและท างานเพียงล าพงั ตอ้งรวบรวมพยานหลกัฐานไม่ว่าจะ
เป็นรายการเคล่ือนไหวของบญัชีมา้ท่ีใครก็สามารถเปิดไดจ้ากสถาบนัทางการเงิน ติดตามสอบปากค าผูเ้สียหาย 
พยานบุคคลท่ีเก่ียวข้อง อาจจะไม่ได้มีท่ีอยู่เป็นหลักแหล่ง (Puethongkam and Ruangwiwatroj, 2023) 
เสน้ทางการเดินของส านวนการสอบสวนจะเร่ิมดว้ยการรับแจง้ความ และส้ินสุดท่ีการส่งส านวนใหพ้นกังานอยัการ 
 2. กรณีศึกษาคดีลิงก์ดูดเงินในบญัชีธนาคารผูเ้สียหาย พฤติการณ์แห่งคดี เม่ือวนัท่ี 14 มกราคม 2566 
เวลาประมาณ 11.41 น. คนร้ายไดใ้ชห้มายเลขโทรศพัทส่์งขอ้ความมายงัหมายเลขโทรศพัทข์องผูเ้สียหาย 
ว่า “Lion Air ขอมอบเท่ียวบินฟรีให้ 1 ใบ พร้อม แนบลิงก์เวบ็ไซต์ http://dn9.cc” ผูเ้สียหายหลงเช่ือ
จึงได้กดเข้าไปในลิงก์ดังกล่าวพบว่า โฆษณาสิทธิพิเศษของสายการบิน สักครู่ได้มีคนร้ายเป็นชาย
โทรศพัท์มาหาผูเ้สียหายกล่าวอา้งว่า เป็นเจา้หนา้ท่ีจากสายการบินแจง้ว่า ผูเ้สียหายไดต้ัว๋เคร่ืองบินฟรี 
จ านวน 1 ท่ีนัง่ ตน้ทางเชียงใหม่ ปลายทาง ดอนเมือง ใหเ้พ่ิมเพ่ือนไปยงัแอปพลิเคชนัไลน ์ผูเ้สียหายพบว่า
ลกัษณะแพลตฟอร์มและรูปแบบการโฆษณามีความน่าเช่ือถือเป็นของสายการบิน จึงเขา้ไปกรอกขอ้มูล
ส่วนตวัในลิงก์เว็บไซต์ท่ีแนบมากบัขอ้ความขา้งตน้ โดยระหว่างนั้นคนร้ายไดช้วนผูเ้สียหายพูดคุยโดยตลอด 
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หลงัจากนั้น ผูเ้สียหายไดรั้บขอ้ความจากธนาคาร ว่าเงินในบญัชีธนาคาร จ านวน 5 บญัชีถูกโอนไปยงับญัชีอ่ืน 
รวมมูลค่า 1,200,000 บาทเศษ เม่ือทราบว่าถูกหลอกลวงผูเ้สียหายจึงไดเ้ดินทางไปสถานีต ารวจใกลบ้า้น
เพ่ือแจง้ความร้องทุกข ์โดยพนกังานสอบสวนไดซ้กัถามปากค า พร้อมบอกใหผู้เ้สียหายแจง้ความร้องทุกข์
ผ่านระบบอิเล็กทรอนิกส์ www.thaipoliceonline.com เม่ือได้หมายเลขการร้องทุกข์ หรือเคสไอดีแลว้ 
เบ้ืองตน้พนกังานสอบสวนไดอ้ายดับญัชีมา้แถวหรือทอดท่ี 1 ไวแ้ละสอบสวนปากค า จากนั้นไดส่้งส านวน
การสอบสวนมายงั กองบงัคบัการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี 4 ซ่ึงรับผิดชอบ
พ้ืนท่ีภาคเหนือ เพ่ือด าเนินการสืบสวนสอบสวนด าเนินคดีกบัคนร้ายท่ีไดร่้วมกระท าผิด 
 แนวทางการสืบสวนสอบสวนคดีดงักล่าว โดยมีการจดัตั้งคณะกรรมการสืบสวนสอบสอน วิเคราะห์
จากแผนประทุษกรรม พบว่า การหลอกลวงในคร้ังน้ีจะอา้งเป็นบุคคลหรือบริษทัท่ีน่าเช่ือถือ โดยคดีน้ี 
เป็นการมอบสิทธิพิเศษตัว๋เคร่ืองบินฟรี จ านวน 1 ท่ีนัง่ ของสายการบินไลออนแอร์ ดว้ยการสุ่มส่งขอ้ความ
เขา้โทรศพัท์มือถือของประชาชนทัว่ไป หากเหยื่อหลงเช่ือจะเขา้ไปกดลิงก์เวบ็ไซต์ท่ีแนบมา คนร้ายจะ
ทราบทนัทีว่าเหยื่อกดลิงก์ดู คนร้ายจะโทรหาเหยื่อโดยตรง แลว้หลอกให้เพ่ิมเพ่ือนในทางแอปพลิเคชนัไลน์ 
แลว้คนร้ายจะหลอกใหเ้ขา้ไปกดลิงกเ์วบ็ไซตท่ี์คนร้ายสร้างข้ึน เพ่ือจะไดเ้ขา้ควบคุมโทรศพัทมื์อถือเหยื่อ
ดว้ยการดาวนโ์หลดแอปพลิเคชนั รีโมทคอนโทรล Teamviewer, AirDroid, Inkwire Screen Share เป็นตน้ 
จากการตรวจสอบเส้นทางการไหลของเงิน พบว่าหลงัจากเงินถูกโอนออกมาจาก 5 บญัชีแลว้ ถูกโอนต่อ
เป็นทอด ๆ ไปยงับญัชีมา้แถวท่ี 5 ภายในระยะเวลา 5 นาที แลว้จะพกัในบญัชีพกัเงินรอสัง่การจากหัวหนา้
ว่าจะโอนเงินต่อไปยงับญัชีใด หรือเรียกว่าบญัชีน้ีเป็นบญัชีโพยก๊วน ในวนัถดัมาบญัชีมา้แถวท่ี 5 ไดโ้อนไปยงั
บญัชีมา้แถวท่ี 6 และโอนเงินไปยงับญัชีมา้แถวท่ี 7 จ านวน 2 บญัชี เห็นไดว้า่แผนประทุษกรรมของคนร้าย
มีการพฒันา พนกังานสอบสวนจึงไดอ้ายดับญัชีทั้งหมดไว ้บญัชีมา้แถวท่ี 6 และ 7 จากนั้น รายงานการด าเนินคดี
ฟอกเงินไปยงัส านกังานป้องกนัและปราบปรามการฟอกเงิน (ปปง.) เพ่ือขอใหว้ิเคราะห์ธุรกรรมทางการเงิน
ท่ีผิดปกติของผูต้อ้งหาทั้งหมด และขอให้อายดัเงินในบญัชีดงักล่าวขา้งตน้เพ่ิมเต่ิม แลว้ไดมี้หมายเรียก
พยานเอกสารไปยงัธนาคารของผูเ้สียหายและผูต้อ้งหาทั้งหมดเพ่ือประกอบส านวนการสอบสวน ออกหมายจบั
ผูต้อ้งหาและไดจ้บักมุผูต้อ้งหาทั้งหมดน าส่งพนกังานสอบสวนด าเนินคดีตามกฎหมาย  
 จากสถิติคดีหลอกลวงบนโลกออนไลน์ท่ีเพ่ิมมากข้ึน ส านกังานต ารวจแห่งชาติจึงไดมี้ค าสั่งท่ี 182/2566 
ลงวนัท่ี 17 มีนาคม 2566 เร่ืองการรับแจง้ความร้องทุกข ์การบริหารคดีอาชญากรรมทางเทคโนโลยี และ
การมอบหมายอ านาจหนา้ท่ีความรับผิดชอบของศูนยป์ราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ 
ส านกังานต ารวจแห่งชาติ (ศปอส.ตร.) ทั้งส ารวจความพร้อมปฏิบติังานของพนกังานสอบสวนใหส้อดคลอ้ง
กบัยคุดิจิทลั เท่าทนักบัสถานการณ์รูปแบบอาชญากรรมประเภทต่าง ๆ 
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 ปัจจยัที่มผีลกระทบต่อการปฏิบัตงิานของพนักงานสอบสวนในยุคดจิทิัล 
 ดงันั้นปัจจยัท่ีมีผลกระทบต่อการปฏิบติังานของพนกังานสอบสวนในยคุดิจิทลั มีดงัน้ี 
 

 
 

ภาพท่ี 1 สถานภาพก าลงัพลพนกังานสอบสวน 
ท่ีมา : กองอตัราก าลงัพล ส านกังานต ารวจแห่งชาติ 2566 

 

 1. พนักงานสอบสวนขาดแคลนกบัปริมาณคดทีี่เพิม่มากขึน้และมรูีปแบบที่ยุ่งยากซับซ้อนขึน้ 
  ปัญหาพนกังานสอบสวนไม่เพียงพอต่อปริมาณท่ีเกิดข้ึน เป็นปัญหาเร้ือรังมานาน ถึงแมว้่า
การปฏิบติัหนา้ท่ีสอบสวนในปัจจุบนั พนกังานสอบสวนจะไดรั้บสิทธิประโยชน์ทั้งเงินประจ าต าแหน่ง 
และเงินค่าตอบแทนการท าส านวนการสอบสวนอยู่บา้งก็ตาม แต่ก็ปรากฏว่าขา้ราชการต ารวจส่วนใหญ่
กลบัมีค่านิยมเลือกท่ีจะไปปฏิบติัหนา้ท่ีในสายงานอ่ืน ท าใหพ้นกังานสอบสวนท่ีท าหนา้ท่ีรับค าร้องทุกขแ์ละ
ท าส านวนการสอบสวนในคดีอาญา ไม่เพียงพอต่อปริมาณงานท่ีเกิดข้ึนมาโดยตลอด จากประสบการณ์การปฏิบติัหนา้ท่ี
ดา้นงานสอบสวนมานานพบว่า การจดัสรรพนกังานสอบสวนประจ าสถานีต ารวจยงัไม่เป็นไปในทิศทางท่ีสอดคลอ้ง
กบัจ านวนคดีท่ีเกิดข้ึนเท่าท่ีควร 
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 2. ขาดทักษะองค์ความรู้ด้านสืบสวนสอบสวนคดอีาญาตามหลกันิติวทิยาศาสตร์/ข้อจ ากัดทางเทคโนโลย ี
  พนกังานสอบสวนยุคดิจิทลัควรมีองคค์วามรู้ใหม่ ๆ (Khamsamart, Kuljittri and Chanthapala, 2020) 
จะเกิดข้ึนจาก  
  2.1 การปรับมุมมอง เปิดใจยอมรับแนวคิดท่ีท าใหผ้ลลพัธ์นั้นต่างไปจากเดิม จะน าพนกังานสอบสวน
ไปสู่มิติการสอบสวนในรูปแบบใหม่ท่ีกวา้งข้ึน 
  2.2 การปฏิบติังานของพนักงานสอบสวนท่ีเร็ว มกัจะพบขอ้ผิดพลาด และน าไปสู่แนวทาง 
การแกไ้ขปัญหาเป็นรูปธรรมไดเ้ร็วข้ึนตามไปดว้ย   
  2.3 เม่ือพนกังานสอบสวนพบขอ้ผิดพลาดแลว้วิเคราะห์เรียนรู้ น าไปพฒันาสร้างสรรคส่ิ์งใหม่
ใหก้า้วหนา้ ไม่หยดุอยูก่บัท่ีหรือถอยหลงั  
  2.4 ความรู้ไม่มีวนัส้ินสุดและสามารถเรียนรู้ไดต้ลอดชีวิต แต่พนกังานสอบสวนตอ้งมีทศันคติ    
ใฝ่เรียนรู้ หาวิธีการเรียนรู้ท่ีเหมาะสม เพ่ือสร้างระบบอยา่งต่อเน่ืองอนัเป็นปัจจยัไปสู่ความส าเร็จในการปฏิบติังาน  
  หลงัจากมีการก่อตั้งกองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี โดยให้
เจา้พนักงานจากกระทรวงดิจิทลัเพ่ือเศรษฐกิจและสังคมไดว้างร่างหลกัสูตรอบรมเจา้พนักงานพฒันา
ศกัยภาพหลกัในการสอบสวนในคดีเก่ียวกับเทคโนโลยีแต่ละประเภท อย่างต่อเน่ือง ท าให้พนักงาน
สอบสวนสามารถวิเคราะห์ติดตามร่องรอยการกระท าความผิดเก่ียวกบัคดีอาชญากรรมทางเทคโนโลยีได ้
(Pimphanchaiyaboon, 2023) 
 3. งบประมาณในการสนับสนุนงานสอบสวน 
  จากประสบการณ์ผูเ้ขียนท่ีเคยปฏิบติัหน้าท่ีเป็นพนักงานสอบสวนเป็นระยะเวลา 5 ปี และ
ปัจจุบนัท าหนา้ท่ีเป็นอาจารยท์ าหนา้ท่ีสอนวิชาการสอบสวนคดีอาญาใหแ้ก่ผูเ้ขา้รับการอบรมในหลกัสูตรต่าง ๆ  
ของส านกังานต ารวจแห่งชาติ มีการแลกเปล่ียนขอ้มูลระหว่างผูรั้บการอบรมว่า เก่ียวกบัค่าใชจ่้ายในการสอบสวน
คดีอาญา มีค่าใชจ่้ายแฝงอยู่หลายอยา่ง เช่น ค่าวสัดุอุปกรณ์ในการท างาน เคร่ืองคอมพิวเตอร์  เคร่ืองพิมพ ์
กระดาษพิมพ ์ค่าหมึกพิมพ ์ซ่ึงเป็นค่าใชจ่้ายท่ีพนกังานสอบสวนจะตอ้งน าเงินส่วนตวัไปใชจ่้าย นอกจากนั้น 
ยงัมีปัญหาค่าใชจ่้ายอ่ืน ๆ ซ่ึงบางคร้ังไม่สามารถเบิกจ่ายจากทางราชการได ้เช่น ค่าเดินทางไปผดัฟ้อง ฝากขงั 
การเดินทางไปส่งอุปกรณ์คอมพิวเตอร์ของกลางไปตรวจพิสูจน์หาพยานหลกัฐานทางดิจิทลั ท่ีส านกังาน
พิสูจน์หลกัฐานต ารวจ บางคร้ังพนกังานสอบสวนก็ตอ้งจ่ายเอง เพ่ือความสะดวกรวดเร็ว การส่งศพไปตรวจ
ยงัสถาบนันิติเวชวิทยา ค่าใชจ่้ายเก่ียวกบัอาหารท่ีพกัท่ีเดินทางไปส่งศพ หรือส่งของกลาง เหล่าน้ีเป็นส่ิงท่ี
ไม่สามารถเบิกจ่ายได ้และเงินต าแหน่งพนกังานสอบสวนต ่ากวา่พนกังานสอบสวนของหน่วยงานอ่ืน  
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 การพฒันางานด้านการสอบสวนของพนักงานสอบสวนระดบัสถานีต ารวจในยุคดจิทิัล  
 พยานหลกัฐานทางดิจิทลั (Digital Evidence) คือพยานหลกัฐานดิจิทลั หรืออาจเรียกพยานหลกัฐาน
อิเล็กทรอนิกส์ เป็นพยานหลกัฐานรูปแบบใหม่ อยู่ในรูปของข้อมูลคอมพิวเตอร์ มีความส าคัญและ
ประโยชน์ในการพิสูจน์การกระท าผิดท่ีเก่ียวกบัลกัษณะของคดีหลากหลายฐานความผิด ทั้งในคดีอาญา 
คดีแพ่ง และคดีท่ีเก่ียวขอ้ง เช่น การฉ้อโกงออนไลน์ การคา้ส่ือลามกอนาจารออนไลน์ การคา้ยาเสพติด 
และคดีอ่ืน ๆ ทางออนไลน์ โดยมีพยานหลกัฐานอยู่ในอุปกรณ์ดิจิทลั รวมถึงขอ้มูลท่ีบนัทึกอยู่ในอุปกรณ์
ดิจิทลั ไดแ้ก่ อุปกรณ์ดิจิทลัท่ีใชเ้ป็นเคร่ืองมือในการกระท าผิด อุปกรณ์จดัเก็บขอ้มูลท่ีเก่ียวขอ้ง โทรศพัท ์
สมาร์ทโฟน Tablet I-Pad Smart Watch คอมพิวเตอร์และอุปกรณ์เช่ือมต่อกบัระบบอินเตอร์เน็ต  
 หลกัการสืบสวนโดยใช้วิทยาการสมยัใหม่ การสืบสวนโดยใช้วิทยาการสมยัใหม่ในปัจจุบนั
เทคโนโลยีไดถู้กพฒันาไปมากท าใหรู้ปแบบอาชญากรรมเปล่ียนแปลงไปโดยอาศยัเทคโนโลยีสมยัใหม่ 
เจา้พนกังานจึงจ าเป็นท่ีจะตอ้งสืบสวนติดตามจบักุมตวัผูก้ระท าผิดให้ไดโ้ดยอาศยัวิทยาการอนัทนัสมยั 
สามารถตรวจพิสูจน์ ตวัผูก้ระท าผิดไดร้วดเร็ว เป็นการประหยดัเวลาการสืบสวนให้สั้นลงและระบุตวั
ผูก้ระท าผิดแม่นย  าข้ึน วิทยาการสมยัใหม่ท่ีมีบทบาทเพ่ิมประสิทธิภาพ คือ ระบบหลกัฐานขอ้มูลประวติัอาชญา
กร CDOS (Criminals Database Operating System) ประกอบดว้ยระบบ ขอ้มูลย่อย ไดแ้ก่ ประกาศสืบจบั 
ประวติัอาชญากร ประวติัและต าหนิรูปพรรณ แผนประทุษกรรม คนพน้โทษ ทรัพยห์าย (Tharathonpitak 
and Sinloima, 2020)  
 การสืบสวนสอบสวนสมยัใหม่ (Kongsuea, 2023) ในยุคดิจิทลัเนน้การแสวงหาขอ้เท็จจริงและ
พยานหลกัฐานท่ีสามารถพิสูจน์ได ้โดยใชก้ระบวนการหรือเทคนิคในการสืบสวนสอบสวนต่าง ๆ อนัทนัสมยั
และมีการน าเทคนิคทางวิทยาศาสตร์มาใชม้ากข้ึน สามารถอา้งตามหลกัวิทยาศาสตร์และพิสูจน์ความถูกตอ้ง 
ผูพิ้พากษาจะตดัสินคดีบนพ้ืนฐานความจริงและพยานหลกัฐานท่ีมีอยู่ แบ่งเป็น การสืบสวนสอบสวน
โดยใช้วิทยาการการพิสูจน์หลกัฐานทางนิติวิทยาศาสตร์ การสืบสวนสอบสวนโดยใช้เทคโนโลยี 
เช่น การสืบคน้ขอ้มูลบุคคล การวิเคราะห์ขอ้มูลเช่ือมโยง บุคคลในเครือข่าย  
 การใชเ้คร่ืองมือเทคโนโลยีในงานสืบสวนสอบสวน มีความจ าเป็นอยา่งยิ่งเพ่ือหาพยานหลกัฐาน 
เขา้สู่ส านวนการสอบสวน เช่น กลอ้ง CCTV เม่ือบนัทึกไวส้ามารถน ามาเป็นพยานหลกัฐานส าคญัในการสืบสวน
สอบสวน สามารถบอกไดถึ้ง วนั เวลา สถานท่ี สภาพแวดลอ้ม ส่ิงของ อาวุธท่ีใช้ตลอดจนพฤติการณ์
ในการกระท าความผิดต่าง ๆ ไดเ้ป็นอย่างดีและเป็นท่ียอมรับของทุกฝ่ายในกระบวนการยุติธรรม ทั้ งใน
ระดบัประเทศ และสากล 
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ภาพท่ี 2 การพฒันาระบบงานสอบสวนในยคุดิจิทลั 
ท่ีมา : โครงการสมัมนาเพ่ิมประสิทธิภาพผูน้ าหน่วยระดบั ผูบ้ญัชาการ และ  

ผูบ้งัคบัการ หรือเทียบเท่าประจ าปีงบประมาณ 2566 
  

 จากแผนภาพการพฒันาระบบงานสอบสวนในยุคดิจิทลัน้ี ท่ีไดน้ ามาเสนอเน่ืองจากผูเ้ขียนอยู่ในฐานะ
คณะท างานโครงการสัมมนาเพ่ิมประสิทธิภาพ ท่ีผูเ้ขียนเสนอความเห็นใหผู้ร่้วมสัมมนาพิจารณาและร่วมวิเคราะห์ 
องค์ความรู้ดา้นสืบสวนสอบสวนคดีอาญาตามหลกันิติวิทยาศาสตร์แลว้ตอ้งกา้วขา้มขอ้จ ากดัทางเทคโนโลยี 
ควรมีการพฒันาระบบงานสอบสวนในยุคดิจิทลั เร่ิมจากผูเ้สียหาย แจง้ความร้องทุกข์ต่อพนกังานสอบสวน 
(Charoenbun, 2020) พิจารณาน าแนวทางในการสอบสวนคดีแต่ละประเภท มาประยุกต์ใช้ในการสอบสวน 
รวบรวมพยานหลกัฐาน รับผลรายงานจากกองพิสูจน์หลกัฐานต ารวจ รับขอ้มูลจากระบบสารสนเทศต ารวจ 
ยื่นค าร้องผดัฟ้องฝากขงั ขอหมายคน้ หมายจบั สรุปส านวนการสอบสวนพร้อมมีความเห็นให้หัวหน้า
สถานีต ารวจ ผูบ้งัคบับญัชาตรวจและพิจารณา หลงัจากนั้นน าส านวนการสอบสวนพร้อมความเห็นเสนอ
ใหแ้ก่พนกังานอยัการ และส่งฟ้องคดีต่อศาลต่อไป ทั้งประสานงานในหน่วยงานท่ีอาจจะเก่ียวขอ้ง โดยทุกขั้นตอน
จะเป็นระบบออนไลนลิ์งกข์อ้มูลผา่นฐานขอ้มูลกลาง จดัเกบ็ขอ้มูลเขา้ดว้ยกนัเป็นระบบเดียว น าเขา้ขอ้มูล
ในระบบไดแ้บบทนัที (Real Time) เป็นขอ้มูลท่ีมีความปลอดภยัและโปร่งใสสามารถตรวจสอบได ้ใชง้าน
ผา่นเคร่ืองคอมพิวเตอร์และโทรศพัทมื์อถือของเจา้หนา้ท่ี โดยจะตอ้งมีหน่วยงานกลางท่ีท าหนา้ท่ีดูแลศูนย์
แลกเปล่ียนขอ้มูลดิจิทลั อนัเป็นส่วนหน่ึงของการพฒันาระบบดิจิทลั 
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สรุปและข้อเสนอแนะ 
 การรวบรวมพยานหลกัฐานทางเทคโนโลยีของพนักงานสอบสวนในยุคดิจิทลั มีความส าคญั
ต่อการสอบสวน ควรเพ่ิมจ านวนพนักงานสอบสวนมาปฏิบติัหนา้ท่ี ให้สอดคลอ้งปริมาณคดีท่ีมากข้ึน 
เน่ืองจากภาระปริมาณคดีท่ีเพ่ิมข้ึนโดยเฉพาะคดีความผิดเก่ียวกบัทรัพย ์และควรพฒันางานสอบสวน
ตามหลกันิติวิทยาศาสตร์สมยัใหม่ มีการบริหารจดัการทรัพยากร ดา้นต่างๆ จะท าให้เกิดประโยชน์
ต่อการด าเนินคดี การสอบสวนท่ีมีประสิทธิภาพ และสามารถติดตามหาตัวผูก้ระท าผิดมาลงโทษได้ 
เน่ืองจากภาระงานของพนกังานสอบสวนนั้นส าคญัทุกขั้นตอน ตั้งแต่การตรวจท่ีเกิดเหตุการเก็บรวบรวม
พยานหลกัฐาน การประสานงานเร่ืองเอกสารท่ีเก่ียวขอ้ง จนถึงสรุปส านวนการสอบสวนเสนอต่อพนกังานอยัการ 
นอกจากน้ีแนวทางท่ีมีประโยชน์ต่อกระบวนการสอบสวนคดีอาญาของประเทศท่ีก าลงัมีปัญหา อาทิ 
ปัญหาจากการบริหารงานของส านกังานต ารวจแห่งชาติ ปัญหาการแทรกแซงจากผูมี้อ  านาจทางการเมือง 
ปัญหาดา้นกระบวนการสอบสวน ปัญหาดา้นการสนับสนุนและความร่วมมือจากภาคประชาชน 
ปัญหาการทุจริตคอร์รัปชนัในองคก์ร ปัญหาความเช่ือถือศรัทธาจากประชาชนลดต ่าลง พนกังานสอบสวน
จึงถือว่าเป็นก าลงัพลหลกัท่ีจะตอ้งอ านวยความยุติธรรมและคุม้ครองซ่ึงสิทธิเสรีภาพให้กบัประชาชน 
ซ่ึงถือไดว้่าเป็นจุดยุทธศาสตร์ ในการท างานของส านักงานต ารวจแห่งชาติ การท างานของพนักงาน
สอบสวนมี กฎ ระเบียบและขอ้บงัคบัต่าง ๆ มากมาย ซ่ึงท าให้การปฏิบติัหนา้ท่ีของพนักงานสอบสวน
จะตอ้งมีความระมดัระวงั ความรอบคอบ ความละเอียด ความขยนัหมัน่เพียร หรือแมก้ระทัง่การเสียสละ
เวลาส่วนตวั พนกังานสอบสวนเองจะตอ้งรู้เท่าทนัและเขา้ใจถึงปัญหาดงักล่าว และพร้อมท่ีจะต่อสู้เผชิญ
กบัปัญหาต่าง ๆ ท่ีถาโถมเขา้มาดว้ยความอดทน อดกลั้น หากพนกังานสอบสวนไม่รู้ถึงปัญหาดงักล่าว 
ก็ถือว่าตวัพนกังานสอบสวนเองคือส่วนหน่ึงของปัญหาดว้ยเช่นกนั ในวาระท่ีส านกังานต ารวจแห่งชาติ
ไดจ้ดัท าแผนยทุธศาสตร์ส านกังานต ารวจแห่งชาติ 20 ปี ท่ีรัฐธรรมนูญแห่งราชอาณาจกัรไทย ฉบบั พ.ศ.2560 
ไดก้ าหนดให้มีการปฏิรูปองค์กรต ารวจไวใ้นรัฐธรรมนูญฉบับดังกล่าว ผูเ้ขียนจึงเสนอแนะข้อมูล
เชิงนโยบายและแนวทางการปฏิบติั ดงัน้ี  
 1. ในคดีความผิดทางเทคโนโลยีท่ีมีลกัษณะองคก์รอาชญากรรมขา้มชาติ ส านกังานต ารวจแห่งชาติ
ควรประสานความร่วมมือกบัประเทศเพ่ือนบา้น เพ่ือเขา้ด าเนินการจบักมุตามกฎหมาย  
 2. ส านกังานต ารวจแห่งชาติ ควรท าขอ้ตกลงกบัธนาคารเพ่ือเร่งรัดจดัท าเอกสารค าขอเปิดบญัชีธนาคาร 
และรายการเคล่ือนไหวบญัชีมายงัพนกังานสอบสวนโดยด่วน เพ่ือรวบรวมพยานหลกัฐานในการด าเนินการ  
 3. ส านกังานต ารวจแห่งชาติ ควรท าขอ้ตกลงกบัผูใ้หบ้ริการเครือข่ายโทรศพัทมื์อถือในการเร่งรัด
เอกสารค าขอเปิดการใชบ้ริการ และรายการติดต่อทางโทรศพัทเ์พ่ือการน ามารวบรวมพยานหลกัฐาน 
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 4. ควรแต่งตั้งพนกังานสอบสวนเพ่ิมเติม โดยตอ้งมีจ านวนเพียงพอในการรองรับคดีการสอบสวน
คดีทางเทคโนโลยีท่ีมีจ านวนมากข้ึนในปัจจุบนั   
 5. ประชาสมัพนัธ์ใหค้วามรู้ดา้นการป้องกนัภยัอาชญากรรมทางเทคโนโลยีแก่ประชาชนอยา่งทัว่ถึง
และต่อเน่ือง 
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