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บทคัดยอ่ 
ไซเบอรส์เปซเป็นเขตแดนเสมือนและเมื่อมีผูใ้ชร้ะบบเครือข่ายคอมพิวเตอร์

และอินเตอรเ์น็ตมากยิ่งขึน้ ก็ยิ่งท าให้ความซับซ้อนของไซเบอรส์เปซมีเพิ่มมากขึน้
เนื่องจากพฒันาการทางเทคโนโลยีที่แผ่ขยายเขา้ไปยงัทุกภาคส่วนของสงัคมโลก ซึ่ง
อาจจะก่อใหเ้กิดอาชญากรรมทางคอมพิวเตอรป์ระเภทหนึ่งที่เรียกว่า “สงครามไซเบอร ์
(Cyber warfare)” ที่ เป็นภัยอย่างยิ่ งต่อความมั่ นคงของโลก ดังนั้น ในปัจจุบัน
ประชาคมโลกจึงมีแนวคิดในการที่จะจัดระเบียบสงัคมอินเตอรเ์น็ตขึน้เพื่อเตรียมการ
รบัมือกับอาชญากรรมทางคอมพิวเตอร ์โดยการจัดตั้งหน่วยงานที่ดูแลเก่ียวกับ
อาชญากรรมทางคอมพิวเตอรข์ึน้และมีการสรา้งกฎเกณฑ์มาปกป้องไซเบอรส์เปซ 
ส าหรบัประเทศไทยก็เช่นเดียวกนัที่ไดม้ีการตรารา่งพระราชบญัญัติความมั่นคงไซเบอร์
ขึน้มาเพื่อใช้รบัมืออาชญากรรมทางคอมพิวเตอร ์(ไซเบอร)์ แต่อย่างไรก็ตาม ร่าง
พระราชบัญญัตินีไ้ด้รบัการวิพากย์วิจารณ์ถึงความเป็นมาตรฐานสากลในการที่จะ
น ามาใช ้และจากการศกึษาวิเคราะหโ์ดยใชห้ลกัทางนิติปรชัญาพบว่า ประเทศไทยควร
ที่จะปรับปรุงร่างกฎหมายฉบับนี ้ให้อยู่บนพื ้นฐานของเหตุผล โดยเคารพซึ่งสิทธิ
เสรีภาพของประชาชน รวมทัง้ควรมีการระบบการคานอ านาจและตรวจสอบอ านาจรฐั 
ในกรณีที่เจา้พนกังานและคณะกรรมการฯตามรา่งพระราชบญัญัตินีอ้าจใชอ้  านาจทาง
กฎหมายเกินกวา่ขอบอ านาจ 
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Abstract 

Cyberspace is the virtual frontier. The more its user’s increases, the 
more complicate it becomes. The information and communication technology 
which was implemented in every segments of the world society made the 
computer crime threat called “Cyber Warfare” much more imminent. Therefore, 
the global society has been attempted to govern the internet by establishing 
monitoring organizations and enacted the law to protect cyber space. Thailand, 
as one of the countries in concern, has also drafted cybercrime legislation 
called Cyber Security Act 2015. However, the draft Act was criticized and 
forced to retreat because of legal standard issue. By reviewing legal 
philosophy, the findings point out that Thailand should amend the Cyber 
Security Act draft base on people’s consent and rationality with respect of its 
citizen’s rights, including the check and  balance of government power in case 
the authorities was abused  by the committee or officers appointed by this Act. 

 
Keywords: Cyberspace / Legal Philosophy / Computer Crime / Cyber warfare /        

Cyber Security 
 

1. บทน า 
ปัจจุบนั ระบบคอมพิวเตอรแ์ละอินเตอรเ์น็ตไดถ้กูพฒันาใหม้ีความกา้วหนา้

และมีความซับซ้อนมากยิ่งขึน้ในการน าไปใช้ประโยชน์ในด้านต่างๆ  เนื่องด้วย
วิทยาการและเทคโนโลยีสมยัใหม่นีง้่ายต่อการเขา้ถึงในทุกระดับของสงัคม ดงันัน้จึง
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เป็นสาเหตุหนึ่งที่ท  าใหอ้าชญากรรมทางคอมพิวเตอรม์ีความหลากหลายและซบัซอ้น
ตามไปด้วย และด้วยลักษณะของอินเตอรเ์น็ตที่เป็นระบบโครงข่ายการสื่อสารที่
เช่ือมโยงเข้าด้วยกันในระดับระหว่างประเทศ จึงได้ก่อให้เกิดอาชญากรรมทาง
คอมพิวเตอรป์ระเภทหนึ่งที่เรียกว่า “สงครามไซเบอร ์(Cyber warfare)3” หรือ สงคราม
ขอ้มูลข่าวสาร โดยใช้วิธีการโจมตีระบบเครือข่ายส่วนบุคคลและขยายขอบเขตเป็น
สงครามระดบัประเทศและระดบัโลกที่เป็นภยัอยา่งยิ่งต่อความมั่นคงของประชาคมโลก 
เพราะสามารถก่อใหเ้กิดความเสยีหายไดเ้ป็นวงกวา้งมากขึน้ เนื่องจากสงครามไซเบอร์4 
มีศกัยภาพสงูในการเขา้แทรกซึมดา้นขอ้มลูข่าวสาร เพื่อก่อกวน ก่อความไม่สงบ หรือ
สรา้งความแตกแยกในสงัคม ที่อาจก่อใหเ้กิดความเปลี่ยนแปลงทัง้ในระดบัประเทศ
และระดบัระหว่างประเทศได ้รวมถึงการจารกรรมขอ้มลูลบัทางการทหารดว้ย ปัจจุบนั
นีป้ระเทศต่างๆ ไดเ้กิดความตื่นตวัและเตรียมความพรอ้มในการรบัมือกับสงครามไซ
เบอร ์โดยท าการ (1) จัดตั้งหน่วยงานในการรบัมืออาชญากรรมทางคอมพิวเตอร์
ประเภทนี ้ขึน้มา และ (2) สรา้งกฎเกณฑ์มาปกป้องขอบเขตทาง   ไซเบอร์สเปซ 
(ยทุธศาสตรใ์นพรหมแดนที่ 3) ที่มีการเปลีย่นแปลงอยู่ตลอดเวลา ซึ่งเป็นความ ทา้ทาย

                                                           
3 สงครามไซเบอร ์(Cyber warfare) เป็นค าที่นิยามขึน้มาโดยผูเ้ชี่ยวชาญดา้นระบบความ

ปลอดภยัของรฐับาลสหรฐัอเมรกิา โดย รชิารด์ เอ. คลารก์ กล่าวว่า “เป็นการกระท าของรฐั-ชาติ เพื่อ
แทรกซึมไปยังระบบคอมพิวเตอรห์รือเครือข่าย มีจดุประสงคเ์พื่อท าลายหรือสรา้งความแตกแยก”, 
Clarke, R. A., & Knake, R., Cyber war: The next threat to national security and what to do 
about it, (New York: HarperCollins, 2012). 

4 ลักษณะเด่นของสงครามไซเบอร ์คือ (1) ไม่สามารถระบุตัวตนและที่ตัง้ของผูโ้จมตี 
(Attacker) ไดโ้ดยง่าย ผูโ้จมตีสามารถปฏิบัติการที่ใดก็ไดใ้นโลก (2) สภาพลมฟ้าอากาศไม่เป็น
ปัจจัยในการโจมตี (3) เป้าหมายของผู้โจมตีมีหลากหลายและจ านวนมากขึน้ทุกขณะ (4) การ
โจมตีใชท้รพัยากรนอ้ย (งบประมาณต ่า) และสามารถหาไดท้ั่วไป (5) จ  านวนผูโ้จมตีไม่ใช่ปัจจัย
แห่งความส าเร็จแห่งชัยชนะ (6) ปัจจัยแห่งความส าเร็จคือการรกัษาความลบัและความรู ้ความ
เช่ียวชาญของผูโ้จมตี 
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และเป็นสิ่งที่ตอ้งเผชิญอย่างหลีกเลี่ยงไม่ได ้ดังนัน้ เพื่อรบัมือกับอาชญากรรมและ
สงครามยุคใหม่ในโลกดิจิตอลอย่างเรง่ด่วน องคก์ารสหประชาชาติจึงไดม้ีการจัดท า
คู่มือป้องกันและควบคมุอาชญากรรมคอมพิวเตอรข์ึน้ ส  าหรบัประเทศไทยนัน้ก็ไดเ้ร่ง
ปรบัตัว และปรบัปรุงการด าเนินงานใหก้้าวทนักระแสของการเปลี่ยนแปลงดังกล่าว 
โดยเฉพาะภยัทางดา้นอาชญากรรมคอมพิวเตอรท์ี่นบัวนัจะทวีความรุนแรงมากขึน้ โดย
ประเทศไทยได้ก าหนดยุทธศาสตรแ์ละออกมาตรการทางกฎหมาย เพื่อรบัมือกับ
อาชญากรรมทางคอมพิวเตอรข์ึน้ โดยไดม้ีการรา่งพระราชบญัญัติความมั่นคงไซเบอร์
ออกมา แต่อย่างไรก็ตามรา่งพระราชบญัญัตินีไ้ดร้บัการวิพากษ์วิจารณเ์ป็นอย่างมาก
ในสงัคมไทยขณะนี ้ถึงความเป็นมาตรฐานที่ควรจะอยู่บนพืน้ฐานของแนวคิดและหลกั
กฎหมายที่ถกูตอ้งเหมาะสม โดยบทความนีมุ้่งที่จะศึกษาวิเคราะหร์า่งพระราชบญัญัติ
ความมั่นคงไซเบอรข์องประเทศไทยวา่เป็นไปตามมาตรฐานสากลหรอืไม ่โดยจะใชห้ลกั
ทฤษฎีทางดา้นนิติปรชัญามาใช้ในการศึกษาวิเคราะห ์เช่น แนวคิดทฤษฎีของส านัก
กฎหมายธรรมชาติและส านกักฎหมายบา้นเมือง ฯลฯ 

 
2. สภาพปัญหาในปัจจุบันที่เกี่ยวกับอาชญากรรมทางคอมพิวเตอร ์

ปั จ จุ บั น เท ค โน โล ยี ส า รส น เท ศ  (Information and Communication 
Technology: ICT) นัน้ มีอยู่ในอุปกรณห์รือผลิตภณัฑเ์ครื่องมือเครื่องใชแ้ทบทุกอย่าง
และแนวโน้มของการสร้างสรรค์สิ่งต่างๆ ได้ถูกแปลงให้อยู่ในรูปแบบดิ จิตอล 
(Digitalization) ที่มีความตอ้งการเช่ือมต่อทางอินเตอรเ์น็ต (อินเตอรเ์นต็จดัเป็นหนึ่งใน
สาขาที่มีพัฒนาการรวดเร็วที่สุดในสาขาของพัฒนาการทางวิทยาการ5) มากขึน้ 
เพื่อที่จะท าใหเ้กิดการบรูณาการเทคโนโลยีสารสนเทศดงักลา่วเขา้ไปเป็นสว่นหนึ่งของ

                                                           
5 International Telecommunication Union, The world information society report 

2007, (2007, June), Retrieved 2013, November, 10, from http://www.itu.int/osg/spu/ 
publications/worldinformationsociety/2007/ 
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ผลิตภณัฑต์่างๆ ซึ่งแต่เดิมในอดีตสามารถใชง้านไดโ้ดยไม่จ าเป็นตอ้งมีการเช่ือมต่อ
อินเตอรเ์น็ต เช่น สาธารณูปโภคต่างๆ รวมทัง้ปฏิบตัิการทางทหารและการขนส่ง ฯลฯ 
การเติบโตของสงัคมขอ้มูลข่าวสารในปัจจุบันท าใหด้า้นสาธารณูปโภคที่ส  าคัญเช่น 
ประปา ไฟฟ้า ระบบควบคุมการจราจร หรือระบบโทรคมนาคมตอ้งพึ่งพาการเช่ือมต่อ
หรือด าเนินการของเทคโนโลยีสารสนเทศเพื่อความมีเสถียรภาพ แต่อย่างไรก็ดี 
เทคโนโลยีสารสนเทศดงักลา่วนีก็้มาพรอ้มกบัภยัอนัตรายที่รา้ยแรงรูปแบบใหม่ ดงันัน้
หากมีการจู่โจมโครงสรา้งพืน้ฐานทางขอ้มลูข่าวสารและบริการอินเตอรเ์น็ต จึงเป็นการ
สั่นคลอนความมั่นคงของสงัคมและถือว่าอาชญากรรมทางคอมพิวเตอรป์ระเภทนีม้ี
ศักยภาพสูง โดยอาชญากรรมดังกล่าวมีมาในหลายรูปแบบด้วยกัน ทั้งการฉ้อโกง
ออนไลน ์การเผยแพรภ่าพลามกอนาจารเด็กและการเจาะระบบต่างเป็นเพียงตวัอย่าง
บางประการของอาชญากรรมที่เก่ียวขอ้งกบัคอมพิวเตอรท์ี่แผ่ขยายเป็นวงกวา้งมากขึน้
ในทุกๆ วนั ความเสียหายทางเศรษฐกิจที่เกิดจากอาชญากรรมคอมพิวเตอรท์ี่เรียกว่า 
สงครามไซเบอรน์ัน้มหาศาล เพียงแค่ในปี พ.ศ. 2546 เกิดความเสียหายจากโปรแกรม
ประสงคร์า้ย (Malicious software: Malware) ตอ่เศรษฐกิจเกินหมื่นเจ็ดพนัลา้นเหรยีญ
สหรฐั6 จากการประมาณ ผลประโยชนจ์ากการก่ออาชญากรรมคอมพิวเตอรม์ีมากกว่า
แสนลา้นเหรียญสหรฐัในปี พ.ศ. 2550 ล า้หนา้ธุรกิจการคา้ยาเสพยต์ิดเป็นครัง้แรก7 
โดยกวา่ 60% ของภาคธุรกิจในสหรฐัอเมรกิาเช่ือวา่อาชญากรรมทางคอมพิวเตอรส์รา้ง
ความเสียหายแก่พวกเขามากกว่าอาชญากรรมประเภทอื่น สิ่งเหล่านีแ้สดงใหเ้ห็นถึง
ความส าคัญในการปกป้องโครงสรา้งขัน้พืน้ฐานทางขอ้มูลข่าวสาร (ความมั่นคงไซ
เบอร)์ และอนัตรายจากภยัของอาชญากรรมคอมพิวเตอรต์่อสงัคมโลกในปัจจุบนั แต่
                                                           

6 Congressional Research Service, The economic impact of cyber-attacks, 
(Washington, DC: CRS, 2004), 10. 

7 O’Connell, K., Cyber-crime hits $100 billion in 2007, (2007, October 17). 
Retrieved 2013, October 17, from http://www.ibls.com/internet_law_news_portal_view_ 
prn.aspx?s= latestnews&id=1882 
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อย่างไรก็ตามในปัจจุบนัอาชญากรรมทางคอมพิวเตอร ์ยงัไม่มีค  านิยามที่ชดัเจนและ
เป็นที่ยอมรบักนัโดยทั่วไป หากแต่สามารถกลา่วไดอ้ย่างกวา้งๆ ว่าเป็นอาชญากรรมที่
ถกูกระท าโดยมีคอมพิวเตอรเ์ป็นเครื่องมือหรือมีขอ้มลูทางคอมพิวเตอรเ์ป็นเป้าหมาย  
โดยอาชญากรรมทางคอมพิวเตอรต์ามกฎหมายระหว่างประเทศ เช่น อนุสัญญา
อาชญากรรมคอมพิวเตอร ์ค.ศ. 2001 (Convention on Cybercrime) ถือว่าเป็นการท า
ละเมิดที่กระท าต่อปัจเจกชนหรือกลุ่มบุคคลด้วยเจตนารา้ยในการท าให้เสื่อมเสีย
ช่ือเสียงหรือก่อให้เกิดความเสียหายทางร่างกายหรือจิตใจ ไม่ว่าโดยทางตรงหรือ
ทางอ้อม โดยการกระท าดังกล่าวอาจเป็นอันตรายต่อความมั่นคงและเศรษฐกิจ
ระดบัชาติ โดยการใชค้อมพิวเตอรห์รอือปุกรณท์ี่เก่ียวขอ้งเป็นเครือ่งมือกระท าความผิด 
ทัง้นีผู้เ้ขียนเห็นว่าอาชญากรรมคอมพิวเตอรใ์นปัจจุบนันี ้ไดเ้ปลี่ยนแปลงไปจากอดีต
เป็นอย่างมาก จากเดิมที่มีเปา้หมายเพียงขอ้มลูทางคอมพิวเตอรเ์ทา่นัน้ มาเป็นตวัผูใ้ช้
คอมพิวเตอรแ์มก้ระทั่งใชเ้ป็นอาวธุในการท าสงครามหรอืจู่โจมระบบโครงสรา้งพืน้ฐาน 
ดงันัน้อาชญากรรมทางคอมพิวเตอรจ์ึงควรมีความหมายรวมไปถึงความผิดใดๆ ที่ใช้
คอมพิวเตอรเ์ป็นเครือ่งมือไมว่า่เปา้หมายจะเป็นอะไรก็ตาม 

2.1 แนวคิดและทฤษฎีเกี่ยวกับความม่ันคงไซเบอร ์
ไซเบอรส์เปซเป็นเขตแดนเสมือนที่ไม่สามารถจับตอ้งได้และยิ่งมีผูใ้ชร้ะบบ

เครือข่ายคอมพิวเตอรม์ากขึน้ ก็ยิ่งท าใหก้ารแผ่ขยายและความซับซอ้นของไซเบอร์
สเปซมีเพิ่มมากขึน้ตามไปดว้ยเพราะว่าธรรมชาติของอินเตอรเ์น็ตท าใหเ้กิดการสื่อสาร
กนัระหว่างบุคคลที่ต่างฝ่ายไม่อาจระบตุ าแหน่งของแต่ละฝ่ายไดอ้ย่างชัดเจนแน่นอน 
เพราะการเคลื่อนไหวของขอ้มูลบนระบบเครือข่ายเป็นอิสระจากต าแหน่งพืน้ที่ทาง
กายภาพ ขอ้มลูสามารถถกูสง่จากจุดหนึ่งไปยงัจุดหนึ่งอยา่งรวดเร็วจนไมส่ามารถชีว้ดั
แนวความคิดวา่ดว้ย “ระยะทาง” บนพรหมแดนไซเบอรไ์ด ้ดงันัน้ สงัคมโลกจึงมีแนวคิด
ในเรื่องการก ากบัดแูลอินเตอรเ์น็ต (Internet governance) ขึน้ ส  าหรบัแนวคิดในการที่
จะจัดระเบียบสังคมอินเตอรเ์น็ตนีไ้ด้ถูกน ามาอภิปรายกันอย่างกว้างขวางในการ
ประชุมนานาชาติหลายเวที เช่น การประชมุสดุยอดของโลกว่าสงัคมขอ้มลูข่าวสาร ครัง้
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ที่ 1 (World Summit on Information Society: WSIS) ซึ่งจัดขึน้ ณ กรุงเจนีวา ประเทศ
สวิสเซอรแ์ลนด ์ในเดือนธันวาคม พ.ศ. 2546 และ ครัง้ที่ 2 ณ กรุงตนูิส ประเทศตนูีเซีย
ในเดือนมิถนุายน พ.ศ. 2548 โดยทางคณะท างานดา้นการก ากบัดแูละอินเตอรเ์น็ต ได้
ใหค้  านิยามการก ากับดูแลอินเตอรเ์น็ตไวว้่า “การก ากับดูแลอินเตอรเ์น็ต คือ การที่
ภาครฐัและเอกชน รวมทัง้ภาคประชาสงัคมไดค้  านึงถึงกฎเกณฑแ์ละหลกัเกณฑต์่างๆ 
ที่ใชร้ว่มกนั ประเพณีปฏิบตัิ กระบวนการตดัสนิใจ และโครงการเพื่อก าหนดทิศทางของ
วิวฒันาการและการใชป้ระโยชนจ์ากอินเตอรเ์น็ต”8 ภายหลงัจากที่ประชุมสดุยอดโลก
ว่าด้วยสังคมข้อมูลข่าวสารนี ้คณะท างานเรื่องการก ากับดูแลอินเตอรเ์น็ต (The 
Working Group on Internet Governance: WGIG) ได้น าเสนอรูปแบบกลไกทาง
กฎหมายที่ เหมาะสมส าหรบัการก ากับดูแลอินเตอรเ์น็ต โดยมุ่งเน้นประเด็นทาง
กฎหมายเก่ียวกับกระบวนการและวิธีการส าหรบัการก ากับดูแลอินเตอรเ์น็ตภายใต้
กรอบกฎหมายภายในประเทศและกฎหมายระหว่างประเทศ ซึ่งประเด็นที่น  าเสนอ
ดงักลา่ว ไดแ้ก่ กระบวนการมีสว่นรว่มของผูม้ีสว่นไดเ้สยี (Stakeholders) ในการก ากบั
ดแูลอินเตอรเ์น็ต เครื่องมือทางกฎหมายระหว่างประเทศที่เหมาะสมในการก ากบัดแูล
อินเตอรเ์น็ต ตลอดจนความสมัพนัธ์ระหว่างกฎหมายระหว่างประเทศแผนกคดีเมือง
และแผนกคดีบคุคลภายใตก้รอบการก ากบัดแูลอินเตอรเ์น็ต9 ปัจจบุนันีม้มุมองเก่ียวกบั
กลไกทางกฎหมายที่เหมาะสมในการก ากับดูแลอินเตอรเ์น็ตแบ่งออกเป็น 2 กระบวน
ทศัน ์(Paradigms) ไดแ้ก่ 

 
 

                                                           
8 “Internet governance is the development and application by governments, 

the private sector and civil society, in their respective roles, of shared principles, norms, 
rules, decision making procedures, and programmes that shape the evolution and use 
of the internet.”, Regional Internet Governance Forum, About APrIGF 2011. 

9 สราวธุ ปิติยาศกัดิ,์ กฎหมายเทคโนโลยสีารสนเทศ, 13. 
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1. กระบวนทศันใ์นทางบวก (Techno-optimism)  
ผูส้นับสนุนกระบวนทัศน์นีส้นับสนุนพัฒนาการของกฎหมายไซเบอร ์

(Cyber law) โดยเห็นวา่อินเตอรเ์น็ตเป็นวิธีการสือ่สารสมยัใหม่ เป็นการสือ่สารไรพ้รหม
แดน ท าใหเ้กิดอุปสรรคต่อกฎหมายที่บังคับใช้อยู่ ฉะนัน้กฎหมายไซเบอรจ์ึงมีความ
จ าเป็นอยา่งยิ่งและตอ้งการการพฒันาที่ตอ่เนื่อง10 

2. กระบวนทศันเ์ทคโนตามความเป็นจรงิ (Techno-realist) 
ผู้สนับสนุนกระบวนทัศน์นี ้เห็นว่าอินเตอร์เน็ตไม่ได้แตกต่างจาก

เทคโนโลยีการสือ่สารที่มีมาก่อน เช่น โทรศพัท ์ฯลฯ เพียงแต่อินเตอรเ์น็ตมีความสะดวก
และรวดเร็วกว่าและครอบคลุมระยะทางไดก้วา้งขวางกว่าเท่านัน้ ฉะนัน้กฎหมายที่
บงัคบัอยูใ่นปัจจบุนัจึงน ามาใชก้บัอินเตอรเ์น็ตได้11 

2.2 มาตรการทางกฎหมายที่เกี่ยวกับความม่ันคงไซเบอรใ์นปัจจุบัน 
เป้าหมายหลกัในการสรา้งความมั่นคงไซเบอร ์(อินเตอรเ์น็ต) คือ การเสริม

ยทุธศาสตรเ์พื่อการพฒันาตน้แบบกฎหมายอาชญากรรมทางคอมพิวเตอร ์ซึง่สามารถ
ประยกุตใ์ชไ้ดท้ัง้ในระดบัโลกและภายในประเทศ รวมทัง้มาตรการทางกฎหมายที่มีอยู่
เดิมของภูมิภาคต่างๆ เพื่อที่จะสามารถพฒันาปรบัปรุงกฎหมายใหม้ีความสอดคลอ้ง
กนัทัง้โลกในเรื่องอาชญากรรมทางคอมพิวเตอร ์รวมไปถึงการสรา้งความเขา้ใจรว่มกนั
ในเรือ่งความมั่นคงไซเบอรแ์ละอาชญากรรมไซเบอรร์ะหวา่งประเทศ  

2.2.1 มาตรการด้านความม่ันคงไซเบอรใ์นระดับระหว่างประเทศ 
องค์การสหประชาชาติ  (United Nations: UN) ได้เริ่มพัฒนากรอบ

นโยบายดา้นอาชญากรรมทางคอมพิวเตอรข์ึน้ในปี พ.ศ. 2533 และในการประชุมสภา
ว่าด้วยการป้องกันอาชญากรรมและการปฏิบัติต่อผู้กระท าผิดขององค์การ
สหประชาชาติ ครัง้ที่ 8 ไดม้ีก าหนดมาตรการเก่ียวกับอาชญากรรมคอมพิวเตอรข์ึน้ 

                                                           
10 เรือ่งเดียวกนั, 13. 
11 เรือ่งเดียวกนั, 14. 
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ต่อมาในปี  พ.ศ. 2537 สหประชาชาติ ได้จัดท าคู่มือการป้องกันและควบคุม
อาชญากรรมทางคอมพิ วเตอร์ (UN manual on the prevention and control of 
computer-related crime)  ออกเผยแพร ่ซึ่งมีเนือ้หาเก่ียวกบัแนวทางการบัญญัติฐาน
ความผิดและกฎหมายวิธีพิจารณาความที่เก่ียวขอ้งกบัอาชญากรรมทางคอมพิวเตอร ์
รวมไปถึงกลไกความรว่มมือระหวา่งประเทศ และทีป่ระชมุของสมชัชาใหญ่แห่งองคก์าร
สหประชาชาติ เมื่อวนัที่ 4 ธันวาคม พ.ศ. 2543 ไดม้ีออกขอ้มติที่ 55/63 เก่ียวกบัอาญา
กรรมทางคอมพิวเตอร ์เพื่อ“การรบัมือกบัการใชง้านเทคโนโลยีขอ้มลูข่าวสารในทางที่
ผิดของอาชญากร”12 โดยมีเนือ้หาดังนี  ้(ก) รฐัควรท าใหแ้น่ใจว่ามีกฎหมายและการ
ด าเนินการเพื่อท าลายแหล่งหลบภัยของผู้ซึ่งกระท าผิดโดยอาศัยเทคโนโลยีขอ้มูล
ขา่วสารเป็นเครือ่งมือ และ (ข) ระบบยตุิธรรมควรคุม้ครองความลบั ความสมบรูณ ์และ
สภาพพรอ้มใชง้านของขอ้มลูและระบบคอมพิวเตอร ์จากการเขา้มาสรา้งความเสียหาย
โดยไม่ไดร้บัอนุญาต และรบัรองว่าการกระท าผิดของอาชญากรตอ้งไดร้บัการลงโทษ 
นอกจากนี ้ขอ้มติที่ 56/121 ของที่ประชุมของสมชัชาใหญ่แหง่องคก์ารสหประชาชาติก็
ได้เชิญชวนใหป้ระเทศสมาชิกน าเอางานและผลสมัฤทธ์ิของคณะกรรมการป้องกัน
อาชญากรรมและกระบวนการทางอาญาขององค์การสหประชาชาติ  มาใช้เพื่อ
ประกอบการพิจารณาดว้ยเมื่อประเทศสมาชิกจะมีออกกฎหมาย นโยบาย หรือแนวทาง
ปฏิบตัิระดบัชาติในการรบัมือกบัการใชข้อ้มลูขา่วสารเพื่อกระท าผิดของอาชญากร13  

 
 

                                                           
12 “Combating the criminal misuse of information technology”, UN General 

Assembly (4 December 2000) Resolution 55/63. 
13 “…invites Member States, when developing national laws, policy and 

practices, to combat the criminal misuse of information technologies, to take into 
account, inter alia, the work and achievements of the Commission on Crime Prevention 
and Criminal Justice.”, UN General Assembly (19 December 2001) Resolution 56/121. 
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2.2.2 มาตรการด้านความม่ันคงไซเบอรใ์นระดับภมิูภาค 
ก. สหภาพยุ โรป  (European Union: EU) สหภาพยุ โรป ได้

ด าเนินการรับมือเก่ียวกับอาชญากรรมคอมพิวเตอร์จริงจังในปี พ.ศ. 2541 เมื่อ
คณะกรรมาธิการยุโรป (European Commission) ไดน้ าเสนอผลการศึกษาเก่ียวกับ
อาชญากรรมทางคอมพิวเตอร ์(Legal Aspects of Computer-Related Crime in the 
Information Society: COMCRIME study) ต่อสภายุโรป (European Council) โดยมี
เนือ้หาเก่ียวกับภาพรวมของการก่ออาชญากรรมและแนวทางการแก้ไขปัญหาด้าน
ต่างๆ ต่อมาในปี พ.ศ. 2543 สภายุโรป และคณะกรรมาธิการยุโรปได้จัดท าแผน 
eEurope Action ขึ ้น ซึ่ งเป็นส่วนหนึ่งของแผนการรับมือเก่ียวกับอาชญากรรม
คอมพิวเตอรด์ังกล่าว โดยแผนนีไ้ด้ระบุวิธีการด าเนินการเพื่อส่งเสริมให้เครือข่าย
คมนาคมมีความปลอดภยั และส่งเสริมความรว่มมือในการแกไ้ขปัญหาอาชญากรรม
ทางคอมพิวเตอรใ์หบ้รรลุผลส าเร็จภายในปี พ.ศ. 2545 นอกจากนี ้สหภาพยุโรปได้
เผยแพร่เอกสารที่มี ช่ือว่า Creating a Safer Information Society by Improving the 
Security of Information Infrastructures and Combating Computer-related 
Crime14 โดยมีวตัถุประสงคเ์พื่อสรา้งความตื่นตวัเก่ียวกับการก่อการอาชญากรรมบน
อินเตอรเ์น็ต และวิธีการจัดการกับปัญหาอาชญากรรมทางคอมพิวเตอรท์ัง้ที่อยู่ในรูป
ของกฎหมายและไม่เป็นกฎหมาย โดยการรว่มมือระหว่างหน่วยงานต่างๆ ที่เก่ียวขอ้ง
อาทิ ผูใ้หบ้รกิาร ผูบ้รโิภค รวมไปถึงองคก์รดา้นการคุม้ครองขอ้มลูสว่นบคุคล ดว้ยเหตุ
นี ้  สหภาพยุ โรปจึ งได้มี การจัดตั้ง  EU Forum on Cybercrime เพื่ อให้ เป็ นเวที
แลกเปลี่ยนความรูแ้ละก่อใหเ้กิดความร่วมมือกันระหว่างหน่วยงานดา้นการบงัคบัใช้
กฎหมายกับ ฝ่ ายที่ เก่ี ยวข้องข้างต้นในเวลาต่ อมา  และในปี  พ .ศ . 2544 
                                                           

14 Communication of the European Commission: Creating a Safer Information 
Society by Improving the Security of Information Infrastructures and Combating 
Computer-related Crime of 26.1.2001: COM (2000) 890 final, Retrieved 2013, March 19, 
from http://europa.eu.int/ISPO/eif/ InternetPoliciesSite/Crime/CrimeCommEN.htm 
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คณะกรรมาธิการยุโรปไดน้ าเสนอ “Network and Information Security: Proposal for 
a European Policy Approach”15 โดยมีวตัถปุระสงคเ์พื่อชีใ้หเ้ห็นถึงการคกุคามความ
มั่นคงหรือความปลอดภยัของระบบคอมพิวเตอรด์ว้ยวิธีการต่างๆ และขอ้เสนอแนะใน
การก าหนดนโยบายดา้นการรกัษาความมั่นคง เช่น มาตรการทางสงัคม กฎหมาย และ
มาตรการทางเทคนิคต่างๆ ฯลฯ ส าหรบัมาตรการทางกฎหมายนัน้ คณะกรรมาธิการ
ยโุรปไดน้ าเสนอโครงร่างที่ว่าดว้ย Council Framework Decision on attacks against 
information systems16 ในปี  พ.ศ. 2545 โดยมีวัตถุประสงค์เพื่ อน าเสนอการก่อ
อาชญากรรมทางคอมพิวเตอรรู์ปแบบใหม่ๆ และข้อเสนอในการบัญญัติกฎหมาย
อาชญากรรมทางคอมพิวเตอรภ์ายในกลุม่ประเทศสมาชิกเพื่อใหม้ีความสอดคลอ้งกัน 
ทัง้กฎหมายสารบญัญัติและวิธีสบญัญัติ โดยเนือ้หาในสว่นของโครงรา่งดงักล่าวนีม้า
จากการศึกษาเปรียบเทียบ Convention on Cybercrime ของสภายุโรป เช่น การ
ก าหนดความผิดฐานการเข้าถึงระบบสารสนเทศโดยมิชอบ (Illegal access to 
Information Systems) ความผิดฐานรบกวนระบบสารสนเทศโดยมิชอบ (Illegal 
interference with Information Systems) ฯลฯ ที่ประเทศสมาชิกจะต้องปฏิบัติ ให้
เป็นไปตามขอ้เสนอภายในวนัที่ 31 ธนัวาคม พ.ศ. 254617 

                                                           
15 Communication from the commission to the council the European parliament the European 

Economic and Social Committee and the Committee of the Regions Network and Information Security: 
Proposal for A European Policy Approach of 6.6.2001 COM (2001) 298 final, Retrieved 2014, April 6, from 
http://www.etsi.org/public-interest/Documents/PoliticalInitiatives/ Com2001_0298.pdf 

16 Proposal for a Council Framework Decision on attacks against information systems of 
19.04.2002 COM (2002) 173 final., Retrieved 6 April 2014, from http://europa.eu.int/eur-lex/en/com/ 
pdf/2002/com2002_0173en01.pdf 

17 Article 13 concerns the implementation and follow-up of this Framework Decision. Member 
States are required to take the necessary measures to comply with this Framework Decision not later than 
31 December 2003, Proposal for a Council Framework Decision on attacks against information systems of 
19.04.2002 COM(2002) 173 final. 
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ข. อาเซียน (Association of Southeast Asian Nations: ASEAN) 
การจดัการเก่ียวกบัปัญหาอาชญากรรมทางคอมพิวเตอรข์องอาเซียนนัน้ ทางองคก์าร
อาเซียน ที่ไดพ้ยายามผลกัดนัใหป้ระเทศสมาชิกอาเซียนไดม้ีการออกกฎหมายว่าดว้ย
การป้องกันอาชญากรรมทางคอมพิวเตอร ์นอกจากนี ้องค์การอาเซียนยังได้จัดตั้ง 
ASEAN high level Ministerial Meeting on Transnational Crime: AMMTC และได้มี
การประชุมครัง้แรก ที่กรุงเทพมหานคร ประเทศไทย เมื่อวนัท่ี 8 มกราคม พ.ศ. 2547 
โดยในการประชุมครัง้นีไ้ดร้วมเอาเรือ่งอาชญากรรมทางคอมพิวเตอร ์และการส่งเสริม
ความร่วมมือระหว่างประเทศในการรับมือกับอาชญากรรมทางคอมพิวเตอรเ์ขา้ไว้
ดว้ยกนั เพื่อเพิ่มขีดความสามารถในการตอ่สูก้บัอาชญากรรมขา้มชาติ โดยอาเซียนได้
ริเริ่มแผนการรบัมืออาชญากรรมทางคอมพิวเตอรโ์ดยอาศัยโครงสรา้งพืน้ฐานทาง
กฎหมาย e-commerce เป็นจุดเริ่มต้นในการสร้างหลักเกณฑ์ทางกฎหมาย
อาชญากรรมทางคอมพิวเตอร ์อย่างไรก็ตาม กรอบโครงสรา้ง e-ASEAN นัน้จ ากดัอยู่
เพียงกฎหมายระดับพื ้นฐานเท่านั้น เมื่อปี  พ.ศ. 2547 ได้เกิดการขยายตัวของ
อาชญากรรมทางคอมพิวเตอรอ์ย่างมากจึงก่อใหเ้กิดความตระหนักและยอมรบัว่า
ความรว่มมือระหวา่งประเทศในการปอ้งกนัอาชญากรรมทางคอมพิวเตอรน์ัน้เป็นเรือ่งที่
ส  าคญั นอกจากนี ้อาเซียนไดม้ีความพยายามในการสรา้งนโยบาย แผนยุทธศาสตร์
และหลกัเกณฑ์ที่เป็นมาตรฐานกลาง เพื่อใช้เป็นมาตรการท่ีส าคัญในการรบัมือกับ
อาชญากรรมทางคอมพิวเตอรข์องภูมิภาคนี ้ โดยสามารถแบ่งกลไกในการรบัมือ
อาชญากรรมทางคอมพิวเตอรข์องอาเซียนไดด้งัที่จะปรากฏตามโครงสรา้งขา้งลา่งนี ้ 
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รูปที่ 1  กรอบแนวคิดเก่ียวกับกลไกในการรบัมืออาชญากรรมทางคอมพิวเตอรข์อง
อาเซียน 

 
2.2.3 มาตรการด้านความม่ันคงไซเบอรใ์นระดับประเทศ 
ประเทศสมาชิกอาเซียนที่เป็นผูน้  าในความพยายามต่อสูอ้าชญากรรม

ทางคอมพิวเตอรไ์ดแ้ก่ ประเทศสิงคโปรแ์ละประทศมาเลเซีย โดยกฎหมายที่เก่ียวกับ
อาชญากรรมทางคอมพิวเตอรข์องประเทศมาเลเซียและประเทศสิงคโปรน์ีอ้อกตาม
แนวทางของอนสุญัญาระหวา่งประเทศและกฎหมายของประเทศในภมูิภาคยโุรป 

ก. ประเทศมาเลเซีย ถือว่าเป็นผูน้  าดา้นความมั่นคงไซเบอรแ์ละ
อาชญากรรมทางคอมพิวเตอร์ในภูมิภาคอาเซียนโดยประเทศมาเลเซียได้จัดตั้ง 
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Malaysia’s Communications and Multimedia (MCMC or SKMM) ขึน้เพื่อดูแลความ
มั่นคงทางไซเบอรท์ั่วไป และการใหค้  าแนะน าแก่เว็บไซตใ์นเรื่องความปลอดภยั รวมทัง้
ยงัมีความรว่มมือระหว่างภาครฐัและเอกชน นอกจากนี ้ประเทศมาเลเซียยงัมีหน่วยงาน
ของรฐัอีกหลายองคก์รที่ดูแลในเรื่องความปลอดภัยไซเบอร ์ไดแ้ก่ (1) Cyber Security 
Malaysia หนา้ที่ขององคก์รนี ้คือ เป็นศูนยก์ารด าเนินการช่วยเหลือ Cyber999 ที่ก่อตัง้
มาเพื่อใหผู้ใ้ชง้านอินเตอรเ์น็ตชาวมาเลเซียสามารถแจง้เหตภุยัคุกคามต่างๆ เช่น ความ
พยายาม เจาะระบบ  การข่ ม ขู่  การฉ้ อ โกง และแสปม  ฯลฯ  (2) Malaysian 
Communications & Multimedia Commission (MCMC or SKMM) MCMC เ ป็ น
หน่วยงานที่ใหบ้ริการขอ้มลูแก่ผูป้กครองในดา้นปัญหาความปลอดภยัทางอินเตอรเ์น็ต
แก่เด็กทัง้ในเรื่องการกลั่นแกลง้ทางสื่ออิเล็กทรอนิกส ์(Cyber bullying) ไปจนถึงปัญหา
การเสพย์ ติ ด เกมคอมพิ ว เตอร์  (3 ) Cyber Security Awareness For Everyone 
(CyberSAFE Malaysia) ซึ่ งด าเนิ นการภายใต้การอุปถัมภ์ของ Cyber Security 
Malaysia โดยองคก์รมุ่งเป้าไปที่การสรา้งความปลอดภัยบนอินเตอรเ์น็ตและใหข้อ้มูล
ดา้นความปลอดภยัไซเบอรแ์ก่ประชาชนในทกุพืน้ที่ และ (4) Multimedia Development 
Corporation (MDec) เป็นองคก์รที่ด  าเนินการโดยอาศยัทนุจากรฐับาล แต่องคก์รนีมุ้ง่จะ
ด าเนินการในรูปขององคก์รเอกชนมากกว่าหน่วยงานของรฐั โดย MDec ร่วมงานกับ
ภาครฐัดว้ยการใหค้  าปรกึษาแก่รฐับาลในการออกนโยบายเก่ียวกบักฎหมายอินเตอรเ์น็ต 
(Cyber laws)18  

นอกจากนี ้ประเทศมาเลเซียยงัเป็นเป็นประเทศแรกๆ ในอาเซียนที่
ออกกฎหมายอาชญากรรมทางคอมพิวเตอร์มาใช้ตั้งแต่ปี  พ.ศ. 2540 ในช่ือว่า 
Computer Crime Act of 1997 โดยเนือ้หาของกฎหมายฉบบันีจ้ะครอบคลมุการใชง้าน
คอมพิวเตอรโ์ดยมิชอบทางกฎหมาย เช่น การเจาะระบบและท าลายระบบเครือข่าย

                                                           
18 Malaysia, Global Resource and Information Directory, Retrieved 2014, 

March 21, from http://www.fosigrid.org/asia/Malaysia 
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คอมพิวเตอรแ์ละการแพรไ่วรสัคอมพิวเตอร ์คุม้ครองสทิธ์ิและความเป็นสว่นตวัของผูใ้ช้
คอมพิวเตอร ์ซึ่งความผิดตามกฎหมายฉบบันีไ้ดแ้ก่ การเขา้ถึงขอ้มูลคอมพิวเตอรข์อง
ผู้อื่นโดยไม่ได้รับอนุญาต (Unauthorized access) การแก้ไขข้อมูลโดยไม่ได้รับ
อนุญาต (Unauthorized modification), The Digital Act 1997 มีวัตถุประสงค์เพื่ อ
ควบคมุวิธีการสื่อสารหรือท าธุรกรรมออนไลนข์องประชาชนเพื่อป้องกนัการใชง้านโดย
มิชอบ โดยลายเซ็นอิเล็กทรอนิกส ์(Digital signature) ถือเป็นเครื่องระบตุวัตนของผูใ้ช ้
โดยวิธีการเขา้รหสัเพื่อปอ้งกนัการปลอมแปลง ซึง่ช่วยปกปอ้งขอ้มลูที่ถกูสง่ออกไปจาก
การถกูรบกวนหรือดกัจบั โดยลายเซ็นอิเล็กทรอนิกสจ์ะถูกตอ้งตามกฎหมายเมื่อไดร้บั 
Certificate authority license โดยผูม้ีอ  านาจในสิทธ์ินัน้ และธุรกรรมใดๆ ท่ีกระท าโดย
ถูกต้องตามกฎหมายฉบับนี ้ ถื อว่ าเป็ นธุ รกรรมที่ ชอบด้วยกฎหมาย , และ 
Communication and Multimedia Act of 1998 กฎหมายฉบับนี ้มีวัตถุประสงค์เพื่อ
สง่เสริมนโยบายของชาติในภาคการสื่อสารและมลัติมีเดีย และรบัรองความปลอดภยั
และความน่าเช่ือถือของขอ้มูล รวมทัง้ราคาค่าบริการต่างๆ ที่เก่ียวขอ้งอยู่ในระดับที่
สาธารณชนสามารถใช้บริการได้อย่างเหมาะสม กฎหมายฉบับนี ้ไดอ้อกขอ้ก าหนด
ต่างๆ ท่ีหลากหลาย เช่น การก าหนดสัญญาอนุญาต (License agreement) ของผู้
ใหบ้ริการเครอืข่าย ผูใ้หบ้รกิารโปรแกรม และผูใ้หบ้ริการเนือ้หาออนไลน ์รวมไปถึงการ
ด าเนินคดีกบัผูท้ี่สง่ Email หรือ SMS ลามกอานาจาร หรือโพสตข์อ้ความมุ่งรา้ยหรือดู
หมิ่นผูอ้ื่น เป็นตน้  

ข. ประเทศสิงคโปร์ ได้แบ่งการควบคุมเนื ้อหาทางออนไลน์
ออกเป็นสามส่วนดว้ยกัน ไดแ้ก่ การควบคุมโดยรฐัด้วยการออกใบอนุญาต (Class 
license) การควบคุมด้วยตนเองในภาคธุรกิจ (Self-regulation) และโครงการให้
การศึกษาสาธารณะ  โดยส านักงานพัฒนาสื่อ (Media Development Authority: 
MDA) ของสิงคโปรท์ าหนา้ที่ออกใบอนญุาตและเง่ือนไขการลงทะเบียนซึ่งก าหนดโทษ
ใหก้บัเนือ้หาบนอินเตอรเ์น็ตและผูใ้หบ้รกิารหากด าเนินการไมส่อดคลอ้งกบัขอ้หา้มของ 
MDA และส านกังานนีย้งัท าหนา้ที่รบัรองว่าจะไม่มีสิ่งใดที่ประกอบไปดว้ยเนือ้หาของ
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สื่อใดๆ ก็ตามที่รบกวนความสงบเรียบรอ้ยของสังคมหรือขัดต่อศีลธรรมอันดีของ
ประชาชน หัวใจของกรอบเค้าโครงนีค้ือแผนการออกใบอนุญาต ซึ่ง MDA เป็นผู้
ก าหนดเง่ือนไข ภายใตก้ฎหมายการกระจายภาพและเสียง (Broadcasting Act) และ 
นโยบายทางธุรกิจ และขอ้บงัคบัต่างๆ ที่ออกโดย MDA ส าหรบัแผนการออกใบอนญุาต 
ผูใ้หบ้ริการอินเตอรเ์น็ต (Internet Service Providers: ISPs) และผูใ้หบ้ริการเนือ้หาบน
อินเตอรเ์น็ต (Internet Content Providers: ICPs) ทัง้หมดไม่ว่าจะเป็นพรรคการเมือง
หรือปัจเจกชนใดที่ประสงค์จะท าการเผยแพร่ ส่งเสริม หรืออภิปราย ในเรื่องทาง
การเมืองหรือศาสนา ตอ้งท าการลงทะเบียนกับ MDA ในฐานะผูร้บัใบอนุญาต ISPs 
และ ICPs จะผูกพันภายใตร้ะเบียบปฏิบตัิ (Code of practice) ของ MDA ซึ่งไดใ้หค้  า
นิยามเนื ้อหาต้องห้าม (Prohibited material) อย่างกว้างๆ โดยระบุ ชี ้ชัดเฉพาะ
มาตรฐานส าหรบัเนือ้หาที่เก่ียวกับเพศ ความรุนแรง และไม่เป็นที่ยอมรบัในสังคม
เทา่นัน้ ในขณะที่การกลั่นกรองเนือ้หาไมไ่ดอ้ยู่ในของเขตอ านาจของ ISPs หนา้ที่ในการ
ปฏิเสธการเขา้ถึงเนือ้หาเหลา่นัน้จะเป็นของ ICPs หากไดร้บัค าสั่งจาก MDA ในกรณีที่
ผู้ร ับใบอนุญาตไม่กระท าตามจะได้รับบทลงโทษ เช่น ปรับ และพัก  หรือยกเลิก
ใบอนุญาต นอกจากนีป้ระเทศสิงคโปรย์งัมีกฎหมายเก่ียวกับการหา้มเผยแพรเ่นือ้หา
อันเป็นการดูหมิ่ นเชื ้อชาติ  (Racism) ใน Sedition Act ซึ่ งปรับใช้กับเนื ้อหาบน
อินเตอรเ์น็ตไดอ้ีกดว้ย 

ส าหรบักฎหมายว่าด้วยอาชญากรรมคอมพิวเตอรข์องประเทศสิงคโปร์ใน
ปัจจุบัน คือ Computer Misuse Act 1993 โดยกฎหมายฉบับนี ้ได้ให้นิยามค าว่า
คอมพิวเตอรไ์วอ้ย่างกวา้งๆ และไม่เจาะจงเฉพาะเทคโนโลยีใดเทคโนโลยีหนึ่งเท่านัน้ 
หากแต่สามารถประยุกตใ์ช้กับใครก็ได ้ไม่ว่าที่อยู่ทางภูมิศาสตรจ์ะอยู่ ณ ที่ใดแต่ได้
กระท าการใดที่เก่ียวขอ้งกับคอมพิวเตอร ์โปรแกรม และขอ้มลูที่อยู่ในประเทศสิงคโปร ์
ณ เวลานัน้ 
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2.3 มาตรการทางด้านความม่ันคงไซเบอรข์องประเทศไทย 
ในปัจจุบันมาตรการทางดา้นความมั่นคงของประเทศในดา้นอาชญากรรม

ทางคอมพิวเตอรแ์ละความมั่นคงไซเบอรข์องประเทศไทยนัน้ มีกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร (ไอซีที) เป็นหน่วยงานหลกั และมีส  านกังานพฒันาธุรกรรม
ทางอิเล็กทรอนิกส์ องค์การมหาชน ที่อยู่ภายใต้การก ากับดูแลของกระทรวงไอซีที 
รวมทัง้ คณะกรรมการป้องกนัและปราบปรามการกระท าความผิดทางคอมพิวเตอรเ์พื่อ
เพิ่มประสิทธิภาพการด าเนินการสืบสวนสอบสวนและรับมืออาชญากรรมทาง
คอมพิวเตอรด์ว้ย19 

2.3.1 มาตรการทางกฎหมายที่บังคับใช้อยู่ในปัจจุบันเกี่ยวกับ
ความม่ันคงไซเบอร ์

เนื่องจากอาชญากรรมทางคอมพิวเตอรม์ีลกัษณะพิเศษ จึงจ าเป็นตอ้งมี
การตรากฎหมายขึน้มาใหม่ที่ไม่กระทบต่อโครงสรา้งของประมวลกฎหมายอาญาเดิม 
เพื่อเขา้มาท าหนา้ที่อดุช่องโหว่ทางกฎหมายของประมวลกฎหมายอาญาที่ไม่สามารถ
น าตวัผูก้ระท าความผิดมาลงโทษได ้นอกจากนี ้ในการบงัคบัใชก้ฎหมายอาชญากรรม
ทางคอมพิวเตอร ์จ าเป็นตอ้งให้อ านาจพิเศษกับเจ้าพนักงานบางประการ เช่น การ
ถอดรหสัลบัขอ้มลู การเรยีกขอ้มลูจราจรทางคอมพิวเตอร ์ฯลฯ ดงันัน้ ประเทศไทยจึงได้
จดัท าพระราชบญัญตัิวา่ดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร ์พ.ศ. 2550 ขึน้มาโดย
ไดน้ าเอามาตรฐานและขอ้ตกลงเก่ียวกับการรบัมือกับอาชญากรรมทางคอมพิวเตอร์
ระหว่างประเทศ เช่น อนสุญัญาว่าดว้ยอาชญากรรมทางคอมพิวเตอร ์(Convention on 
Cybercrime) ของสหภาพยุโรปมาปรบัใช้ รวมทัง้ยงัไดพ้ิจารณาน าเอาหลกักฎหมาย

                                                           
19 ILAW, อปัเกรด พ.ร.บ.คอมฯ เพิ่มโทษผูดู้แลระบบ ก๊อปไฟล์โหลดบิทเสี่ยงคุก, (7 

เมษายน 2554), สืบคน้เม่ือ 11 พฤศจิกายน 2556, จาก http://ilaw.or.th/node/857 
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ทางด้านอาชญากรรมทางคอมพิวเตอร์ของประเทศต่างๆ  อาทิ เยอรมนี อังกฤษ 
สงิคโปร ์สหรฐัอเมรกิา อินเดีย มาปรบัใชอ้ีกดว้ย20 

นอกจากนี ้ประเทศไทยไดม้ีกฎหมายอีกหลายฉบบัท่ีมีเนือ้หาเก่ียวขอ้ง
กบัการป้องกนัหรือปราบปรามอาชญากรรมทางคอมพิวเตอร ์เช่น พระราชบญัญัติการ
ประกอบกิจการโทรคมนาคม พ.ศ. 254421 ประมวลกฎหมายอาญา22 และ ประมวล
กฎหมายวิธีพิจารณาความอาญา23 ส  าหรบัการคุม้ครองขอ้มลูสว่นบคุคลนัน้  ปัจจบุนั
ประเทศไทยยงัไม่มีกฎหมายคุม้ครองขอ้มลูหรอืสทิธิสว่นบคุคลโดยตรง แตไ่ดม้ีก าหนด
ไว้ในกฎหมายอื่นๆ ซึ่ งอาจน ามาปรับใช้แล้วแต่กรณี  เช่น รัฐธรรมนูญแห่ง
ราชอาณาจักรไทย พระราชบัญญัติขอ้มูลข่าวสารของราชการ พ.ศ. 2540 ประมวล
กฎหมายอาญา และพระราชบญัญัติการประกอบธุรกิจขอ้มูลบตัรเครดิต พ.ศ. 2545 
ฯลฯ แต่อยา่งไรก็ตาม ในปัจจบุนัประเทศไทยไดม้ีการตรากฎหมายขึน้มาอีกหลายฉบบั
และอยู่ระหว่างด าเนินการทางนิติบัญญัติ ที่มีเนือ้หาเก่ียวข้องกับการป้องกันหรือ
ปราบปรามอาชญากรรมทางคอมพิวเตอร ์เช่น รา่งพระราชบญัญัติความมั่นคงไซเบอร ์
ฯลฯ 

 

                                                           
20 NECTEC, ค าถามที่พบบ่อยเกี่ยวกับร่างพระราชบัญญัติการกระท าผิดเกี่ยวกับ

คอมพิวเตอร์, สืบค้นเม่ือ 11 พฤศจิกายน 2556, จาก http://wiki.nectec.or.th/nectecpedia2/ 
index.php/ค าถามที่พบบอ่ย_เก่ียวกบัรา่งพรบ.การกระท าผิดเก่ียวกบัคอมพิวเตอร ์

21 มาตรา 74 ของ พระราชบญัญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544  
22 ประมวลกฎหมายอาญา ลักษณะ 7 ความผิดเก่ียวกับการปลอมแปลง หมวด 4 

ความผิดเก่ียวกับบัตรอิเล็กทรอนิกส ์มาตรา 269/1 มาตรา 269/2 มาตรา 269/3 มาตรา 269/4 
มาตรา 269/5 มาตรา 269/6 มาตรา 269/7 เพิ่มเติมพระราชบัญญัติแก้ไขเพิ่มเติมประมวล
กฎหมายอาญา (ฉบบัที่ 17) พ.ศ. 2547. 

23 มาตรา 59 ของ ประมวลกฎหมายวิธีพิจารณาความอาญา 
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2.3.2 ร่างพระราชบัญญัติความม่ันคงไซเบอร ์พ.ศ...... 
ส าหรบัหลกัการและเหตุผลในการตรากฎหมายว่าดว้ยความมั่นคงไซ

เบอรแ์หง่ชาติท่ีมีประสิทธิภาพและเกิดผลสมัฤทธ์ินัน้เนื่องมาจากความตอ้งการที่จะให้
ประเทศไทยสามารถปกป้อง ป้องกนั หรือรบัมือกับสถานการณด์า้นภยัคุกคามทางไซ
เบอรท์ี่ส่งผลกระทบหรืออาจก่อให้เกิดความเสี่ยงต่อการให้บริการหรือประยุกต์ใช้
เครือข่ายคอมพิวเตอร ์อินเตอรเ์น็ต โครงข่ายโทรคมนาคม หรือการใหบ้ริการโดยปกติ
ของดาวเทียม ซึง่กระทบตอ่ความมั่นคงของชาติในมิติตา่งๆ  

โดยรา่งพระราชบญัญัติความมั่นคงไซเบอร ์นีป้ระกอบไปดว้ย 43 มาตรา 
รวมทัง้หมด 6 หมวด ประกอบดว้ย (1) การรกัษาความมั่นคงปลอดภยัไซเบอรแ์ห่งชาติ                       
(2) คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแ์ห่งชาติ (3) สานักงาน
คณะกรรมการรกัษาความมั่นคงปลอดภยัไซเบอรแ์ห่งชาติ (4) การปฏิบตัิการและการ
รบัมือภยัคุกคามทางไซเบอร ์(5) พนกังานเจา้หนา้ที่ และ (6) บทเฉพาะกาล ซึ่งไดม้ีการ
ใหค้  านิยามเก่ียวกบัความมั่นคงปลอดภยัไซเบอรไ์วใ้นมาตรา 324 ส  าหรบัการรกัษาความ
มั่นคงปลอดภยัไซเบอรแ์ห่งชาตินัน้ ใหค้  านึงถึงความสอดคลอ้งกับกรอบนโยบายและ
แผนแม่บทที่เก่ียวกบัการพฒันาดิจิทลัเพื่อเศรษฐกิจและสงัคมของคณะกรรมการดิจิทลั
เพื่อเศรษฐกิจและสงัคม และกรอบนโยบายและแผนแม่บทที่เก่ียวกับการรกัษาความ
มั่นคงของสภาความมั่นคงแห่งชาติ ซึ่งเห็นชอบโดยคณะรฐัมนตรี การด าเนินการเพื่อ
รกัษาความมั่นคงปลอดภยัไซเบอร ์อย่างนอ้ยจึงตอ้งครอบคลมุในเรื่องดังต่อไปนี ้(1) 

                                                           
24 มาตรา 3 ของ ร่างพระราชบัญญัติความมั่นคงไซเบอร ์พ.ศ...  บัญญัติว่า “ความ

มั่นคงปลอดภยัไซเบอร”์ หมายความว่า มาตรการและการด าเนนิการทีก่  าหนดขึน้ เพือ่รกัษาความ
มั่นคงปลอดภยัไซเบอร์ของประเทศใหส้ามารถปกป้อง ป้องกนั หรอืรบัมือกบัสถานการณ์ดา้นภยั
คุกคามทางไซเบอร์ที่ส่งผลกระทบหรืออาจก่อให้เกิดความเสี่ยงต่อการให้บริการหรือการ
ประยกุต์ใชเ้ครือข่ายคอมพวิเตอร์ อนิเทอร์เนต็ โครงข่ายโทรคมนาคม หรอืการใหบ้ริการโดยปกติ
ของดาวเทียม อนักระทบต่อความมั่นคงของชาติซ่ึงรวมถึงความมั่นคงทางการทหาร ความสงบ
เรยีบรอ้ยภายในประเทศ และความมั่นคงทางเศรษฐกจิ....” 
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การบูรณาการการจัดการความมั่นคงปลอดภัยไซเบอรข์องประเทศ (2) การสร้าง
ศกัยภาพในการตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั่นคงปลอดภัยไซเบอร ์(3) 
การปกป้องโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศของประเทศ (4) การประสานความ
รว่มมือระหว่างภาครฐัและเอกชนเพื่อความมั่นคงปลอดภยัไซเบอร ์(5) การสรา้งความ
ตระหนักและรอบรูด้้านความมั่นคงปลอดภัยไซเบอร์ (6) การพัฒนาระเบียบและ
กฎหมายเพื่อความมั่นคงปลอดภัยไซเบอร์ (7) การวิจัยและพัฒนาเพื่อความมั่นคง
ปลอดภัยไซเบอร ์และ (8) การประสานความร่วมมือระหว่างประเทศเพื่อความมั่นคง
ปลอดภยัไซเบอร์25  

ร่างพระราบัญญัตินีก้  าหนดให้มีส  านักงานคณะกรรมการการรกัษา
ความมั่นคงปลอดภยัไซเบอรแ์ห่งชาติขึน้เป็นหน่วยงานของรฐัที่มีฐานะเป็นนิติบคุคล 
ไม่เป็นส่วนราชการและรฐัวิสาหกิจ26 ที่จะเป็นผูดู้แลเก่ียวกับเรื่องนีโ้ดยมีอ านาจและ
หนา้ที่ ดงัต่อไปนี ้(1) ตอบสนองและรบัมือกับภยัคกุคามไซเบอร ์เมื่อมีเหตกุารณด์า้น
ความมั่นคงปลอดภัย หรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์
หรือไม่อาจคาดคิด ที่ส่งผลกระทบ หรืออาจก่อใหเ้กิดผลกระทบ ความสญูเสีย หรือ
ความเสียหายอย่างมีนัยส าคัญหรืออย่างรา้ยแรง โดยวางมาตรการเก่ียวกับการ
ด าเนินการท่ีค านึงถึงชั้นความลบัและการเขา้ถึงขอ้มูลที่มีชั้นความลบั (2) ประสาน
ความร่วมมือทางปฏิบัติในการด าเนินการกับหน่วยงานของรัฐ หรือหน่วยงาน
ภาคเอกชน เพื่อให้การยับยั้งปัญหาภัยคุกคามไซเบอร์ ได้รับการแก้ไขอย่างมี
ประสทิธิภาพและรวดเรว็ (3) ประสานงานกบัหน่วยงานของรฐัและเอกชน เพื่อรวบรวม
ขอ้มูลเก่ียวกบัภยัคุกคาม การป้องกัน การรบัมือ ความเสี่ยงจากสถานการณด์า้นภยั
คกุคามทางไซเบอร ์และขอ้มลูอื่นใดอนัเก่ียวกบั การรกัษาความมั่นคงปลอดภยัไซเบอร ์

                                                           
25 มาตรา 5 ของ รา่งพระราชบญัญัติความมั่นคงไซเบอร ์พ.ศ...... 
26 มาตรา 14 ของ รา่งพระราชบญัญัติความมั่นคงไซเบอร ์พ.ศ...... 
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เพื่อวิเคราะห์เสนอต่อ กปช.27 (4) บริหารแผนงานรวม ประสานการบริหารและการ
ปฏิบตัิการตามแผนปฏิบตัิการหรือตามค าสั่งการของ กปช. (5) ติดตามและเรง่รดัการ
ปฏิบตัิงานของหน่วยงานของรฐัที่เก่ียวขอ้งกับการรกัษาความมั่นคงปลอดภยัไซเบอร ์
และรายงานต่อ กปช. (6) เป็นศูนยก์ลางเครือข่ายขอ้มูลดา้นความมั่นคงปลอดภยัไซ
เบอรข์องประเทศ ทัง้ภายในและภายนอกประเทศ (7) ติดตาม เฝ้าระวัง รวมทัง้สรา้ง
ความตระหนกัเก่ียวกบัภยัคกุคามทางระบบสารสนเทศ รวมทัง้จดัตัง้และบรหิารจดัการ
ศูนย์ประสานการรกัษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ  (National 
CERT) (8) ศกึษาและวิจยัขอ้มลูที่จ าเป็นส าหรบัการรกัษาความมั่นคงปลอดภยัไซเบอร ์
เพื่อจัดท าขอ้เสนอแนะเก่ียวกับมาตรการดา้นการรกัษาความมั่นคงปลอดภยัไซเบอร ์
(9) ส่งเสริม สนบัสนุน และด าเนินการเผยแพร่ความรู ้และการใหบ้ริการเก่ียวกับการ
รกัษาความมั่นคงปลอดภัยไซเบอร ์ตลอดจนด าเนินการฝึกอบรมเพื่อยกระดับทกัษะ
เก่ียวกบัมาตรฐานความมั่นคงปลอดภยั หรือกรณีอื่นใดเก่ียวกบัการรกัษาความมั่นคง
ปลอดภยัไซเบอร ์(10) รายงานความคืบหนา้และสถานการณ์เก่ียวกบัการปฏิบตัิตาม
ระเบียบนี ้รวมทัง้ปัญหาและอปุสรรคต่อ กปช. (11) รบัผิดชอบงานธุรการ งานวิชาการ 
งานการประชุม และงานเลขานุการของ กปช. (12) จัดท ารายงานสรุปผลการ
ด าเนินงานรายงานประจ าปีให ้กปช. ทราบ เวน้แต่เป็นกรณีฉกุเฉินใหร้ายงานให ้กปช. 
ทราบโดยเร็ว (13) ปฏิบตัิงานอื่นใดอนัเก่ียวกับการรกัษาความมั่นคงปลอดภยัไซเบอร์
ของประเทศตามที ่กปช. หรอืคณะรฐัมนตรมีอบหมาย28  

โดยมีเลขาธิการเป็นหวัหนา้ส านกังานฯ รบัผิดชอบการปฏิบตัิงานของ
ส านกังาน ขึน้ตรงตอ่ประธานกรรมการ และเป็นผูบ้งัคบับญัชาพนกังานและลกูจา้งของ
ส านกังาน29 สว่นในกิจการของส านกังานท่ีเก่ียวกบับุคคลภายนอก ใหเ้ลขาธิการเป็น

                                                           
27 คณะกรรมการการรกัษาความมั่นคงปลอดภยัไซเบอรแ์หง่ชาติ เรยีกโดยยอ่วา่ กปช. 
28 มาตรา 17 ของ รา่งพระราชบญัญัติความมั่นคงไซเบอร ์พ.ศ...... 
29 มาตรา 21 ของ รา่งพระราชบญัญัติความมั่นคงไซเบอร ์พ.ศ...... 
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ผูแ้ทนของส านกังาน เพื่อการนีเ้ลขาธิการอาจมอบอ านาจใหบ้คุคลใดปฏิบตัิงานเฉพาะ
อย่างแทนก็ได้ นอกจากนีร้่างพระราชบัญญัตินี ใ้หม้ี คณะกรรมการการรกัษาความ
มั่นคงปลอดภัยไซเบอรแ์ห่งชาติ เรียกโดยย่อว่า กปช. และใหใ้ช้ช่ือภาษาอังกฤษว่า 
National Cyber security Committee เรี ย ก โด ย ย่ อ ว่ า  “NCSC” ป ระก อบ ด้ ว ย 
รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เป็นประธานกรรมการ, 
กรรมการโดยต าแหน่งจ านวน 4 คน (ได้แก่ เลขาธิการสภาความมั่นคงแห่งชาติ 
ปลดักระทรวงดิจิทลัเพื่อเศรษฐกิจและสงัคม ปลดักระทรวงกลาโหม ผูบ้งัคบัการกอง
บังคับการปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี 
ส  านักงานต ารวจแห่งชาติ ), กรรมการผู้ทรงคุณวุฒิ จ านวนไม่ เกินเจ็ดคน ซึ่ง
คณะรฐัมนตรแีต่งตัง้จากผูม้ีความรู ้ความเช่ียวชาญ และประสบการณเ์ป็นที่ประจกัษ์
ในดา้นการรกัษาความมั่นคงปลอดภยัสารสนเทศ ดา้นเทคโนโลยีสารสนเทศและการ
สื่อสาร ดา้นนิติศาสตร ์หรือดา้นอื่นท่ีเก่ียวขอ้งและเป็นประโยชนต์่อการรกัษาความ
มั่นคงปลอดภัยไซเบอร ์และใหเ้ลขาธิการด ารงต าแหน่งเป็นกรรมการและเลขานุการ
โดยต าแหน่ง30 โดยคณะกรรมชุดนีม้ีอ  านาจหนา้ที่ดงัต่อไปนี ้(1) ก าหนดแนวทางและ
มาตรการตอบสนองและรบัมือกบัภยัคกุคามไซเบอร ์เมื่อมีเหตกุารณด์า้นความมั่นคง
ปลอดภัย หรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจ
คาดคิด ที่สง่ผลกระทบหรืออาจก่อใหเ้กิดผลกระทบ ความสญูเสีย หรือความเสียหาย
อย่างมีนัยส าคัญหรืออย่างร้ายแรง เพื่อให้เป็นศูนย์กลางการด าเนินการเมื่อมี
เหตกุารณห์รอืสถานการณค์วามมั่นคงปลอดภยัไดอ้ยา่งทนัท่วงที มีความเป็นเอกภาพ 
เว้นแต่ภัยคุกคามทางไซเบอรน์ั้นเป็นภัยที่กระทบต่อความมั่นคงทางทหารซึ่งเป็น
อ านาจของสภากลาโหมหรือสภาความมั่นคงแห่งชาติ  (2) ก าหนดขั้นตอนการ
ด าเนินการเพื่ อให้มีการประสานความร่วมมือและอ านวยความสะดวกในการ
ด าเนินการกับคณะกรรมการที่ตั้งขึน้ตามกฎหมายฉบับอื่น หน่วยงานของรฐัหรือ

                                                           
30 มาตรา 6 ของ รา่งพระราชบญัญัติความมั่นคงไซเบอร ์พ.ศ...... 
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หน่วยงานภาคเอกชน เพื่อใหก้ารยบัยัง้ปัญหา ภยัคกุคามไซเบอร ์ไดร้บัการแกไ้ขอย่าง
มีประสิทธิภาพและรวดเร็ว (3) ก าหนดมาตรการและแนวทางในการยกระดับทักษะ
ความเช่ียวชาญระดับสูงของเจ้าพนักงานผู้ปฏิบัติหน้าที่ซึ่งได้รบัการแต่งตั้งตาม
กฎหมายฉบับนี ้ (4) จัดท าแผนปฏิบัติการเพื่อรกัษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติที่สอดคลอ้งกับนโยบาย ยุทธศาสตร ์และแผนระดับชาติว่าดว้ยการพัฒนา
ดิจิทลัเพื่อเศรษฐกิจและสงัคม และกรอบนโยบายและแผนแม่บทที่เก่ียวกับการรกัษา
ความมั่นคงของสภาความมั่นคงแห่งชาติ (5) จดัท ารายงานสรุปผลการด าเนินงานที่มี
ผลกระทบอย่างมีนัยส าคัญ รายงานให้สภาความมั่นคงแห่งชาติและคณะรฐัมนตรี
ทราบตามล าดบั (6) เสนอแนะและใหค้วามเห็นต่อคณะกรรมการดิจิทลัเพื่อเศรษฐกิจ
และสังคม หรือคณะรัฐมนตรีในการพิจารณาอนุมัติแผนงาน โครงการ หรือการ
ปฏิบัติงานของหน่วยงานของรัฐ และการพิจารณาแนวทางการแก้ไขปัญหาหรือ
ขอ้ขดัขอ้งต่างๆ รวมถึงการจัดใหม้ีหรือปรบัปรุงกฎหมายที่มีความเก่ียวขอ้งกับการ
รกัษาความมั่นคงปลอดภยัไซเบอร ์เพื่อใหก้ารด าเนินการปกป้อง รบัมือ ป้องกัน และ
ลดความเสีย่งจากสถานการณภ์ยัคกุคามทางไซเบอรอ์นักระทบต่อความมั่นคงของชาติ
ทั้ งจากภายในและภายนอกประเทศมี ความมั่ นคงและยั่ งยื น  (7) แต่ งตั้ ง
คณะอนกุรรมการ หรือคณะท างาน เพื่อพิจารณาหรือทาการใดๆ ตามที่คณะกรรมการ
มอบหมาย (8) สั่งการหรือประสานความรว่มมือกับหน่วยงานภาครฐัและภาคเอกชน
เพื่อปฏิบัติใหเ้ป็นไปตามนโยบายหรือแผนปฏิบัติการเก่ียวกับการรกัษาความมั่นคง
ปลอดภยัไซเบอร ์หรอืใหด้  าเนินการอื่นใดที่จ าเป็นตอ่การรกัษาความมั่นคงปลอดภยัไซ
เบอร์ทั้งในประเทศและต่างประเทศ (9) ติดตามและประเมินผลการปฏิบัติตาม
พระราชบัญญัตินี ้ (10) ด าเนินการอื่นใดในเรื่องที่เก่ียวกับการรักษาความมั่นคง
ปลอดภยัไซเบอรต์ามที่คณะกรรมการดิจิทลัเพื่อเศรษฐกิจและสงัคมหรอืคณะรฐัมนตรี
มอบหมาย31  

                                                           
31 มาตรา 7 ของ รา่งพระราชบญัญัติความมั่นคงไซเบอร ์พ.ศ...... 
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นอกจากนีแ้ลว้ รา่งพระราชบญัญัตินีย้งัคงใหอ้ านาจพนกังานเจา้หนา้ที่ 
ผูซ้ึ่งรฐัมนตรแีตง่ตัง้ใหป้ฏิบตัิการตามพระราชบญัญัตินี ้ที่ไดร้บัมอบหมายเป็นหนงัสือ
จากเลขาธิการ มีอ  านาจในการด าเนินงานเพื่อใหเ้ป็นไปตามพระราชบญัญตัิ ดงัตอ่ไปนี ้
(1) มีหนงัสือสอบถามหรอืเรยีกใหห้น่วยงานของรฐั หรือบคุคลใดๆ มาใหถ้อ้ยค า สง่ค า
ชีแ้จงเป็นหนังสือ หรือส่งบัญชี เอกสาร หรือหลักฐานใดๆ มาเพื่อตรวจสอบหรือให้
ข้อมูลเพื่อประโยชน์ในการปฏิบัติการตามพระราชบัญญัตินี ้  (2) มีหนังสือขอให้
หน่วยงานราชการ หรือหน่วยงานเอกชนด าเนินการเพื่อประโยชนแ์ห่งการปฏิบตัิหนา้ที่
ของ กปช. (3) เขา้ถึงขอ้มลูการติดต่อสื่อสารทัง้ทางไปรษณีย ์โทรเลข โทรศพัท ์โทรสาร 
คอมพิวเตอร ์เครื่องมือ หรืออุปกรณ์ในการสื่อสารสื่ออิเล็กทรอนิกส์หรือ สื่อทาง
เทคโนโลยีสารสนเทศใด เพื่อประโยชน์ในการปฏิบัติการเพื่อการรกัษาความมั่นคง
ปลอดภัยไซเบอรแ์ละการด าเนินการตาม (3) ใหเ้ป็นไปตามหลกัเกณฑแ์ละเง่ือนไขที่
คณะรฐัมนตรกี าหนด32 

 
3. นิติปรัชญากับร่างพระราชบัญญัติความม่ันคงไซเบอร ์พ.ศ...... 

จากการศึกษาถึงอาชญากรรมทางคอมพิวเตอรป์ระเภทที่เรียกว่า “สงครามไซ
เบอร”์ หรือ สงครามขอ้มูลข่าวสาร ที่เป็นภยัอย่างยิ่งต่อความมั่นคงของประชาคมโลก 
เนื่องดว้ยวิทยาการและเทคโนโลยีสมัยใหม่นีง้่ายต่อการเขา้ถึงในทุกระดับของสงัคม 
ดงันัน้ การที่ประเทศไทย โดยรฐับาลไดพ้ยายามที่จะตราพระราชบญัญตัิความมั่นคงไซ
เบอรข์ึน้มาเพื่อน ามาปรบัใชน้ัน้จึงเป็นเรื่องที่ส  าคญัและจ าเป็นอย่างยิ่ง รวมทัง้เป็นท่ี
เข้าใจได้  แต่อย่างไรก็ตาม จากที่ ได้ท าการศึกษาวิ เคราะห์  ปรากฏว่าร่าง
พระราชบญัญัติความมั่นคงไซเบอรน์ีไ้ดม้ีประเด็นปัญหาที่ตอ้งการถกเถียงเกิดขึน้มา
ดงันี ้ 

                                                           
32 มาตรา 35 ของ รา่งพระราชบญัญัติความมั่นคงไซเบอร ์พ.ศ...... 
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1. ร่างพระราชบัญญัติความมั่นคงไซเบอรน์ีไ้ดคุ้กคามเสรีภาพและความ
เป็นส่วนตวัของประชาชนในการการใชชี้วิตปกติและสื่อสารที่ขดัต่อขอ้ตกลงระหว่าง
ประเทศ ที่ประเทศไทยไดเ้ขา้เป็นภาคีและขดัตอ่รฐัธรรมนญูแหง่ราชอาณาจกัรไทยดว้ย 

2. รา่งพระราชบญัญัติความมั่นคงไซเบอรน์ี ้ใหอ้  านาจคณะกรรมการรกัษา
ความปลอดภยัไซเบอรแ์ห่งชาติอย่างกวา้งขวางมากและคณะกรรมการฯ สามารถที่จะ
ตีความวา่สิง่ใดเขา้ขา่ยอ านาจหนา้ที่ของตนได ้ 

3. รา่งพระราชบญัญัติความมั่นคงไซเบอรน์ีใ้หอ้  านาจเจา้หนา้ที่ตรวจสอบ
การสื่อสารของประชาชนได้ทุกช่องทาง โดยไม่มีขอบเขตและไม่มีกระบวนการ
ตรวจสอบใดๆ มาคานอ านาจ และพนกังานเจา้หนา้ที่ตามพระราชบญัญัตินีส้ามารถ
เขา้ถึงขอ้มลูการสือ่สารโดยไมต่อ้งมีหมายศาล 

4. ร่างพระราชบัญญัติความมั่นคงไซเบอรน์ี  ้เขียนค านิยามศัพท์ไวแ้บบ
กว้างๆ อ่านแล้วเข้าใจได้ยาก จึงอาจเปิดโอกาสให้เจ้าหน้าที่ใช้ดุลพินิจในการ
ปฏิบตัิงานไดอ้ยา่งกวา้งขวาง 

5. รา่งพระราชบญัญัติความมั่นคงไซเบอรน์ีจ้ะก่อใหเ้กิดภาวะชะงักงันใน
การพฒันาเศรษฐกิจของประเทศไทยเพราะว่าผูป้ระกอบการภาคเอกชนที่จะมาลงทุน
ในประเทศจะเกิดความกงัวลถึงความเป็นอิสระในการด าเนินธุรกิจภายใตก้ฎหมายไทย
เพราะพวกเขาไม่อาจมั่นใจในความปลอดภยัของขอ้มูลในการด าเนินธุรกิจของตนได้
เลย 

นอกจากนี ้ จากกรณีประเด็นปัญหาที่กล่าวมาข้างต้น เห็นควรที่จะ
ท าการศกึษาวิเคราะหโ์ดยใชแ้นวความคิดจากส านกัปรชัญาทางดา้นกฎหมายทัง้หลาย
ที่มีอิทธิพลต่อการแสวงหาค าตอบและแนวทางในการแก้ไขดังกล่าว เช่น ส านัก
กฎหมายธรรมชาติ (School of Natural Law) และส านกักฎหมายบา้นเมือง (School of 
Positivism) 

3.1 ส านักกฎหมายธรรมชาติ  (School of Natural Law) โดยส านักนี ้ได้
อธิบายวา่ มนษุยเ์ป็นคนที่มีเหตผุล มีศกัดิศ์รีเทา่เทียมกนั และกฎหมาย คือ เหตผุลที่มี
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อยู่แลว้ตามธรรมชาติ ซึ่งท าให ้“กฎหมาย” ในสายตาของนักนิติศาสตรใ์นส านักนีม้ี
ลกัษณะส าคญั 3 ประการ คือ (1) เป็นกฎหมายที่มีผลใชบ้งัคบัโดยไมจ่ ากดัเวลา ทัง้ใน
อดีต ปัจจุบนั และอนาคต (2) เป็นกฎหมายที่ใชบ้งัคบัไดโ้ดยไม่จ ากดัสถานที่ ไม่ว่าจะ
เป็นภายในสงัคมใดหรือภายในรฐัใดหรือในประชาคมของรฐัก็ตาม และ (3) อยู่เหนือ
กฎหมายของรฐัซึ่งเป็นกฎหมายที่มนุษย์สรา้งขึน้ ดังนัน้ กฎหมายของรฐัจะขัดกับ
กฎหมายธรรมชาติมิได้แนวความคิดที่ว่ายังปรากฏได้เห็นได้ชัดเจนในปัจจุบันนี ้
โดยเฉพาะอยา่งยิ่งในกรณีที่เก่ียวกบัเสรภีาพขัน้พืน้ฐานของมนษุยแ์ละสทิธิมนษุยชน 

ดงันัน้ เราจะเห็นไดว้่าในประเด็นปัญหาที่รา่งพระราชบญัญัติความมั่นคงไซ
เบอรน์ีใ้หอ้  านาจของคณะกรรมการรกัษาความปลอดภัยไซเบอรแ์ห่งชาติอย่างมาก 
และคณะกรรมการฯสามารถที่จะตีความว่าสิ่งใดเขา้ข่ายอ านาจหน้าที่ของตนก็ได ้
รวมทัง้ประเด็นที่พนกังานเจา้หนา้ที่ตามพระราชบญัญัติความมั่นคงไซเบอรน์ีส้ามารถ
เขา้ถึงขอ้มลูการสื่อสาร โดยไม่ตอ้งมีหมายศาล และสามารถตรวจสอบการสื่อสารของ
ประชาชนไดทุ้กช่องทาง โดยไม่มีขอบเขตและไม่มีกระบวนการตรวจสอบใดๆ มาคาน
อ านาจ ในประเด็นนีจ้ะเห็นได้ว่าร่างพระราชบัญญัติความมั่นคงไซเบอรน์ีคุ้กคาม
เสรีภาพและความเป็นส่วนตวัของประชาชนในการสื่อสาร หากจะวิเคราะหต์ามหลกั
ของส านกักฎหมายธรรมชาติที่สอนใหม้นุษยรู์จ้กัเคารพความเสมอภาคและความเป็น
อิสระต่อกนั รูว้า่แตล่ะคนไมค่วรจะลว่งละเมิดชีวิต รา่งกาย เสรภีาพ และทรพัยส์นิของ
กนัและกนั เมื่อใดก็ตามที่รฐัละเมิดชีวิต รา่งกาย เสรภีาพ และทรพัยส์ินของราษฎรแลว้ 
การกระท าของรฐัเช่นนัน้ย่อมเป็นการฝ่าฝืนความไวว้างใจของราษฎร33 ประชาชนย่อม
มีสิทธ์ิท่ีจะเรียกรอ้งใหย้ตุิการกระท าเช่นนัน้ ดว้ยเหตผุลอนันี ้รฐัจึงมีหนา้ที่รกัษาความ
สงบและอ านวยความยตุิธรรม รวมทัง้มีอ านาจที่จ ากดั เพราะหลกัประกนัแห่งเสรีภาพ
ไม่ไดอ้ยู่ที่รูปแบบการปกครองแบบประชาธิปไตย แต่อยู่ที่รูปแบบรฐับาลที่มีอ  านาจ

                                                           
33 ปรดีี เกษมทรพัย,์ นติปิรชัญา, (กรุงเทพฯ: โครงการต าราและเอกสารประกอบการ

สอน        คณะนิติศาสตร ์มหาวิทยาลยัธรรมศาสตร,์ 2539), 197. 
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จ ากดั34 เหตุผลก็เพราะว่าใครก็ตามที่มีอ  านาจย่อมมีแนวโนม้จะใชอ้  านาจไปในทางที่
ไม่ชอบไดเ้สมอ35 ดงันัน้เพื่อป้องกนัการใชอ้  านาจโดยมิชอบ จึงจ าเป็นตอ้งมีระบบการ
ควบคมุการใชอ้  านาจโดยมิชอบ เพื่อถ่วงดุลอ านาจระหว่าง ผูถื้ออ านาจดว้ยกนัใหอ้ยู่
ในระดบัที่เหมาะสม (ทัง้นีป้ระสบการณข์องมนษุยไ์ดบ้อกเราเสมอวา่   ผูม้ีอ  านาจมกัใช้
อ านาจเกินขอบเขต วิธีที่จะป้องกันเหตุเช่นนัน้ไดต้อ้งใชอ้  านาจมาคานอ านาจ)36 ใน
กรณีของประเด็นเหลา่นีผู้เ้ขียนเห็นว่าพระราชบญัญัติความมั่นคงไซเบอรน์ีค้วรที่จะมี
การแก้ไขปรบัปรุงอ านาจหนา้ที่ของคณะกรรมการและพนักงานเจ้าหน้าที่ใหเ้ป็นไป
ตามหลกัสากลที่สามารถมีการคานอ านาจและตรวจสอบจากหนว่ยงานอื่น (ศาล) ได ้

3.2 ส านกักฎหมายบา้นเมือง (School of Positivism) ส านกันีไ้ดร้บัอิทธิพล
จากความคิดของ จัง โบแดง เก่ียวกับอ านาจอธิปไตยของรฐั โดยโทมัส ฮอบส์37 ได้
น าเอาทฤษฎีสัญญาสวามิภักดิ์มาอธิบายเพ่ืออ้างความชอบธรรมในการปกครอง
มนษุยแ์ละใหป้ระชาชนตอ้งเช่ือฟังกฎหมายของรฐั เหตเุพราะว่ามนษุยม์ีธรรมชาติเห็น
แก่ตวั เลว และดือ้ดึง38 ส  านกัฯ นีถื้อว่า “กฎหมาย” คือกฎเกณฑซ์ึ่งเกิดจากเจตจ านง 
(will) ของรัฐ โดยจะให้ความส าคัญกับขั้นตอนหรือรูปแบบของการแสดงออกซึ่ง
เจตจ านงของรฐัมากกว่าเนือ้หาของกฎเกณฑซ์ึ่งเกิดจากเจตจ านงเช่นว่านัน้ กล่าวอีก
นัยหนึ่งก็คือ กฎเกณฑ์ที่จะเป็นกฎหมายในสายตาของส านักความคิดกฎหมาย
บา้นเมืองก็คือ กระบวนการหรือขัน้ตอนในการออกกฎหมายหรือการวางกฎเกณฑน์ัน้
จะตอ้งสะทอ้นถึงการแสดงออกซึ่งเจตจ านงที่แทจ้ริงของรฐัไม่ว่ารูปแบบในการแสดง

                                                           
34 เรือ่งเดียวกนั, 199. 
35 เรือ่งเดียวกนั 
36 ปรดีี เกษมทรพัย,์ นติปิรชัญา, 200. 
37 การที่ ฮอบสไ์ดอ้ธิบายวา่รฏัฐาธิปัตยมี์อ านาจสมบรูณเ์ด็จขาดและยืนยนัวา่กฎหมาย

บา้นเมือง คือ ค  าสั่งของรฏัฐาธิปัตยก็์เทา่กบัเป็นการกรุยทางวางรากฐานทางความคิดใหแ้กส่  านกั
บา้นเมืองในเวลาตอ่มา, ปรดีี เกษมทรพัย,์ นิติปรชัญา, 2539 หนา้ 190 

38 ปรดีี เกษมทรพัย,์ นติปิรชัญา, 188-189. 
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เจตจ านงเช่นวา่นัน้จะเรยีกช่ืออย่างใดในทางการเมืองก็ตาม (เช่น ระบบประชาธิปไตย 
ระบอบสมบูรณาญาสิทธิราชย ์ระบอบสงัคมนิยาม ฯลฯ) และไม่ว่าการจัดองคก์ร ใน
การออกกฎเกณฑเ์ช่นว่านัน้จะเป็นอย่างไรก็ตาม (เช่น โดยฝ่ายนิติบัญญัติหรือโดย
ประมุขของรัฐโดยความเห็นชอบและยินยอมของฝ่ายนิติบัญญัติ เป็นต้น) เมื่อ
กฎเกณฑ์ใดได้ออกโดยผ่านขั้นตอนตามรูปแบบซึ่งเป็นที่ยอมรับในแต่ละรัฐแล้ว 
กฎเกณฑเ์ช่นว่านัน้ก็ถือเป็นกฎหมายที่เป็นอยู ่ซึง่ใชบ้งัคบัแก่บคุคลโดยทั่วไปและมีจะ
มีอ านาจบงัคบัควบคูไ่ปดว้ยเสมอ 

จากการศึกษารา่งพระราชบญัญัติความมั่นคงไซเบอรน์ีพ้บว่ากฎหมายนีไ้ด้
ด  าเนินรอยตามแนวความคิดของส านกักฎหมายบา้นเมืองที่เช่ือวา่รฏัฐาธิปัตยม์ีอ  านาจ
เด็ดขาด ประชาชนทุกคนย่อมต้องอยู่ภายใต้บังคับของรัฏฐาธิปัตย์โดยปราศจาก
เง่ือนไข รฏัฐาธิปัตยม์ีอ  านาจเต็มที่ในการรกัษาความสงบเรยีบรอ้ย ประชาชนไมม่ีสิทธ์ิ
กลา่วอา้งวา่รฐัเป็นผูก้ระท าความผิดเหตผุลเพราะรฏัฐาธิปัตยม์ิใช่คู่สญัญากบัราษฎร 
และไม่มีหนา้ที่ท  าตามสญัญา ดังนัน้รัฏฐาธิปัตยจ์ึงมีอ านาจสมบูรณ์เด็ดขาดเหนือ
ราษฎร เป็นนิรนัดรและไม่ถูกจ ากัดโดยสิ่งใดๆ39 ดว้ยเหตุนีเ้ราจะเห็นไดว้่า การที่ร่าง
พระราชบญัญัตินีไ้ดถ้กูตราออกมานัน้เป็นการยืนยนัแนวความคิดที่ว่าอ านาจอธิปไตย
ย่อมสมบรูณเ์ด็ดขาดเป็นนิรนัดร และไม่อยู่ภายใตบ้งัคบัของกฎหมายใดๆ เพราะเป็น
ความจงใจของรฐั ดังจะเห็นไดว้่าอ านาจของคณะกรรมการรกัษาความปลอดภัยไซ
เบอรแ์ห่งชาติที่มีอยูอ่ย่างกวา้งขวาง และคณะกรรมการฯ สามารถที่จะตีความว่าสิ่งใด
เข้าข่ายอ านาจหน้าที่ ของตนก็ได้  นอกจากนี ้ การที่พนักงานเจ้าหน้าที่ตาม
พระราชบัญญัติความมั่นคงไซเบอรน์ีส้ามารถเขา้ถึงขอ้มูลการสื่อสาร โดยไม่ตอ้งมี
หมายศาล และสามารถตรวจสอบการสื่อสารของประชาชนได้ทุกช่องทาง โดยไม่มี
ขอบเขตและไม่มีกระบวนการตรวจสอบใดๆ มาคานอ านาจ ถึงแมว้่ารฐัธรรมนูญแห่ง
ราชอาณาจักรไทย (ฉบบัชั่วคราว) พุทธศกัราช 2557 มาตรา 4 ท่ียงัคงยืนยนั ศกัดิ์ศรี

                                                           
39 ปรดีี เกษมทรพัย,์ นติปิรชัญา. 
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ความเป็นมนษุย ์สทิธิ เสรภีาพ และความเสมอภาค รวมถึงประเทศไทยตอ้งปฏิบตัิตาม
พนัธกรณีระหว่างประเทศที่ประเทศไทยมีอยู่แลว้40 เช่น กฎหมายระหว่างประเทศว่า
ดว้ยการคุม้ครองสิทธิมนษุยชนก็ตาม จึงเทา่กบัว่าผูร้า่งพระราชบญัญัติความมั่นคงไซ
เบอรน์ีเ้ช่ือว่ากฎหมาย (พระราชบญัญัตินี)้ ที่จะใชบ้งัคบัอยู่ในบา้นเมืองเท่านัน้ท่ีเป็น
กฎหมายที่แทจ้รงิ เป็นระบบที่สมบรูณอ์ยู่ในตวัเอง ไม่มีความจ าเป็นที่จะตอ้งไปอาศยั
หลกัการอะไรมาค า้จนุดว้ยประการใดๆ ทัง้สิน้41 

 
4. สรุปและข้อเสนอแนะ 

โดยสรุปแลว้แนวความคิดของนกันิติศาสตรท์ัง้จากส านกักฎหมายธรรมชาติ
และส านกักฎหมายบา้นเมือง ต่างก็เห็นพอ้งตอ้งกนัว่ากฎหมายว่าดว้ยความมั่นคงไซ
เบอรน์ั้นมีความส าคัญต่อการคุม้ครองประชาชนและการพัฒนาทางเศรษฐกิจของ
ประเทศไทย เพียงแต่ว่าแต่ละส านกัความคิดนัน้ ไม่สามารถจะใหค้  าตอบท่ีชดัเจนถึง
ลกัษณะที่แทจ้รงิของกฎหมายว่าดว้ยความมั่นคงไซเบอรท์ี่ตา่งๆ ยอมรบัและถือปฏิบตัิ
อยู่ ทัง้นีเ้ป็นเพราะว่าแต่ละส านักความคิดนัน้ต่างก็มองทางกฎหมายว่าด้วยความ
มั่นคงไซเบอรเ์ฉพาะในแง่มุมและทฤษฎีของตนเท่านั้น จึงท าใหม้องขา้มลกัษณะที่
แท้จริงของกฎหมายว่าด้วยความมั่นคงไซเบอรไ์ป ไม่ว่าจะเป็นในรูปของกฎหมาย
ระหว่างประเทศหรือกฎหมายภายในของรฐัก็ตามย่อมมีทัง้ที่อยู่บนพืน้ฐานของเหตผุล 
และเจตจ านง และโดยเฉพาะอย่างยิ่งในสว่นของกฎหมายภายในประเทศนัน้ กฎเกณฑ์
ซึ่งเกิดจากเจตจ านงในรูปของการใหค้วามยินยอม ท่ีอยู่บนพืน้ฐานของเหตุผลและ
ความเช่ือว่ากฎเกณฑ์นั้นเป็นสิ่งถูกตอ้งควรไดร้บัความเคารพและปฏิบัติตาม โดย
ยึดถือมาตรฐานทางสงัคมระหว่างประเทศ (สากล) เป็นหลกั และในท่ีสดุก็เพื่อท าให้
ประโยชนท์ี่ขดัแยง้กนันัน้มีความสมดลุในสงัคม สามารถอยูด่ว้ยกนัไดโ้ดยใหแ้ต่ละฝ่าย

                                                           
40 มาตรา 4 ของรฐัธรรมนญูแหง่ราชอาณาจกัรไทย (ฉบบัชั่วคราว) พทุธศกัราช 2557  
41 ปรดีี เกษมทรพัย,์ นิติปรชัญา, 241. 
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ไมเ่สยีประโยชนแ์ละตา่งรกัษาประโยชนไ์วใ้หไ้ดม้ากที่สดุเท่าที่จะมากไดโ้ดยใหม้ีความ
ขดัแยง้นอ้ยที่สดุเทา่ที่จะท าได ้

นอกจากนี ้อ  านาจตามรา่งพระราชบญัญัติความมั่นคงไซเบอรน์ีเ้ขา้ข่ายการ
สอดแนม (Surveillance) ที่หมายถึง การเฝ้าสงัเกต หรือควบคุมดูแลซึ่งบุคคล โดยไม่
จ ากดัเฉพาะการสงัเกตการณท์างกายภาพ แตร่วมไปถึงพฤติกรรมทกุประเภท ซึง่รฐัมกั
อา้งวา่เป็นวิธีเพื่อรกัษาความสงบเรียบรอ้ยของสงัคม เพื่อรบัมือกบัอาชญากรรมก่อนที่
มนัจะเกิดขึน้ และหากผูใ้ดไม่กระท าผิด ก็ไม่จ าเป็นตอ้งกลวัหรือเป็นกังวลอนัใด ซึ่ง
มองผิวเผินอาจดูเหมือนเป็นสิ่งที่ยอมรบัไดโ้ดยเฉพาะกับสงัคมที่มีประชาชนท่ีเคารพ
กฎหมายเป็นส่วนมาก โดยพวกเขามักไม่คิดว่าตนเองจะเป็นเป้าหมายของการสอด
แนมและไม่สง่ผลกระทบต่อการด าเนินชีวิตใดๆ ในขณะเดียวกนัก็ท าใหชี้วิตปลอดภยั
และสะดวกสบายขึน้จากการลดจ านวนอาชญากร ด้วยเหตุนีจ้ึงท าให้ การดักฟัง
โทรศพัทโ์ดยปราศจากหมายศาลที่ดูเหมือนจะเป็นการกา้วลว่งความเป็นสว่นตวัของ
ประชาชนอยา่งนอ้ยที่สดุเทา่นัน้ อย่างไรก็ดี ในความเป็นจรงินโยบายการสอดแนมของ
รฐัเช่นนีย้่อมไม่เป็นที่ยอมรบัของประชาชนโดยทั่วไป ไม่ใช่ว่าเพราะพวกเขามีสิ่งที่ตอ้ง
ปิดบังและเป็นอันตรายต่อสงัคม แต่เป็นเพราะมันล่วงละเมิดความเป็นส่วนตัวและ
เสี่ยงต่อการถกูน าไปใชใ้นทางมิชอบ โดยเฉพาะกบับุคลากรผูร้บัผิดชอบในองคก์รของ
รฐัเองเมื่อคดีความหรือวตัถปุระสงคใ์นการใชข้อ้มูลเหลา่นัน้จบสิน้ลง ขอ้มูลเหล่านัน้
จะยงัถกูจดัเก็บหรอืน าไปใชต้่อไป ดงัที่กลา่วไวว้่า ใครก็ตามที่มีอ  านาจยอ่มมีแนวโนม้
จะใชอ้  านาจไปในทางที่ไม่ชอบไดเ้สมอ แต่อย่างไรก็ตามในทางปฏิบตัิแลว้ การเรียกดู
ขอ้มูลหรือการสอดแนมนั้นสามารถกระท าอย่างมีจริยธรรมได้หากกระท าโดยผ่าน
กระบวนการที่ชอบธรรมและเป็นเหตเุป็นผล เป็นที่ยอมรบัของสงัคมทั่วไป ดงันัน้การที่
รฐัจะด าเนินการเรยีกดขูอ้มลูและท าการสอดแนมใดๆ นัน้ วิธีการดงักลา่วควรไดร้บัการ
ประเมินผลเสยีก่อน 
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