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บทคัดย่อ 

งานวิจัยนี้ มีวัตถุประสงค์เพื่อศึกษา (1) ระดับปัจจัยที่ส่งผลกระทบต่อจริยธรรม และความ

มั่นคงปลอดภัยทางด้านเทคโนโลยีสารสนเทศ (2) ระดับการละเมิดจริยธรรมและภัยคุกคามความ

มั่นคงปลอดภัยทางด้านเทคโนโลยีสารสนเทศ และ (3) ปัจจัยที่มีอิทธิพลต่อจริยธรรมและความมั่นคง

ปลอดภัยทางด้านเทคโนโลยีสารสนเทศ โดยสามารถจ�ำแนกออกได้เป็น 5 ด้าน ได้แก่ 1). ด้านความรู้

ความเข้าใจเรื่องเทคโนโลยีสารสนเทศ 2). พระราชบัญญัติ 3). ด้านสังคม 4). ด้านเศรษฐกิจ 5). ด้าน

พฤตกิรรมการใช้คอมพวิเตอร์ และสือ่สงัคมออนไลน์ โดยการใช้ระเบยีบแบบแผนวธิวีจิยัวจิยัเชงิปรมิาณ

ผลการวิจัยพบว่า (1). ปัจจัยที่ส่งผลกระทบต่อจริยธรรมและความความมั่นคงปลอดภัยทาง

เทคโนโลยีสารสนเทศ อยู่ในระดับมาก ด้านที่มีค่าเฉลี่ยระดับมาก ได้แก่ พฤติกรรมการใช้เทคโนโลยี

สารสนเทศ และสื่อสังคมออนไลน์ รองลงมา คือ ด้านสังคม (2) จริยธรรมและความมั่นคงปลอดภัย 

ทางด้านเทคโนโลยีสารสนเทศ อยู่ในระดับมาก ด้านจริยธรรมเร่ืองท่ีมีค่าเฉล่ียระดับมาก ได้แก่  

การโกหกหลอกลวงทางอนิเทอร์เนต็ และการเข้าถงึภาพลามกอนาจาร ส่วนด้านความมัน่คงปลอดภยั

ทางด้านเทคโนโลยีสารสนเทศ ท่ีมีค่าเฉลี่ยระดับมาก ได้แก่ อินเทอร์เน็ตและสื่อสังคมออนไลน ์

เป็นแหล่งก่ออาชญากรรมทางคอมพวิเตอร์ และภาครฐัต้องเข้มงวดด้านนโยบายความมัน่คงปลอดภยั

ของเทคโนโลยีสารสนเทศให้มากขึ้น และ (3) ปัจจัยที่มีอิทธิพลต่อจริยธรรมและความมั่นคงปลอดภัย
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ทางเทคโนโลยสีารสนเทศอย่างมนียัส�าคญัทางสถิตทิีร่ะดบั 0.05 เรยีงตามล�าดบั ได้แก่ ด้านพฤตกิรรม

การใช้คอมพิวเตอร์และสื่อสังคมออนไลน์ ด้านเศรษฐกิจ ด้านสังคม และด้านความรู้ความเข้าใจ

เทคโนโลยีสารสนเทศ ส่วนด้านความรู้ความเข้าใจเกี่ยวกับพระราชบัญญัติ ไม่มีอิทธิพลต่อจริยธรรม 

และความความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ

คาํสําคญั: อาชญากรรมไซเบอร์ สือ่สงัคมออนไลน์ จรยิธรรม เทคโนโลยสีารสนเทศ การหลอกลวงทาง

  อินเทอร์เน็ต

ABSTRACT

This research objectives to study: (1) the factors affecting ethics and information 

technology security; (2) the level of ethical violations and threats to information 

technology security, and (3) the factors influencing ethics and information technology 

security, which can be classified into five areas, which can be classified into 5 aspects: 

1). Including knowledge and understanding of Information Technology, 2). the Act, 

3). on Social, 4). Economic, 5). Behavior using computer and Social Media, by using 

the Quantitative Research Methodology

The results of the research found that (1). the factors that have an impact on 

Ethics and Information technology security at a high level. The areas with high 

averages were behavior using computer and social media next was the social aspect. 

(2) the ethics and security in Information technology at a high level. The areas with 

high averages were internet scams and access to pornography. As for information 

technology security with high averages were the internet and social media which 

were the source of computer crimes and the government must be more strict in the 

security policy of information technology. (3) factors influencing the ethics and security 

of information technology with statistical significance at the 0.05 level, respectively, 

were: the behavior of using computers and social media, economic, social and 

knowledge and understanding of information technology, the knowledge and 

understanding of the Act no ethical influence and information technology security.

Keywords: Cyber Crime, Social Media, Ethics, Information Technology, Fishing
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บทนํา

ในปัจจุบัน บทบาทการประยุกต์ใช ้

เทคโนโลยีสารสนเทศได้เข ้ามามีส ่วนส�าคัญ

ในการด�าเนินชีวิตประจ�าวันของมนุษย์มากข้ึน 

ผู ้ใช้เทคโนโลยีสารสนเทศ อินเทอร์เน็ต และ

เครือข่ายสังคมออนไลน์ เช่น Facebook Line 

Twitter or X YouTube และ Instagram เป็นต้น 

ได้เพิ่มจ�านวนมากขึ้นอย่างรวดเร็ว เพราะว่า

มีอุปกรณ์ที่ผู ้ใช้สามารถเข้าถึงอินเทอร์เน็ตได้

หลากหลายชนดิ ไม่ว่าจะเป็นโน้ตบุคคอมพวิเตอร์ 

สมาร์ทโฟน แท็ปเล็ต และ แล็บท็อป เป็นต้น 

และสามารถเข้าถึงได้ทุกที่ทุกเวลา ประกอบ

กับนโยบายของรัฐบาลที่มุ ่งเน้นการพัฒนาทาง

เทคโนโลยีและนวัตกรรม นั่นคือ การขับเคลื่อน

เศรษฐกิจด้วยการน�าเอาเทคโนโลยีสารสนเทศ

เข้ามาช่วยในการสร้างนวัตกรรมใหม่ ๆ  เพื่อเป็น

การช ่วยยกระดับรายได ้ของประชากรของ

ประเทศไทยจากประเทศทีม่รีายได้ปานกลางไปสู่

ประเทศทีม่รีายได้สงู ในขณะเดยีวกนักต้็องเผชญิ

กับความท้าทายต่าง ๆ  อย่างมากมาย โดยเฉพาะ

เรือ่งเก่ียวกับบทบาทการใช้เทคโนโลยสีารสนเทศ 

อันได ้แก ่ (1) สนับสนุนกระบวนการ และ

ปฏิบัติการทางธุรกิจ (2) สนับสนุนการตัดสินใจ 

(3) สนับสนุนเพื่อเป ็นกลยุทธ ์การแข ่งขัน 

ซึ่งส ่งผลกระทบต่อจริยธรรมหรือบริบททาง

ด้านจริยธรรม และความมั่นคงปลอดภัยทาง

ด้านเทคโนโลยีสารสนเทศ จากรายงานวิจัย

ของ Phrommaphan (2025) แสดงให้เห็น

ว่า ปัจจัยที่ส่งผลกระทบต่อจริยธรรมและความ

มั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ ได้แก่ 

(1) การใช้งานคอมพิวเตอร์อย่างขาดความ

รับผิดชอบ (2) การละเมิดความเป็นส่วนตัว 

(3) การขโมย อัตลักษณ์ (4) การเจาะระบบ 

การท�าลายข้อมูล การล้วงความลับส่วนบุคคล

และองค์กร (5) การโจมตีด้วยไวรัสประเภทต่าง ๆ  

(6) การละเมิดลิขสิทธิ์ (7) การส่งอีเมลที่ไม่ได้

รับเชิญ (8) การใช้ Facebook Live ถ่ายทอด

สดในเร่ืองที่ไม่เหมาะสม เช่น การเปล้ืองผ้าโชว์

สัดส่วนลามกอนาจาร (9) การก่ออาชญากรรม

ทางไซเบอร์ในลกัษณะต่าง ๆ  เช่น การปลอมแปลง 

การโจมตด้ีวยไวรสั การหลอกลวงทางอนิเทอร์เนต็ 

ท�าให ้ผู ้ ใช ้คอมพิวเตอร ์ทั่วไปเกิดความรู ้สึก

ไม่ปลอดภยัในชวีติอกีต่อไป ซึง่การหลอกลวงทาง

อนิเทอร์เนต็หรือออนไลน์นี ้สอดคล้องกับงานวจิยั

ของ Trirat (2025) แสดงให้เห็นว่า คนไทยกว่า 

36 ล้านคนถูกหลอกลวงออนไลน์ในรอบป 2566 

ในจ�านวนนี้เกินครึ่งหรือประมาณ 18.37 ล้านคน 

ตกเป็นผู ้เสียหาย โดยคน Gen Y เป็นกลุ ่ม

ถูกหลอกที่มีจ�านวนผู ้เสียหายมากที่ สุดและ

มีมูลค่าความเสียหายมากที่สุด

ส� าห รับผลกระทบของเทคโนโลยี

สารสนเทศ มีทั้งด้านบวก และด้านลบ สอดคล้อง

กับบทความวิจัยของ Huaythong (2021) แสดง

ให้เห็นว่า (1) ผลกระทบทางบวก ได้แก่ ท�าให้

คณุภาพชวีติได้รบัความสะดวกสบายและรวดเร็ว

ในการส่ือสารและท�างาน ช่วยในการตัดสินใจและ

การกระจายข้อมูลข่าวสารไปได้ทั่วทุกแห่งซึ่งจะ

ก่อให้เกิดความเสมอภาคเท่าเทียมกันในสังคม 

ท�าให้เกิดชุมชนเสมือน ซ่ึงเป็นกลุ่มคนท่ีมีความ
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สนใจเรือ่งเดยีวกัน สามารถแลกเปลีย่นความคดิเหน็ 

ความรู้ซึ่งกันและกันได้ ด้านการเรียนการสอน 

ท�าให้นักเรียนเข้าใจเนื้อหาของบทเรียนได้อย่าง

ชดัเจน เช่น การจ�าลองสภาวะสิง่แวดล้อม จ�าลอง

การขับเคร่ืองบิน จ�าลองการขับรถยนต์ เป็นต้น 

รวมถึงท�าให้เกิดการเรียนรู้ตลอดชีวิต ได้อย่างมี

ประสทิธภิาพ กล่าวคอื ท�าให้มนุษย์ต้องขวนขวาย

พัฒนาตนเอง และปรับตนเองให้ก้าวทันความ

เปลี่ยนแปลงต่าง ๆ  โดยการเรียนรู้ด้วยตนเอง

จากแหล่งความรู้ต่าง ๆ  ท่ัวโลก (2) ผลกระทบ

ทางลบ ได้แก่ ด้านคุณภาพชวีติ ท�าให้เกดิผลกระทบ

ต่อสุขภาพกายและสุขภาพจิต เช่น โรคอันเกิด

จากการใช้งานเคร่ืองคอมพิวเตอร์เป็นเวลานาน 

ได้แก่ อาการบาดเจ็บของกล้ามเนื้อบริเวณข้อมือ

เนื่องจากจับเมาส์ หรือใช้แปนพิมพ์เป็นเวลานาน 

อาการปวดคอ ไหล่ และหลัง การเกิดปัญหาด้าน

สายตาเน่ืองจากเพ่งมองท่ีหน้าจอคอมพิวเตอร์

เป็นเวลานานติดต่อกัน เป็นต้น โรคทนรอไม่ได้ 

(Hurry Sickness) เกิดกับผู้ที่ใช้งานอินเทอร์เน็ต 

ซ่ึงท�าให้ผู้ใช้เป็นคนขี้เบ่ือ หงุดหงิดง่าย ใจร้อน 

เครียดง่าย ความอดทนลดลง ทนรอเครื่อง

ดาวน์โหลดนาน ๆ  ไม่ได้ จะกระวนกระวาย ซึ่งจะ

เป็นพฤตกิรรมตดิตวัไปใช้ในการด�าเนนิกิจกรรมใน

ชวีติประจ�าวนัด้วย หากมอีาการมาก ๆ  อาจจะเข้า

ข่ายโรคประสาทได้ส่วนด้านสังคม ท�าให้เกิดการ

ขาดทักษะทางสังคม เนื่องจากอินเทอร์เน็ตท�าให้

เกิดการสื่อสารกันได้โดยไม่ต้องพบเจอกัน เช่น 

Social Network อย่าง Facebook Line ท�าให้

ความสัมพันธ์ระหว่างบคุคลในสงัคมน้อยลง ไม่ว่า

จะเป็นทักษะการพูด การฟัง การท�างานร่วมกัน 

ท�าให้เกิดอาชญากรรมคอมพิวเตอร์มากขึ้น

และรุนแรงข้ึน เช่น การขโมยข้อมูลของบริษัท

และน�าไปเปดเผยกับบริษัทคู่แข่ง การเจาะระบบ

ของธนาคารและเปลี่ยนแปลงข้อมูลทางด้าน

การเงินในบัญชีธนาคารให้สูงข้ึน การล่อลวงผู้ที่

เล่นอินเทอร์เน็ตและก่อคดีล่วงละเมิดทางเพศ 

การเผยแพร่ข้อมลูทีไ่ม่ชอบด้วยกฎหมายในแง่มมุ

ต่าง ๆ  ทั้งภาพลามกอนาจาร การพนันออนไลน์ 

การจ�าหน่ายของผิดกฎหมาย หรือเผยแพร่ข้อมูล

ท่ีมีเน้ือหาแอบแฝงแนวคิด ก้าวร้าว รุนแรง 

การส่งไวรัสเข้าไปท�าลายข้อมูลของผู้อื่น เป็นต้น 

ตลอดจนด้านการเรียนการสอน ผู้สอนปล่อยให้

ผู้เรียนศึกษาและเรียนรู้ด้วยตนเอง ผู้เรียนท่ีมี

ประสบการณ์น้อยอาจตีความได้ไม่ถูกต้อง รวมถึง

การใช้อินเทอร์เน็ตในทางที่ผิด ดังนั้น ผู ้สอน

จ�าเป็นอย่างยิ่งท่ีจะต้องเรียนรู้การประยุกต์ใช้

เทคโนโลยสีารสนเทศกบัการเรยีนการสอน รวมทัง้

ให้ค�าแนะน�า อบรมส่ังสอนด้านคณุธรรม จริยธรรม

ควบคู่ไปกับการใช้เครือข่ายอินเทอร์เน็ต และ

สอดคล้องกบัรายงานวิจยัของ Pinkhunsri (2025) 

แสดงให้เห็นว่า หากขาดการควบคุม ดูแลการใช้

เทคโนโลยีสารสนเทศท่ีถูกต้องและเหมาะสม

ก็อาจก่อให้เกิดผลเสียตามมา ได้แก่ ท�าให้เกิด

อาชญากรรมทางเทคโนโลยีสารสนเทศ เช่น 

การลักลอบใช้ข้อมูลข่าวสาร มนุษย์มีปฎิสัมพันธ์

กันน้อยลง ความสัมพันธ์กับผู้อื่นลดลง เกิดสังคม

ใหม่ขึน้ ซ่ึงเป็นสังคมทีไ่ม่ต้องพ่ึงพาอาศยักนั และ

ท�าให้เกดิการแพร่วัฒนธรรมและการกระจายข่าว

ที่ไม่เหมาะสมได้อย่างรวดเร็ว 

จากที่กล่าวมาท้ังหมดผู้วิจัยจึงมีแนวคิด
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ในการศึกษาถึงผลกระทบจากบทบาทการใช้

เทคโนโลยสีารสนเทศมาประยุกต์ใช้ในด้านต่าง ๆ 

ได้แก่ ความรู้ความเข้าใจเกี่ยวกับคอมพิวเตอร์ 

ความรู้เกีย่วกบั พระราชบญัญัตว่ิาด้วยการกระท�า

ความผิดเก่ียวกับคอมพิวเตอร์ พระราชบัญญัติ

การคุ ้มครองข้อมูลส่วนบุคคล ซึงกฎหมายนี้ 

มีนโยบายเพื่อคุ้มครองข้อมูลส่วนบุคคล โดยได้

ประกาศใช้เมื่อ ป พ.ศ.2562 และมีผลบังคับใช้ 

เมื่อวันที่ 1 มิถุนายน พ.ศ.2565 ด้านสังคม ด้าน

เศรษฐกิจ กับพฤติกรรมการใช้คอมพวิเตอร์ และ

สือ่สงัคมออนไลน์ ด้านใด

บ้างที่จะส่งผลต่อจริยธรรมและความ

มั่นคงปลอดภัยของเทคโนโลยีสารสนเทศและ

ประชาชนทัว่ไป โดยข้ันแรกของการศกึษาในครัง้นี้

คือศึกษาในกลุ่มบุคลากร ผู้บริหาร คณาจารย์ 

เจ้าหน้าที่และนักศึกษาในสถาบันอุดมศึกษา

ในเขตกรุงเทพฯ และปริมณฑล

วัตถุประสงค 

การวิจัยนี้เป็นการวิจัยองค์ความรู้เพื่อ

ให้ทราบถงึบทบาทการใช้เทคโนโลยสีารสนเทศที่

ส ่ งผลกระทบต ่อบริบททางด ้านจริยธรรม

และความม่ันคงปลอดภัยทางด้านเทคโนโลยี

สารสนเทศ โดยมีวัตถุประสงค์ ดังนี้

1. เพือ่ศึกษาระดบัปัจจยัทีส่่งผลกระทบ

ต่อจริยธรรม และความมั่นคงปลอดภัยทางด้าน

เทคโนโลยีสารสนเทศ

2. เพือ่ศกึษาระดับการละเมดิจรยิธรรม

และภัยคุกคามความมั่นคงปลอดภัยทางด้าน

เทคโนโลยีสารสนเทศ 

3. เพื่อศึกษาป ัจจัยที่มีอิทธิพลต ่อ

จริยธรรมและความมั่นคงปลอดภัยทางด้าน

เทคโนโลยีสารสนเทศ

ประโยชนที่ได้รับจากการวิจัย 

1. ได้ทราบถึงระดับปัจจัยท่ีส่งผลกระ

ทบต่อจริยธรรม และความมั่นคงปลอดภัยทาง

ด้านเทคโนโลยีสารสนเทศ 

2. ไ ด ้ ท ร าบถึ ง ร ะดั บการละ เมิ ด

จริยธรรมและภัยคุกคามความมั่นคงปลอดภัย

ทางด้านเทคโนโลยีสารสนเทศ 

3. ได ้ทราบถึงปัจจัยที่มีอิทธิพลต่อ

จริยธรรมและความมั่นคงปลอดภัยทางด้าน

เทคโนโลยีสารสนเทศ

4.  น� าผลการ วิจั ยที่ ไ ด ้ รั บ ไปช ่ วย

ปรับปรุงหลักสูตร และออกแบบกระบวนการ

จัดการเรียนการสอนในสถาบันการศึกษา และ

บริบททางสังคม

ขอบเขตของการวิจัย 

งานวิจัยนี้มีเนื้อหาครอบคลุมถึงปัจจัยท่ี

ส่งผลกระทบต่อจริยธรรม และความมัน่คงปลอดภยั

ทางด้านเทคโนโลยีสารสนเทศทั้ง 5 ด้าน ได้แก่ 

ความรู้ความเข้าใจเกี่ยวกับคอมพิวเตอร์ ความรู้

เก่ียวกับ พ.ร.บ. คอมพิวเตอร์ ด้านสังคม ด้าน

เศรษฐกิจ ด้านพฤติกรรมการใช้คอมพิวเตอร์

และสื่อสังคมออนไลน์ และการละเมิดจริยธรรม

และภัยคุกคามความมั่นคงปลอดภัยทางด้าน

เทคโนโลยีสารสนเทศ ในกรอบของบุคลากร 

ผู ้บริหาร เจ้าหน้าที่ และนักศึกษาในสถาบัน

อุดมศึกษาในเขตกรุงเทพและปริมณฑลเท่านั้น



292
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ปที่ 20 ฉบับที่ 1 (มกราคม-มิถุนายน 2568)

ทบทวนแนวคิด 

การทบทวนแนวคิด ในงานวิจัยนี ้

ได้ตระหนักถึง แนวคิด หลักการ ทฤษฎีทางด้าน

คุณธรรมจริยธรรม รวมท้ังหลักค�าสอนทาง

ศาสนาต่าง ๆ  มีอยู่มากมาย ที่ผู้บริหารควรศึกษา

น้อมน�ามาพิจารณาเป็นแนวทางปฏิบัติตนและ

การด�าเนินงาน หลักค�าสอนที่จะน�ามาพอเป็น

ตัวอย่างต่อไปนี้มีทั้งจากค�าสอนทางศาสนา 

หลกัปรชัญา แนวคิดของนกัปราชญ์ทัง้ในอดตีกาล 

ปัจจุบัน และแนวความคิดใหม่ ท้ังของประเทศ

ทางตะวันตก และประเทศตะวันออก นอกจากนี้ 

ยงัรวมไปถงึหลกัการแนวคดิ ทฤษฎีบทบาทการใช้

เทคโนโลยีสารสนเทศ และความมั่นคงปลอดภัย

ของเทคโนโลยีสารสนเทศด้วย

ส�าหรับกรอบแนวคิดทางด้านคุณธรรม

จริยธรรม หลักทฤษฎีทางด้านคุณธรรมจริยธรรม

นั้น Inthasara (2024) แสดงให้เห็นว่า จริยธรรม

เป็นรากฐานอันส�าคัญแห่งความเจริญรุ ่งเรือง 

ความมั่นคงและความสงบสุขของปัจเจกชน 

สังคมและประเทศชาติอย่างยิ่ง รัฐควรส่งเสริม

ประชาชนให้มจีรยิธรรมเป็นอนัดับแรก เพือ่ให้เป็น

แกนกลางของการพัฒนาด้านอื่น ๆ  ทั้งเศรษฐกิจ 

การศึกษา การเมอืงการปกครอง ฯลฯ การพฒันา

ที่ขาดจริยธรรมเป็นหลักยึดย่อมเกิดผลร้าย

มากกว่าดี เพราะผู ้มีความรู ้แต่ขาดคุณธรรม 

ย่อมก่อให้เกิดความเสื่อมเสียได้มากกว่าผู้ด้อย

ความรู้ โดยท่านกล่าวว่า “ผู้มีความรู้แต่ไม่รู้วิธี

ท่ีจะประพฤติตน ย่อมก่อให้เกิดความเสื่อมเสีย

ได้มากกว่าผู ้มีความรู ้น้อย ถ้าเปรียบความรู ้

เหมือนดิน จริยธรรมย่อมเป็นเหมือนน�้า ดินที่

ไม่มีน�้ายึดเหนี่ยวเกาะกุมย่อมเป็นฝุนละอองให้

ความร�าคาญมากกว่าให้ประโยชน์ คนที่มีความรู้

แต่ไม่มีจริยธรรมจึงมักเป็นคนที่ก่อความร�าคาญ

หรือเดือดร้อนให้แก่ผู้อื่นอยู่เนือง ๆ  ส่วนกรอบ

แนวคิดด้านความมั่นคงปลอดภัยของสารสนเทศ 

Talseean (2024) แสดงให้เห็นว่า คอืการปองกนั

ข้อมูลสารสนเทศ รวมถึงองค์ประกอบของอื่น ๆ  

ที่เกี่ยวข้อง เช่น ระบบสารสนเทศ และฮาร์ดแวร์

ทีใ่ช้ในการจัดเก็บและถ่ายโอนข้อมลูสารสนเทศนัน้ 

ให้รอดพ้นจากอันตรายอยู ่ในสถานะที่มีความ

ป ล อ ด ภั ย ไร ้ ค ว า ม กั ง ว ล แ ล ะ ค ว า ม ก ลั ว 

กล่าวโดยสรุป การประยกุใช้เทคโนโลยสีารสนเทศนัน้ 

ต้องไม่ส่งผลกระทบต่อการละเมิดจริยธรรม และ

ไม่สร้างความเสียหายและความเดือดร้อนต่อ

บุคคลอื่น รวมถึงไม่ก่อให้เกิดความเสียหายต่อ

เศรษฐกิจของประเทศโดยภาพรวม

สมมุติฐานการวิจัย 

ปัจจัยที่ส่งผลกระทบต่อจริยธรรมทั่วไป

และความม่ันคงปลอดภัยทางด้านเทคโนโลยี

สารสนเทศ ได้แก่ (1) ความรู้ความเข้าใจเกี่ยวกับ

คอมพิวเตอร์ (2) ความรู้เกี่ยวกับพระราชบัญญัติ

ว่าด้วยการกระท�าความผิดทางคอมพิวเตอร์ และ

กฎหมายที่เกี่ยวข้องอ่ืน ๆ  (3) ปัจจัยทางสังคม 

(4) ปัจจัยทางด้านเศรษฐกิจ (5) ปัจจัยทางด้าน

พฤติกรรมการใช้คอมพิวเตอร์และสื่อสังคม

ออนไลน์ที่มีอิทธิพลต่อจริยธรรมและความมั่นคง

ปลอดภัยทางด้านเทคโนโลยีสารสนเทศ 
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กรอบแนวคิดของการวิจัย 

ส�าหรับกรอบแนวคิดของการวิจัยนี้ 

บทบาทการประยุกต์ใช้เทคโนโลยีสารสนเทศ 

ต้องมีการใช้งานเทคโนโลยีสารสนเทศอย่างมี

คุณธรรมจริยธรรม ไม่ละเมิดสิทธิ์และสร้างความ

เดือดร้อนให้กับบุคคลอื่น มีการน�าเอาเทคโนโลยี

ชีวมาตรมาช่วยในการรกัษาความม่ันคงปลอดภยั 

ซึ่งสามารถแยกแยะออกเป็น 4 ด้าน คือ (1) ด้าน

คุณธรรมจริยธรรม Payutto (2019)แสดงให้เหน็ว่า 

จริยธรรมหมายถึง การด�าเนินชีวิตความเป็นอยู่ 

การครองชีวิตการใช้ชีวิตการเคลื่อนไหวของชีวิต

ทุกด้านทุกระดับ ทั้งทางกาย ทางวาจา ทางใจ 

การปฏิบัติกรรมฐานเจริญสมาธิ บ�าเพ็ญสมถะ 

เจริญวิปัสสนา (2) ด้านความมั่นคงปลอดภัย

ทางด้านเทคโนโลยีสารสนเทศ Shelly (2022) 

แสดงให้เห็นว่า การรักษาความมั่นคงปลอดภัย

ทางเทคโนโลยีสารสนเทศที่เรียกว่า เทคโนโลยี

ชีวมาตร (Biometrics Technologies) คือ 

เทคโนโลยทีีใ่ช้ยนืยนัตวับุคคล โดยการผสมผสาน

เทคโนโลยีคอมพิวเตอร์ และเทคโนโลยีด้าน

ชวีภาพทางการแพทย์มาบูรณาการร่วมกนั เพือ่ใช้

ก�าหนดหรือระบุคุณลักษณะเฉพาะส่วนบุคคล

ทั้งด้านกายภาพ และพฤติกรรม ได้แก่ ลายพิมพ์

นิ้วมือ ฝามือ ม่านตา ใบหน้า เสียงพูด ลายเซ็น 

ดีเอ็นเอ เป็นต้น (3) ด้านระบบการควบคุมและ

ตรวจสอบ (System Controls and Audits) 

O’Brien (2021) แสดงให้เห็นว่า การควบคุม

ระบบสารสนเทศ และการตรวจสอบความ

ปลอดภัยด้านเทคโนโลยีสารสนเทศเก่ียวข้องกับ

ทฤษฎีความพยายามท่ีจะท�าให้ข้อมูลสารสนเทศ

มีความถูกต้อง ไม่มีข้อผิดพลาด ส่วนการตรวจ

สอบความปลอดภัย ได้แก่การตรวจสอบภายใน

โดยพนักงานและผู ้บริหาร และมีการตรวจ

สอบภายนอก ซ่ึงส่วนใหญ่จะเป็นผู้ทรงวุฒิจาก

ภายนอก เช่น ระบบการตรวจสอบด้านบัญชีใน

ส่วนของเทคโนโลยีสารสนเทศ จะมีการตรวจ

สอบโดยใช้ซอฟต์แวร์เข้ามาตรวจสอบที่เรียกว่า

ตรวจสอบการประมวลผลข้อมูลอิเล็กทรอนิกส์ 

(Electronic Data Processing : EDP) (4) ด้าน

การจัดการเทคโนโลยีสารสนเทศ Gross (2023) 

ได้แสดงให้เห็นว่า สามารถจ�าแนกเป็นกลยุทธ์

การจัดการท่ีส�าคัญ 3 ด้าน คือ กลยุทธ์ระบบ

สารสนเทศ กลยุทธ์เทคโนโลยีสารสนเทศ และ

กลยุทธ์ระบบการจัดการสารสนเทศ ซ่ึงกลยุทธ์

ทั้ง 3 นี้ ต้องสัมพันธ์และสอดคล้องกับนโยบาย

กลยทุธ์ วตัถปุระสงค์ แผนงานขององค์การรวมทัง้

วิธีการด�าเนินงานด้วย 

ส่วนกรอบแนวคิดและทฤษฎีเกี่ยวกับ

เรื่องที่วิจัยประกอบด้วยในตอนที่ 1 คือ ตัวแปร

อิสระประกอบด้วย (1) อายุ (2) เพศ (3) ระดับ

การศึกษา (4) ประสบการณ์ในการใช้เทคโนโลยี

สารสนเทศ ตอนที่  2 ปัจจัยประกอบด้วย

(1) ปัจจัยลักษณะประชากร คือ ผู ้บริหาร 

คณาจารย์ เจ้าหน้าที่ และนักศึกษา (2) ปัจจัย

ที่มีผลกระทบต่อจริยธรรม หรือบริบททางด้าน

จริยธรรม และความมั่นคงปลอดภัยทางด้าน

เทคโนโลยีสารสนเทศ ได้แก่ 
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ปจจัยที่ส่งผลกระทบต่อจริยธรรม และความ

มั่นคงปลอดภัยทางด้านเทคโนโลยีสารสนเทศ 

     -   ความรู้เกี่ยวกับคอมพิวเตอร์

     -  ความรู้เกี่ยวกับพระราชบัญญัติ/

 พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล

     -  ด้านสังคม

     -  ด้านเศรษฐกิจ

     -  กับพฤติกรรมการใช้คอมพิวเตอร์และ

        สื่อสังคมออนไลน์

ตัวแปรอิสระ

      บริบทด้านจริยธรรมและ

        ความมั่นคงปลอดภัย

ตัวแปรตาม

ภาพที่ 1 กรอบแนวคิดในการวิจัย

ความรู้ความเข้าใจเกี่ยวกับคอมพิวเตอร์ 

ความรู ้ เกี่ยวกับ พ.ร.บ. คอมพิวเตอร์ และ

กฎหมายอื่น ๆ  ปัจจัยทางด้านสังคม ปัจจัยทาง

ด้านเศรษฐกิจ ปัจจัยเกี่ยวกับพฤติกรรมการใช้

คอมพิวเตอร์ และสื่อสังคมออนไลน์ส่วนตัวแปร

ตามประกอบด้วย (1) จริยธรรมและความมั่นคง

ปลอดภัยทางด้านเทคโนโลยีสารสนเทศ 

ระเบียบวิธีวิจัย 

รูปแบบการวิจัยคร้ังนี้ผู้วิจัยใช้ระเบียบ

แบบแผนวิธีวิจัยวิจัยเชิงปริมาณ (Quantitative 

Research) โดยมขีัน้ตอนการด�าเนนิการวจิยัดงันี้

ประชากรและกลุ่มตัวอย่าง

ประชากร คือ ผู ้บริหาร คณาจารย์ 

พนักงาน นักศึกษา จากสถาบันอุดมศึกษาในเขต

กรุงเทพมหานคร และปริมณฑลรวม 61 สถาบัน 

จ�าแนกออกเป็น 4 กลุ ่ม ตามลักษณะของ

มหาวิทยาลัย ได้แก่ (1) มหาวิทยาลัยของรัฐบาล 

(จ�ากัดจ�านวนรับ) (2) มหาวิทยาลัยราชภัฏ (3) 

มหาวิทยาลัยราชมงคล และ (4) มหาวิทยาลัย

เอกชน บุคลากรทั้งสิ้น 38,591 คน และนักศึกษา

รวมทัง้สิน้   696,796  คน ใช้ตวัอย่างจ�านวน  1,000  คน

โดยก�าหนดขนาดตัวอย่างด้วยวธิกีารของ Thomson 

(2002) ความผันแปร 0.5 ด ้วยวิธีการสุ ่ม

ตัวอย่างแบบหลายขั้นตอน ดังนี้ ขั้นตอนที่ 1 

สุ่มมหาวิทยาลัยเป็นตัวอย่างจ�านวน 10 สถาบัน

ด ้ วยวิ ธี การ สุ ่ ม ตัวอย ่ างแบบชั้ นภูมิ ได ้ แก ่ 

มหาวทิยาลัยเอกชน จ�านวน 6 สถาบนัมหาวทิยาลัย

ของรัฐบาล จ�านวน 2 สถาบนัมหาวทิยาลัยราชภฏั

และ มหาวิทยาลัยราชมงคลอย่างละ 1 สถาบัน 

ขั้นตอนที่ 2 สุ่มตัวอย่าง ผู้บริหาร คณาจารย์ 

พนกังาน และนกัศกึษาจ�านวน 1,000 คนจาก 10 

สถาบัน ด้วยวิธีการสุ่มตัวอย่างอย่างง่าย
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ส ่วนสาเหตุที่ เลือกประชากรกลุ ่ม

ตัวอย่างเป็นผู ้บริหาร คณาจารย์ พนักงาน 

นั ก ศึกษา  จากสถา บันอุ ดมศึ กษา ใน เขต

กรุงเทพมหานคร และปริมณฑล เพราะว่า เป็น

สถาบันท่ีอยู่ไม่ไกล และเป็นการจ�ากัดขอบเขต

ไม่ให้กว้างเกินไป สามารถเก็บข้อมูลในการท�า

วิจัยได้สะดวก

แหล่งข้อมูล 

แหล่งข้อมลูการวจิยัในส่วนนี ้คอื ผูบ้รหิาร 

คณาจารย์ พนักงาน และนักศึกษา ในสถาบัน

อดุมศกึษาในเขตกรงุเทพมหานคร และปริมณฑล 

จ�านวน 10 สถาบนั เกบ็รวบรวมโดยใช้แบบสอบถาม

จ�านวน 1 ฉบับ

เครื่องมือในการวิจัย

เคร่ืองมือที่ใช้ในการเก็บรวบรวมข้อมูล 

ประกอบด้วยแบบสอบถามแบบประเมินค่า 5 

ระดับในเรื่องปัจจัยที่ส่งผลกระทบต่อ

จริยธรรม และความมั่นคงปลอดภัยทางด้าน

เทคโนโลยีสารสนเทศ และการละเมิดจริยธรรม

และภัยคุกคามความมั่นคงปลอดภัยทางด้าน

เทคโนโลยสีารสนเทศ จ�านวน 1 ชดุ จ�านวน 67 ข้อ 

และลักษณะทางประชากร จ�านวน 4 ข้อ

การตรวจสอบคุณภาพเครื่องมือ 

1. ตรวจสอบความเท่ียงตามเนือ้หาของ

แบบสอบถาม (Content Validity) โดยใช้

ผู้เชี่ยวชาญจ�านวน 5 คน ได้ค่า IOC มากกว่า 

0.5 ทุกข้อ

2. ก า ร ท ด ส อ บ ค ว า ม เ ช่ื อ มั่ น 

Wanichayapanya (2020) แสดงให้เห็นว่า 

ค่าความเชือ่มัน่ 0.982 มากกว่า 0.70 

การเก็บรวบรวมข้อมูล 

การวิ จั ยค ร้ั ง น้ี  ผู ้ วิ จั ย ไ ด ้ ท� า ก า ร

เก็บรวบรวมข้อมูลด้วยการขอความอนุเคราะห์

จากสถาบันการศึกษาทั้ง 10 แห่งในเขตกรุงเทพ

และปริมณฑล โดยด� า เนินการสัมภาษณ ์

ด้วยตนเองและทีมงาน

การวิเคราะหข้อมูล

1. ใช้การจ�าแนกความถี่ (Frequency) 

การหาค่าร้อยละ (Percentage) ในการแจงนับ

จ�านวนและหาค่าร้อยละอธบิายลกัษณะ

ทางประชากรศาสตร์ของผู้บริหาร คณาจารย์ 

พนักงาน และนักศึกษา

2. ใช้หาค่าเฉลี่ย (Mean) ค่าเบี่ยงเบน

มาตรฐาน (Standard Deviation) ในการอธิบาย 

ระดบัปัจจัยทีส่่งผลกระทบต่อจรยิธรรม และความ

มั่นคงปลอดภัยทางด้านเทคโนโลยีสารสนเทศท้ัง 

5 ด้าน และ ระดับการละเมิดจริยธรรมและภัย

คุกคามความมั่นคงปลอดภัยทางด้านเทคโนโลยี

สารสนเทศ

3. ใช ้การวิ เคราะห ์ถดถอยพหุคูณ 

(Multiple Regression Analysis) ศกึษาอทิธพิลที่

ปัจจยัทีส่่งผลกระทบต่อจริยธรรม และความม่ันคง

ปลอดภยัทางด้านเทคโนโลยสีารสนเทศทัง้ 5 ด้าน

มีต่อการละเมิดจริยธรรมและภัยคุกคามความ

มั่นคงปลอดภัยทางด้านเทคโนโลยีสารสนเทศ

4. การใช ้สถิ ติ เชิ งอนุมานทดสอบ

สมมติฐานที่ระดับนัยส�าคัญ 0.05 
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สรุปผลการวิจัยและอภิปรายผลการวิจัย

จากการส�ารวจกลุ่มตัวอย่างท่ีใช้ในการ

ศึกษามีระดับการศึกษาต�่ากว่าปริญญาตรี จนถึง

ระดับปริญญาเอก เป็นเพศชายมากกว่าเพศหญิง 

ส่วนใหญ่เป็นเยาวชนคนรุน่ใหม่ มอีาย ุ20 – 25 ป 

รองลงมาเป็น อายุต�่ากว่า 20 ป ส่วนใหญ่จบการ

ศึกษาสงูสดุระดับปริญญาตรมีีประสบการณ์ในการ

ประยุกตใ์ชเ้ทคโนโลยีสารสนเทศอยู่ในระดบัมาก

และระดับปานกลาง ผลการศึกษาพบว่า 

1) ภาพรวมระดับปัจจัยที่ส่งผลกระทบ

ด้านความรูค้วามเข้าใจเรือ่งเทคโนโลยสีารสนเทศ 

ความรู้ความเข้าใจเกี่ยวกับพระราชบัญญัติ ด้าน

สังคม ด้านเศรษฐกิจและด้านพฤติกรรมการใช้

คอมพวิเตอร์ และด้านสือ่สงัคมออนไลน์ทัง้ 5 ด้าน 

มีค่าเฉล่ีย อยูใ่นระดับมากโดยด้านท่ีมค่ีาเฉล่ียสูง

ทีส่ดุ คอื ด้านพฤตกิรรมการใช้คอมพวิเตอร์และ

ส่ือสังคมออนไลน์อยู่ในระดับมาก รองลงมาเป็น

ด้านสังคม อยู่ในระดับมาก เช่นกัน ส่วนด้านที่มี

ค่าเฉลีย่ต�า่ทีส่ดุ คอื ด้านความรูค้วามเข้าใจเกีย่วกบั

พระราชบัญญัติ (พ.ร.บ.) มีค่าเฉลี่ยอยู่ในระดับ

ปานกลาง ดังตารางที่ 1

 ตารางที่ 1 ค่าเฉลี่ยและส่วนเบี่ยงเบนมาตรฐาน ภาพรวมปัจจัยที่ส่งผลกระทบต่อจริยธรรม

และความมั่นคงปลอดภัยทางด้านเทคโนโลยีสารสนเทศ 

 ด้าน X S.D. ความหมาย

 1. ความรู้ความเข้าใจเรื่องเทคโนโลยีสารสนเทศ

 2. ความรู้ความเข้าใจเกี่ยวกับพระราชบัญญัติ

 3. ทางสังคม

 4. เศรษฐกิจ

 5. พฤติกรรมการใช้คอมพิวเตอร์และสื่อสังคมออนไลน์

3.92

3.34

4.16

4.05

4.18

.66

.91

.65

.68

.70

มาก

ปานกลาง

มาก

มาก

มาก

                            รวม 3.93 .56 มาก

               ภาพที่ 2 แสดงปัจจัยที่ส่งผลต่อจริยธรรมและความปลอดภัยทางด้านเทคโนโลยี
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(2) ระดับความรู ้ความเข ้าใจด ้าน

เทคโนโลยี เรื่องที่มีค่าเฉลี่ยสูงที่สุด คือ ความรู้

เรื่องเว็บเครือข่ายสังคมออนไลน์ เช่น Facebook 

Line Twitter YouTube Instagram อยู่ใน

ระดับมาก รองลงมาเป็นเรื่องความรู้เรื่องการ

จัดเก็บข้อมูล เช่น การสร้างโฟลเดอร์ (Folder) 

การจัดการแฟมข้อมูล (File) การส�ารองข้อมูล 

(Backup) อยู่ในระดับมาก ส่วนเรื่องที่มีค่าเฉลี่ย

ต�่าที่สุด คือ ความรู้เร่ืองข้อมูล เช่น การจัดการ

ข้อมูล และฐานข้อมูล (Database) มีค่าเฉลี่ย 

อยู่ในระดับมาก เช่นกัน 

(3) ระดับความรู ้ความเข้าใจเกี่ยวกับ

พระราชบัญญัติ เรื่องท่ีมีค่าเฉลี่ยสูงท่ีสุดในด้าน

นี้ คือ พระราชบัญญัติว่าด้วยการกระท�าความผิด

เก่ียวกับคอมพิวเตอร์ ป พ.ศ.2550 อยู่ในระดับ

ปานกลางรองลงมาเป็นเรื่องพระราชบัญญัติว่า

ด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ 

ป พ.ศ. 2550 แก้ไขเพิ่มเติม ป พ.ศ. 2560 อยู่ใน

ระดับปานกลาง เช่นกัน ส่วนเรื่องที่มีค่าเฉลี่ยต�่า

ที่สุด คือ ความรู้เรื่องพระราชบัญญัติลิทธิบัตร 

ป พ.ศ. 2522 แก้ไขเพิม่เตมิ พ.ศ. 2542 มค่ีาเฉลีย่ 

อยู่ในระดับปานกลาง Suksri (2021) แสดงให้

เห็นว่า “ผลกระทบจากพระราชบัญญัติว่าด้วย

การกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.

2550 และนโยบายของรัฐกับสิทธิเสรีภาพในการ

แสดงความคิดเหน็” ความว่า ส�าหรบัอาชญากรรม

คอมพิวเตอร์ กับการเผยแพร่เนื้อหาผิดกฎหมาย

ในสือ่ออนไลน์นัน้ ในประเทศสหพนัธรฐัเยอรมนน้ัีน 

ถือว่าเป็นประเทศต้น ๆ  ในทวีปยุโรปที่ให้ความ

ส�าคัญกับปัญหาการกระท�าความผิดท่ีเก่ียวกับ

คอมพิวเตอร์และอินเทอร์เน็ต การถกเถียงในวง

วิชาการเพ่ือแสวงหามาตรการทางกฎหมายรวม

ทั้งมาตรการอื่นๆ ที่เหมาะสมเพื่อปองกันและ

ปราบปรามการกระท�าผิดเหล่านี้เกิดขึ้นตั้งแต่

ก่อนป ค.ศ.1986 ทั้งนี้ เนื่องจากอัตราการกระ

ท�าความผิดในลักษณะดังกล่าวเพ่ิมข้ึนอย่างต่อ

เนื่องไม่ว่าจะเป็น การฉ้อโกงทางคอมพิวเตอร์ 

การปลอมแปลงข้อมูลคอมพิวเตอร์ การเจาะ

ระบบคอมพิวเตอร์ การจารกรรมข้อมลูส่วนบคุคล

หรือข้อมูลทางการค้า, การพนันผิดกฎหมาย

ออนไลน์ รวมไปถงึการเผยแพร่ภาพลามกอนาจาร

เด็กและเยาวชน

(4) ระดบัปัจจยัด้านสงัคมเรือ่งทีม่ค่ีาเฉลีย่

สูงที่สุดในด้านนี้ คือ เรื่องบันเทิงคนดูภาพยนตร์

และโทรทัศน์ลดลง เพราะหันมาดูทางออนไลน์

มากขึ้น เช่น YouTube อยู่ในระดับมาก รองลง

มาเป็นเรือ่งสือ่สงัคมออนไลน์มผีลกระทบต่อสงัคม

ในด้านลบ เช่น มีการหลอกลวงทางอินเทอร์เน็ต 

การปลอมแปลงเฟซบุก การละเมดิความเป็นส่วน

ตัว การโพสต์ภาพลามกอนาจารการค้ายาเสพติด 

ตลอดจนการเล่นพนันออนไลน์ มีค่าเฉลี่ย อยู่ใน

ระดับมาก เช่นกัน ส่วนเรื่องท่ีมีค่าเฉลี่ยต�่าที่สุด 

คอื สือ่สงัคมออนไลน์มผีลกระทบต่อสังคมในด้าน

บวก เช่น ช่วยลดความเหลื่อมล�้าทางสังคม การมี

โน้ตบุคคอมพิวเตอร์ และ สมาร์ทโฟนมรีาคาถูกลง 

มีค่าเฉลี่ย อยู่ในระดับมาก 

 (5) ระดับปัจจัยด้านเศรษฐกิจเรื่องที่

มีค่าเฉล่ียสูงที่สุดคือ เกิดธุรกิจบริการใหม่ๆ เช่น 

การรับส่งสินค้าพัสดุแบบรีบด่วน เช่น Kerry Ex-

press ฯลฯ อยู่ในระดับมาก รองลงมาเป็นเรื่อง 
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ปที่ 20 ฉบับที่ 1 (มกราคม-มิถุนายน 2568)

เกิดธุรกิจประเภทตัวแทนทางด้านการเงินในการ

จัดซือ้สนิค้าทางออนไลน์มค่ีาเฉลีย่อยูใ่นระดบัมาก 

ส่วนเรื่องที่มีค่าเฉลี่ยต�่าที่สุด คือ การจ้างงานของ

ภาคธุรกิจบางกลุ่มลดลง เช่น ธนาคาร ห้างสรรพ

สินค้า ร้านจ�าหน่ายสินค้า อยู่ในระดับมาก 

(6) ระดับปัจจัยด้านพฤติกรรมการใช้

คอมพิวเตอร์และสื่อสังคมออนไลน์ เรื่องที่มี

ค่าเฉล่ียสูงทีสุ่ดในด้านนี ้คอื พฤตกิรรมการเรยีนรู้

ของเยาวชนเปลี่ยนแปลงไป โดยหันมาศึกษา

เรียนรู ้จากอินเทอร์เน็ตและสื่อสังคมออนไลน์

มากขึ้นเป็นล�าดับ เช่น Google Facebook Line 

YouTube เป็นเวลานานมากขึ้น อยู่ในระดับมาก 

รองลงมาเป็นเรื่อง พฤติกรรมการซื้อขายสินค้า

เปลี่ยนไป โดยผู้ซื้อ และผู้ขาย หันมาใช้บริการ

ทางออนไลน์มากขึ้น มีค่าเฉลี่ย อยู่ในระดับมาก 

ส่วนเรื่องที่มีค่าเฉลี่ยต�่าที่สุด คือ เกิดพฤติกรรม

หลงใหลการติดเกม และการพนันออนไลน์เพิ่ม

มากขึ้น มีค่าเฉลี่ย อยู่ในระดับมาก

2) ภาพรวมจริยธรรมและความมั่นคง

ปลอดภัยทางด้านเทคโนโลยีสารสนเทศ มีค่า

เฉลี่ย อยู่ในระดับมากโดยท้ังสองด้านมีค่าเฉล่ีย

อยูใ่นระดบัมากแต่ด้านจรยิธรรมมค่ีาเฉลีย่สงูกว่า

ด้านความมั่นคงปลอดภัย ด้านจริยธรรมเรื่องที่มี

ค่าเฉลีย่สงูทีส่ดุคอืมปัีญหาเรือ่งการโกหกหลอกลวง

ทางอินเทอร์เน็ต และทางสื่อสังคมออนไลน์เพ่ิม 

มากข้ึน อยู่ในระดับมาก รองลงมาเป็นเรื่องการ

เข้าถึงภาพลามกอนาจาร ความรุนแรง และ

ความน่ากลัวมีมากเพิ่มขึ้นมีค่าเฉลี่ย อยู่ในระดับ

มาก ส่วนเรื่องที่มีค่าเฉลี่ยต�่าที่สุด คือความมีวินัย

เรียนรู้ในการท�างานลดลงอยู่ในระดับมากเช่นกัน 

Srisarakarm (2020) แสดงให้เห็นว่า ปัจจัยที่มี

ผลต่อคุณธรรม จริยธรรมในการใช้อินเทอร์เน็ต 

ผลการวิจัยพบว่า ผู้ตอบแบบสอบถามส่วนใหญ่ 

เป็นเพศหญิง มีอายุต�่ากว่าหรือเท่ากับ 13 ป 

ศกึษาอยูช่ัน้มธัยมศกึษาปที ่2 การใช้อนิเทอร์เนต็

ส่วนใหญ่ใช้ช่วงเวลาหลงัเลกิเรยีนในวนัจนัทร์-ศกุร์

และวันเสาร์อาทิตย์ ใช้อินเทอร์เน็ตในช่วงเวลา 

ตั้งแต่ 18.01-24.00 น. โดยใช้โทรศัพท์มือถือเป็น

อุปกรณ์ในการใช้อินเทอร์เน็ต ส่วนใหญ่ใช้ที่บ้าน 

ศึกษาการใช้อินเทอร์เน็ตด้วยตนเอง พอมีความรู้

บ ้างเกี่ยวกับกฎหมายในการใช้อินเทอร์เน็ต 

ใช้ระบบเครือข่าย

อนิเทอร์เนต็เพ่ือความบนัเทงิ เพือ่ค้นหา

ข้อมูลภายในประเทศและจากต่างประเทศ และ

นอกจากนี้ มีข้อสังเกตว่า ประชากรกลุ่มตัวอย่าง

ยั ง ไม ่ ค ่ อยมี ความรู ้ ค วาม เข ้ า ใจ เกี่ ย วกับ 

พ.ร.บ.คอมพวิเตอร์ และ พ.ร.บ. อืน่ ๆ  มค่ีาเฉลีย่ต�า่ 

ซึ่งมีความจ�าเป็นอย่างมากต่อการด�ารงชีวิต

ในยุคดิจิทัล ด้วยข้อมูลวิจัยตรงนี้เอง จึงมีความ

จ�าเป็นที่สถาบันการศึกษาทั้งภาครัฐและเอกชน 

ควรรณรงค์ส่งเสริมและให้ความรู้แก่ประชาชน

เก่ียวกับพระราชบัญญัติต ่าง  ๆ  โดยเฉพาะ

พระราชบญัญติัว่าด้วยการกระท�าความผิดเกีย่วกบั

คอมพิวเตอร์ ป พ.ศ.2550 และปรับปรุงป พ.ศ.

2560 ในแนวทางเดียวกันนี้ส่วนด้านความมั่นคง

ปลอดภัยทางด้านเทคโนโลยีสารสนเทศ เรื่องท่ี

มีค่าเฉล่ียสูงที่สุดในด้านนี้ คืออินเทอร์เน็ตและ

สื่อสังคมออนไลน์ เป็นแหล่งการก่ออาชญากรรม

ทางคอมพวิเตอร์ เพราะสามารถใช้ได้ทกุทีทุ่กเวลา 

อยู่ในระดับมากรองลงมาเป็นเรื่องรัฐ และองค์กร 
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ต้องเพิ่มความเข้มงวดด้านนโยบาย ด้านความ

มั่นคงปลอดภัย ทางด้านเทคโนโลยีสารสนเทศ

ให้สูงขึ้น มีค่าเฉลี่ยอยู่ในระดับมากส่วนเรื่องที่มี

ค่าเฉลี่ยต�่าที่สุด คือมีการข่มขู่ กรรโชก ทางอีเมล 

และสื่อสังคมออนไลน์ และ มีการแก้ไขกฎหมาย 

และเพิ่มโทษมากขึ้น เช่น พ.ร.บ คอมพิวเตอร์ 

ป 2550 แก้ไขเพิ่มเติม พ.ศ.2560 มีค่าเฉลี่ย 

อยูใ่นระดับมาก Achwirada (2022) แสดงให้เหน็ว่า 

ระดับการรักษาความมั่นคงปลอดภัย นอกจาก

จะขึน้อยูกั่บการรบัรูถ้งึภยัคกุคาม และพฤตกิรรม

การใช้ระบบสารสนเทศในองค์กร ตามทฤษฎี

พฤติกรรมตามแผนแล้ว ยังข้ึนอยู่กับปัจจัยด้าน

ความรู้ความเข้าใจในความปลอดภัยของระบบ

สารสนเทศ การฝกอบรมและการให้ความรู้ และ

การตระหนักถึงความปลอดภัย ส่วนปัจจัยท่ีมี

ผลกระทบต่อจริยธรรมและความม่ันคงปลอดภัย

ทางเทคโนโลยีสารสนเทศ ตามงานวิจัยเรื่องนี้ 

คือ ผู้บริหาร คณาจารย์ บุคลากร พนักงาน และ

นักศึกษา ยังมีความรู้ความเข้าใจเรื่องเทคโนโลยี

สารสนเทศไม่มากนัก 

โดยสรุปการวิจัยพบว่า (1) ปัจจัยที่ส่ง

ผลกระทบต่อจริยธรรมและความความม่ันคง

ปลอดภัยทางเทคโนโลยสีารสนเทศ อยูใ่นระดบัมาก 

ด้านที่มีค่าเฉล่ียระดับมาก ได้แก่ พฤติกรรมการ

ใช้เทคโนโลยีสารสนเทศ และสื่อสังคมออนไลน์ 

รองลงมา คือ ด้านสังคม (2) จริยธรรมและความ

มั่นคงปลอดภัยทางด้านเทคโนโลยีสารสนเทศ 

อยู่ในระดับมาก ด้านจริยธรรมเรื่องที่มีค่าเฉลี่ย

ระดับมาก ได ้แก ่ การโกหกหลอกลวงทาง

อินเทอร์เน็ต และการเข้าถึงภาพลามกอนาจาร 

ส่วนด้านความม่ันคงปลอดภยัทางด้านเทคโนโลยี

สารสนเทศ ที่มีค ่า เฉลี่ยระดับมาก ได ้แก ่ 

อินเทอร์เน็ตและส่ือสังคมออนไลน์เป็นแหล่งก่อ

อาชญากรรมทางคอมพิวเตอร์ และภาครัฐต้อง

เข้มงวดด้านนโยบายความมั่นคงปลอดภัยของ

เทคโนโลยีสารสนเทศให้มากขึ้น และ (3) ปัจจัย

ทีม่อีทิธิพลต่อจรยิธรรมและความมัน่คงปลอดภยั

ทางเทคโนโลยีสารสนเทศอย่างมีนัยส�าคัญทาง

สถิติที่ระดับ 0.05 เรียงตามล�าดับ ได้แก่ ด้าน

พฤติกรรมการใช้คอมพิวเตอร์และสื่อสังคม

ออนไลน์ ด้านเศรษฐกจิ ด้านสังคม และด้านความรู้

ความเข้าใจเทคโนโลยสีารสนเทศ ส่วนด้านความรู้

ความเข้าใจเกี่ยวกับพระราชบัญญัติ ไม่มีอิทธิพล

ต่อจริยธรรม และความความมั่นคงปลอดภัยทาง

เทคโนโลยีสารสนเทศ 3) ผลการวิจัยพบว่าปัจจัย

ด้านความรูค้วามเข้าใจเรือ่งเทคโนโลยสีารสนเทศ 

ความรูค้วามเข้าใจเกีย่วกบัพ.ร.บ.สงัคม เศรษฐกจิ 

และพฤติกรรม สามารถอธิบายความฝันแปร

ของจริยธรรมและความม่ันคงปลอดภัยทางด้าน

เทคโนโลยีสารสนเทศ ในบริบทของประเทศไทย 

4.0 ได้อย่างมีนัยส�าคัญทางสถิติ ที่ระดับ 0.05 

(F = 261.751) ปัจจัยทั้ง 5 มีความสัมพันธ์ และ

สามารถอธิบายการเปลี่ยนแปลงของจริยธรรม

และความม่ันคงปลอดภัยทางด้านเทคโนโลยี

สารสนเทศ ได้ร้อยละ 86.4 และ ร้อยละ 74.7 ตาม

ล�าดบัปัจจยัทัง้ 5 มอีทิธพิลต่อจรยิธรรมและความ

มั่นคงปลอดภัยทางด้านเทคโนโลยีสารสนเทศ 

อย่างมีนัยส�าคัญที่ระดับ 0.05

โดยที่ปัจจัยที่มีอิทธิพลสูงที่สุดได้แก่ 

ด้านความรูค้วามเข้าใจเรือ่งเทคโนโลยสีารสนเทศ 
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รองลงมาเป็นด้านความรู้ความเข้าใจเก่ียวกับ 

พ.ร.บ. ด ้านสังคม ด ้านพฤติกรรมการใช ้

คอมพิวเตอร์ และต�่าสุดคือด้าน เศรษฐกิจ ด้วย

ขนาดอิทธิพลค่ามาตรฐาน เท่ากับ 0.316 0.241 

0.199 0.133 และ 0.092 ดังตารางที่ 2 

ตารางที่ 2  อิทธิพลที่ปัจจัยมีต่อความมั่นคงปลอดภัยทางด้านเทคโนโลยีสารสนเทศ

รายละเอียด

สัมประสิทธิ์ของสมการถดถอย สถิติ P-value

Unstandardized Standardized ทดสอบ (Sig.)

B Std.Error Beta t

ค่าคงที่ 1.003 .065 15.413 .000

ความรู้ความเข้าใจเรื่องเทคโนโลยีสารสนเทศ .179 .023 .316 7.679 .000

ความรู้ความเข้าใจเกี่ยวกับ พ.ร.บ. .125 .020 .241 6.182 .000

สังคม .120 .024 .199 5.018 .000

เศรษฐกิจ .053 .025 .092 2.092 .037

พฤติกรรมการใช้คอมพิวเตอร์ .075 .026 .133 2.865 .004

F = 261.751**,     R = 0.864,     R2 = 0.747,

Std. Error of the Estimate = 0.202,     Durbin-Watson = 1.54

อภิปรายผล

ผลจากการวิจัยพบว ่าระดับป ัจจัย

ผลกระทบด ้ านความรู ้ ค ว าม เข ้ า ใจ เ ร่ื อ ง

เทคโนโลยีสารสนเทศความรู้ความเข้าใจเกี่ยวกับ

พระราชบญัญตั ิด้านสงัคม ด้านเศรษฐกจิและ ด้าน

พฤติกรรมการใช้คอมพิวเตอร์ และด้านสื่อสังคม

ออนไลน์ทั้ง 5 ด้าน นั้นมีภาพรวมค่าเฉลี่ยอยู่ใน

ระดบัมาก ซึง่อาจจะกล่าวได้ว่ามคีวามส�าคญัมาก

โดยเฉพาะด้านพฤติกรรมการใช้คอมพิวเตอร์

และสือ่สงัคมออนไลน์ และด้านสงัคม แต่

ด้านกฎหมายกลบัมค่ีาต�า่ทีส่ดุ น่าจะเป็นประเดน็

ปัญหาทีค่วรจะมกีารวางแผนเพือ่เพิม่ความส�าคัญ

ให้สงูขัน้ในทกุด้าน หากปล่อยประละเลยอาจจะมี

ปัญหาด้านกฎหมายต่อไป 

ส่วนระดับจริยธรรม และความมั่นคง

ปลอดภัย ภาพรวมมีค่าเฉลี่ยอยู่ในระดับมากโดย

ด้านจริยธรรมมีค่าเฉล่ียสูงกว่าด้านความมั่นคง

ปลอดภัย ซึ่งอาจจะเป็นตัวช้ีวัดในทางสังคมได้

ประการหนึง่ว่า ประชนชนให้ความส�าคญัหรอืรบัรู้

ถงึจรยิธรรมและความมัน่คงปลอดภยัในระดบัมาก

และยังมองว่าเรื่องจริยธรรมมีความส�าคัญที่สุด

ในเรื่องของเทคโนโลยี เมื่อศึกษาถึงปัจจัยที่ส่งผล

ต่อระดับจริยธรรมและความมั่นคงปลอดภัย 

ได้องค์ความรู้ว่าปัจจัย มี 4 ปัจจัยได้แก่ ความรู้

ความเข้าใจเรื่องเทคโนโลยีสารสนเทศ สังคม 

เศรษฐกจิ และ ด้าน พฤตกิรรมการใช้คอมพวิเตอร์ 

ส่วนด้าน ความรู ้ความเข้าใจเกี่ยวกับ พ.ร.บ. 
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น่าจะเป็นเรื่องที่ควรทบทวนเพราะอาจจะเกิด

จากการละเลยข้อกฎหมายของกลุ ่มตัวอย่าง

ไม่เห็นความส�าคัญ หรือให้ความส�าคัญว่าเป็น

หลักปฏิบัติอันดีของประชาชนอยู่แล้วไม่จ�าเป็น

ต้องบังคับเราก็ปฏิบัติดีปฏิบัติชอบอยู่ในบทบาท

ที่ถูกต้องจึงให้ความส�าคัญน้อยไปให้ความส�าคัญ

ทางด้าน พฤติกรรมการใช้คอมพิวเตอร์ และ 

ด้านเศรษฐกิจ มากกว่า Pronnopadol (2024) 

แสดงให้เห็นว่า การใช้งานอินเทอร์เน็ตอย่าง

ปลอดภัยมีผลสัมพันธ์กับความเสี่ยงที่จะถูกกลั่น

แกล้งบนโลกออนไลน์อย่างมาก การเปดเผยข้อมูล

ส่วนตัวมากยิ่งเป็นความเสี่ยง ทั้งการรับคนอื่น

ที่ไม่รู้จักมาเป็นเพื่อน การแชตหรือการออกไป

พบคนแปลกหน้า ใช้รูปจริงเป็นรูปโปรไฟล์ การ

ไม่ตัง้ค่าความเป็นส่วนตวัในการใช้งาน การปล่อย

ให้ผู ้ อ่ืนรู ้รหัสการใช้งาน รวมถึงไม่ Logout 

ออกจากระบบ เมื่อใช้งานเสร็จหรือให้ผู้อ่ืนยืมใช้

โทรศัพท์ “การแก้ปัญหาอย่างยั่งยืนจะต้องมอง

ไปถงึต้นตอของปัญหา นัน่คือการสร้างวฒันธรรม

การใช้อินเทอร์เน็ตอย่างปลอดภัยและสร้างสรรค์ 

ซึ่งจ�าเป็นต้องอาศัยความร่วมมือระหว่างภาครัฐ

เอกชน และประชาคม ในการร่วมกันแก้ปัญหา

และปลูกฝังวัฒนธรรมนี้” นอกจากนี้ ยังต้องรู้

เท่าทันการใช้อินเทอร์เน็ตและสื่อสังคมออนไลน์ 

Siricharoen (2015) แสดงให้เห็นว่า รูปแบบการ

สื่อสารเพื่อการรู้เท่าทันสื่อและสารสนเทศจาก

สื่ออินเทอร์เน็ตของเยาวชนไทยการวิจัยพบว่า 

รูปแบบการสื่อสารเพื่อการรู ้ เท ่าทันสื่อและ

สารสนเทศ ที่มีประสิทธิภาพ คือ รูปแบบการ

สื่ อสารที่ มุ ่ ง เน ้น เ พื่ อบอกสอนช้ีแนะเรื่ อ ง 

“การสื่อสารกับตนเองหรือการสื่อสารภายใน

บคุคล” มาเป็นอนัดับแรกทีส่�าคญัมาก เพราะโดย

พื้นฐานแล้ว การชี้แนะบอกสอนให้เยาวชนรู้จักที่

จะท�าการสื่อสารภายในตนเองให้เป็นไปในทางที่

ถูกต้องเหมาะสม ถือว่าเป็นปัจจัยส�าคัญมากที่สุด

อันดับแรกของมนุษย์ทุกคนทุกเพศทุกวัย

ข้อเสนอแนะ

1. จากผลการวิจัยกลุ่มตัวอย่างที่ใช้ใน

การศึกษามีพฤติกรรมการใช้คอมพิวเตอร์และสื่อ

สังคมออนไลน์อยู่ในระดับมากแต่มีความรู้ความ

เข้าใจเกี่ยวพระราชบัญญัติ ในระดับปานกลาง 

ดังนั้น สถาบันการศึกษาต่าง ๆ  ควรให้ความรู้

ความเข้าใจเกี่ยวพระราชบัญญัติ แก่บุคลากร

และนักศึกษาในรูปแบบการอบรมและการ

ปรับปรุงหลักสูตร ในการเพ่ิม (1) ความรู้ความ

เข้าใจเกี่ยวกับคอมพิวเตอร์ (2) ความรู้เกี่ยวกับ

พระราชบัญญัติว่าด้วยการกระท�าความผิดทาง

คอมพิวเตอร์ และกฎหมายที่เกี่ยวข้องอื่น ๆ  (3) 

ปัจจัยทางสังคม (4) ปัจจัยด้านเศรษฐกิจ (5) 

ปัจจยัทางด้านพฤตกิรรมการใช้คอมพวิเตอร์ และ

สื่อสังคมออนไลน์ให้สูงขึ้น

2. ควรมีการวิจัยต่อยอดงานวิจัยชิ้นนี้

เพือ่แสวงหาแนวทางในการแก้ไขปัญหาผลกระทบ

ต่อจริยธรรม และความมั่นคงปลอดภัยทางด้าน

เทคโนโลยีสารสนเทศในโอกาสต่อไป

3. ควรมีการศึกษาปัจจัยที่ส่งผลต่อ

จริยธรรมและความม่ันคงปลอดภัยในครั้งต่อไป 

โดยการเพิ่มปัจจัยทางด้านอื่น ๆ  ด้วย เช่น ด้าน

การเมอืง ด้านการระบาดของโรคอบุติัใหม่  เป็นต้น
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