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บทคัดย่อ

		  การวจัิยคร้ังนีเ้ปน็การใชร้ะเบยีบวธีิวิจัยทัง้เชงิปริมาณและเชงิคณุภาพ โดย

เชงิปรมิาณมกีารใชแ้บบสอบถาม 400 ชดุ โดยมกีลุม่เปา้หมายคือเยาวชนท้ังเพศชาย

และเพศหญิงที่มีอายุระหว่าง 17-19 ปี หรือกำ�ลังศึกษาอยู่ในระดับมัธยมศึกษาตอน

ปลาย อาชีวศึกษา(ปวช.และปวส.) ที่สถานศึกษาอยู่ในเขตกรุงเทพมหานคร และใน

ส่วนที่เป็นระเบียบวิจัยเชิงคุณภาพผู้วิจัยใช้การวิเคราะห์เอกสารที่เกี่ยวข้องกับ

กฎหมายไทยและต่างประทศ และวิเคราะห์สื่อที่ใช้ในการรณรงค์ลดการกลั่นแกล้ง

ขององคก์รตา่ง ๆ  โดยมวีตัถปุระสงคข์องการวจัิยนีเ้พ่ือศกึษาพฤติกรรมการกล่ันแกล้ง

บนโลกไซเบอร ์Cyberbullying เพือ่ศกึษาแนวทางการปอ้งกนัการกลัน่แกลง้บนโลก

ไซเบอร์ Cyberbullying และเพื่อวิเคราะห์มาตรการทางกฎหมายเกี่ยวกับ Cyber

bullying เปรียบเทียบระหว่างกฎหมายไทยกับกฎหมายต่างประเทศ  ผลการวิจัย

พบว่ากลุ่มตัวอย่างมีพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ในด้านต่าง ๆ ดังนี้

		  • ดา้นการดา่วา่ (Flaming) พบวา่ กลุม่ตวัอยา่งมพีฤตกิรรมการกลัน่แกลง้

บนโลกไซเบอร์มากที่สุดคือ เคยตั้งกลุ่มกับเพื่อนเพื่อคุยในเรื่องของบุคคลอื่น ๆ                   

ผ่านสื่อสังคมออนไลน์ 
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	 • ด้านการส่งข้อความรบกวนหรือหมิ่นประมาท (Denigration) พบว่ากลุ่มตัวอย่างมี

พฤติกรรมโพสต์แสดงความคิดเห็นหรือแชร์ข้อความ / ภาพ / วิดีโอข่าว จากเพจต่าง ๆ โดยไม่ได้

ตรวจสอบข้อเท็จจริงมาก 

	 • ด้านการลบหรือบล็อกผู้อื่นออกจจากกลุ่ม (Exclusion) พบว่ากลุ่มตัวอย่างกดรายงาน 

(Report) ผู้อื่นที่ตนเองไม่ชอบ จนทำ�ให้แอ็กเคานต์เฟซบุ๊กของผู้นั้นถูกระงับการใช้งานมากที่สุด 

	 • ด้านการนำ�ความลับหรือข้อมูลส่วนตัวของผู้อื่นไปเปิดเผย (Tricky) พบกลุ่มตัวอย่าง                  

มีพฤติกรรมบันทึกภาพการสนทนาส่วนตัวกับเพื่อน ๆ แล้วนำ�มาโพสต์ผ่านสื่อสังคมออนไลน์โดย    

ไม่ผ่านการยินยอมจากเพื่อนมากที่สุด 

	 • ด้านการแอบอ้างตัวตน (Impersonation) พบว่ากลุ่มตัวอย่างใช้แอ็กเคานต์ของผู้อื่น               

ไปกลั่นแกล้งผ่านสื่อสังคมออนไลน์มากที่สุด 

	 กลุ่มตัวอย่างมีความรู้สึกของผู้ถูกกระทำ�การกลั่นแกล้งบนโลกไซเบอร์ ในด้านต่าง ๆ ดังนี้

	 • ด้านการด่าว่า (Flaming) พบว่ากลุ่มตัวอย่างโดนกระทำ�การกลั่นแกล้งบนโลกไซเบอร์

มากที่สุดคือ เคยถูกนินทาผ่านสื่อสังคมออนไลน์ 

	 • ด้านการส่งข้อความรบกวนหรือหมิ่นประมาท (Denigration) พบว่ากลุ่มตัวอย่าง                             

โดนกระทำ�การกลัน่แกลง้บนโลกไซเบอรม์ากทีส่ดุคอืเคยถกูผูอ้ืน่ถา่ยภาพนิง่/วดิโีอทีน่า่อบัอายแลว้

ถูกนำ�ไปวิพากษ์วิจารณ์ผ่านสื่อสังคมออนไลน์  

	 • ด้านการลบหรือบล็อกผู้อื่นออกจจากกลุ่ม (Exclusion) พบว่ากลุ่มตัวอย่าง                                          

กดรายงาน(Report) ผู้อื่นที่ตนเองไม่ชอบ จนทำ�ให้แอ็กเคานต์เฟซบุ๊กของผู้นั้นถูกระงับการใช้งาน

มากที่สุด 

	 • ด้านการนำ�ความลับหรือข้อมูลส่วนตัวของผู้อื่นไปเปิดเผย พบกลุ่มตัวอย่างเคยถูกเพื่อน

แคปภาพจากการสนทนาส่วนตัวแล้วไปโพสต์ลงสื่อสังคมออนไลน์โดยที่ไม่ได้รับการยินยอม

	 • ด้านการแอบอ้างตัวตน (Impersonation) พบว่ากลุ่มตัวอย่างโดนกลั่นแกล้งในเรื่อง                     

นำ�ชื่อ/ข้อมูลส่วนตัวไปใช้โดยไม่ยินยอม (เช่น ชื่อ-สกุล เบอร์โทรศัพท์ อีเมล์ เป็นต้น) 

	

	 ผูวิ้จยัพบวา่มพีฤตกิรรมในรปูแบบการกลัน่แกลง้บนโลกไซเบอรไ์ด้ 5 พฤตกิรรม ซึง่สามารถ

วิเคราะห์มาตรการทางกฎหมายของประเทศไทยมาปรับใช้กับพฤติกรรมดังกล่าวแล้ว พบว่า

ประเทศไทยยังไม่มีกฎหมายท่ีออกมาเพ่ือแก้ไขปัญหาการกลั่นแกล้งบนโลกไซเบอร์ได้อย่างชัดเจน 

แม้จะมีกฎหมายในประเทศท่ีพอนำ�มาปรับได้คือ ประมวลกฎหมายอาญามาตรา 326 328 และ 

393 พระราชบัญญตัวิา่ดว้ยการกระทำ�ความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550 (แกไ้ขพ.ศ. 2560) 

และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 แต่อย่างไรก็ตามกฎหมายดังกล่าวอาจมี

ปญัหาในการตคีวามท่ีไมค่รอบคลุมทำ�ใหข้าดองคป์ระกอบของความผดิ ทำ�ให้ไมส่ามารถนำ�มาปรบั

ใช้ในพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ได้ศึกษามาตรการทางกฎหมายในเชิงนโยบายที่                            

เกี่ยวกับการกลั่นแกลงบนโลกไซเบอร์จากประเทศสหรัฐอเมริกา โดยนำ�มากำ�หนดเป็นมาตรการ 

เชิงนโยบายการป้องกันการกลั่นแกล้งบนโลกไซเบอร์ไว้ในพระราชบัญญัติการศึกษาแห่งชาติที่เป็น
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กฎหมายแมบ่ท เพือ่ให้สถานศกึษาไดน้ำ�มาตรการทีบ่ญัญัตไิวใ้นพระราชบญัญตักิารศกึษาแหง่ชาต ิ

ไปกำ�หนดเป็นมาตรการของสถานศึกษาและส่งให้กระทรวงการศึกษาตรวจสอบ และควรศึกษา

กฎหมายการกล่ันแกล้งบนโลกไซเบอร์ของแคนาดาโดยเฉพาะ เพ่ือนำ�มาร่างเป็นกฎหมายการ             

กลั่นแกล้งบนโลกไซเบอร์ของประเทศไทย และจัดต้ังหน่วยงานทางด้านการกล่ันแกล้งบนโลก

ไซเบอร์โดยมีหน้าที่สืบสวนสอบสวนจากข้อร้องเรียนและขจัดข้อร้องเรียนในเบื้องต้นเพ่ือลดภาระ

หน้าที่ของศาล อีกทั้งประเทศไทยจึงควรมีแนวทางในการออกผลิตภัณฑ์ประกันภัยในลักษณะ

เดียวกันกับประเทศญี่ปุ่น “Bully Insurance” โดยเพิ่มในเรื่องการของกลั่นแกล้งบนโลกไซเบอร์

เข้าไปในประกันภัย เพื่อให้ภาคเอกชนเข้ามามีบทบาทในการช่วยป้องกันในเรื่องการกลั่นแกล้ง                    

บนโลกไซเบอร์ที่จะเกิดขึ้นในโรงเรียนได้

คำ�สำ�คัญ : พฤติกรรม, การกลั่นแกล้ง, โลกไซเบอร์, มาตรการทางกฎหมาย

Abstract

	 This research used both quantitative and qualitative research methods. 

Quantitatively, 400 questionnaires were used, with the target group being both male 

and female youth between the ages of 17-19 years or currently studying at the high 

school level. Vocational education (Vocational Certificate and Vocational Certificate) 

at educational institutions in Bangkok. And in the qualitative research section, the 

researcher used the analysis of documents related to Thai and foreign laws. and 

analyze media used in campaigns to reduce bullying by various organizations with 

the purpose of this research to study cyberbullying behavior. Cyberbullying To study 

guidelines for preventing cyberbullying. Cyberbullying and to analyze legal measures 

regarding Cyberbullying Comparison between Thai law and foreign law. The results 

of the research revealed that the sample group had cyber-bullying behavior in the 

following areas:

	 • In terms of scolding (Flaming), it was found that the sample group had the 

most cyberbullying behaviors. I used to set up groups with my friends to discuss 

other people’s issues through social media.

	 • Sending harassing or defamatory messages (Denigration) found that the 

sample has the behavior of posting comments or sharing messages / images / news 

videos from various pages without much fact checking.

	 • In terms of deleting or blocking others from the group (Exclusion), it was 

found that the sample pressed the report (Report) of others that they did not like. 

Until causing the Facebook account of that person to be suspended the most.
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	 • Regarding the disclosure of secrets or personal information of others (Tricky), 

it was found that the sample had the behavior of recording private conversations 

with friends and posting them on social media without the consent of most friends.

	 • Impersonation (Impersonation) It was found that the sample used the                  

account of others to bully through social media the most.

	 The subjects had feelings of cyber-bullying. in various fields as follows:

	 • In terms of scolding (Flaming), it was found that the respondents were the 

most harassed in cyberspace. used to gossip through social media Sending harassing 

or defamatory messages The Denigration study found that the most subjected to 

cyberbullying was when embarrassing still images/videos were taken by others and 

criticized on social media.

	 • In terms of deleting or blocking others from the group (Exclusion), it was 

found that the sample pressed the report (Report) of others that they did not like. 

Until causing the Facebook account of that person to be suspended the most.

	 • Regarding the disclosure of secrets or personal information of others It 

found that the sample had been captured by a friend in a private conversation and 

posted it on social media without their consent.

	 • Impersonation (Impersonation) It was found that the sample was harassed 

for using their name/personal information without consent (such as name-surname, 

telephone number, e-mail address, etc.).

	 The researcher found that there were 5 behaviors in the form of cyberbullying, 

which were analyzed by the legal measures of Thailand and applied to such                  

behaviors. Found that Thailand does not have a law that clearly came out to solve 

the problem of cyberbullying. Although there are laws in the country that can be 

fined. Sections 326, 328 and 393 of the Criminal Code, the Computer Crimes Act 

B.E. 2007 (Revised 2017) and the Personal Data Protection Act B.E. 2562, however, 

may be difficult to interpret. The lack of coverage resulted in the lack of an element 

of the offense. making it unable to be applied in cyberbullying behaviors.

	 Study the legal measures in the policy related to cyber harassment from 

the United States. By being defined as a policy measure to prevent cyberbullying 

in the National Education Act that is the master law. for educational institutions to 

adopt the measures provided in the National Education Act to determine as a 

measure of the educational institution and send it to the Ministry of Education for 

examination and should study Canadian cyber-bullying laws in particular. to draft 

a law on cyberbullying in Thailand and establishing a cyber-bullying agency with 
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the task of investigating complaints and eliminating initial complaints to reduce the 

burden of courts. In addition, Thailand should have guidelines for issuing insurance 

products in the same way as Japan, “Bully Insurance” by adding in the matter of 

cyberbullying into insurance.

Keywords: Behavior, Bullying, Cyber world, Legal measures

บทนำ�

	 ความเป็นมาและความสำ�คัญของปัญหา

	 การกลั่นแกล้งเป็นพฤติกรรมที่ไม่เป็นที่ยอมรับในสังคม โดยพฤติกรรมนั้นเป็นความต้ังใจ

กระทำ�ให้ผู้อื่นได้รับความทุกข์ความเจ็บปวด เพื่อให้ตนเองรู้สึกมีอำ�นาจ หรือมีพลังเหนือกว่าผู้อื่น 

อกีทัง้การกระทำ�ดงักลา่วจะเกดิขึน้ซ้ํา ๆ  อยา่งต่อเนือ่งและมรีะยะเวลายาวนาน  ในอดีตพฤติกรรม

การกลั่นแกล้งเกิดจากการล้อเลียนชื่อพ่อแม่ การเรียกชื่อสมมุติหรือปมด้อยของเพื่อน การไม่ให้  

เข้าร่วมกลุ่มเล่นหรือทำ�กิจกรรรม และการตบหัวหรือการชกต่อยเบา ๆ   พฤติกรรมดังกล่าวเหล่านี้

เป็นวิธีดั้งเดิมที่ใช้ในการกลั่นแกล้ง ซึ่งในสังคมไทยสื่อและเทคโนโลยีมีบทบาทสำ�คัญและเกี่ยวข้อง

กับพฤติกรรมการกลั่นแกล้งของคนในยุคปัจจุบัน ในประเทศไทยพบว่ากลุ่มเยาวชน มีพฤติกรรม

การกลั่นแกล้งผ่านโลกไซเบอร์และคุกคามผู้อื่นผ่านสื่ออิเล็กทรอนิกส์บนสังคมออนไลน์ เช่น Line, 

Facebook, Instagram และ twitter เปน็อนัดบั 5 ของโลก (ทีม่า: https://www.aroundonline.

com/thailand-top-5-cyberbullying  เข้าถึง เมื่อ 5 มกราคม 2564)

	 Cyberbullying เป็นการกลั่นแกล้งผ่านพ้ืนที่ไซเบอร์ระหว่างบุคคล หรือกลุ่มคน โดย                 

รูปแบบการรังแกกันมีทั้งการใส่ร้ายป้ายสี การใช้ถ้อยคำ�หยาบคายต่อว่าผู้อื่น หรือส่งต่อข้อมูลลับ 

เพื่อทำ�ให้ผู้อื่นเสียหายผ่านทางอินเตอร์เน็ต ในรูปแบบต่าง ๆ ไม่ว่าจะเป็นการส่งข้อความ (Text 

Message) คลปิวดีโิอ จดหมายอิเลก็ทรอนกิส์ หรือทางแอพลิเคชัน่ต่าง ๆ  และทำ�ใหฝ่้ายท่ีถูกกระทำ�

รูส้กึเจบ็ปวด หรอืไดร้บัผลกระทบทางจิตใจ การกล่ันแกล้งผ่านพ้ืนทีไ่ซเบอร์มคีวามรุนแรงทีอ่าจจะ

ทราบหรอืไมท่ราบวา่ใครเป็นผูก้ระทำ� ซ่ึงผู้กระทำ�สามารถกระทำ�ความรุนแรงกับใคร ทีไ่หน เมือ่ไร

ก็ได้ และผู้กระทำ�ก็สามารถจะตอกยํ้าความรุนแรงนั้นได้อย่างต่อเนื่อง ผ่านระบบสื่อออนไลน์ 

	 ปจัจบุนัการกลัน่แกลง้บนโลกออนไลน ์(Cyberbullying) กำ�ลังเปน็ปญัหาทีค่นทัว่โลกกำ�ลัง

เผชิญอยู่และมีอัตราการเพิ่มขึ้นเรื่อย ๆ เป็นมหันตภัยเงียบที่อาจจะทำ�หรือถูกกระทำ�อย่างไม่รู้ตัว 

ในประเทศตะวันตกมีกรณีเด็กสาวชาวอเมริกันถูกหลอกให้เปลือยอกและถูกนำ�ภาพนั้นไปใช้                      

เผยแพร่บนโลกออนไลน์ ไม่ว่าเธอพยายามจะบล็อกคนร้ายหรือย้ายโรงเรียนหนี ผู้กลั่นแกล้งนั้นก็

ยงัหาทางตามรงัควานจนเธอไดร้บัความอบัอาย ท้ายทีสุ่ดเด็กสาวกเ็ลือกท่ีจะปลิดชวีติตัวเองลาจาก

โลกอันแสนโหดร้ายนี้ไป

	 ในประเทศแถบเอเชยีมคีดสีะเทือนขวญัท่ีเกดิจากการกระทำ� Cyberbullying กรณนีกัร้อง

เกิร์ลกรุ๊ปของเกาหลีใต้เสียชีวิต คาดว่าเป็นการฆ่าตัวตาย สาเหตุมาจากการที่ต้องเผชิญกับ                                    

ความคดิเหน็เชงิลบบนโลกออนไลน ์(Cyberbullying) มาตลอด ทำ�ใหเ้กดิความเครยีดสัง่สมจนเปน็
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เหตใุหต้ดัสนิใจการฆา่ตวัตาย ในประเทศไทยสิง่หนึง่ทีเ่รามกักระทำ�จนเปน็นสิยัโดยไมรู่ตั้วกค็อื การ

พูดล้อเล่น ล้อเลียนหลายครั้งการพูดล้อเล่นในหมู่เพื่อนได้สร้างเสียงหัวเราะความสนุกสนานให้ทั้ง

ฝา่ยลอ้และฝา่ยถกูลอ้ เพราะตา่งรูกั้นวา่ สิง่ทีผู้่พูดพูดนัน้เปน็เพียงคำ�พูดหยกิแกมหยอก แต่กม็หีลาย

ครั้งเช่นเดียวกันที่คำ�พูดเหล่านั้นไม่ใช่แค่การล้อเล่นท่ีทำ�ให้อีกฝ่ายยิ้มรับ แต่เป็นการกลั่นแกล้งที่

สร้างแผลให้กับ  ฝ่ายที่ถูกล้อจนเกิดเป็นปมภายในใจ หรือที่เรียกว่า “bully”

	 กรมสุขภาพจิตระบุว่าประเทศไทยมีสถิติการกลั่นแกล้งในโรงเรียนสูงถึงร้อยละ 40 เป็น

อนัดบั2 ของโลกรองจากประเทศญีปุ่น่โดยเฉพาะ Cyberbullying (https://www.yuvabadhanafoun-

dation.org เข้าถึงเมื่อ 5 มกราคม 2564) โดยใช้เทคโนโลยีดิจิทัล ทำ�ร้ายจิตใจและอาจส่งผลกระ

ทบต่อร่างกายของเหยื่อ ที่ร้ายกว่านั้นคือคนทำ�สามารถปกปิดตัวตนบนโลกออนไลน์ ทำ�ให้ไม่รู้ว่า

จะจัดการแก้ปัญหากับใครได้อย่างไร เนื้อหาที่ถูกระราน กลั่นแกล้ง รังแก ไม่ว่าจะเป็น การดูถูก

เหยียดหยาม ทำ�ให้กลายเป็นตัวตลก เสียชื่อเสียง คอยจับผิด แฉ ประจาน ทำ�ให้อับอายจนถึงขั้น

ใส่ร้ายป้ายสี จะแพร่กระจายไปอย่างรวดเร็วบนโลกออนไลน์ มีคนมาช่วยแชร์ มาเขียน คอมเมนต์

ในด้านลบกลายเป็นวงจรการระรานทางไซเบอร์ที่ทำ�ร้ายเหย่ือไม่สิ้นสุด สาเหตของการระราน

ออนไลน์เกิดขึ้นได้ทั้งจากการแกล้งกันเล็ก ๆ น้อย ๆ ล้อกัน

เล่นขำ� ๆ แล้วบานปลายไปด้วยความไม่ตั้งใจ หรืออาจเกิด

จากความขัดแย้งกันในสถานศึกษา สร้างความเกลียดชัง ทั้ง

ทีม่เีหตผุลและไมม่ ีอาจแคไ่มช่อบหนา้ หรอืความคดิเหน็บาง

อย่างไม่ตรงกัน แล้วใช้พื้นที่ในโลกออนไลน์โจมตีกันโดย รูป

แบบของ Cyberbullying ที่พบบ่อย ๆ  ได้แก่  (1)  การข่มขู่

คุกคาม หรือให้ร้ายเหยื่อ บางครั้งนำ�ไปสู่การทำ�ร้ายร่างกาย

กันจริง  (2) การเปิดโปงข้อมูลส่วนตัวของเหยื่อ โดยการเอา

ไปโพสต์หรือส่งต่อให้คนอื่นรับรู้ เช่น ภาพหลุด ภาพตลก ๆ 

เพื่อประจาน ทำ�ให้อับอาย (3) การคุกคามทางเพศ โดยใช้

ถ้อยคำ�ที่ส่อไปในทางเพศ ส่งภาพหรือวิดีโอมาให้แล้วชวน                 

ทำ�กิจกรรมทางเพศ การตัดต่อภาพโป๊เปลือย การลวงให้          

ส่งรูปไม่เหมาะสมแล้วนำ�ไปโพสต์ประจานหรือแบล็กเมล (4) การแอบอ้างตัวตน โดยการแอบเข้า

บญัชอีอนไลนข์องเหยือ่ หรอืสรา้งบญัชใีหมโ่ดยใชช้ือ่และ/หรือรูปภาพของเหยือ่ แล้วนำ�บญัชไีปใช้

ในทางไม่เหมาะสม และ (5) การสร้างกลุ่มเพื่อโจมตี เช่น เพจแอนตี้ต่าง ๆ เพื่อจับผิด ประจาน                

พูดคุยตำ�หนิ ด่าทอ ทำ�ให้ผู้อื่นเกิดความรู้สึกเกลียดชังเหยื่อจะเห็นได้ว่าลักษณะของการกระทำ� 

Cyberbullying  ไม่ทางใดก็ทางหนึ่ง บุคคลนั้นอาจเป็นทั้งผู้กระทำ�และผู้ถูกกระทำ� โดยมีสาเหตุ

ของการเกิด Cyberbullying ดังแผนภาพที่ 2 (ที่มา: https://www.yuvabadhanafoundation.

org/th) 

	 พฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ Cyberbullying โดยอาจถูกล้อเลียนจากรูปร่าง

หนา้ตาไปจนถึงเรือ่งเพศ นานวนัเข้าสิง่เหลา่นีข้ยายวงกวา้งไปตามยคุสมยั กลายเปน็การลอ้เลน่-ลอ้

เลียน กลั่นแกล้ง ทำ�ร้ายกันผ่านโซเชียลมีเดีย หรือท่ีเรียกว่า ไซเบอร์ บูลล่ีอิง (Cyberbullying)                

ภาพที่ 1 ข้อมูลจาก

กรมสุขภาพจิต ซึ่งเผยแพร่

ออกมาเมื่อต้นปี 2018
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ซึ่งหลีกหนียากยิ่งกว่าการกลั่นแกล้งกันต่อ

หน้า เพราะการบูลล่ีต่อหน้า เมื่อหลบเลี่ยง 

หรือไม่ได้อยู่ในสถานท่ีหรือสถานการณ์ที่

เผชญิหนา้กนั กจ็ะไมเ่กดิการบลูลีข้ึ่น อยา่งเชน่ 

ช่วงปิดเทอม เด็กอยู่บ้าน ไม่ได้พบเพ่ือนท่ี

โรงเรยีน การบลูลีก่ไ็มเ่กดิ แต่ในยุคปจัจบุนัเม่ือ

มีโซเชียลมีเดียที่เชื่อมโยงกันได้ทั่วโลก คนเรา

จึงสามารถเป็นผู้กลั่นแกล้ง และเป็นผู้ถูก          

กลั่นแกล้ง ได้ทุกที่ ทุกเวลา กับใคร ที่ไหน หรือเมื่อไหร่ก็ได้ตลอดเวลาและต่อเนื่อง ซึ่งผู้ที่เป็นเหยื่อ

ที่ถูกกระทำ� ก็อาจกลับมาเป็นผู้กระทำ�ความรุนแรงเองเพื่อแก้แค้น เป็นความรุนแรงที่ไม่                    

สิน้สดุ และอาจขยายตวัไปสูก่ารกระทำ�ผิดอาชญากรรมรูปแบบอืน่ ๆ  ซ่ึงจะนำ�มาสู่กระบวนการทาง

กฎหมาย และส่งผลต่อการสร้างบาดแผลในจิตใจของผู้ถูกกระทำ�ในระยะยาว

	 นอกจากการกลั่นแกล้งบนโลกออนไลน์ในประเทศไทยที่กล่าวมาแล้วนั้น  ในต่างประเทศ

ไม่ว่าจะเป็นทางยุโรป อเมริกา หรืออาเซียน ก็เกิดปัญหาการกล่ันแกล้งบนโลกออนไลน์คล้ายกัน 

เชน่ในประเทศญีปุ่น่ทีม่อีตัราในการกลัน่แกลง้บนโลกออนไลนค์อ่นขา้งสงูนำ�ไปสูป่ญัหาการฆา่ตวัตาย 

ทำ�ให้บริษัทประกันภัยในญี่ปุ่นออกผลิตภัณฑ์ประกันภัยเกี่ยวกับการกลั่นแกล้ง เพื่อเยียวยาผู้ที่             

ถูกกลั่นแกล้งและครอบครัวโดยเฉพาะ

	 ในสว่นของประเทศไทยนัน้ยงัไมม่กีฎหมายทีเ่กีย่วกบัการกลัน่แกลง้บนโลกออนไลนโ์ดยตรง 

มีแค่กฎหมายบางตัวท่ีอาจสามารถนำ�มาปรับใช้ได้แต่ก็ยังไม่สามารถครอบคลุมการกลั่นแกล้ง                    

บนโลกออนไลนไ์ดท้กุรปูแบบ กฎหมายทีน่ำ�มาปรบัใชน้ัน้หากเปน็กฎหมายทางอาญา ไดแ้ก ่ประมวล

กฎหมายอาญามาตรา 326,328 และมาตรา 393 

มาตรา 326 “ผู้ใดใส่ความผู้อื่นต่อบุคคลที่สามโดยประการที่น่าจะทำ�ให้ผู้อื่นนั้นเสีย

ชื่อเสียงถูกดูหมิ่นหรือถูกเกลียดชังผู้นั้นกระทำ�ความผิดฐานหมิ่นประมาทต้องระวาง

โทษจำ�คุกไม่เกินหนึ่งปีหรือปรับไม่เกินสองหมื่นบาทหรือทั้งจำ�ทั้งปรับ”

											         

มาตรา 328 “ถ้าความผิดฐานหมิ่นประมาทได้กระทำ�โดยการโฆษณาด้วยเอกสาร

ภาพวาดภาพระบายสีภาพยนตร์ภาพหรือตัวอักษรที่ทำ�ให้ปรากฏไม่ว่าด้วยวิธีใดๆ

แผน่เสยีงหรอืสิง่บนัทกึเสยีงบันทึกภาพหรือบนัทึกอกัษรกระทำ�โดยการกระจายเสียง

หรือการกระจายภาพหรือโดยกระทำ�การป่าวประกาศด้วยวิธีอื่นผู้กระทำ�ต้องระวาง

โทษจำ�คุกไม่เกินสองปีและปรับไม่เกินสองแสนบาท”

											         

ภาพที่.2 สาเหตุของการเกิด Cyberbullying

2
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มาตรา 393 “ผูใ้ดดหูมิน่ผูอ้ืน่ซึง่หนา้หรอืดว้ยการโฆษณาตอ้งระวางโทษจำ�คกุไมเ่กนิ

หนึ่งเดือนหรือปรับไม่เกินหนึ่งหมื่นบาทหรือทั้งจำ�ทั้งปรับ”

											         

	 ในสว่นของการกระทำ�ความผดิบนโลกออนไลนก์ม็กีฎหมายท่ีเกีย่วข้องคอื พระราชบญัญติั

การกระทำ�ความผิดคอมพิวเตอร์ พ.ศ. 2560 มาตรา 11 “ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมาย

อิเล็กทรอนิกส์แก่บุคคลอื่นโดยปกปิดหรือปลอมแปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว                        

อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข ต้องระวางโทษ ปรับไม่เกิน 

100,000 บาท”และมาตรา 14 “ผูใ้ดกระทำ�ความผดิทีร่ะบไุวด้งัตอ่ไปนี ้ตอ้งระวางโทษจําคกุไมเ่กนิ

ห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจำ�ทั้งปรับ

	 1. โดยทุจรติ หรอืโดยหลอกลวง นําเขา้สูร่ะบบคอมพวิเตอรซ่ึ์งขอ้มลูคอมพวิเตอรท์ีบ่ดิเบอืน

หรือปลอมไม่ว่าท้ังหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิด

ความเสียหายแก่ประชาชน อันมิใช่การกระทำ�ความผิดฐานหมิ่นประมาทตามประมวลกฎหมาย

อาญา” และหากผู้กระทำ�ผิดหรือผู้เสียหายยังเป็นผู้เยาว์ก็ต้องนำ�พระราชบัญญัติคุ้มครองผู้เยาว์ 

พ.ศ. 2546 มาปรับใช้ด้วย ในส่วนทางแพ่งนั้นกฎหมายที่สามารถนำ�มาปรับใช้ได้จะอยู่ในเรื่อง                

ของกฎหมายลักษณะละเมิด มาตรา 423 ว่าด้วยเรื่อง หมิ่นประมาททางแพ่งแต่ก็เป็นเพียงการ           

เรยีกรอ้งคา่เสยีหายตอ่คูก่รณเีทา่นัน้ ไม่วา่จะเปน็กฎหมายทางแพ่งหรอืทางอาญากอ็าจยงัมปีญัหา

ในการตีความที่ยังไม่ครอบคลุมถึงคำ�ว่า “การกลั่นแกล้งบนโลกออนไลน์” จึงยังไม่สามารถท่ีจะ

ลงโทษผู้กระทำ�ความผิดได้

	 แต่ในส่วนของต่างประเทศนั้นมีมาตรการทางกฎหมายเพื่อคุ้มครองการกลั่นแกล้งบน                         

โลกออนไลน์ไว้โดยตรง เช่นประเทศอเมริกามีมาตรการเชิงนโยบาย (School Policies) ในระดับ

โรงเรยีน หรอืสถาบันการศกึษาท่ีกำ�หนดไว้ในกฎหมายเกีย่วกบัการศึกษาของรฐั (State Education 

Code) และมาตรการลงโทษทางอาญา หรือกฎหมายป้องกันการติดตามรังควานทางอินเตอร์เน็ต 

(Cyber-Staking) เป็นตน้ ประเทศแคนนาดามกีฎหมายเกีย่วกบัการปอ้งกนัภยัทางไซเบอรโ์ดยตรง 

(Cyber-Safety Act 2013) สว่นในอาเซยีนนัน้ประเทศญีปุ่น่ซ่ึงมปีญัหาดังกล่าวกไ็ด้ออกผลิตภณัฑ์

ประกันภัยเพื่อเยียวยาผู้ท่ีถูกกลั่นแกล้งนั้น ผู้วิจัยจึงเห็นสมควรที่จะศึกษาปัญหามาตรการ                                 

ทางกฎหมายทีเ่ก่ียวขอ้งกบัการกลัน่แกลง้บนโลกออนไลนข์องประเทศไทย เพือ่ใหเ้กดิความชดัเจน

ในการนำ�กฎหมายมาปรับใช้ในการลงโทษผู้กระทำ�ผิด ตลอดจนการเยียวยาผู้เสียหายโดยใช้                  

หลักประกันภัยมาแก้ไข และศึกษามาตรการทางกฎหมายต่างประเทศ เพ่ือนำ�มาเป็นแนวทาง                      

ในการแก้ไขปัญหาการกล่ันแกลง้บนโลกออนไลนใ์นประเทศไทยจนเกดิสภาพบังคบัทีช่ดัเจน ทำ�ให้

คนในสงัคมเกดิการตระหนกัถงึบทลงโทษ เกดิความเกรงกลัวต่อกฎหมาย และทำ�ใหพ้ฤติกรรมการ 

กลั่นแกล้งบนโลกออนไลน์มีแนวโน้มที่ลดลง

	 จากประเดน็ปญัหาทีเ่กดิขึน้เรือ่งพฤติกรรมการกล่ันแกล้งบนโลกไซเบอร์ Cyberbullying 

จึงเป็นเรื่องสำ�คัญที่ต้องศึกษาว่ากลุ่มเป้าหมายมีการกล่ันแกล้งในลักษณะใด และแนวโน้มการลด

พฤติกรรมCyberbullyingด้วยมาตรการทางกฎหมายเป็นอย่างไร
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คำ�ถามการวิจัย

	 1. พฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ Cyberbullying เป็นอย่างไร

	 2. แนวทางการป้องกันการกลั่นแกล้งบนโลกไซเบอร์ (Cyberbullying) เป็นอย่างไร 

	 3. มาตรการทางกฎหมายเกี่ยวกับ Cyberbullying ของต่างประเทศเปรียบเทียบกับ

กฎหมายไทยเป็นอย่างไร

วัตถุประสงค์ของการวิจัย

	 1. เพื่อศึกษาพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ (Cyberbullying)

	 2. เพื่อวิเคราะห์มาตรการทางกฎหมายเกี่ยวกับ Cyberbullying เปรียบเทียบระหว่าง

กฎหมายไทยกับกฎหมายต่างประเทศ

	 3. เพื่อศึกษาแนวทางการป้องกันการกลั่นแกล้งบนโลกไซเบอร์ (Cyberbullying)

ขอบเขตการวิจัย 

	 การศึกษาวิจัยครั้งนี้ได้ศึกษาแนวทางและวิธีป้องกันการลดพฤติกรรมการกล่ันแกล้งบน 

โลกไซเบอร์ Cyberbullying โดยใช้มาตรการทางกฎหมายได้กำ�หนดขอบเขตการวิจัย ดังนี้

	

	 ขอบเขตด้านเนื้อหา

	 งานวจิยัครัง้นีผู้วิ้จยัต้องการศึกษาเนือ้หาเกีย่วกบัแนวทางและวธิปีอ้งกนัการลดพฤติกรรม

การกลั่นแกล้งบนโลกไซเบอร์ Cyberbullying โดยใช้มาตรการทางกฎหมาย3 ประเด็นดังนี้ 

	

	 ประเด็นที่ 1

ศึกษาพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ Cyberbullying 

ของวัยรุ่นตอนปลาย

										        

ประเด็นที่ 2

ศึกษาแนวทางการป้องกันการกลั่นแกล้งบนโลกไซเบอร์ Cyberbullying

										        

	 ประเด็นที่ 3

	 ศึกษามาตรการทางกฎหมายที่เกี่ยวข้องกับการกลั่นแกล้ง

บนโลกไซเบอร์ Cyberbullying
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	 ขอบเขตด้านประชากร

	 ประชากรทีใ่ชใ้นการวจิยัเชงิปรมิาณนี ้คอื วยัรุ่นตอนปลายท่ีเคยใชเ้ครือข่ายสังคมออนไลน ์

อายุระหว่าง17-19ปี ทั้งชายและหญิงที่อาศัยอยู่ในกรุงเพทมหานคร (ท่ีมา: http://www.mua.

go.th/contact.html, 2563 เข้าถึงเมื่อ 25 มกราคม 2564)

	 การวิจัยเชิงคุณภาพผู้วิจัยใช้การวิเคราะห์เอกสารท่ีเก่ียวข้องกับกฎหมายไทยและต่าง

ประเทศ

แนวคิดและทฤษฎีที่เกี่ยวข้อง

	 การศึกษาเรื่อง แนวทางและวิธีป้องกันการลดพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ 

Cyberbullying โดยใช้มาตรการทางกฎหมาย ผู้วิจัยได้ทำ�การศึกษาเอกสารที่เกี่ยวข้องต่าง ๆ  ดังนี้

	 • แนวคิดที่เกี่ยวข้องกับพฤติกรรมการกลั่นแกล้งทางอินเทอร์เน็ต (Cyberbullying) 

	 • แนวคิดเกี่ยวกับการกลั่นแกล้งบนโลกไซเบอร์ (Cyberbullying) 

	 • แนวคิดความฉลาดทางอารมณ์ 

	 • กฎหมายไทยกับการกลั่นแกล้งบนโลกไซเบอร์ (Cyber Bully) 

	 • มาตรการทางกฎหมายการกลั่นแกล้งบนโลกไซเบอร์ของต่างประเทศได้แก่ มาตรการ   

ในระดับสหพันธรัฐ (Federal Law) กฎหมาย Nova Scotia ของประเทศแคนาดา กฎหมาย                    

เกี่ยวกับการกลั่นแกล้งของญี่ปุ่น

วิธีดำ�เนินการวิจัย

	 การศกึษาวจิยัเรือ่ง แนวทางและวธิปีอ้งกนัการลดพฤตกิรรมการกลัน่แกลง้บนโลกไซเบอร ์

Cyberbullying โดยใช้มาตรการทางกฎหมาย ผู้วิจัยได้แบ่งการศึกษาวิจัยออกเป็น 2 ส่วน คือ              

การวิจัยเชิงปริมาณและเชิงคุณภาพ 

	 ส่วนที่ 1 การวิจัยเชิงปริมาณ

	 • ประชากร

	 การวิจัยคร้ังนี้คือ เยาวชนทั้งเพศชายและเพศหญิงท่ีมีอายุระหว่าง 17-19 ปี หรือกำ�ลัง

ศึกษาอยู่ในระดับมัธยมศึกษาตอนปลาย อาชีวศึกษา (ปวช.และปวส.) ที่สถานศึกษาอยู่                                       

ในเขตกรงุเทพมหานคร เนือ่งจากเปน็พืน้ทีท่ีม่คีวามหลากหลายทางประชากร ซ่ึงมปีระชากรจำ�นวน

ทั้งสิ้น 7,336,865 คน (สำ�นักงานสถิติแห่งชาติ, 2562)	

	 • กลุ่มตัวอย่าง

	 ขนาดของกลุ่มตัวอย่างท่ีใช้ในการวิจัยได้มาจากการเปิดตารางสำ�เร็จรูป Taro Yamane  

ณ ระดับความเชื่อมั่น 95 เปอร์เซ็นต์ ยอมให้เกิดความคาดเคลื่อน (e) ของการประมาณค่าเกิดขึ้น

ได้ในระดับหรือที่ระดับนัยสำ�คัญ .05 ได้จำ�นวนตัวอย่างเท่ากับ 400 คน 

	 • เครื่องมือในการวิจัย 

	 เครือ่งมอืทีใ่ชใ้นการเกบ็รวบรวมขอ้มลูคร้ังนี ้ผู้วจิยัได้ใชว้ธิกีารสร้างแบบสอบถามซ่ึงได้มา

จากการค้นคว้า การดัดแปลงจากแนวความคิด และงานวิจัยที่ใกล้เคียงที่มีผู้เคยวิจัยมาก่อนหน้านี้
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เพื่อได้มาซึ่งข้อมูลที่ครอบคลุมมากที่สุดโดยแบบสอบถามที่สร้างขึ้นนี้เป็นแบบสอบถามชนิดปลาย

ปิด (Close – ended Questionnaire) โดยแบ่งโครงสร้างของแบบสอบถามออกเป็น 4 ตอน                  

ดังต่อไปนี้

ตอนที่ 1 ข้อมูลส่วนบุคคลได้แก่ เพศ อายุ ระดับการศึกษา สถานภาพ และรายได้                           

เป็นแบบสอบถามแบบเลือกตอบเพียง 1 คำ�ตอบ (Nominal Scale)

										        

ตอนที ่2 พฤตกิรรมการกลัน่แกลง้บนโลกไซเบอร ์เปน็แบบสอบถามแบบประมาณคา่ 

(Interval Scale)

										        

ตอนที ่3 ความรู้สกึของผูถ้กูกระทำ�การกลัน่แกลง้ทางอินเตอรเ์น็ต เปน็แบบสอบถาม

ประมาณค่า (Interval Scale)

										        

ตอนที่ 4 ข้อเสนอแนะ

										        

การเก็บรวบรวมข้อมูล

	 การวจิยัครัง้นีผู้ว้จิยัไดน้ำ�แบบสอบถามทีส่รา้งขึน้เสรจ็อยา่งสมบูรณไ์ปใชใ้นการเกบ็รวบรวม

ข้อมูลโดยมีขั้นตอนดังนี้

	 1. จดัเตรยีมแบบสอบถามและกำ�หนดรหัสหมายเลขแบบสอบถาม เพือ่ตรวจสอบการเกบ็

แบบสอบถาม

	 2. ทำ�การเกบ็รวบรวมข้อมลูด้วยตนเองพร้อมทัง้ผู้ชว่ยวจัิย โดยผู้วิจัยได้ชีแ้จงทำ�ความเขา้ใจ

เก่ียวกับการเก็บรวบรวมขอ้มลูในแบบสอบถามแกผู่ช้ว่ยวจัิยกอ่นเกบ็ขอ้มูลจรงิโดยผูว้จิยัใชค้ำ�ถาม

คดักรองกบักลุม่ตวัอยา่ง “เคยใชเ้ครอืขา่ยสงัคมออนไลน ์(Face book) หรอืไม่” และใหก้ลุม่ตวัอยา่ง 

ตอบแบบสอบถามด้วยตนเอง และรอรับแบบสอบกลับคืนเมื่อผู้ตอบแบบสอบถามเสร็จสิ้นแล้ว

	 3. รวบรวมแบบสอบถามกลบัคนื ตรวจสอบความถกูตอ้ง ครบถว้นสมบรูณข์องแบบสอบถาม

ที่จะนำ�มาประมวลผล

สถิติที่ใช้ในการวิเคราะห์ข้อมูล 

	 เพื่อให้บรรลุวัตถุประสงค์ของการศึกษาวิจัย แบ่งการวิเคราะห์ข้อมูล คือ

	 ผู้วิจัยใช้การวิเคราะห์และนำ�เสนอข้อมูลเชิงพรรณนา (Descriptive Analysis) ผู้วิจัย       

ใช้การแจกแจงความถี่ แสดงตารางแบบร้อยละ เพื่ออธิบายข้อมูลทางประชากร ได้แก่ เพศ อายุ 

การศกึษา และรายได้ การหาคา่เฉลีย่เพือ่อธบิายขอ้มลูพฤติกรรมการกลัน่แกลง้บนโลกไซเบอรแ์ละ

ความรู้สึกถูกกระทำ�การกลั่นแกล้งทางอินเตอร์เน็ต
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	 ส่วนที่ 2 การวิจัยเชิงคุณภาพ 

	 ผูว้จิยัใชก้ารวเิคราะหเ์อกสารท่ีเกีย่วขอ้งกบักฎหมายไทยและต่างประทศ และวเิคราะห์สือ่

ที่ใช้ในการรณรงค์ลดการกลั่นแกล้งขององค์กรต่าง ๆ

ผลการวิจัยเชิงปริมาณ

	 1. ข้อมูลทั่วไปของกลุ่มตัวอย่าง

	 กลุ่มตัวอย่างท่ีทำ�การศึกษามีจำ�นวนทั้งสิ้น 502 คน แบ่งเป็นเพศชายและเพศหญิง ที่มี 

อายุ 19 ปีมากที่สุด มีระดับการศึกษาปริญญาตรี และมีรายได้ตํ่ากว่า 6,000 บาทมากที่สุด 

	 2. พฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์

	 • ด้านการด่าว่า (Flaming) พบว่า กลุ่มตัวอย่างมีพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์

มากที่สุดคือ เคยตั้งกลุ่มกับเพื่อนเพื่อคุยในเรื่องของบุคคลอื่น ๆผ่านสื่อสังคมออนไลน์ 

	 • ด้านการส่งข้อความรบกวนหรือหมิ่นประมาท (Denigration) พบว่ากลุ่มตัวอย่าง                              

มีพฤติกรรมโพสต์แสดงความคิดเห็นหรือแชร์ข้อความ/ภาพ/วิดีโอข่าวจากเพจต่าง ๆ โดยไม่ได้                

ตรวจสอบข้อเท็จจริงมาก 

	 • ด้านการลบหรือบล็อกผู้อื่นออกจจากกลุ่ม (Exclusion) พบว่ากลุ่มตัวอย่างกดรายงาน 

(Report) ผู้อื่นที่ตนเองไม่ชอบ จนทำ�ให้แอ็กเคานต์เฟซบุ๊กของผู้นั้นถูกระงับการใช้งานมากที่สุด 

	 • ด้านการนำ�ความลับหรือข้อมูลส่วนตัวของผู้อื่นไปเปิดเผย (Tricky) พบกลุ่มตัวอย่าง                    

มีพฤติกรรมบันทึกภาพการสนทนาส่วนตัวกับเพ่ือนๆแล้วนำ�มาโพสต์ผ่านส่ือสังคมออนไลน์โดย                

ไม่ผ่านการยินยอมจากเพื่อนมากที่สุด 

	 • ด้านการแอบอ้างตัวตน (Impersonation) พบว่ากลุ่มตัวอย่างใช้แอ็กเคานต์ของผู้อื่นไป

กลั่นแกล้งผ่านสื่อสังคมออนไลน์มากที่สุด  

ผลการวิจัยเชิงคุณภาพ

	 วิเคราะห์มาตรการทางกฎหมายพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ Cyberbullying

	 จากผลการวจิยั ผูว้จิยัพบวา่มพีฤตกิรรมรูปแบบการกล่ันแกล้งบนโลกไซเบอร์ 5 พฤติกรรม 

โดยผู้วิจัยจะวิเคราะห์มาตรการทางกฎหมายของไทยมาปรับใช้กับพฤติกรรมดังกล่าว ดังนี้

	 1. ปัญหาพฤติกรรม ด้านการด่าว่า (Flaming) 

	 ด้านการด่าว่า (Flaming) พบว่า กลุ่มตัวอย่างมีพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์

มากที่สุดคือ เคยตั้งกลุ่มกับเพื่อนเพื่อคุยในเรื่องของบุคคลอื่น ๆ ผ่านสื่อสังคมออนไลน์

	 พฤติกรรมลักษณะการทะเลาะและการด่าว่าทั่วไปนั้น ตามหลักกฎหมายถือว่ามีความผิด

ตามประมวลกฎหมายอาญามาตรา 393 ฐานดูหมิ่นซึ่งหน้า มีโทษจำ�คุกไม่เกิน 1 เดือน หรือปรับ

ไม่เกิน 10,000 บาท หรือทั้งจำ�ทั้งปรับ แต่การด่าว่าโดยการตั้งกลุ่มกับเพื่อนเพื่อคุยในเรื่องของ

บุคคลอื่น ๆ  ผ่านสื่อสังคมออนไลน์ โดยให้บุคคลที่ 3 รับรู้และมีการแชร์ข้อความต่อ ก็จะมีความผิด

ฐานหมิน่ประมาทมาตรา 326 กลา่วคอื “ผูใ้ดใส่ความผู้อืน่ต่อบคุคลท่ีสาม โดยประการท่ีนา่จะทำ�ให้

ผู้อ่ืนน้ันเสียช่ือเสียง ถูกดูหม่ิน หรือถูกเกลียดชัง ผู้น้ันกระทำ�ความผิดฐานหม่ินประมาท ต้องระวางโทษ 
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จำ�คุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจำ�ทั้งปรับ” และยังมีมาตรา 328 กล่าว

คือ “ถ้าความผิดฐานหม่ินประมาทได้กระทำ�โดยการโฆษณาด้วยเอกสาร ภาพวาด ภาพระบายสี 

ภาพยนตร์ ภาพหรือตัวอักษรที่ทำ�ให้ปรากฏไม่ว่าด้วยวิธีใด ๆ  แผ่นเสียง หรือสิ่งบันทึกเสียง บันทึก

ภาพ หรือบันทึกอักษรกระทำ�โดยการกระจายเสียง หรือการกระจายภาพ หรือโดยกระทำ�การป่าว

ประกาศด้วยวิธีอื่น ผู้กระทำ�ต้องระวางโทษจำ�คุกไม่เกินสองปี และปรับไม่เกินสองแสนบาท”

	 แตก่ารปรบัใชก้ฎหมายอาญาดงักลา่วอาจยงัไมป่ญัหาทีไ่มส่ามารถครอบคลมุการกลัน่แกลง้

บนโลกไซเบอร์ Cyberbullying ในทกุลกัษณะ หรอือาจเกดิปญัหาในการตีความ เชน่ การจะพสิจูน์

วา่พฤตกิรรมการด่าวา่เขา้ฐานความผดิฐานหมิน่ประมาทหรือไมน่ัน้ จะต้องเปน็การยนืยนัข้อเทจ็จริง 

ว่าทำ�ให้ผู้ที่โดยกระทำ�นั้นเสียชื่อเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง แต่การตั้งกลุ่มกับเพื่อนเพื่อคุย

ในเรื่องของบุคคลอื่น ๆ ผ่านส่ือสังคมออนไลน์อาจเป็นเพียงการใช้ถ้อยคำ�หยาบคาย ไม่สุภาพ                    

แต่ไม่มีความหมายท่ีจะทำ�ให้คนถูกด่าเสียชื่อเสียง เช่น คำ�ว่าไอ้ควาย ไอ้สัตว์ เป็นเพียงถ้อยคำ�                   

ไม่สุภาพ ไม่ได้ทำ�ให้ลดคุณค่าความเป็นคนของผู้ถูกด่าว่าก็ไม่เข้าความผิดอาญาฐานหมิ่นประมาท

มาตรา 326 ในส่วนกฎหมายอาญามาตรา 328 จะต้องพิสูจน์ว่าการด่าว่ามาจากบุคคลนั้นจริง               

ซึ่งการพิสูจน์เช่นนี้ค่อนข้างยากการลงภาพ หรือข้อความจะเข้าองค์ประกอบความผิดตามมาตรานี้

ได้ต้องเป็นการกระทำ�ที่ถึงขนาดให้เขาได้รับความเสียหายต่อชื่อเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง 

ผู้นั้นกระทำ�ความผิดฐานหมิ่นประมาท 

	 ดังน้ันผู้วิจัยเห็นว่าพฤติกรรม ด้านการด่าว่า (Flaming) จะเข้าความผิดอาญาฐาน                         

หม่ินประมาทมาตรา 326 และมาตรา 328 ไดน้ัน้ ตอ้งหาหลกัฐานและพสิจูนก์นัคอ่นขา้งยาก ทำ�ให้

เยาวชนเกิดความไม่เกรงกลัวต่อกฎหมาย ไม่กลั่นกรองในคำ�พูดของตน ทำ�ให้ผู้โดนกระทำ�ก็ยังคง

ถกูคกุคาม อบัอาย เสียช่ือเสยี ทัง้ทีข่อ้ความเปน็ความจรงิไมเ่ปน็ความจรงิ ดงันัน้ผูว้จัิยเหน็ควรตอ้ง

บังคับใช้กฎหมายอย่างจริงจัง

	 2. ปัญหาพฤติกรรมด้านการส่งข้อความรบกวนหรือหมิ่นประมาท (Denigration) 

	 ด้านการส่งข้อความรบกวนหรือหมิ่นประมาท (Denigration) พบว่ากลุ่มตัวอย่าง                             

มีพฤติกรรมโพสต์แสดงความคิดเห็นหรือแชร์ข้อความ/ภาพ/วิดีโอข่าวจากเพจต่าง ๆ โดยไม่ได้               

ตรวจสอบข้อเท็จจริงมากที่สุด 

	 พฤติกรรมการโพสต์แสดงความคิดเห็นหรือแชร์ข้อความ/ภาพ/วิดีโอข่าวจากเพจต่าง ๆ 

โดยไม่ได้ตรวจสอบข้อเท็จจริงเกิดขึ้นมากในโลกออนไลน์ จะผิดกฎหมายหรือไม่ต้องตรวจข้อเท็จ

จริง ในพระราชบัญญัติว่าด้วยการกระทำ�ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 มาตรา 14   

โดยทุจรติ หรอืโดยหลอกลวง นําเข้าสูร่ะบบคอมพวิเตอรซ่ึ์งขอ้มูลคอมพิวเตอรท์ีบ่ดิเบอืนหรอืปลอม

ไมว่า่ทัง้หมดหรอืบางสว่น หรอืขอ้มูลคอมพิวเตอร์อนัเปน็เท็จ โดยประการท่ีนา่จะเกดิความเสยีหาย

แก่ประชาชน อันมิใช่การกระทำ�ความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา ในกรณีนี้

อาจปรับใช้กับมาตรา 14 (1) หากการกระทำ�เพื่อกลั่นแกล้งผู้อื่นนั้นได้มีการนำ�เข้าสู่ระบบ

คอมพิวเตอร์ซึ่งข้อมูลต้องห้ามตามมาตรา 14 (1) แต่อย่างไรก็ตามการจะปรับใช้กับมาตรานี้ได้นั้น

จะต้องเป็นกรณีเฉพาะการกลั่นแกล้งออนไลน์ โดยผู้กลั่นแกล้งได้นำ�ข้อมูลคอมพิวเตอร์ที่บิดเบือน 
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ปลอมทัง้หมดหรอืบางสว่น หรอืขอ้มลูคอมพิวเตอร์ท่ีเปน็เท็จซ่ึงนา่จะเกดิความเสียหายต่อผู้ถูกกลัน่

แกลง้เทา่นัน้  ดงันัน้หากผูถ้กูกลัน่แกลง้นำ�ข้อมูลทีเ่ปน็ความจริงเขา้สู่ระบบคอมพิวเตอร์กไ็มส่ามารถ

ปรับใช้มาตรานี้ได้

	 3. ปัญหาพฤติกรรมการลบหรือบล็อกผู้อื่นออกจจากกลุ่ม (Exclusion)

	 ด้านการลบหรือบล็อกผู้อ่ืนออกจจากกลุ่ม (Exclusion) พบว่ากลุ่มตัวอย่างกดรายงาน 

(Report) ผู้อื่นที่ตนเองไม่ชอบ จนทำ�ให้แอ็กเคานต์เฟซบุ๊กของผู้นั้นถูกระงับการใช้งานมากที่สุด 

พฤติกรรมดังกล่าวแม้ว่าจะเป็นลักษณะการกลั่นแกล้งแต่ก็ไม่เข้าองค์ประกอบความผิดอาญา                  

ฐานหมิ่นประมาทมาตรา 326 และมาตรา 328 และไม่มีลักษณะเป็นการนำ�ข้อมูลอันเป็นเท็จเข้าสู่

ระบบคอมพวิเตอร์ตามพระราชบญัญตัวิา่ดว้ยการกระทำ�ความผดิเกีย่วกับคอมพวิเตอร ์พ.ศ. 2560 

มาตรา 14 (1) จึงเห็นได้ว่าพฤติกรรมการกดรายงาน (Report) ผู้อื่นที่ตนเองไม่ชอบ ทำ�ให้แอ็กเคานต์ 

เฟซบุ๊กของผู้นั้นถูกระงับการใช้งานไม่มีกฎหมายใดที่จะบังคับเอาผิดต่อผู้กลั่นแกล้งได้

	 4. ปัญหาพฤติกรรมด้านการนำ�ความลับหรือข้อมูลส่วนตัวของผู้อื่นไปเปิดเผย (Tricky)

	 ด้านการนำ�ความลับหรือข้อมูลส่วนตัวของผู้อื่นไปเปิดเผย (Tricky) พบกลุ่มตัวอย่างมี

พฤติกรรมบันทึกภาพการสนทนาส่วนตัวกับเพื่อนๆแล้วนำ�มาโพสต์ผ่านสื่อสังคมออนไลน์โดย                       

ไม่ผ่านการยินยอมจากเพื่อนมากที่สุด พฤติกรรมนี้อาจเข้าข่ายผิดกฎหมายในเรื่องพระราชบัญญัติ

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 27 “ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลใช้หรือ                 

เปดิเผยขอ้มลูสว่นบคุคล โดยไมไ่ดร้บัความยนิยอมจากเจา้ของขอ้มลูสว่นบุคคล” เนือ่งจากปจัจบุนั

มกีารลว่งละเมดิ สทิธิความเป็นสว่นตวัของขอ้มลูสว่นบคุคลเปน็จำ�นวนมากจนสรา้งความเดอืดรอ้น

รำ�คาญหรอืความเสยีหาย ใหแ้กเ่จา้ของขอ้มลูสว่นบคุคล ประกอบกบัความกา้วหนา้ของเทคโนโลยี

ทำ�ให้การเก็บรวบรวม ใช้ หรือ เปิดเผยข้อมูลส่วนบุคคลอันเป็นการล่วงละเมิดดังกล่าว ทำ�ได้                 

โดยง่าย สะดวก และรวดเร็ว ก่อให้เกิด ความเสียหายต่อเศรษฐกิจโดยรวม จึงมีการกำ�หนดให้                        

มกีฎหมายวา่ดว้ยการคุม้ครองขอ้มลูสว่นบคุคล เปน็การท่ัวไปข้ึน เพ่ือกำ�หนดหลักเกณฑ์ กลไก หรือ

มาตรการกำ�กบัดแูลเกีย่วกบัการใหค้วามคุม้ครองขอ้มลู สว่นบคุคลทีเ่ปน็หลกัการทัว่ไป ประเทศไทย

จึงได้บัญญัติพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

	 5. ปัญหาพฤติกรรมการแอบอ้างตัวตน (Impersonation) 

	 พฤติกรรมการแอบอ้างตัวตน (Impersonation) พบว่ากลุ่มตัวอย่างใช้แอ็กเคานต์ของผู้

อื่นไปกลั่นแกล้งผ่านสื่อสังคมออนไลน์มากท่ีสุด พฤติกรรมดังกล่าวจะกระทำ�ในรูปแบบการสร้าง

บญัชเีฟสบุค๊ปลอมไปหาประโยชนใ์นกบัตวัเอง หรือสร้างบญัชเีฟสบุค๊ปลอมไปกล่ันแกล้งบคุคลอืน่

ในสังคมออนไลน์ แต่บุคคลที่โดนรังแกอาจไม่ทราบเรื่องจนทำ�ให้เกิดความเสียหายต่อชื่อเสียง
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	 เห็นได้ว่าประเทศไทยมีพระราชบัญญัติว่าด้วยการกระทำ�ความผิดเกี่ยวกับคอมพิวเตอร์ 

พ.ศ. 2560 มาตรา 14 “การนําเข้าสระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่า ทั้งหมด 

หรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายแก่ ผู้อื่น 

หรือประชาชน มีความผิดต้องระวางโทษจําคุกไม่เกนห้าปีหรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจำ�

ทัง้ปรบั” หรอืทำ�ให้มคีวามผดิฐานหมิน่ประมาทตามมาตรา 326 “ผูใ้ดใสค่วามผูอ้ืน่ตอ่บคุคลทีส่าม 

โดยประการที่น่าจะทำ�ให้ผู้อื่นนั้นเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง ผู้นั้นกระทำ�ความผิด  

ฐานหมิ่นประมาท ต้องระวางโทษจำ�คุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจำ�                  

ทั้งปรับ”ประมวลกฎหมายอาญามาตรา 328 “ถ้าความผิดฐานหมิ่นประมาทได้กระทำ�โดย                       

การโฆษณาดว้ยเอกสาร ภาพวาด ภาพระบายส ีภาพยนตร์ ภาพหรอืตวัอกัษรทีท่ำ�ให้ปรากฎไมว่า่ดว้ย

วิธีใด ๆ แผ่นเสียง หรือสิ่งบันทึกเสียง บันทึกภาพ หรือบันทึกอักษรกระทำ�โดยการกระจายเสียง 

หรือการกระจายภาพ หรือโดยกระทำ�การป่าวประกาศด้วยวิธีอื่น ผู้กระทำ�ต้องระวางโทษจำ�คุก               

ไม่เกินสองปี และปรับไม่เกินสองแสนบาท” แต่อย่างไรก็ตามการจะพิสูจน์ว่าผู้ใดเป็นผู้ปลอมหรือ

แอบอ้างตัวตนในโลกออนไลน์นั้น ค่อนข้างพิสูจน์ยาก เนื่องจากต้องระบุ IP Address ของเครื่อง

ส่งข้อความนั้น เพราะผู้ให้บริการรายใหญ่อย่างเว็บสื่ออสังคมออนไลน์เฟสบุ๊ค ซึ่งมีสำ�นักงานใหญ่

อยู่ท่ีสหรัฐอเมริกา มักจะปฏิเสธท่ีจะจะให้ข้อมูลเมื่อทางการไทยขอทราบหมายเลข IP Address 

ทั้งนี้ เพราะขัดต่อหลักกฎหมายคมครองส่วนบุคคล หากพิสูจน์ไม่ได้ก็ไม่สามารถที่จะระบุได้ว่า                    

มีความผิด และไม่สามารถนำ�พระราชบัญญัติว่าด้วยการกระทำ�ความผิดเกี่ยวกับคอมพิวเตอร์                  

พ.ศ. 2560 มาตรา 14 (1) หรือกฎหมาย อาญามาตรา 326 และมาตรา 328 ก็ไม่สามารถนํามา

ปรับใช้ได้

อภิปรายผล

	 1 พฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ ในด้านต่าง ๆ

	 จากผลการวิจัยพบว่ามีพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ทั้งหมด 5 พฤติกรรม ดังนี้

	 • ด้านการด่าว่า (Flaming) พบว่า กลุ่มตัวอย่างมีพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์

มากทีส่ดุคอื เคยตัง้กลุม่กบัเพือ่นเพือ่คยุในเร่ืองของบคุคลอืน่ ๆ ผ่านส่ือสังคมออนไลน ์รองลงมาคอื

เคยใชภ้าษา/คำ�พดูหยาบคายดา่วา่ผูอ้ืน่ในโพสตห์รอืคอมเมนตผ์า่นสือ่สงัคมออนไลนแ์ละพฤตกิรรม

การกลั้นแกล้งบนโลกไซเบอร์น้อยที่สุดคือ เคยโพสต์ล้อเลียนรูปลักษณ์ของผู้อื่นผ่านสื่อสังคม

ออนไลน์ 

	 สอดคล้องกับกิตติพันธ์ ความคะนึง และ มฤษฎ์ แก้วจินดา (2559) ที่ว่ากลุ่มตัวอย่าง                   

เคยถูกรังแกผ่านโลกไซเบอร์ด้วยรูปแบบต่าง ๆ ได้แก่ การถูกนินทา ด่าทอ ล้อเลียนผ่านสื่อสังคม

ออนไลน์ ซึ่งส่งผลกระทบต่ออารมณ์และความรู้สึกของเหยื่อ

	 ณัฐรัชต สาเมาะ (2556) ที่ว่ารูปแบบของการรังแกที่รับรู้ประกอบด้วย การโจมตีหรือ                    

ใช้วาจาหยาบคายผ่านอินเทอร์เน็ตและโทรศัพท์มือถือ การคุกคามทางเพศออนไลน์ การแอบอ้าง

ชือ่หรอืตวัตนของผูอ้ืน่เพือ่ใหร้า้ย รวมไปถงึการสร้างกลุ่มขึน้มาเพ่ือโจมตีบคุคลอืน่ ส่วนสาเหตุของ

การรังแกในพื้นที่ไซเบอร์นั้นเยาวชนรับรู้ว่าเกิดจากความเป็นนิรนามของพื้นที่ไซเบอร์ ความง่าย
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และสะดวกในการรงัแกกัน และเป็นผลท่ีตอ่เน่ืองมาจากการเกดิความรนุแรงในพืน้ทีจ่ริง สอดคลอ้ง

กบัสภุรดา ชมุพาล ี(2562) ทีว่า่รปูแบบของการถูกรังแกพบมากท่ีสุดคอืใชคำ�พูดหยาบคาย ล้อเลียน

	 • ด้านการส่งข้อความรบกวนหรือหมิ่นประมาท (Denigration) พบว่ากลุ่มตัวอย่าง                           

มีพฤติกรรมโพสต์แสดงความคิดเห็นหรือแชร์ข้อความ/ภาพ/วิดีโอข่าวจากเพจต่าง ๆ โดยไม่ได้            

ตรวจสอบข้อเท็จจริงมาก รองลงมาคือเคยแชร์ภาพนิ่ง/วิดีโอที่น่าอับอายของผู้อื่นผ่านสื่อสังคม

ออนไลน์ และพฤติกรรมท่ีน้อยท่ีสุดคือเคยถ่ายภาพนิ่ง/วิดีโอที่น่าอับอายของผู้อื่นแล้วนำ�ไปโพสต์

แสดงความคิดเห็นผ่านสื่อสังคมออนไลน์  

	 สอดคลอ้งกบัศวิพร ปกป้อง และวิมลทพิย ์มสุกิพนัธ ์(2553) ทีว่า่พฤตกิรรมการกล่ันแกลง้ 

Cyberbullying ที่เป็นลักษณะของการเขียนข้อความต่อว่า ดูถูก ล้อเลียน อีกทั้งการใช้รู้ภาพ คลิป

วีดีโอท่ีเป็นข้อมูลส่วนตัวของผู้อื่นทั้งที่เป็นจริงและไม่เป็นความจริง เพื่อไปเผยแพร่ ส่งต่อทาง

อนิเตอร์เนต็หรอืโทรศพัท์มอืถือเพือ่การกอ่กวน คกุคามหรอืทำ�ใหค้นอืน่ไดรั้บความเสยีหาย อบัอาย 

ซึ่งวิธีนี้เป็นการสื่อสารที่มีประสิทธิภาพในการเผยแพร่กระจาย ได้อย่างรวดเร็วและทุกคนสามารถ

เข้ามาร่วมในการรับรู้ แสดงความคิดเห็นได้อย่างอิสระ ในขณะที่ผู้ถูกกระทำ�ไม่สามารถตอบโต้ได้ 

โดยพฤติกรรมดังกล่าวจะนำ�มาซึ่งความรู้สึกเครียด เจ็บปวด อับอายและสูญเสียความมั่นใจในการ

ดำ�รงชีวิตอยู่ในสังคม 

	 สอดคล้องปองกมล สุรัตน์ (2553) ที่ว่าความง่าย และความสะดวกในการรังแกกัน                

เน่ืองด้วยความก้าวลํ้าของเทคโนโลยีในยุคปัจจุบันได้เอื้ออำ�นวยความสะดวกสบายเป็นอย่างมาก 

ในการเข้าถึงพื้นที่ไซเบอร์ จึงทำ�ให้การเข้าไปรังแกผู้อื่นบนพื้นที่ไซเบอร์สามารถกระทำ�จาก ที่ไหน

ก็ได้ และเวลาไหนก็ได้ ที่ผู้กระทำ�ต้องการ เช่น การโพสต์ด่าผู้อื่น  นำ�คลิปวิดีโอที่สร้างผลกระทบ

ในแง่ลบให้แก่ผู้อ่ืน ไปเผยแพร่ หรือแม้กระทั่งการสร้างกลุ่มขึ้นมาเพื่อโจมตีบุคคลใดบุคคลหนึ่ง      

โดยผู้ถูกกระทำ� การรังแกไม่สามารถทราบหรือป้องกันตนเองได้ในพื้นที่ไซเบอร์ และเทคโนโลยี                

ในปจัจบุนั เอือ้อำ�นวยความสะดวกในการเข้าใชง้าน การกลัน่แกล้งบนโลกไซเบอร์จงึสามารถกระทำ�

ได้ง่ายยิ่งขึ้น 

	 • ด้านการลบหรือบล็อกผู้อื่นออกจจากกลุ่ม (Exclusion) พบว่ากลุ่มตัวอย่างกดรายงาน 

(Report) ผู้อื่นที่ตนเองไม่ชอบ จนทำ�ให้แอ็กเคานต์เฟซบุ๊กของผู้นั้นถูกระงับการใช้งานมากที่สุด 

รองลงมาคอืเคยขอให้เพ่ือนๆลบหรือบลอ็กคนคนทีไ่มช่อบออกจากความเปน็เพ่ือนหรืออกจากกลุม่

	 สอดคล้องกับ Berson, Berson & Ferron (2002) ที่ว่าการปรับตัวให้เข้ากับสถานการณ์ 

แบบชั่วคราว (Temporal Flexibility) พ้ืนท่ีไซเบอร์สามารถสร้างพ้ืนที่ชั่วคราวในการส่ือสาร          

ได้ตลอด เครื่องมือในการสื่อสารสามารถเปล่ียนแปลงได้ตลอดเวลา สามารถเปล่ียนอีเมล์ได้เมื่อ

ตอ้งการ เปลีย่นชือ่ผู้ใชไ้ด้ตลอดเวลา หรอืระงบับญัชีได ้ทำ�ใหเ้มือ่เผชิญหนา้กบัความรนุแรงกส็ามารถ

จัดการกับปัญหาได้ หรือเป็นการเพิ่มช่องทางในการถูกกระทำ�ความรุนแรงได้เช่นเดียวกัน

	 • ด้านการนำ�ความลับหรือข้อมูลส่วนตัวของผู้อื่นไปเปิดเผย (Tricky) พบกลุ่มตัวอย่าง                    

มีพฤติกรรมบันทึกภาพการสนทนาส่วนตัวกับเพ่ือนๆแล้วนำ�มาโพสต์ผ่านส่ือสังคมออนไลน์โดย           

ไม่ผ่านการยินยอมจากเพื่อนมากที่สุด รองลงมาคือ เคยกดแชร์เรื่องส่วนตัวของผู้อื่นส่งไปให้เพื่อน              

คนอ่ืน ๆ ดูต่อ (เช่น ข้อความ ภาพ หรือวีดีโอ เป็นต้น) และพฤติกรรมที่น้อยที่สุดคือนำ�ข้อมูล                 
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ส่วนตัวของผู้อื่นไปเปิดเผยผ่านสื่อสังคมออนไลน์ (เช่น ชื่อ-สกุล เบอร์โทรศัพท์ อีเมล์ เป็นต้น) ซึ่ง

สอดคล้องกับ Robin M. Kowalski, Susan P. Limber and Patricia W. Agatston (2012)                 

ที่กล่าวว่า รูปแบบการล่อลวง หรือการหยอกล้อ (Outing and Trickery) คือ การแชร์ข้อมูล                       

ส่วนตัวของผู้อื่นสู่พื้นท่ีสาธารณะออนไลน์ ในรูปแบบของการส่งต่ออีเมล (Forward Mail)                          

หรือข้อความ เช่น การส่งต่อรูปภาพ หรือข้อความจากการสนทนาโดยการแคปเจอร์ (Capture)   

หน้าจอพฤตกิรรมดงักลา่วมกัเปน็การกระทำ�ของบคุคลทีต่อ้งการเปน็ทีย่อมรบัในสงัคมนัน้ ๆ  สง่ผล

ให้ผู้ถูกกระทำ�รู้สึกอับอาย

	 นอกจากนี้ยังสอดคล้องกับวริศรา ภานุวัฒน์ (2557)โดยปัจจัยหลักที่ทำ�ให้เป็นที่รู้จักกัน

อย่างแพร่หลายนั้นคือ Word of mouth หรือการพูดกันปากต่อปาก เพราะกระแสของการพูดถึง

เน้ือหา (Content) ที่ปรากฏอยู่ในเฟซบุ๊ก เช่น การแชร์รูปภาพไม่ว่าจะเป็นภาพหลุดของบุคคล

สาธารณะ การแชร์ภาพล่อตาล่อใจ หรือภาพล้อเลียน 

	 • ด้านการแอบอ้างตัวตน (Impersonation) พบว่ากลุ่มตัวอย่างใช้แอ็กเคานต์ของผู้อื่น                  

ไปกลั่นแกล้งผ่านสื่อสังคมออนไลน์มากที่สุด รองลงมาคือเคยนำ�ภาพผู้อื่นมาตั้งเป็นรูปโปรไฟล์               

เพื่อกลั่นแกล้งบุคคลนั้นในเฟซบุ๊ก อินสตาแกรม ไลน์ หรือทวิตเตอร์ของตนเอง และเคยใช้แอ็กเคานต์ 

ของผู้อื่นไปกลั่นแกล้งผ่านสื่อสังคมออนไลน์ และพฤติกรรมที่กระทำ�น้อยที่สุดคือ นำ�ชื่อ / ข้อมูล

สว่นตวัของผูอ่ื้นไปใชเ้ป็นของตนเองโดยผูน้ัน้ไมย่นิยอม (เชน่ ชือ่-สกลุ เบอรโ์ทรศพัท ์อเีมล ์เปน็ต้น) 

	 สอดคลอ้งกบัณฐัรชัต สาเมาะ (2556) ทีว่า่รปูแบบของการรงัแกทีร่บัรูป้ระกอบดว้ยการโจมต ี

หรอืใชว้าจาหยาบคายผา่นอินเทอรเ์นต็และโทรศพัทม์อืถือ การคกุคามทางเพศออนไลน ์การแอบอา้ง 

ชื่อหรือตัวตนของผู้อื่นเพื่อให้ร้ายบุคคลอื่น

	 2. แนวทางป้องกันการลดพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ Cyberbullying                      

โดยใช้มาตรการทางกฎหมาย 

	 จากผลการวิจัย ผู้วิจัยพบว่ามีพฤติกรรมในรูปแบบการกลั่นแกล้งบนโลกไซเบอร์ได้              

5 พฤติกรรม โดยผู้วิจัยได้วิเคราะห์มาตรการทางกฎหมายของประเทศไทยมาปรับใช้กับพฤติกรรม

ดังกล่าว พบว่าประเทศไทยยังไม่มีแนวทางป้องและกฎหมายที่ออกมาเพื่อแก้ไขปัญหาการกลั่นแกล้ง 

บนโลกไซเบอร์ได้อย่างชัดเจน แม้จะมีกฎหมายในประเทศที่พอนำ�มาปรับได้คือ ประมวลกฎหมาย

อาญามาตรา 326 328 และ 393 พระราชบัญญัติว่าด้วยการกระทำ�ความผิดเกี่ยวกับคอมพิวเตอร์ 

พ.ศ. 2550 (แกไ้ขพ.ศ. 2560) และพระราชบญัญัติคุม้ครองขอ้มลูส่วนบคุคล พ.ศ. 2562 แต่อยา่งไร

กต็ามกฎหมายดงักลา่วอาจมปีญัหาในการตีความทีไ่มค่รอบคลุมทำ�ให้ขาดองคป์ระกอบของความผิด 

ทำ�ให้ไม่สามารถนำ�มาปรับใช้ในพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ได้ 

	 ผู้วิจัยพบว่าในต่างประเทศก็มีปัญหาในการกลั่นแกล้งบนโลกไซเบอร์ซึ่งส่วนมากเกิดขึ้น            

ในโรงเรียน โดยพบว่าประเทศสหรัฐอเมริกามีนโยบายเชิงมาตรการกำ�หนดไว้ในกฎหมายเกี่ยวกับ

การศึกษาของรัฐ (State Education Codes) บังคับให้โรงเรียนทุกแห่งต้องกำ�หนดให้การต่อต้าน

การกลัน่แกลง้ออนไลน์เป็น นโยบายของโรงเรยีน และในประเทศแคนาดากพ็บปญัหาการกลัน่แกลง้

บนโลกไซเบอรเ์ชน่กนั โดยทางประเทศแคนาดาไดม้กีฎหมายท่ีเกีย่วกบัการกลัน่แกลง้บนโลกไซเบอร์
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โดยเฉพาะที่ชื่อว่า กฎหมายความปลอดภัยทางไซเบอร์ (Cyber-safety Act 2013) และสามารถ

บังคับใช้ได้อย่างมีประสิทธิภาพตามบทบัญญัติที่เก่ียวข้องกับการกระทำ�ความผิดท่ีนำ�ข้อมูลส่วน

บคุคลมากลัน่แกลง้บนโลกไซเบอรข์องประเทศแคนาดา อีกทัง้ยงัไดจ้ดัตัง้หน่วยงาน“Cyber-SCAN” 

มีหนาทีสื่บสวนสอบสวนขอรองเรยีนรวมถงึการชว่ยเหลอืแกไข ปญหาทีเ่กดิขึน้ระหวา่งผูก้ลัน่แกลง้

และผู้ถูกกลั่นแกล้งเพื่อแกไขปญหากอนการยื่นคำ�รองคุมครองตอศาล ในแถบเอเชียประเทศญี่ปุ่น

มสีถติกิารกลัน่แกล้งในโรงเรียนทีค่อ่นขา้งสงู ประเทศญีปุ่น่ไดม้กีฎหมายวา่ดว้ยการสง่เสริมมาตรการ

ป้องกันการกลั่นแกล้ง The Act for the Promotion of Measures to Prevent Bullying (Act 

No. 71 of 2013) แต่ก็เป็นเพียงแนวป้องกันการกลั่นแกล้งที่เกิดขึ้นในโรงเรียน ไม่ได้มีบทลงโทษ 

ที่ชัดเจน ทำ�ให้การกลั่นแกล้งในโรงเรียนยังเกิดขึ้นได้ ทำ�ให้ภาคเอกชนคือบริษัทประกันภัยเข้ามา 

มีส่วนร่วมในการป้องกันการกลั่นแกล้งที่เกิดขึ้นในโรงเรียน โดยการออกผลิตภัณฑ์ประกันภัย 

“bully insurance” เพื่อช่วยลดปัญหาการทำ�ร้ายกันของเด็กๆ ลดภาระค่ารักษาพยาบาล และ

ความเสียหายซึ่งเกิดจากการทำ�ร้ายกัน

	 จากการศึกษาผู้วิจัยวิเคราะห์ว่าหากประเทศไทยยังไม่มีกฎหมายชัดเจนในเร่ืองการ                

กล่ันแกล้งบนโลกไซเบอร์โดยเฉพาะ ก็ควรนำ�มาตรการเชิงนโยบายของประเทศสหรัฐอเมริกามี         

เป็นแบบแผนในการแก้ไขปัญหาการกลั่นแกล้งบนโลกไซเบอร์ที่เกิดขึ้นในโรงเรียน และเห็นควร          

ร่างกฎหมายเก่ียวกับการกลั่นแกล้งบนโลกไซเบอร์ และต้ังหน่วยงานทางด้านการกล่ันแกล้งบน              

โลกไซเบอร์โดยมีหน้าท่ีสืบสวนสอบสวนจากข้อร้องเรียนและขจัดข้อร้องเรียนในเบื้องต้นเหมือน

ประเทศแคนาดา อีกทั้งควรให้ภาคเอกชนเข้ามามีบทบาทให้การช่วยเหลือป้องกันการกลั่นแกล้ง

บนโลกไซเบอร์ ประเทศไทยจึงควรมีแนวทางในการออกผลิตภัณฑ์ประกันภัยในลักษณะเดียวกัน

กับประเทศญี่ปุ่น “bully insurance” โดยเพิ่มในเรื่องการของกลั่นแกล้งบนโลกไซเบอร์เข้าไป             

ในประกันภัย เหมือนในประเทศญี่ปุ่น 

	 ดังนั้นหากประเทศไทยมีมาตรการทั้งเชิงนโยบายทางด้านกฎหมาย  กฎหมายที่เกี่ยวข้อง

กับการกลัน่แกลง้บนโลกไซเบอรท่ี์ชดัเจน มภีาคเอกชนเขา้มามีบทบาทสว่นรว่มหาแนวทางปอ้งกนั 

ตลอดจนการทำ�รณรงค์ลดพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ โดยใช้บุคคลสามธารณะที่มี                 

ชือ่เสยีงในชว่งเวลานัน้ เพือ่โนม้นา้วใจและเปล่ียนแปลงพฤติกรรมการกล่ันแกล้งใหล้ดนอ้ยลง ตลอด

จนมีบทลงโทษในเร่ืองของการกลั่นแกล้งบนโลกไซเบอร์ที่จะสามารถควบคุมประชาชนที่ใช้                          

สื่อออนไลน์โดยมีพฤติกรรมท่ีไปกลั่นแกล้งคนอื่นบนโลกไซเบอร์หรือบุคคลที่ถูกกล่ันแกล้งบน                   

โลกไซเบอร์ ทำ�ให้ผู้ที่ใช้สื่อออนไลน์ได้ตระหนักถึงบทลงโทษและเกรงกลัวต่อการกระทำ�ที่เกิดจาก

การรู้เท่าไม่ถึงการหรือแม้กระทั่งเจตนาที่จะกระทำ�ให้เกิดการกลั่นแกล้งบนโลกไซเบอร์ได้ 

	 3 แนวทางการป้องกันการกลั่นแกล้งบนโลกไซเบอร์ Cyberbullying

	 สำ�หรับทางด้านนิเทศศาสตร์ผู้วิจัยวิเคราะห์ได้ว่าพฤติกรรมรังแกกันส่งผลกระทบตามมา

ที่หลากหลายมากน้อยแตกต่างกันไป แต่ไม่ว่าจะเป็นกลุ่มผู้กระทำ�การรังแกผู้อื่น (Bully) กลุ่มผู้ถูก

กระทำ�การรังแก (Victim) หรือ กลุ่มที่เป็นทั้งผู้กระทำ� การรังแกผู้อื่นและผู้ถูกกระทำ� การรังแก 

(Bully-Victim) ก็ล้วนแล้วแต่ได้รับผลกระทบจากพฤติกรรมการรังแกกันผ่านพื้นที่ไซเบอร์ทั้งสิ้น 



วารสารนิเทศสยามปริทัศน์ ปีที่ 23 ฉบับที่ 1 (มกราคม - มิถุนายน 2567) 137

และจากปัญหาและผลกระทบท่ีเกดิขึน้เราทกุคนทกุภาคสว่นในสงัคมควรทีจ่ะตะหนกั และให้ความ

สำ�คัญกับปัญหาดังกล่าว และร่วมมือกันแนวทางการป้องกันการกลั่นแกล้งบนโลกไซเบอร์ Cyber-

bullying เพื่อไม่ให้ ปัญหาดังกล่าวทวีความรุนแรงมากขึ้นในสังคม

	 โดยแนวทางการปอ้งกนัการกลัน่แกลง้บนโลกไซเบอร ์Cyberbullying คอืควรมหีนว่ยงาน

หรอืสถาบนัการศกึษาดำ�เนนิการผลติสือ่ใหค้วามรูห้รอืรณรงคเ์พือ่สรา้งความตระหนกัรูถ้งึมารยาท

ของการใช้การสื่อสารบนพื้นที่สาธารณะไซเบอร์ต่าง ๆ ไม่ว่าจะเป็น Facebook, Twitter, Line, 

YouTube, E-mail หรือ พื้นที่ออนไลน์อื่น ๆ เพื่อป้องกันปัญหาและผลกระทบ ที่อาจเกิดขึ้นกับ 

ทั้งตัวผู้กระทำ� การรังแกเอง หรือผู้ถูกกระทำ� หลังการลงรูป วีดีโอ หรือข้อความที่อาจไม่เหมาะสม

ทั้งที่ตั้งใจ และไม่ตั้งใจก็ตามโดยสมีแนวทางป้องกันพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ ดังนี้

	 อันดับแรก สร้างความตระหนักรู้วัยรุ่นต้องตระหนักถึงมารยาทในการสื่อสารกับบุคคลอื่น 

ถึงแม้ว่าจะเป็นการสื่อสารผ่านกลุ่ม ที่เป็นกลุ่มเฉพาะบุคคลควรพึงตระหนักไว้ เสมอว่าควรปฏิบัติ

ต่อบุคคลอื่นให้เหมือนกับที่เราอยากให้คนอื่นปฏิบัติกับเรา ทั้งการสื่อสารในโลกของความเป็นจริง 

และการสื่อสารผ่านโลกไซเบอร์ ควรสร้างเสริมพฤติกรรมของผู้ใช้ส่ือใหม่ท่ีพึงประสงค์ต้ังแต่

ครอบครัว สถาบันการศึกษาโดยการปลูกฝัง ปรับเปลี่ยนและเสริมสร้างความรู้และพฤติกรรมและ

มารยาทการใช้สื่อใหม่ที่ถูกต้อง นอกจากนี้ควรเพิ่มการสื่อสารถึงผลกระทบจากพฤติกรรมการ                

กลั่นแกล้งเริ่มตั้งแต่ระดับครอบครัว

	 อันดับที่ 2 การสื่อสารรณรงค์เพื่อลดพฤติกรรมการกลั่นแกล้งบนโลกไซเบอร์ เช่น รณรงค์

คิดก่อนโพสต์ ไม่ว่าจะโพสต์ข้อความใด ๆ ก็ตาม เช่น รูปภาพ วีดีโอ หรือข้อความต่าง ๆ ให้คิดถึง

ผลกระทบท้ังผลดีและผลเสียท่ีอาจจะเกิดขึ้นตามมา ก่อนทุกครั้ง เพราะเมื่อโพสต์ลงไปในพื้นที่

ไซเบอร์ แล้ว ข้อความ รูปภาพ หรือวีดีโอดังกล่าว อาจย้อนกลับมาทำ�ร้าย ทั้งตัวผู้โพสต์เองและ         

ผูท้ีถู่กโพสตซ์ํา้แลว้ซํา้อีก จนอาจก่อใหเ้กดิผลด้านลบ แกจ่ติใจของทัง้สองฝา่ย และย่ิงถา้มผีูน้ำ�โพสต์ 

ดังกล่าวที่เคยทำ�ร้ายจิตใจผู้อื่นมาโพสต์ซํ้าแล้วซํ้าอีก ก็ยิ่งเป็นการตอกยํ้าทางใจของผู้นั้นอย่างไม่มี

วันจบสิ้น (Akbar, Huang& Anwar, 2014)

	 อันดับที่ 3 การรณรงค์การใช้ภาษาเพื่อการสื่อสารผ่านสื่อสังคมออนไลน์ทั้งผู้รับสาร และ

ผู้ส่งสารจะได้เห็นเพียงแต่ข้อความหรือรูปภาพที่ใช้ในการสื่อสารกัน แต่ขาดความเข้าใจถึงอารมณ์ 

และความรู้สึกของผู้ส่งสาร ว่าในข้อความหนึ่งผู้ส่งสารต้องการสื่อสารให้ผู้รับสารทราบนั้นจริง ๆ 

แล้ว ผู้ส่งสารต้องการสื่อสารอะไร บ่อยครั้งที่เกิดความเข้าใจที่ผิดพลาด เพราะการสื่อสารผ่านทาง

สื่อสังคมออนไลน์ ดังนั้น ก่อนท่ีจะโพสต์สิ่งใดก็ตาม หรือต้องการจะสื่อสารสิ่งใดก็ตามควรให้                 

ความสำ�คัญถึงภาษาที่จะใช้เพื่อป้องกันความเข้าใจผิดที่อาจเกิดขึ้นจากการส่ือสารที่ไม่สามารถ               

เห็นหน้า หรือเห็นความรู้สึกของกันและกันได้ และการรณรงค์ ต้องนำ�ไปสู่การแก้ไขปัญหาซ่ึง

สาธารณชนยอมรับ เช่น การรณรงค์ให้ผู้ใช้สื่อใหม่เห็นถึงผลกระทบเชิงลบหรืออันตรายจากการก

ลั่นแกล้งที่ส่งผลทั้งต่อตนเอง ครอบครัว และสังคม เมื่อยอมรับและตระหนักถึงอันตรายและภัยที่

จะเกดิขึน้แลว้จงึแนะนำ�วธิปีอ้งกนัและแกไ้ขรว่มกนั  โดยการรณรงคค์วรมุง่เนน้การผลติเนือ้หาสาร 

การแพร่กระจ่ายข่าวสาร ผ่านช่องทางการสื่อสารแบบต่างๆเพื่อให้บรรลุเป้าหมายการรณรงค์คือ

เปลี่ยนแปลงพฤติกรรมของกลุ่มเป้าหมายให้ได้มากที่สุด



Siam Communication Review Vol.23 Issue 1 (January - June 2024)138

ข้อเสนอแนะจากการวิจัย

	 1. ผลจากการศกึษาพฤตกิรรมการกลัน่แกลง้บนโลกไซเบอร ์ปรากฎรปูแบบการกล่ันแกล้ง

และคกุคามบนโลกออนไลนห์ลายประเภท ซึง่พฤตกิรรมดงักลา่วกอ่ใหเ้กิดผลกระทบเชงิลบตอ่บคุคล

ที่ถูกกลั่นแกล้งและโดนสังคมตัดสิน ซึ่งมิใช่การตัดสินทางกฎหมาย ดังนั้นองค์กรสื่อควรให้ความ

สำ�คัญในเรื่องการผลิตสื่อเพื่อรณรงค์หรือให้ความรู้ด้านกฎหมายเก่ียวกับการกล่ันแกล้งบนพ้ืนท่ี

สาธารณะออนไลน์ หลีกเลี่ยงและลดปัญหาเนื้อหา (Content) ลดผลกระทบเชิงลบต่อจิตใจของ

บุคคลอื่น

	 2 กองทุนพัฒนาสื่อปลอดภัยและสร้างสรรค์ควรให้ความรู้กับผู้ที่ใช้สื่อใหม่ เก่ียวกับเรื่อง 

การรู้เท่าทันสื่อ (Media Literacy) เนื่องจากการนำ�เสนอเนื้อหา (Content) บนโลกออนไลน์ ผู้ใช้

สื่อใหม่จะแทรกความรู้สึกนึกคิดส่วนตัวลงไป ส่งผลให้เนื้อหาเกิดการชี้นำ�สังคมและบิดเบือนไป        

จากความจริง อาจเข้าข่ายการกลั่นแกล้งบนพื้นที่สาธารณะออนไลน์

	 3 หน่วยงานภาครัฐท่ีเกี่ยวข้องควรศึกษามาตรการทางกฎหมายในเชิงนโยบายที่เกี่ยวกับ

การกลัน่แกลงบนโลกไซเบอรจ์ากประเทศสหรัฐอเมริกา โดยนำ�มากำ�หนดเปน็มาตรการเชงินโยบาย

การป้องกันการกลั่นแกล้งบนโลกไซเบอร์ไว้ในพระราชบัญญัติการศึกษาแห่งชาติที่เป็นกฎหมาย

แมบ่ท เพือ่ให้สถานศกึษาไดน้ำ�มาตรการทีบั่ญญติัไวใ้นพระราชบญัญัติการศกึษาแหง่ชาติ ไปกำ�หนด

เปน็มาตรการของสถานศกึษาและสง่ใหก้ระทรวงการศกึษาตรวจสอบ และควรศกึษากฎหมายการ 

กลัน่แกลง้บนโลกไซเบอรข์องแคนาดาโดยเฉพาะ เพ่ือนำ�มาร่างเปน็กฎหมายการกล่ันแกล้งบนโลก

ไซเบอร์ของประเทศไทย และจัดตั้งหน่วยงานทางด้านการกลั่นแกล้งบนโลกไซเบอร์โดยมีหน้าที่

สืบสวนสอบสวนจากข้อร้องเรียน และขจัดข้อร้องเรียนในเบื้องต้นเพื่อลดภาระหน้าที่ของศาล         

อกีทัง้ประเทศไทยจงึควรมแีนวทางในการออกผลติภณัฑป์ระกนัภยัในลกัษณะเดยีวกนักบัประเทศ

ญี่ปุ่น “bully insurance” โดยเพิ่มในเรื่องการของกลั่นแกล้งบนโลกไซเบอร์เข้าไปในประกันภัย 

เพื่อให้ภาคเอกชนเข้ามามีบทบาทในการช่วยป้องกันในเรื่องการกลั่นแกล้งบนโลกไซเบอร์ที่จะเกิด

ขึ้นในโรงเรียนได้ในอนาคต
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