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บทคัดย่อ

	 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 นับเป็นกฎหมายที่มีความสำ�คัญต่อการ 
ป้องกันการละเมิดข้อมูลส่วนบุคคล และส่งผลให้สังคมได้ตระหนักรู้ถึงความสำ�คัญของการรักษาข้อมูล 
ส่วนบุคคล อีกทั้ง ทุกภาคส่วนของประเทศทั้งภาครัฐและภาคเอกชนต่างมีบทบาทในการผลักดันให้กฎหมายนั้น  
สามารถบังคับใช้ได้อย่างมีประสิทธิภาพสูงสุดกับเจ้าของข้อมูลส่วนบุคคล ซึ่งเป็นบุคคลที่มีฐานะเป็น 
ประธานแห่งสิทธิ รวมทั้งยังเป็นปัจจัยหลักที่นำ�ไปสู่การรักษาสิทธิความเป็นส่วนตัว (Right to Privacy) 
อันเป็นสิทธิมนุษยชนขั้นพื้นฐานที่ได้รับการรับรองจากตราสารระหว่างประเทศหลายฉบับ ซึ่งให้การ
คุ้มครองครอบคลุมบุคคลไม่ว่าจะมีสถานะใด หรือตกอยู่ภายใต้การดำ�เนินกระบวนการพิจารณาคดี
ในขั้นตอนใดก็ตาม 
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	 บทความนี้จะเป็นการศึกษาความสัมพันธ์ของกฎหมายคุ้มครองข้อมูลส่วนบุคคลในฐานะกลไกหน่ึง 
ในการสร้างดุลยภาพระหว่างหลักการควบคุมอาชญากรรม (Crime Control) กับหลักศุภนิติกระบวน  
(Due Process) โดยได้ศึกษาทฤษฎีพื้นฐานที่เกี่ยวข้อง ได้แก่ ทฤษฎีพื้นฐานเกี่ยวกับกระบวนการยุติธรรม 
ทางอาญา และแนวคดิพืน้ฐานทีเ่กีย่วขอ้งกบัการคุม้ครองสทิธคิวามเปน็สว่นตวั    ประกอบกบักรณีศกึษา 
ต่างประเทศ เพื่อวิเคราะห์ความสัมพันธ์ และสถานะของกฎหมายคุ้มครองข้อมูลส่วนบุคคลในกระบวนการ 
ยุติธรรมทางอาญา ได้แก่ สหพันธ์สาธารณรัฐเยอรมนี และสหราชอาณาจักร ซึ่งเป็นการศึกษาค้นคว้าจาก 
หนังสือ บทความเอกสารทั้งภาษาไทยและภาษาอังกฤษ รวมทั้งเอกสารขององค์กรระหว่างประเทศที ่
เกี่ยวข้อง 
	 จากการศึกษา พบว่า กระบวนการยุติธรรมทางอาญาเป็นกระบวนการสำ�คัญที่มีวัตถุประสงค ์
ในการกำ�หนดวิธีในการนำ�ตัวผู้กระทำ�ความผิดมาดำ�เนินคดีให้เกิดความยุติธรรมมากที่สุด    ซึ่งอาจส่งผลกระทบ 
ต่อสิทธิเสรีภาพของผู้กระทำ�ความผิด กฎหมายคุ้มครองส่วนบุคคลจึงสามารถเข้าเป็นกลไกที่สำ�คัญในการ 
กำ�หนดสัดส่วนหรือขอบเขตในการค้นหาความจริงในคดีอาญา ไม่ให้เกิดความเสียหายต่อปัจเจกบุคคล 
มากไปกว่าประโยชน์ที่รัฐควรจะได้จากการดำ�เนินคดี อันเป็นการลดทอนนํ้าหนักของหลักการควบคุม 
อาชญากรรมไม่ให้มากจนเกินไป ในขณะเดียวกัน กฎหมายคุ้มครองข้อมูลส่วนบุคคลสามารถเข้ามาช่วย 
จัดระบบรักษามาตรการความปลอดภัยของข้อมูลส่วนบุคคลในกระบวนการยุติธรรมทางอาญา 
ให้ชัดเจนขึ้น อันเป็นการเสริมสร้างหลักการควบคุมอาชญากรรมโดยไม่กระทบต่อสิทธิขั้นพื้นฐานของ 
ผู้กระทำ�ความผิด เหยื่อ หรือพยานตามหลักศุภนิติกระบวน อันจะก่อให้เกิดการสร้างประสิทธิภาพ 
ในระบบยุติธรรมทางอาญาของประเทศไทยให้ดียิ่งขึ้นต่อไป

คำ�สำ�คัญ:    กฎหมายคุ้มครองข้อมูลส่วนบุคคล, กระบวนการยุติธรรมทางอาญา, การคุ้มครองข้อมูล
	 ส่วนบุคคล
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Abstract

	 Currently, the Personal Data Protection Act B.E. 2562 (2019) is a significant piece  
of legislation aimed at preventing personal data breaches and raising societal awareness 
of the importance of personal data protection. All sectors of the country, both public and  
private, play a role in ensuring that the law is enforced to the highest degree of  
effectiveness for data subjects, who are considered the principal rights holders. This act also  
contributes to the protection of the right to privacy, a fundamental human right 
recognized by numerous international instruments, covering individuals regardless of their  
status or the stage of any judicial proceedings they might be undergoing.
	 This article will study the relationship of personal data protection laws as a  
mechanism to create a balance between the principles of crime control and due process.  
It will examine fundamental theories related to the criminal justice process and basic 
concepts related to the protection of privacy rights. Additionally, it will include case studies  
from foreign countries to analyze the relationship and status of personal data protection 
laws within the criminal justice process, particularly in Germany and the United Kingdom.  
The study will be based on research from books, articles, and documents in both Thai and 
English, as well as relevant international organization documents.
	 The study found that the criminal justice process is crucial, aiming to bring 
offenders to justice as fairly as possible, which may impact the rights and freedoms of 
offenders. Personal data protection laws thus serve as a vital mechanism in defining 
the scope of truth-seeking in criminal cases, preventing undue harm to individuals 
beyond the benefits the state should gain from prosecution. This reduces the excessive 
weight on crime control principles. Concurrently, personal data protection laws help 
establish clear measures for safeguarding personal data within the criminal justice 
process, enhancing crime control principles without infringing on the fundamental rights  
of offenders, victims, or witnesses according to due process principles. This contributes 
to improving the efficiency of Thailand's criminal justice system.

Keywords:  	 personal data protection act, criminal procedure, personal data protection
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1. บทนำ�

	 กระบวนวิธีพิจารณาความอาญาชั้นสอบสวนเป็นต้นธารแห่งความยุติธรรม และตั้งอยู่บนหลักการ 
พื้นฐานในการรักษาสมดุลระหว่างประโยชน์ของสังคม (Crime Control) ประกอบด้วยการค้นหาความจริง 
ในกระบวนการยุติธรรมทางอาญา การดำ�เนินคดีที่รวดเร็ว และประโยชน์ของผู้ถูกดำ�เนินคดี (Due Process)  
จึงเป็นระบบปฏิบัติการที่หน่วยงานของรัฐทำ�หน้าที่ควบคุมสังคม ยับยั้งการกระทำ�ความผิด และยับยั้ง 
การเกิดอาชญากรรม ประมวลกฎหมายวิธีพิจารณาความทางอาญาจึงได้กำ�หนดอำ�นาจของเจ้าพนักงาน 
ในการดำ�เนินคดีชั้นสอบสวนตามประมวลวิธีพิจารณาความอาญาในการสอบสวน และรวมรวบพยาน 
หลักฐานทุกอย่างที่เกี่ยวข้อง เพื่อค้นหาความจริงเกี่ยวกับการกระทำ�ของผู้ต้องหา และข้อเท็จจริงเกี่ยวกับ 
ความประพฤติของผู้ต้องหา โดยในการตรวจสอบความจริงในชั้นสอบสวนพยานหลักฐานที่ต้องรวบรวมนั้น 
เป็นได้ทั้งพยานหลักฐานที่เป็นผลร้ายแก่ผู้ต้องหา และเป็นพยานหลักฐานที่เป็นผลดี หรือเป็นประโยชน์แก ่
ผู้ต้องหา รวมทั้งพยานหลักฐานที่เกี่ยวกับการบรรเทาโทษผู้ต้องหา
	 ทั้งนี้ เมื่อพิจารณาถึงการรักษาสมดุลของประโยชน์ของสังคม และประโยชน์ของผู้ถูกดำ�เนินคด ี
ในกระบวนการเก็บรวบรวมข้อมูลอันเป็นพยานหลักฐานในชั้นสอบสวนในปัจจุบัน จะเห็นได้ว่า ประมวลกฎหมาย 
วิธีพิจารณาความอาญาในปัจจุบันไม่เพียงพอต่อการรักษาสมดุลในการคุ้มครองสิทธิของผู้ต้องหา และ 
ผู้เสียหาย ซึ่งเป็นกฎหมายที่รักษาสมดุลระหว่างสิทธิความเป็นส่วนตัว และการป้องปรามอาชญากรรม  
ดังจะเห็นได้จากในขั้นตอนการรวบรวมข้อมูลอันเป็นพยานหลักฐาน การแสวงหาพยานหลักฐานกลับเป็น 
ดุลพินิจของพนักงานสอบสวนทั้งหมด โดยไม่มีการกำ�หนดขอบเขตหรือข้อยกเว้นในการรวบรวมข้อมูล  
ซึ่งล้วนมีข้อมูลที่เป็นข้อมูลทั่วไปและข้อมูลส่วนบุคคลของทั้งผู้เสียหาย ผู้ต้องหา หรือพยานที่เกี่ยวข้อง  
นอกจากนี้ ในขั้นตอนการเก็บรักษาข้อมูลที่ได้จากการรวบรวมมาในปัจจุบัน ยังไม่มีระบบในการเก็บข้อมูล 
ที่คำ�นึงถึงแนวทางในการจัดลำ�ดับความสำ�คัญของข้อมูล หรือผลกระทบต่อสิทธิความเป็นส่วนตัว รวมทั้ง 
ยังไม่มีแนวทางในการรักษาข้อมูลในวงจรชีวิตข้อมูลอื่น ๆ  ได้แก่ ขั้นตอนการเปิดเผย หรือการลบทำ�ลาย 
ข้อมูลด้วย 
	 อย่างไรก็ดี ในปัจจุบันประเทศไทยได้มีการตราพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  
เพื่อคุ้มครองสิทธิความเป็นส่วนตัวของเจ้าของข้อมูลส่วนบุคคล (Data Subject) ซึ่งเป็นสิทธิมนุษยชน 
ขั้นพื้นฐานที่ได้รับการรับรองและคุ้มครองในตราสารระหว่างประเทศหลายฉบับ ที่เป็นรากฐานของ 
สทิธมินษุยชนในทางระหวา่งประเทศ    และตราสารระหวา่งประเทศทางดา้นสทิธมินษุยชนหลายฉบบั  
รวมทั้งกำ�หนดหน้าที่ความรับผิดชอบให้กับผู้ควบคุมข้อมูลส่วนบุคคลในการประมวลผล และรักษาความมั่นคง 
ปลอดภัยของข้อมูลส่วนบุคคล บทความนี้จึงเป็นการศึกษาความสัมพันธ์ของกฎหมายคุ้มครองข้อมูล
ส่วนบุคคลในฐานะที่เป็นหนึ่งในเครื่องมือที่ช่วยรักษาสมดุลระหว่างหลักการควบคุมอาชญากรรม 
(Crime Control) กับหลักศุภนิติกระบวน (Due Process) อันเป็นรากฐานของประสิทธิภาพของ 
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กระบวนการยุติธรรมทางอาญา    รวมทั้งศึกษากรณีตัวอย่างของต่างประเทศที่มีบริบทการคุ้มครองข้อมูล 
ส่วนบุคคล และระบบกระบวนการยุติธรรมทางอาญาที่คล้ายคลึงกับประเทศไทย เพื่อนำ�มาสู่แนวทาง 
การส่งเสริมในการนำ�กลไกการคุ้มครองข้อมูลส่วนบุคคลมาใช้ในการเพิ่มประสิทธิภาพ 
ในกระบวนการยุติธรรมทางอาญาของประเทศไทยต่อไป

2. แนวคิดพื้นฐานที่เกี่ยวข้องกับกระบวนการยุติธรรมทางอาญาในชั้นก่อนฟ้องคดี

	 ในการจำ�กัดสิทธิของประชาชนเพื่อประโยชน์ในการดำ�เนินกระบวนพิจารณาความอาญา 
ซึ่งเป็นการทำ�หน้าที่หนึ่งของรัฐในการรักษาความสงบเรียบร้อยของสังคมโดยใช้มาตรการทางกฎหมาย 
ต่าง ๆ  นั้น รัฐจะต้องให้ความคุ้มครองแก่สิทธิ และเสรีภาพขั้นพื้นฐานของประชาชนด้วย หากรัฐเน้นหนักไปที ่
การรักษาความสงบเรียบร้อยของสังคมโดยบังคับใช้กฎหมายอย่างเคร่งครัด ก็จะทำ�ให้สิทธิของประชาชน 
ถูกล่วงลํ้ามาก ในทางกลับกัน หากให้ความสำ�คัญกับการคุ้มครองสิทธิเสรีภาพของประชาชนมาก ก็จะ 
เป็นอุปสรรคกับการบังคับใช้กฎหมายหรือการปราบปรามอาชญากรรมได้

 	 2.1 ทฤษฎีพื้นฐานเกี่ยวกับกระบวนการยุติธรรมทางอาญา
	 ศาสตราจารย์ Herbert L. Packer ได้ศึกษาและกำ�หนดแนวคิดในการดำ�เนินกระบวน 
พิจารณาความอาญาขึ้น ซึ่งแนวคิดดังกล่าวได้นำ�มาสู่หลักการพื้นฐานของวิธีพิจารณาความอาญาจนถึง 
ปัจจุบัน โดยแนวคิดในการดำ�เนินกระบวนพิจารณาความอาญาประกอบด้วย 2 หลักการ ได้แก่ หลักการ 
ควบคุมอาชญากรรม (Crime Control) กับหลักศุภนิติกระบวน (Due Process) ดังนั้น แม้ว่ากฎหมาย
วิธีพิจารณาความอาญาของแต่ละประเทศในโลกได้กำ�หนดหน้าที่ขององค์กรต่าง ๆ อำ�นาจ ตลอดจน
วิธีการดำ�เนินกระบวนการยุติธรรมทางอาญาที่แตกต่างกัน แต่รูปแบบในการดำ�เนินคดีอาญา วิธีการ  
หรือหลักเกณฑ์ต่าง ๆ  ล้วนมีวัตถุประสงค์เดียวกัน คือ กระบวนการยุติธรรมทางอาญาที่มีประสิทธิภาพ  
และยุติธรรม โดยการรักษาสมดุลระหว่างหลัก Crime Control และหลัก Due Process ในทุก ๆ ขั้นตอน 
ของการดำ�เนินคดีตั้งแต่การสืบสวน สอบสวน ไปจนถึงการพิจารณาคดีในชั้นศาล
 	 2.1.1 หลักการควบคุมอาชญากรรม (Crime Control) 
 	 หลักการควบคุมอาชญากรรม (Crime Control) ตั้งอยู่บนหลักการที่ว่า การปราบปราม 
การกระทำ�ผิดทางอาญาเป็นหน้าที่ที่สำ�คัญที่สุดในการดำ�เนินกระบวนการยุติธรรมทางอาญา และเชื่อว่า 
ประสิทธิภาพของกระบวนการยุติธรรมอยู่ที่การควบคุม ระงับ และปราบปรามอาชญากรรมเป็นหลักสำ�คัญ  
จึงต้องมีสถิติการจับกุมผู้กระทำ�ความผิด และมีการพิพากษาลงโทษผู้กระทำ�ผิดสูง เนื่องจากหากเจ้าหน้าที ่
ไม่สามารถควบคุมหรือปราบปรามอาชญากรรมหรือจับกุมผู้กระทำ�ผิดมาลงโทษได้ ย่อมนำ�ไปสู่การล่มสลาย 
ของความสงบเรียบร้อยของประชาชน และแสดงให้เห็นว่า ความไม่สงบเรียบร้อยของสังคม และเสรีภาพ 
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ของประชาชนผู้สุจริตย่อมได้รับความกระทบกระเทือน การควบคุมอาชญากรรมจึงจำ�เป็นต้องมีการ 
ดำ�เนินการที่มีประสิทธิภาพ1 ซึ่งประสิทธิภาพในที่นี้ รวมไปถึงการดำ�เนินการตามขั้นตอนอย่างรวดเร็ว  
ต่อเนื่อง และเด็ดขาด 
 	 อย่างไรก็ตาม ความมุ่งหมายของทฤษฎีนี้ คือ ขั้นตอนในกระบวนการยุติธรรมจะต้อง 
รวบรัด คดีอาญาทั้งหลายทั้งปวงซึ่งเข้ามาสู่ระบบความยุติธรรรมตามทฤษฎีนี้จะดำ�เนินไปตามขั้นตอนต่าง ๆ  
ที่กำ�หนดไว้อย่างสมํ่าเสมอไม่หยุดชะงัก หรือที่เรียกว่า กระบวนการกลั่นกรอง (Screening Process)  
กล่าวคือ ในแต่ละขั้นตอนของการดำ�เนินคดีตั้งแต่การสืบสวนก่อนทำ�การจับกุม การจับกุม การสืบสวน 
ภายหลังการจับกุม การเตรียมคดีเพื่อฟ้องยังศาล การพิจารณาคดี การพิพากษาลงโทษผู้กระทำ�ความผิด  
และการปลดปล่อยจำ�เลยขั้นตอนต่าง ๆ จะดำ�เนินไปอย่างต่อเนื่อง และจะต้องวินิจฉัยคดีให้เสร็จสิ้นไป 
ตั้งแต่ขั้นต้นของกระบวนการ เช่น ผู้ต้องหาที่มีพยานหลักฐานอ่อน หรือพยานหลักฐานไม่เพียงพอที่จะลงโทษได้  
หรือไม่ทราบแน่ว่ากระทำ�ผิดก็ให้ปล่อยตัวไปแทนที่จะนำ�ตัวผู้ต้องหามาดำ�เนินตามขั้นตอนต่าง ๆ  
จนเสร็จสิ้นกระบวนการแล้วศาลพิพากษายกฟ้องปล่อยตัวจำ�เลยไป เป็นต้น2

 	 2.1.2 หลักศุภนิติกระบวน (Due Process)
 	 หลักศุภนิติกระบวน (Due Process) ตั้งอยู่บนหลักนิติธรรม และให้ความสำ�คัญ 
ในเรื่องความเป็นธรรมในแต่ละขั้นตอนต่าง ๆ มากกว่าแนวคิดในเรื่องการควบคุมอาชญากรรม เนื่องจาก 
หลักการดังกล่าวอธิบายว่า ในการค้นหาข้อเท็จจริงซึ่งกระทำ�โดยเจ้าหน้าที่ตำ�รวจและอัยการหรือฝ่ายปกครอง  
ในบางกรณีอำ�นาจท่ีเจ้าหน้าท่ีของรัฐได้รับสามารถทำ�ให้บุคคลตกอยู่ภายใต้อำ�นาจบังคับของรัฐ  
ซึ่งอาจส่งผลทำ�ให้เจ้าหน้าที่ของรัฐใช้วิธีการล่อลวง ขู่เข็ญ หรือการสร้างพยานหลักฐานขึ้นใหม่ได้  
หลัก Due Process จึงมุ่งเน้นถึงการคุ้มครองสิทธิเสรีภาพของประชาชนเป็นเรื่องสำ�คัญอันจะต้องยึดถือเป็นหลัก3  
ในการพิจารณาคดีอาญาหรือไต่สวนข้อกล่าวหาจึงต้องมีลักษณะเป็นทางการ และเปิดเผยในศาลสถิตยุติธรรม  
และจะต้องสันนิษฐานไว้ก่อนว่าผู้ถูกกล่าวหานั้นเป็นผู้บริสุทธิ์ (The Presumption of Innocent) กล่าวคือ 
บุคคลจะไม่ถูกกล่าวหาว่าประกอบอาชญากรรมเพียงเพราะมีพยานหลักฐานว่าเขาได้กระทำ�เท่านั้น 
แต่เป็นหน้าที่ของฝ่ายโจทก์ที่จะต้องพิสูจน์ความผิดนั้นให้ได้4 และมีระบบการตรวจสอบถ่วงดุลเพื่อป้องกัน 

	

	 1Herbert Leslie Packer, “Two Models of the Criminal Process,” University of Pennsylvania 

Law Review 113 (2507): 9–10.

	 2อภิรัตน์ เพ็ชรศิริ, สิทธิมนุษยชนและกระบวนการยุติธรรมทางอาญาในประเทศไทย (กรุงเทพมหานคร: 

สถาบันไทยคดีศึกษา มหาวิทยาลัยธรรมศาสตร์ และมูลนิธิโครงการตำ�ราสังคมศาสตร์ และมนุษยศาสตร์, 2529), หน้า 3–4.

	 3Herbert Leslie Packer, op. cit., p. 9.

	 4John Nicholas Ferdico, Henry Francis Fradella and Christopher David Totten, Criminal 

Procedure for the Criminal Justice Professional (Wadsworth Cengage Learning, 2012), p. 5.
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มิให้รัฐใช้อำ�นาจตามอำ�เภอใจ ซึ่งอาจส่งผลให้ขั้นตอน และวิธีดำ�เนินการสืบสวนสอบสวน ตลอดจน 
การพิจารณาพิพากษาเป็นไปอย่างล่าช้า5

 	 ดังนั้น การดำ�เนินกระบวนการยุติธรรมทางอาญาตามหลักการควบคุมอาชญากรรม  
(Crime Control) และหลักศุภนิติกระบวน (Due Process) แม้จะมีเจตนารมณ์จะก่อให้เกิดความ 
สงบเรียบร้อยของประชาชนเหมือนกัน แต่ในแง่ของวิธีการที่นำ�ไปสู่เป้าประสงค์อาจมีความแตกต่างกัน  
โดยหลัก Crime Control มีวิถีทางที่เน้นประสิทธิภาพ ในขณะที่หลัก Due Process เป็นหลักการ 
ที่มีวิถีทางเน้นที่คุณภาพ กล่าวคือ ประสิทธิภาพของกระบวนการยุติธรรมอยู่ที่การควบคุม ระงับ และ 
ปราบปรามอาชญากรรมเป็นหลักสำ�คัญ หากเจ้าหน้าที่ไม่สามารถควบคุมหรือปราบปรามอาชญากรรม  
หรือจับกุมผู้กระทำ�ผิดมาลงโทษได้ การควบคุมอาชญากรรมจึงจำ�เป็นต้องมีการดำ�เนินการที่มีประสิทธิภาพ 
ในระดับสูง เช่น กระบวนการยุติธรรมทางอาญาที่เน้นการจับกุม การฟ้องร้อง และการพิพากษาผู้กระทำ�ผิดอาญา 
ที่สามารถดำ�เนินการได้อย่างรวดเร็ว รวมถึงการดำ�เนินการอย่างมีประสิทธิภาพตามนัยของหลัก Crime  
Control คือ การประสบผลสำ�เร็จโดยการลงแรง และทุนน้อยที่สุด มิใช่พิจารณาว่าผลสำ�เร็จจะม ี
ปริมาณมากกว่าเป็นเครื่องชี้ประสิทธิภาพ ในส่วนหลัก Due Process จะให้ความสำ�คัญในเรื่อง 
ความเป็นธรรมในแต่ละขั้นตอนต่าง ๆ  และยึดถือกฎหมายหรือหลักนิติธรรมมีความสำ�คัญมากกว่าแนวคิด 
ในเรื่องการควบคุมอาชญากรรม รวมทั้งจะมุ่งเน้นที่คุณภาพโดยการทำ�ความเข้าใจว่ากระบวนการ 
ดำ�เนินคดีนั้นมีความละเอียดอ่อน ซับซ้อน และมีมาตรฐานเดียวกัน6 เช่น การกำ�หนดให้ผู้ต้องหา
สามารถมีทนายความในการถามปากคำ�ได้7 การกำ�หนดข้อสันนิษฐานไว้ก่อนว่าผู้ถูกกล่าวหานั้นเป็น 
ผู้บริสุทธิ์ (The Presumption of Innocent) เป็นต้น 
 	 จึงอาจกล่าวได้ว่า หลัก Crime Control และ Due process จึงมีความสัมพันธ์กัน 
ในลักษณะของการแปรผกผัน (Inverse Variation) โดยเป็นความสัมพันธ์ระหว่างของสองสิ่งหรือ 
ปริมาณสองปริมาณ เมื่อสิ่งหนึ่งเพิ่มขึ้น อีกสิ่งหนึ่งย่อมลดลงอย่างเป็นสัดส่วนกัน หรือเมื่อสิ่งหนึ่งลดลง  
อีกสิ่งหนึ่งเพิ่มขึ้นอย่างเป็นสัดส่วนกัน กล่าวคือ หากกฎหมายวิธีพิจารณาความอาญามีการคุ้มครองสิทธ ิ
ที่มากขึ้น ย่อมจะส่งผลถึงประสิทธิภาพในการปราบอาชญากรรมที่ลดลง ในทางกลับกัน หากกฎหมาย 
วิธีพิจารณาความอาญาให้อำ�นาจหรือให้สิทธิเจ้าหน้าที่มากขึ้น ย่อมหมายความว่า การคุ้มครองสิทธิของ 
ประชาชนจากอำ�นาจของเจ้าหน้าที่ย่อมลดลงเช่นกัน8

	 

	 5ชัชชัย ยุระพันธุ์, แนวคิดและหลักการสำ�คัญในกระบวนการยุติธรรมทางอาญา (เอกสารประกอบการสอน,  

คณะนิติศาสตร์ มหาวิทยาลัยทักษิณ, 2566), หน้า 61.

	 6เรื่องเดียวกัน. 

	 7Herbert Leslie Packer, op. cit., pp. 21-22.

	 8ชัชชัย ยุระพันธุ์, เรื่องเดิม, หน้า 57.
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 	 2.2 หลักการพื้นฐานสำ�คัญที่สร้างดุลยภาพระหว่างหลักการควบคุมอาชญากรรม (Crime  
Control) กับหลักศุภนิติกระบวน (Due Process) 
 	 ในปัจจุบันเนื่องจากการเอาตัวบุคคลไว้ในอำ�นาจรัฐนั้นย่อมส่งผลกระทบต่อสิทธิ และ
เสรีภาพของผู้ต้องหาโดยตรง ดังนั้น การให้อำ�นาจดังกล่าวจึงต้องเป็นไปอย่างเหมาะสมต่อพฤติการณ ์
แห่งคดี และมีความสมดุลในระหว่างประโยชน์ของรัฐ และประโยชน์ของประชาชน9 เนื่องจากในอีกด้านหนึ่ง 
ของสังคมที่สงบสุข คือ การใช้อำ�นาจของรัฐนั้นจะต้องไม่ลิดรอนสิทธิ์ และเสรีภาพของปัจเจกชนจนเกิน 
สมควร และต้องให้การรับรองคุ้มครอง หรือมีหลักประกันว่า ปัจเจกชนจะไม่ได้รับการปฏิบัติจากกระบวนการ 
ที่ไม่ชอบด้วยกฎหมาย ดังนั้น อำ�นาจรัฐ และสิทธิ และเสรีภาพของปัจเจกชนจึงเป็นกรณีที่จะต้องทำ�ให้เกิด 
ความสมดุล และแสดงออกด้วยกระบวนการที่ชอบธรรม และเหมาะสม โดยหลักการพื้นฐานสำ�คัญที่สร้าง 
ดุลยภาพระหว่างหลักการควบคุมอาชญากรรม (Crime Control) กับหลักศุภนิติกระบวน (Due Process)
 	 2.2.1 หลักการค้นหาความจริง
 	 การดำ�เนินกระบวนการยุติธรรมทางอาญานั้นมีความจำ�เป็นที่เจ้าหน้าที่ของรัฐ
จะต้องมีการใช้อำ�นาจเหนือประชาชนในการจะค้นหาความจริงและนำ�ตัวผู้กระทำ�ความผิดมาลงโทษ 
เช่น การจับ การขัง การลงโทษด้วยวิธีต่าง ๆ  ซึ่งกระทบต่อสิทธิ และเสรีภาพอย่างหลีกเลี่ยงไม่ได้  
เพื่อความสงบเรียบร้อยของสังคม และปกป้องคุณธรรมทางกฎหมาย ซึ่งล้วนเป็นประโยชน์ส่วนรวม  
ได้แก่ การพิจารณาคดีอย่างรวดเร็ว ลงโทษอย่างรวดเร็ว และเข้มงวดสำ�หรับความผิด 
 	 การค้นหาความจริงในทางอาญา เป็นการกระทำ�ของเจ้าพนักงานของรัฐที่ได้กระทำ�ตาม 
กฎหมาย ทั้งในชั้นสอบสวน ฟ้องร้อง ชั้นพิจารณา เป็นการกระทำ�ที่ถูกต้องตามหลักนิติบัญญัติของรัฐ  
และได้ทำ�โดยชอบด้วยกระบวนการ เพื่อให้ได้มาซึ่งความจริงอันมีทั้งผลดี และผลร้ายของผู้ถูกกล่าวหา  
ไม่ว่าจะเป็นการสอบสวนรวบรวมพยานหลักฐาน การตรวจค้นเพื่อพิสูจน์หรือค้นหาความผิด รวมทั้ง
การค้นหาพยานบุคคล พยานเอกสาร หรือพยานวัตถุ เท่ากับเป็นการรวบรวมพยานหลักฐานต่าง ๆ 
จากทุกฝ่ายก่อนเข้าสู่กระบวนการสุดท้าย คือ การประเมินค่าพยาน (Evaluation) ว่ามีความน่าเชื่อถือ 
เพียงใด (Creditibility)10 เพื่อให้ได้ความจริงเป็นอันยุติ ก่อนที่จะนำ�ไปปรับกับบทบัญญัติต่าง ๆ ของ 
กฎหมาย      โดยความจริงทีไ่ด้มานัน้เป็นข้อมลูทีจ่ะวนิิจฉยัความผิดหรอืความบรสิทุธิข์องผูถ้กูกลา่วหาตอ่ไป11 

	

	 9คณะนิติศาสตร์ ปรีดี พนมยงค์ มหาวิทยาลัยธุรกิจบัณฑิตย์, “อำ�นาจรัฐในการควบคุมตัวบุคคลตามกฎหมาย 

ลักษณะพิเศษ,” สำ�นักงานกิจการยุติธรรม กระทรวงยุติธรรม, 2552, ก.

	 10คณิต ณ นคร, กฎหมายวิธีพิจารณาความอาญา (กรุงเทพมหานคร: สำ�นักพิมพ์วิญญูชน, 2566), หน้า 12. 

อ้างถึงใน สุเมธ จิตต์พานิชย์, “หลักการค้นหาความจริงในการสอบสวน,” (วิทยานิพนธ์ปริญญานิติศาสตรมหาบัณฑิต,  

ภาควิชานิติศาสตร์ บัณฑิตวิทยาลัย, จุฬาลงกรณ์มหาวิทยาลัย, 2538), หน้า 5.

	 11สุเมธ จิตต์พานิชย์, “หลักการค้นหาความจริงในการสอบสวน,” (วิทยานิพนธ์ปริญญานิติศาสตรมหาบัณฑิต,  

ภาควิชานิติศาสตร์ บัณฑิตวิทยาลัย, จุฬาลงกรณ์มหาวิทยาลัย, 2538), หน้า 5.
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	 นอกจากนี้ การค้นหาความจริงในคดีอาญา กำ�หนดเพื่อพิสูจน์ความผิดของผู้ต้องหา 
หรือจําเลยนั้นเป็นเรื่องที่นานาประเทศให้ความสําคัญ อันถือเป็นหลักสากลในการให้ความคุ้มครองผู้ต้องหา 
หรือจําเลย อันเกี่ยวเนื่องกับมาตรฐานทางสิทธิมนุษยชน ซึ่งองค์การสหประชาชาติได้ให้การรับรอง
เร่ืองการดําเนินคดีอาญาไว้เป็นมาตรฐานสากลโดยบัญญัติไว้ในปฏิญญาสากลว่าด้วยสิทธิมนุษยชน  
(Universal Declaration of Human Rights 1948)12 และกติการะหว่างประเทศว่าด้วยสิทธิทางแพ่ง  
(พลเมือง) และทางการเมือง (International Covenant on Civil and Political Rights 1966)13 และ 
มาตรฐานดังกล่าวยังได้รับการบัญญัติรับรองในภูมิภาคต่าง ๆ ของโลก และองค์กรทางสิทธิมนุษยชนต่าง ๆ  
เช่น The European Convention Human Rights and Fundamental Freedoms 195014 เป็นต้น
 	 ทั้งนี้ การค้นหาความจริงในคดีอาญา แม้จะเป็นหลักการพื้นฐานที่ได้รับการสนับสนุน 
ตามหลัก Crime Control กล่าวคือ การดำ�เนินงานตามขั้นตอนในกระบวนการยุติธรรมควรจะอยู่ภายใต ้
อำ�นาจของพนักงานสอบสวน และพนักงานอัยการเป็นส่วนใหญ่ เพื่อให้การดำ�เนินคดีอาญาเป็นไป
อย่างสมํ่าเสมอ และไม่หยุดชะงัก ซึ่งก่อให้เกิดกระบวนการกลั่นกรอง (Screening Process) ในแต่ละ 
ขั้นตอน กล่าวคือ มีการสืบสวนก่อนทำ�การจับกุม การจับกุม การสืบสวนภายหลังการจับกุม การเตรียมคด ี
เพื่อฟ้องต่อศาล แต่อำ�นาจในการค้นหาความจริงของพนักงานสอบสวน และพนักงายอัยการจะต้อง 
ไม่กระทำ�ด้วยการข่มขู่ ล่อลวง สร้างพยานหลักฐานขึ้นมาใหม่ หรืออีกนัยหนึ่งคือ กระทำ�ได้เท่าที่กฎหมาย 
ให้อำ�นาจตามหลัก Due Process 
 	 ดังนั้น ในการดำ�เนินกระบวนการยุติธรรมทางอาญาในปัจจุบันจึงได้รับอิทธิพลจาก 
แนวความคิดของทั้งสองหลักการดังกล่าว ในการดำ�เนินคดีอาญากระบวนการแรกที่ทำ�หน้าที่ในการ 
ตรวจสอบข้อเท็จจริงต่าง ๆ เกี่ยวกับความผิดที่ถูกกล่าวหา คือ กระบวนการสอบสวน ซึ่งอาจแบ่ง 
กระบวนการสอบสวนคดีอาญาออกเป็น 2 ระบบใหญ่ ๆ ได้แก่15 1) การสอบสวนตามระบบการดำ�เนินคด ี
อาญาตามข้อกล่าวหา (Accusatorial) ระบบดังกล่าว ผู้มีอำ�นาจสอบสวนจะไม่สามารถสอบสวนเพิ่มเติม 
จากข้อกล่าวหามาจากคำ�ร้องทุกข์ของผู้เสียหาย หรือคำ�กล่าวโทษของผู้พบเห็นการกระทำ�ความผิด  
ผู้ทำ�การสอบสวนจึงต้องทำ�ตัววางเฉยเป็นกลาง (Passive) ซึ่งระบบดังกล่าวมักถูกใช้ในกลุ่มประเทศที่ใช ้
ระบบคอมมอนลอว์ (Common Law) อาทิ สหราชอาณาจักร และประเทศสหรัฐอเมริกา เป็นต้น  
และ 2) การสอบสวนตามระบบการดำ�เนินคดีอาญาแบบไต่สวน (Inquisitorial System) ระบบดังกล่าว 

	

	 12Universal Declaration of Human Rights 1948, Article 10 and Article 11(1).

	 13International Covenant on Civil and Political Rights 1966, Article 14.

	 14The European Convention Human Rights and Fundamental Freedoms 1950, Article 6.

	 15ณัฐพงศ์ สวัสดิ์วงษ์พร, “การค้นหาความจริงจากภูมิหลังของผู้ต้องหาในชั้นสอบสวน,” (วิทยานิพนธ ์

นิติศาสตรมหาบัณฑิต, มหาวิทยาลัยธรรมศาสตร์, 2550), หน้า 26-29.
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นอกจากผู้มีอำ�นาจสอบสวนจะสอบสวนตามข้อกล่าวหาที่ได้รับมาจากคำ�ร้องทุกข์ของผู้เสียหาย หรือ
คำ�กล่าวโทษของผู้พบเห็นการกระทำ�ความผิดแล้ว ยังต้องทำ�การสอบสวนทั้งในส่วนที่เป็นคุณ และ 
เป็นโทษแก่ผู้ถูกกล่าวหาในคดี โดยไม่จำ�กัดรูปแบบ และการค้นหาความจริง ซึ่งในบางครั้งอาจส่งผลร้าย 
ต่อผู้กระทำ�ผิดด้วย เช่น ผู้กระทำ�ผิดถูกทรมานร่างกายเพื่อค้นหาความจริง เป็นต้น ซึ่งระบบดังกล่าว 
มักถูกใช้ในกลุ่มประเทศที่ใช้ระบบซีวิลลอว์ (Civil Law) อาทิ สาธารณรัฐฝรั่งเศส และสหพันธ์
สาธารณรัฐเยอรมนี
	 2.2.2 หลักการรวบรวมพยานหลักฐานในคดีอาญา
 	 ในกระบวนพิจารณาคดีอาญา     การรวบรวมพยานหลักฐานเป็นหลักการที่สำ�คัญ 
ในการค้นหาความจริง การที่จะมีความคิดเห็นในคดีไปในทิศทางใด จะต้องพิจารณาจากข้อเท็จจริงที่ได้รับ 
ในคดีให้ถี่ถ้วนก่อนตั้งแต่ในชั้นสอบสวนของเจ้าหน้าที่ตำ�รวจ ชั้นสั่งคดีของพนักงานอัยการ และ 
ชั้นพิจารณาคดีของศาล จึงกล่าวได้ว่า ในกระบวนการชั้นก่อนฟ้องคดีจัดเป็นต้นธารแรกที่จะพยานหลักฐาน 
จากการรวบรวมจะนำ�ไปสู่ผลของคดีในอนาคตหรืออาจนำ�ไปสู่การชั่งนํ้าหนักพยานหลักฐาน  
และพยานหลักฐานที่รับฟังมิได้โดยชอบด้วยกฎหมาย ทั้งนี้ ดุลพินิจที่จะนำ�มาปรับใช้กับการรับฟัง 
พยานหลักฐานในคดีอาญาจะต้องพิจารณาถึงหลักกฎหมายที่เกี่ยวข้องว่าพยานหลักฐานที่ได้มา 
ถูกต้องตามกฎหมายหรือไม่ แนวคำ�พิพากษาฎีกาได้วางหลักเกณฑ์และกำ�หนดแนวทางไว้อย่างไร  
ก่อนที่จะนำ�มาพิจารณาชั่งนํ้าหนักพยานหลักฐานชั้นพนักงานสอบสวน พนักงานอัยการ และศาลต่อไป16 
	 อย่างไรก็ดี หลักการรวบรวมพยานหลักฐานในคดีอาญา เป็นหลักการที่ช่วยสร้างสมดุล 
ระหว่างหลักการควบคุมอาชญากรรม (Crime Control) กับหลักศุภนิติกระบวน (Due Process)  
กล่าวคือ แม้หลักการนี้จะกำ�หนดให้อำ�นาจเจ้าพนักงานในการรวบรวมพยานหลักฐานในคดีอาญา เพื่อใช ้
ในการดำ�เนนิคดทีางอาญา    แต่การรวบรวมพยานหลักฐานจำ�เป็นตอ้งคำ�นงึถงึหลกัการยอ่ยทีม่วีตัถปุระสงค์ 
เพือ่ถว่งดลุอำ�นาจของเจา้พนกังาน     และประกนัสทิธเิสรภีาพใหแ้กผู่ต้อ้งหาหรอืบคุคลทีเ่กีย่วข้องในคดอีาญา  
โดยประกอบไปด้วยหลักการที่สำ�คัญ ดังนี้
 	 1) หลักสันนิษฐานว่าผู้กระทำ�ความผิดเป็นผู้บริสุทธิ์ไว้ก่อน เป็นหลักการที่สำ�คัญ 
ของการดำ�เนินคดีอาญาที่อธิบายว่า    หากศาลยังไม่ได้ตัดสินความผิด   และมีคำ�พิพากษาถึงที่สุดจะถือว่า 
ผูก้ระทำ�ความผดิมคีวามผดิแลว้มิได ้   และจะตอ้งอยูใ่นสถานะผูบ้รสิทุธิอ์ยูเ่สมอจนกวา่จะเสรจ็สิน้ 
กระบวนการดังกล่าว ซึ่งหลักการดังกล่าวเป็นหลักการสากลที่ปรากฏอยู่ในปฏิญญาสากลว่าด้วย 
สิทธิมนุษยชน (Universal Declaration of Human Rights หรือ UDHR) ข้อ 11 (1) ไว้ว่า “ทุกคน 
ที่ถูกกล่าวหาว่ากระทำ�ผิดทางอาญา มีสิทธิที่จะได้รับการสันนิษฐานไว้ก่อนว่าบริสุทธิ์ จนกว่าจะพิสูจน์ได้ว่า 
มีความผดิตามกฎหมายในการพจิารณาคดทีี่เปิดเผย    ซึง่ตนได้รบัหลักประกันที่จำ�เป็นทั้งปวงสำ�หรับ 
การต่อสู้คดี”

	 16สุเมธ จิตต์พานิชย์, เรื่องเดิม, หน้า 7.
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	 2) หลักฟังความจากทุกฝ่าย เป็นหลักการที่ตั้งอยู่บนแนวความคิดเรื่องความยุติธรรม 
ทางธรรมชาติในหลักการนี้กำ�หนดให้คู่ความทั้งสองฝ่ายเข้าโต้แย้งแสดงพยานหลักฐานต่าง ๆ  ได้อย่าง 
มีอิสระ รวมถึงมีสิทธิเข้าฟังพิจารณาคดีโดยเปิดเผย โดยศาลจะต้องวินิจฉัยข้อเท็จจริง และชั่งนํ้าหนัก 
พยานหลักฐานของทั้งสองฝ่ายโดยปราศจากอคติ และเป็นกลาง สำ�หรับในประเทศไทยมีการปรับใช ้
หลักฟังความจากทุกฝ่าย สังเกตได้จากประเทศไทยใช้ระบบการดำ�เนินคดีอาญาโดยรัฐในรูปแบบการกล่าวหา  
และถือว่าประชาชนมีสิทธิในการต่อสู้คดีอย่างเต็มที่ และผู้ถูกกล่าวหาจะต้องได้รับโอกาสในการต่อสู้
ในข้อกล่าวหาที่ตนได้รับ17

 	 2.2.3 หลักความได้สัดส่วนในการจำ�กัดสิทธิเสรีภาพ
 	 หลักความได้สัดส่วน (Principle of Proportionality) เป็นพื้นฐานสาระสำ�คัญจาก 
แนวความคิดหลักนิติธรรม (Rule of Law) ภายใต้การปกครองในระบอบประชาธิปไตย และจากการ
เปลี่ยนแปลงทางสังคมวิทยาการเมือง และทางเศรษฐกิจ จำ�ต้องมีการบัญญัติกฎหมายมากมายขึ้น 
โดยให้อำ�นาจแก่ฝ่ายปกครองในการใช้ดุลพินิจออกคำ�สั่ง กฎ ข้อบังคับต่าง ๆ และการใช้ดุลพินิจในการ
ออกคำ�สั่ง กฎ ข้อบังคับต่าง ๆ  เหล่านี้ต้องเป็นไปตามอำ�นาจกฎหมายที่บัญญัติไว้ และจำ�ต้องชอบด้วย 
รัฐธรรมนูญที่มีความเหมาะสม และสมเหตุสมผล18 หลักความได้สัดส่วนจึงเป็นเครื่องมือสำ�คัญทาง 
กฎหมายของประเทศต่าง ๆ  นำ�ไปปรับใช้กับฝ่ายปกครองในการใช้ดุลพินิจออกคำ�สั่ง กฎ ข้อบังคับที่มี
ผลกระทบต่อสิทธิของบุคคล และต้องได้สัดส่วนสมดุลที่เหมาะสม และสมเหตุสมผลระหว่างสิทธิส่วน
ได้เสียเอกชน (Private Interests) และสิทธิส่วนได้เสียมหาชน (Public Interests)19

 	 ทั้งนี้ หลักแห่งความได้สัดส่วนประกอบด้วยหลักการสำ�คัญย่อย 3 ประการ  
โดยมีรายละเอียดดังนี้20 
 	 1) หลักแห่งความเหมาะสม เป็นมาตรการที่กฎหมายให้อำ�นาจฝ่ายปกครองออกมาใช ้
บังคับแก่ประชาชน ต้องเป็นมาตรการที่เหมาะสม กล่าวคือ การจำ�กัดสิทธิ และเสรีภาพของประชาชน 
จะกระทำ�ได้ก็เฉพาะเพียงเพื่อจัดระเบียบแห่งการใช้สิทธิ และเสรีภาพเหล่านั้น ไม่ให้การใช้สิทธิหรือเสรีภาพ 

	 17Universal Declaration of Human Rights 1948, Article 11 (1), อ้างถึงใน วีริช เลิศโสภา, “ข้อเท็จจริง 

เกี่ยวกับผู้กระทำ�ผิด: ศึกษาการดำ�เนินคดีในชั้นก่อนฟ้อง,” (วิทยานิพนธ์นิติศาสตรมหาบัณฑิต, มหาวิทยาลัยธรรมศาสตร์,  

2550), หน้า 24-25.

	 18วุฒิชัย จิตตานุ, “การบังคับใช้หลักการสัดส่วน (Principle of Proportionality) ในการคุ้มครองสิทธิ

ปัจเจกบุคคล,” วารสารศาลรัฐธรรมนูญ (2549): 41.

	 19The Publications Office of the European Union, Principle of proportionality [Online],  

available URL: https://eur-lex.europa.eu/EN/legal-content/glossary/principle-of-proportionality.html, 

2024 (May, 8).

	 20วุฒิชัย จิตตานุ, เรื่องเดิม, หน้า 45-47.
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ของประชาชนคนหนึ่งกระทบกระเทือนสิทธิ และเสรีภาพของประชาชนคนอื่น ๆ หรือเพื่อรักษาไว้ซึ่ง 
ประโยชน์มหาชนเท่านั้น   หากการตรากฎหมายได้ส่งผลทำ�ให้ประโยชน์มหาชนไม่ได้รับการคุ้มครองให้ดีขึ้นมาเลย 
ก็เท่ากับเป็นการจำ�กัดสิทธิ และเสรีภาพที่ขัดต่อหลักแห่งความเหมาะสม เพราะไม่สามารถบรรลุผล
ในการคุ้มครองสิทธิ และเสรีภาพของประชาชนได้จริงในทางปฏิบัติ
 	 2) หลักแห่งความจำ�เป็น กล่าวคือ เป็นมาตรการที่มีผลกระทบกระเทือนต่อสิทธ ิ
และเสรีภาพของประชาชนน้อยที่สุด โดยตามเจตนารมณ์ของรัฐธรรมนูญเสรีประชาธิปไตยแล้ว รัฐจะ 
เรียกร้องให้ประชาชนจำ�ต้องยอมสละสิทธิ และเสรีภาพของตนได้เพียงเท่าที่จำ�เป็นแก่การคุ้มครองสิทธ ิ
เสรีภาพของผู้อื่น และหรือประโยชน์มหาชนเท่านั้น ดังนั้น การจำ�กัดสิทธิเสรีภาพของประชาชน 
เกินกว่าความจำ�เป็นในการดำ�เนินการให้บรรลุจุดมุ่งหมายที่ตั้งไว้ย่อมขัดต่อหลักแห่งความจำ�เป็น21

	 3) หลักแห่งความได้สัดส่วนในความหมายอย่างแคบ เรียกอีกอย่างหนึ่งว่า  
“หลักแห่งความสมดุล” เป็นมาตรการที่ก่อให้เกิดประโยชน์แก่มหาชนยิ่งกว่าที่จะก่อให้เกิดความเสียหาย 
แก่เอกชนหรือแก่สังคมโดยส่วนรวม หากการบังคับใช้กฎหมายนั้น จะก่อให้เกิดความเสียหายแก่เอกชน 
หรือต่อสังคมเป็นอย่างมากเมื่อเทียบกับประโยชน์ที่ส่วนรวมที่พึงได้รับ ก็น่าจะถือว่าเป็นกฎหมายที่ตราขึ้น 
เพื่อให้อำ�นาจฝ่ายปกครองกระทำ�การดังกล่าวขัดต่อหลักแห่งความสมดุล22

 	 2.3 การรักษาสมดุลของหลัก Due Process และ Crime Control ผ่านรัฐธรรมนูญ 
แห่งราชอาณาจักรไทย พุทธศักราช 2560
 	 ในปัจจุบันรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 ได้กำ�หนดสิทธิขั้นพื้นฐาน 
ของปวงชนชาวไทยที่เกี่ยวข้องกับกระบวนการยุติธรรมทางอาญาซึ่งช่วยรักษาดุลยภาพของ 
หลัก Due Process และ Crime Control ไว้อย่างครอบคลุม ผ่านหลักกฎหมายที่สำ�คัญดังนี้
 	 2.3.1 การคุ้มครองสิทธิเสรีภาพจากการได้มาซึ่งพยานหลักฐานในคดีอาญา
  	 รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 จะได้บัญญัติรับรองสิทธ ิ
ของเจ้าพนักงานในการค้นหาความจริงในคดีอาญา โดยการแสวงหาพยานหลักฐาน และดำ�เนินกระบวน 
พิจารณาคดีทางอาญาไว้ทั้งหมด 6 ประการ ได้แก่ 1) การจับ 2) การคุมขัง 3) การค้น 4) การปล่อย
ชั่วคราว 5) การสอบสวน และ 6) การพิจารณาคดีอาญา อย่างไรก็ดี อำ�นาจของพนักงานเจ้าหน้าที่
ภายใต้รัฐธรรมนูญนั้นจัดเป็นอำ�นาจที่เป็นข้อยกเว้น กล่าวคือ รัฐธรรมนูญแห่งราชอาณาจักรไทย 
พุทธศักราช 2560 ได้รับรองสิทธิเสรีภาพในชีวิต และร่างกายของบุคคลไว้ในลักษณะเป็นบทหลัก เช่น  
มาตรา 28 ที่กำ�หนดให้โดยหลักการจับ และการคุมขังบุคคลจะกระทำ�มิได้ เว้นแต่มีคำ�สั่งหรือ 
หมายของศาล หรือมีเหตุอย่างอื่นตามที่กฎหมายบัญญัติ รวมไปถึงการห้ามมิให้ค้นตัวบุคคล หรือ

	 21เรื่องเดียวกัน.

	 22เรื่องเดียวกัน.
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การกระทำ�ใดที่จะส่งผลกระทบกระเทือนต่อสิทธิหรือเสรีภาพในชีวิตหรือร่างกายจะกระทำ� เว้นแต่มี
เหตุตามที่กฎหมายบัญญัติ23

 	 2.3.2 การคุ้มครองสิทธิความเป็นส่วนตัวของบุคคล
 	 ประเทศไทยนั้นได้มีการบัญญัติรับรอง และคุ้มครองสิทธิความเป็นส่วนตัวไว้ใน 
รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 โดยได้กำ�หนดไว้ในมาตรา 32 ให้บุคคลย่อมมีสิทธ ิ
ในความเป็นอยู่  การกระทำ�อันเป็นการละเมิดหรือกระทบต่อสิทธิดังกล่าว  หรือการนำ�ข้อมูลส่วนบุคคล 
ไปใช้ประโยชน์ไม่ว่าในทางใด ๆ  จะกระทำ�มิได้  เว้นแต่อาศัยอำ�นาจตามบทบัญญัติแห่งกฎหมายที่ตราขึ้น 
เพียงเท่าที่จำ�เป็นเพื่อประโยชน์สาธารณะ24 
 	 2.3.3 ข้อยกเว้นการตรากฎหมายที่มีผลเป็นการจํากัดสิทธิหรือเสรีภาพ
 	 ภายใต้รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 26 ได้กำ�หนดให ้
การตรากฎหมายที่มีผลเป็นการจํากัดสิทธิหรือเสรีภาพของบุคคลต้องเป็นไปตามเง่ือนไขท่ีบัญญัติ 
ไว้ในรัฐธรรมนูญ และในกรณีที่รัฐธรรมนูญมิได้บัญญัติเงื่อนไขไว้ กฎหมายดังกล่าวจะต้องไม่ขัด
ต่อหลักนิติธรรม ไม่เพิ่มภาระหรือจํากัดสิทธิหรือเสรีภาพของบุคคลเกินสมควรแก่เหตุ และจะกระทบ
ต่อศักดิ์ศรีความเป็นมนุษย์ของบุคคลมิได้ รวมทั้งต้องระบุเหตุผลความจำ�เป็นในการจํากัดสิทธิ และ
เสรีภาพไว้25

 	 ทั้งนี้ ในกรณีที่รัฐธรรมนูญมิได้บัญญัติเงื่อนไขไว้โดยเฉพาะ การตรากฎหมายจะต้อง 
อยู่ภายใต้เงื่อนไข 4 ประการ คือ26

 	 1) กฎหมายจะต้องไม่ขัดต่อหลักนิติธรรม
 	 หลักนิติธรรม (Rule of Law) เป็นหลักการที่อธิบายว่าหากไม่มีกฎหมายบัญญัติไว้  
เจ้าหน้าที่รัฐหรือฝ่ายปกครองไม่มีอำ�นาจกระทำ�การใด ๆ  ทั้งสิ้น ซึ่งต่างจากเอกชน กล่าวคือ ถ้าเอกชนจะ 
ดำ�เนินการอย่างหนึ่งอย่างใดถ้าไม่มีกฎหมายห้ามไว้ก็สามารถดำ�เนินการได้เสมอ การที่ไม่ให้เจ้าหน้าที่รัฐ 
ดำ�เนินการใด ๆ หากไม่มีกฎหมายบัญญัติเพื่อป้องกันการละเมิดสิทธิเสรีภาพของประชาชน และแม้จะม ี
กฎหมายบัญญัติก็จะมีข้อกำ�หนดเงื่อนไขขอบเขตในการใช้อำ�นาจไว้ด้วย อีกทั้ง เมื่อมีการกำ�หนดขอบเขต 
ไว้เช่นใด รัฐหรือฝ่ายปกครองจะต้องใช้กฎหมายไปในขอบเขตแห่งอำ�นาจนั้นโดยเคร่งครัด และไม่สามารถ 
ใช้อำ�นาจเกินกว่าขอบเขตที่กฎหมายบัญญัติไว้มิได้

	 23รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560, มาตรา 28.

	 24รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560, มาตรา 32.

	 25รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560, มาตรา 26.

	 26ธเนศพล ธนบุณยวัฒน์, “หลักนิติธรรมภายใต้รัฐธรรมนูญแห่งราชอาณาจักรไทย,” (เอกสารวิชาการส่วนบุคคล  

การอบรมหลักสูตรหลักนิติธรรมเพื่อประชาธิปไตย รุ่นที่ 9 วิทยาลัยศาลรัฐธรรมนูญ สำ�นักงานศาลรัฐธรรมนูญ), 

หน้า 7-9.
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 	 2) กฎหมายจะต้องไม่เพิ่มภาระหรือจำ�กัดสิทธิหรือเสรีภาพของบุคคลเกินสมควรแก่เหตุ
 	 เง่ือนไขที่สองเป็นการกำ�หนดให้กฎหมายที่ตราข้ึนจะต้องไม่เป็นการจำ�กัดสิทธิ 
หรือเสรีภาพเกินจำ�เป็นซึ่งมีความมุ่งหมายทำ�นองเดียวกับการห้ามตรากฎหมายสร้างภาระแก่ 
ประชาชนเกินความจำ�เป็น กล่าวคือ เพื่อป้องกันมิให้รัฐตรากฎหมายจำ�กัดสิทธิหรือเสรีภาพเกินความจำ�เป็น 
เมื่อคำ�นึงถึงประโยชน์ของรัฐหรือสังคมโดยรวม นอกจากนี้ กฎหมายที่ตราขึ้นจะต้องไม่เป็นการเพิ่มภาระ 
ของประชาชน กล่าวคือ ไม่เพิ่มภาระแก่ประชาชนจนเกินความจำ�เป็น โดยคำ�นึงถึงประโยชน์ที่สังคม
และส่วนรวมจะได้รับ เมื่อเทียบกับภาระที่ประชาชนทุกคนจะต้องปฏิบัติเพื่อให้ถูกต้องตามกฎหมาย
 	 3) กฎหมายต้องไม่กระทบต่อศักดิ์ศรีความเป็นมนุษย์ของบุคคล
 	 ศักดิ์ศรีความเป็นมนุษย์ คือ คุณค่าที่มีอยู่ในตัวมนุษย์ทุกคน ซึ่งเป็นคุณค่าเฉพาะตัว 
อันมีที่มาจากความเป็นมนุษย์ ประกอบด้วยชีวิต ร่างกาย จิตใจ และสติปัญญา กล่าวคือ มนุษย์เป็นสัตว ์
ที่มีเหตุผล ความมีเหตุผลของมนุษย์ทำ�ให้มนุษย์สามารถพัฒนาตนเองได้ และทำ�ให้มนุษย์มีความแตกต่าง 
จากผู้อื่น เมื่อมนุษย์มีคุณค่า จึงมีศักดิ์ศรีความเป็นมนุษย์ ซึ่งเป็นหลักการสูงสุดที่มวลมนุษยชาติควรเคารพ 
 	 จากหลักการดังกล่าว สะท้อนให้เห็นว่าศักดิ์ศรีความเป็นมนุษย์ประกอบด้วย 
รากฐานอันเป็นสาระสำ�คัญที่ไม่อาจแยกออกจากกันได้ 2 ประการ คือ27 สิทธิในชีวิตร่างกาย และสิทธิใน 
ความเสมอภาคโดยสิทธิในชีวิต และร่างกาย เป็นสิ่งที่ติดตัวบุคคลมาตั้งแต่เกิดเป็นสิทธิของปัจเจกบุคคล 
ที่มีอยู่ในสภาวะธรรมชาติ สิทธิดังกล่าวไม่อาจจะพรากไปจากบุคคลได้ ในขณะเดียวกันบุคคลอาจได้รับ 
การปกป้องคุ้มครองจากรัฐด้วยบทบัญญัติของกฎหมายได้ ส่วนสิทธิในความเสมอภาค เป็นการรับรองว่า 
มนุษย์ทุกคนมีสิทธิและเสรีภาพอย่างเท่าเทียมกัน ดังนั้น แม้ว่ามนุษย์จะมีสิทธิในชีวิต และร่างกายของตน  
แต่หากขาดหลักประกันในเรื่องความเสมอภาคแล้ว บุคคลอาจได้รับการปฏิบัติอย่างไม่เท่าเทียมกับบุคคลอื่น 
ในสังคม หรืออาจถูกเลือกปฏิบัติจากผู้ใช้อำ�นาจรัฐได้
 	 4) กฎหมายต้องระบุเหตุผลความจำ�เป็นในการจำ�กัดสิทธิ และเสรีภาพไว้
 	 สิทธิ และเสรีภาพประเภทที่รัฐอาจออกกฎหมายมาจำ�กัดได้ก็แต่โดยการปฏิบัติตาม 
เงื่อนไขพิเศษที่รัฐธรรมนูญกำ�หนดไว้เท่านั้น หากฝ่ายนิติบัญญัติได้ตรากฎหมายจำ�กัดสิทธิ และเสรีภาพ
นอกเหนอืไปจากเงือ่นไขทีก่ำ�หนดไวใ้นรฐัธรรมนญูยอ่มเปน็การจำ�กดัสทิธ ิ   และเสรภีาพทีข่ดัหรอืแยง้กับ 
รัฐธรรมนูญ

	 27คณาธิป ไกยชน, ศักดิ์ศรีความเป็นมนุษย์ตามรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 

[Online], available URL: https://library.parliament.go.th/th/radioscript/rr2566-oct5 : สำ�นักวิชาการ 

สำ�นักงานเลขาธิการสภาผู้แทนราษฎร, 2566 (ตุลาคม, 5).
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3. แนวคิดพื้นฐานที่เกี่ยวข้องกับการคุ้มครองสิทธิความเป็นส่วนตัว

	 การคุ้มครองข้อมูลส่วนบุคคลมีรากฐานที่มาจากเจตนารมณ์ในการคุ้มครอง “สิทธิความเป็นส่วนตัว   
(Right to Privacy)” ซึ่งเป็นสิทธิมนุษยชนขั้นพื้นฐานที่ได้รับการรับรอง และคุ้มครองในตราสาร 
ระหว่างประเทศหลายฉบับที่เป็นรากฐานของสิทธิมนุษยชนในทางระหว่างประเทศ   และตราสาร 
ระหว่างประเทศทางด้านสิทธิมนุษยชนหลายฉบับ ซึ่งในส่วนนี้จะเป็นการอธิบายถึงพัฒนาการของ
การคุ้มครองสิทธิความเป็นส่วนตัว ขอบเขตคำ�นิยาม และประเภทของสิทธิความเป็นส่วนตัว รวมทั้ง
การแทรกแซงสิทธิในความเป็นส่วนตัวโดยชอบด้วยกฎหมาย

 	 3.1 ขอบเขต และความสำ�คัญของสิทธิความเป็นส่วนตัว
 	 พฒันาการดา้นสทิธคิวามเปน็สว่นตวั     ไดข้ยายตวัขึน้จนกอ่ใหเ้กดิแนวความคดิทีจ่ะผลกัดนั 
เร่ืองสิทธิมนุษยชนให้เป็นเรื่องระหว่างประเทศหรือสิทธิระหว่างประเทศที่ทุกประเทศจะต้องเข้าไป 
ช่วยเหลือเพื่อยกระดับมาตรฐานการคุ้มครองสิทธิมนุษยชน จนเกิดการก่อตั้งองค์การสหประชาชาติขึ้น 
เพื่อเป็นหลักประกันที่จะให้ความคุ้มครองสิทธิมนุษยชน28 และนำ�มาสู่ในปฏิญญาสากลว่าด้วยสิทธ ิ
มนุษยชน ค.ศ. 1948 (Universal Declaration on Human Rights 1948) โดยข้อ 12 ซึ่งในเวลาต่อมา 
ได้มีการรับรองสิทธิความเป็นส่วนตัวในตราสารระหว่างประเทศอีกหลายฉบับ เช่น กติการะหว่างประเทศ 
ว่าด้วยสิทธิพลเมือง และสิทธิทางการเมือง ค.ศ. 1976 (International Covenant on Civil and 
Political Rights 1976 : ICCPR) ข้อ 17 ได้กำ�หนดไว้ว่า “(1) ทุกคนมีสิทธิที่จะเป็นเจ้าของทรัพย์สิน
โดยตนเอง และโดยร่วมกับผู้อื่น (2) บุคคลใดจะถูกเอาทรัพย์สินไปจากตนตามอำ�เภอใจไม่ได้29

 	 ทั้งนี้ สิทธิในความเป็นส่วนตัว หรือสิทธิส่วนบุคคล (right to privacy) ที่ประชุม ICJ  
(International Commission of Jurists) ได้ให้ความหมายไว้ในการประชุมเมื่อปี 1967 ที่กรุงสต็อกโฮล์ม  
ประเทศสวีเดน ว่าเป็น “สิทธิที่จะอยู่โดยลำ�พังโดยมีการรบกวนการแทรกแซงในระดับที่น้อยที่สุด”30  

กล่าวคือ ในแง่เชิงสถานภาพ คำ�นิยามของความเป็นส่วนตัว หมายถึง ความเป็นส่วนตัวที่จะถูกพิจารณาว่า 
เป็นสิทธิเรียกร้อง (Claim) อย่างหนึ่ง โดยมีความหมายรวมถึงความสามารถของบุคคลในการควบคุมการใช้  
หรือการเปิดเผยข้อมูลใด ๆ  อันเกี่ยวกับตนเอง ดังนั้น บุคคลจะสูญเสียความเป็นส่วนตัวไป หากบุคคลนั้น 
ถูกกีดกันขัดขวางการควบคุมข้อมูลของตน และแม้เพียงบุคคลใดไม่สามารถจะเปิดเผยข้อมูลส่วนบุคคล 

	 28บรรเจิด สิงคะเนติ, นนทวัชร์ นวตระกูลพิสุทธิ์ และเรวดี ขวัญทองยิ้ม, ปัญหาและมาตรการทางกฎหมาย 

ในการรับรองและคุ้มครองสิทธิในความเป็นอยู่ส่วนตัว (สำ�นักงานคณะกรรมการสิทธิมนุษยชนแห่งชาติ, 2554), หน้า 4.
	 29เรื่องเดียวกัน.

	 30วีระพงษ์ บึงไกร, “การเปิดเผยข้อมูลส่วนบุคคลตามพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540,”  

(วิทยานิพนธ์ปริญญานิติศาสตรมหาบัณฑิต, จุฬาลงกรณ์มหาวิทยาลัย, 2543), หน้า 12-13.
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ของตนได้ ก็ถือว่าบุคคลนั้นต้องเสียความเป็นส่วนตัวเช่นกัน31 
 	 สำ�หรับประเภทของสิทธิความเป็นส่วนตัว สามารถจำ�แนกออกได้เป็น 4 ด้าน ดังนี้32 

 	 1) ความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคลหรือข้อมูลส่วนตัว (Information Privacy) 
เป็นการให้ความคุ้มครองข้อมูลส่วนบุคคล โดยการวางหลักเกณฑ์เกี่ยวกับการเก็บรวบรวม และ 
การบริหารจัดการข้อมูลส่วนบุคคล
 	 2) ความเป็นส่วนตัวเกี่ยวกับเนื้อตัว และร่างกาย (Bodily Privacy) ความเป็นส่วนตัว 
ในชีวิตร่างกาย (Bodily Privacy) เป็นการให้ความคุ้มครองในชีวิตร่างกายของบุคคลในทางกายภาพ 
ที่จะไม่ถูกดำ�เนินการใด ๆ อันละเมิดความเป็นส่วนตัว อาทิ การทดลองทางพันธุกรรม การทดลองยา เป็นต้น
 	 3) ความเป็นส่วนตัวในการติดต่อสื่อสาร (Privacy of Communication) เป็นการให ้
ความคุ้มครองในความปลอดภัย และความเป็นส่วนตัวในการติดต่อสื่อสารทางจดหมาย โทรศัพท์
ไปรษณีย์อิเล็กทรอนิกส์ หรือวิธีการติดต่อสื่อสารอื่นใดที่ผู้อื่นจะล่วงรู้มิได้ 
 	 4) ความเป็นส่วนตัวในการอยู่หรือพักอาศัย (Territorial Privacy) เป็นการกำ�หนดขอบเขตหรือ 
ข้อจำ�กัดที่บุคคลอื่นจะรุกลํ้าเข้าไปในอาณาเขตแห่งสถานที่ส่วนตัวมิได้ ทั้งนี้ รวมทั้งการติดกล้องวงจรปิด  
และการตรวจสอบหมายเลขประจำ�ตัวประชาชนของบุคคลเพื่อการเข้าที่พักอาศัย (ID Checks)

 	 3.2 หลักการสากลที่เกี่ยวข้องกับสิทธิในความเป็นส่วนตัวด้านข้อมูลส่วนบุคคล (Personal Data)
 	 สิทธิในความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคล (Personal Data) ได้รับการรับรอง และ 
คุ้มครองเป็นการเฉพาะในระดับระหว่างประเทศ โดยมีการให้คำ�นิยามของสิทธิความเป็นส่วนตัว33 เช่น  
Guidelines on the protection of Privacy and Transborder Data Flows of Personal Data 
ขององค์การเพื่อเศรษฐกิจ และการพัฒนา (OECD), General Data Protection Regulation 2016 
(Regulation 2016/679) เป็นต้น ทั้งนี้ หลักการที่ได้รับการยอมรับในระดับสากลดังกล่าวได้อธิบาย
หลักการพื้นฐานในมิติด้านความเป็นส่วนตัวของข้อมูลส่วนบุคคลไว้ดังนี้34

 

	 31Raymond Wacks, Personal Information: Privacy and the Law (Clarendon Press, 1989), 

pp. 14-15 อ้างถึงใน วีระพงษ์ บึงไกร, “การเปิดเผยข้อมูลส่วนบุคคลตามพระราชบัญญัติข้อมูลข่าวสารของราชการ 

พ.ศ. 2540,” (วิทยานิพนธ์ปริญญานิติศาสตรมหาบัณฑิต, จุฬาลงกรณ์มหาวิทยาลัย, 2543), หน้า 12-13.

	 32บรรเจิด สิงคะเนติ, นนทวัชร์ นวตระกูลพิสุทธิ์ และเรวดี ขวัญทองยิ้ม, เรื่องเดิม, หน้า 6-7.

	 33สำ�นักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.), การคุ้มครองข้อมูลส่วนบุคคล (Data Privacy)  

[Online], available URL: https://www.etda.or.th/getattachment/e9b828b7-7aa6-4b99-8a54-1c70f229516a/ 

เอกสารบทความการคุ้มครองข้อมูลส่วนบุคคล.aspx, 2567 (พฤศจิกายน, 9).

	 34European Commission, Data Protection in the EU [Online], available URL:, https://

commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en, 2024  (May, 18).
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 	 1) หลักข้อจำ�กัดในการเก็บรวบรวมข้อมูล กล่าวคือ ในการเก็บรวบรวมข้อมูลนั้น 
ต้องชอบด้วยกฎหมาย และต้องใช้วิธีการที่เป็นธรรม และเหมาะสม โดยในการเก็บรวบรวมข้อมูลนั้น
ต้องให้เจ้าของข้อมูลรู้เห็น รับรู้ หรือได้รับความยินยอมจากเจ้าของข้อมูล 
 	 2) หลักคุณภาพของข้อมูล กล่าวคือ ข้อมูลที่เก็บรวบรวมนั้นต้องเกี่ยวข้องกับวัตถุประสงค ์
ที่กำ�หนดขึ้นว่า จะนำ�ไปใช้ทำ�อะไร และเป็นไปตามอำ�นาจหน้าที่ และวัตถุประสงค์ในการดำ�เนินงาน
ของหน่วยงานตามที่กฎหมายกำ�หนด 
	 3) หลักการกำ�หนดวัตถุประสงค์ในการจัดเก็บ กล่าวคือ ต้องกำ�หนดวัตถุประสงค์ในการ
เก็บข้อมูล พร้อมทั้งกำ�หนดระยะเวลาที่เก็บรวบรวมหรือรักษาข้อมูล
	 4) หลักข้อจำ�กัดในการนำ�ไปใช้ กล่าวคือ ข้อมูลส่วนบุคคลนั้นจะต้องไม่มีการเปิดเผย หรือ 
ปรากฏในลักษณะอื่นใดซึ่งไม่ได้กำ�หนดไว้โดยชัดแจ้งในวัตถุประสงค์ของการเก็บรวบรวมข้อมูล  
เว้นแต่จะได้รับความยินยอมจากเจ้าของข้อมูล หรือโดยอาศัยอำ�นาจตามบทบัญญัติแห่งกฎหมาย
 	 5) หลักการรักษาความมั่นคงปลอดภัยข้อมูล กล่าวคือ จะต้องมีมาตรการในการรักษา
ความมั่นคงปลอดภัย ของข้อมูลส่วนบุคคลที่เหมาะสม เพื่อป้องกันความเสี่ยงภัยใด ๆ  ที่อาจจะทำ�ให้
ข้อมูลนั้นสูญหาย เข้าถึง ทำ�ลาย ใช้ ดัดแปลง แก้ไข หรือเปิดเผยโดยมิชอบ
 	 6) หลักการเปิดเผยข้อมูล กล่าวคือ ควรมีการประกาศนโยบายให้ทราบโดยทั่วกัน หากมี
การปรับปรุงแก้ไข หรือพัฒนาแนวนโยบายหรือแนวปฏิบัติที่เกี่ยวกับข้อมูลส่วนบุคคล
 	 7) หลักการมีส่วนร่วมของบุคคล กล่าวคือ ให้บุคคลซึ่งเป็นเจ้าของข้อมูลได้รับแจ้งหรือยืนยัน  
จากหน่วยงานของรัฐที่เก็บรวบรวมหรือจัดเก็บข้อมูลทราบว่า หน่วยงานของรัฐนั้น ๆ  ได้รวบรวมข้อมูล  
หรือจัดเก็บข้อมูลส่วนบุคคลดังกล่าวหรือไม่ ภายในระยะเวลาที่เหมาะสม
 	 8) หลักความรับผิดชอบ กล่าวคือ ผู้ควบคุมข้อมูลส่วนบุคคลต้องปฏิบัติตามนโยบาย และ 
แนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล

 	 3.3 การแทรกแซงสิทธิในความเป็นส่วนตัวโดยชอบด้วยกฎหมาย
 	 แม้สิทธิส่วนตัวถือเป็นสิทธิมนุษยชนขั้นพื้นฐานซึ่งมีที่มาจากแนวความคิดเรื่องสิทธิ 
ตามธรรมชาติที่มีความเชื่อว่าเหนืออำ�นาจสูงสุดของมนุษย์ คือ ธรรมชาติ และมนุษย์ ถือกำ�เนิดขึ้นมา 
พร้อมกับสิทธิในชีวิต สิทธิในทรัพย์สิน เสรีภาพในร่างกาย และความเสมอภาคกัน แต่สิทธิความเป็นส่วนตัว 
เป็นสิทธิที่ไม่อาจพักใช้ได้ (Non-derogable Right) เหมือนสิทธิมนุษยชนอื่นอย่างเช่นสิทธิในชีวิต และ 
สิทธิในร่างกาย หรืออาจกล่าวได้ว่าสิทธิความเป็นส่วนตัวมิใช่สิทธิสัมบูรณ์ (Absolute Right) 
 	 ดังนั้น สิทธิความเป็นส่วนตัว จึงอาจถูกจำ�กัดได้หากมีความจำ�เป็นต้องรักษาคุณค่าอื่น 
โดยเฉพาะอยา่งยิง่หากเปน็การจำ�กดัสิทธเิพ่ือการดำ�รงอยู ่    และความสามารถในการทำ�ภารกิจของรฐั  
และการจำ�กัดสิทธิของประชาชนเพื่อประโยชน์สาธารณะ โดยลักษณะของประโยชน์สาธารณะ 
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ในกฎหมายมหาชน คือ การตอบสนองต่อความต้องการของคนส่วนใหญ่มิใช่ผู้ดำ�เนินการ และเมื่อเป็น 
ประโยชน์สาธารณะแลว้ฝา่ยปกครองมีหนา้ทีต่อ้งปฏบิติัตาม      ไม่อาจใชดุ้ลพนิจิในการเลือกทำ�หรอืไม่ทำ�ได ้ 
แต่รัฐจำ�เป็นจะต้องคำ�นึงถึงหลักความพอสมควรแก่เหตุด้วย กล่าวคือ พิจารณาความเหมาะสมของ
มาตรการ ความจำ�เป็นของมาตรการ และความสมเหตุสมผลระหว่างผลกระทบที่เกิดขึ้นกับประโยชน์
ที่ได้รับจากมาตรการดังกล่าว
 	 ดังนั้น รัฐจึงจำ�เป็นต้องเข้าแทรกแซงสิทธิในความเป็นอยู่ส่วนตัวของบุคคลได้โดยอาศัย
เหตุผลเพื่อรักษาความสงบเรียบร้อยของส่วนรวม หรือเพื่อประโยชน์สาธารณะ โดยวัตถุประสงค์หรือ
เหตุผลในการแทรกแซงสิทธิความเป็นส่วนตัวของรัฐนั้น มีความมุ่งหมายที่สำ�คัญ 3 ประการ ได้แก่35

 	 3.3.1 การแทรกแซงของรัฐเพื่อคุ้มครองสิทธิของบุคคลอื่น 
 	 เนื่องจากตามแนวความคดิของกฎหมายธรรมชาตถิอืวา่มนษุย์ทกุคนมีสิทธิ     และ 
เสรีภาพอย่างเท่าเทียมกัน สิทธิเสรีภาพของบุคคลหนึ่งย่อมมีข้อจำ�กัดอยู่ที่สิทธิ และเสรีภาพของบุคคลอื่น ๆ  
โดยหลักทั่วไปแล้ว ผลประโยชน์ของปัจเจกบุคคลซึ่งมิได้มีความมุ่งหมายเพื่อก่อให้เกิดความเสียหาย
แก่บุคคลที่สาม และผลประโยชน์ดังกล่าวเป็นผลประโยชน์ที่เป็นสาระสำ�คัญในทางส่วนบุคคล 
 	 ดังนั้น การละเมิดผลประโยชน์ของบุคคลอื่นก็ดี การทำ�ให้เกิดความเสียหายแก่
บุคคลอื่นก็ดี หรือการทำ�ให้เกิดความเสียเปรียบแก่บุคคลที่สามก็ดี เป็นการละเมิดสิทธิของบุคคลอื่น  
เช่นนั้นแล้วเมื่อมีรัฐเกิดขึ้น “สิทธิบุคคลอื่น” จึงได้รับการรับรองโดยกฎเกณฑ์ของรัฐ และถือเป็นข้อจำ�กัด 
ของสิทธิ และเสรีภาพของบุคคลประการหนึ่ง
 	 3.3.2 การแทรกแซงของรัฐเพื่อการดำ�รงอยู่ และเพื่อความสามารถในการทำ�ภาระหน้าที่ของรัฐ 
 	 ตามพืน้ฐานของทฤษฎสีญัญาประชาคมนัน้    ความมัน่คงของรฐัเปน็ผลมาจากการ
ที่รัฐเข้ามาทำ�หน้าที่ให้ความคุ้มครองแก่สิทธิของปัจเจกบุคคล ดังนั้น ความมั่นคงในการดำ�รงอยู่ของรัฐ  
และความสามารถในการทำ�ภาระหน้าที่ของรัฐจึงเป็นเหตุผลอันชอบธรรมสำ�หรับการจำ�กัดสิทธิ และ
เสรีภาพตามธรรมชาติของบุคคลได้
 	 3.3.3 การแทรกแซงของรัฐเพื่อประโยชน์สาธารณะ 
 	 ประโยชน์สาธารณะ ถือเป็นเหตุผลที่สำ�คัญประการหนึ่งในการจำ�กัดสิทธิ และเสรีภาพ  
และจัดเป็นหัวใจที่สำ�คัญที่สุดในทุกการกระทำ�ของผู้มีอำ�นาจของรัฐ ทั้งนี้ การตีความของคำ�ว่าประโยชน ์
สาธารณะอาจเกิดขึ้นในหลายระดับ ไม่ว่าจะเป็นฝ่ายบริหาร ฝ่ายปกครอง และอีกลักษณะหนึ่งก็คือ  
ประโยชน์สาธารณะอาจแตกต่างกันตามแต่ละสังคม แต่ละประเทศ สิ่งที่อาจเป็นประโยชน์สาธารณะของ 
ประเทศหนึ่งอาจไม่ใช่ประโยชน์สาธารณะของอีกประเทศหนึ่ง และแม้จะเป็นสังคมหรือประเทศเดียวกัน 
มุมมองของคำ�ว่าประโยชน์สาธารณะอาจถูกพิจารณาไม่เหมือนกันเสมอไปในทุกยุคสมัย กล่าวคือ  

	 35บรรเจิด สิงคะเนติ, นนทวัชร์ นวตระกูลพิสุทธิ์ และเรวดี ขวัญทองยิ้ม, เรื่องเดิม, หน้า 8-9.
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เมื่อเวลาเปลี่ยนแปลงไป การดำ�เนินการหนึ่งอาจถือว่าเป็นการปกป้องหรือเป็นภารกิจเพื่อประโยชน์สาธารณะ  
แต่อีกช่วงเวลาหนึ่ง การเช่นเดียวกันนี้อาจเปลี่ยนไป และไม่ใช่ภารกิจเพื่อประโยชน์สาธารณะอีกต่อไป36

4. การคุ้มครองข้อมูลส่วนบุคคลในกระบวนการยุติธรรมทางอาญาของประเทศไทยในปัจจุบัน

	 ภารกิจสำ�คัญของกระบวนการยุติธรรมทางอาญา คือ การทำ�ให้สังคมกลับเข้าสู่ภาวะปกต ิ
ผ่านการบัญญัติกติกาของสังคมไว้ในกฎหมายอาญาโดยมีการดำ�เนินคดีอาญาตามกฎหมาย 
วิธีพิจารณาความอาญาเป็นกลไกที่จะทำ�ให้การคุ้มครองสังคม การป้องกัน และปราบปราม 
การกระทำ�ความผิด และการคุ้มครองคุณธรรมทางกฎหมายตามกฎหมายอาญาให้เกิดผลขึ้นได้จริง
ในทางปฏิบัติ ด้วยการบัญญัติหลักเกณฑ์ และวิธีการในการดำ�เนินคดีเพื่อตรวจสอบค้นหาความจริง  
เพื่อนำ�ไปสู่การได้มาซึ่งผู้กระทำ�ความผิดที่แท้จริง และกำ�หนดโทษได้อย่างเหมาะสมกับตัวผู้กระทำ�ความผิด  
ก่อนจะนำ�ตัวผูก้ระทำ�ความผิดเข้าสู่กระบวนการการบังคับโทษ
	 ทั้งนี้ ในการค้นหาความจริงเพื่อให้ได้มาซึ่งข้อเท็จจริง และพยานหลักฐานในคดีอาญาปัจจุบัน 
จำ�เป็นอย่างยิ่งที่จะต้องพิจารณาถึงการกระทบซ่ึงสิทธิความเป็นส่วนตัวของบุคคลท่ีเกี่ยวข้อง 
คดี อันเป็นส่วนหนึ่งในการรักษาสมดุลของหลัก Due Process และ Crime Control ซึ่งในส่วนนี ้
จะเป็นการอธิบายถึงการรักษาสมดุลของหลัก Due Process และ Crime Control ผ่านรัฐธรรมนูญ 
แห่งราชอาณาจักรไทย พุทธศักราช 2560 การค้นหาความจริง และการรวบรวมพยานหลักฐานตาม 
ประมวลกฎหมายวิธพีจิารณาความอาญา     รวมทั้งขอบเขตการใชบ้งัคบัของกฎหมายคุ้มครองข้อมลูส่วนบคุคล 
ของประเทศไทยในปัจจุบันเพื่อนำ�มาสู่แนวทางการวิเคราะห์ปัญหาที่เกิดขึ้นต่อไป

 	 4.1 ความพยายามในการรักษาสมดุลของหลัก Due Process และ Crime Control  
ในการคน้หาความจรงิ     และการรวบรวมพยานหลกัฐานตามประมวลกฎหมายวธีิพิจารณาความอาญา 
ในปัจจุบัน
 	 กฎหมายว่าด้วยวิธีพิจารณาความอาญา คือ กฎหมายที่ว่าด้วยวิธีปฏิบัติของเจ้าพนักงาน
ของรัฐเพื่อนำ�ตัวผู้กระทําผิดตามกฎหมายอาญามาลงโทษ กฎหมายนี้เรียกว่า ประมวลกฎหมาย 
วิธีพิจารณาความอาญา สาระสําคัญของประมวลกฎหมายวิธีพิจารณาความอาญาจะกล่าวถึงการจับกุม 

	 36อนันต์ คงเครือพันธุ์, “ประโยชน์สาธารณะในแง่มุมคดีปกครอง,” วารสารนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์  

47, 3 (กรกฎาคม – กันยายน 2561): 717.
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ผู้กระทําความผิด การสืบสวนคดีอาญา การสอบสวนคดีอาญา การฟ้องคดีอาญา การพิจารณาคดีอาญา  
การพิพากษาคดีอาญา และการบังคับคดีอาญา37

 	 ทัง้นี ้      ในประมวลกฎหมายวธิพีจิารณาความอาญาไดก้ำ�หนดใหอ้ำ�นาจแกพ่นกังานสอบสวน 
รวบรวมหลักฐานทุกชนิด เท่าที่สามารถจะทำ�ได้ เพื่อจะทราบข้อเท็จจริง และพฤติการณ์ต่าง ๆ ที่เกี่ยวกับ 
ความผิดที่ถูกกล่าวหา รวมทั้งเพื่อจะรู้ตัวผู้กระทำ�ผิด และพิสูจน์ให้เห็นความผิดหรือความบริสุทธิ ์
ของผู้ต้องหา38 

 	 ดังนั้น กระบวนการพิจารณาคดีชั้นสอบสวนในประเทศไทย ได้กำ�หนดอำ�นาจของเจ้าพนักงาน 
ในการดำ�เนินคดีชั้นสอบสวนตามประมวลวิธีพิจารณาความอาญาไว้โดยกว้าง ซึ่งเมื่อพิจารณาตามวงจรชีวิต 
ของข้อมูล ประมวลกฎหมายวิธีพิจารณาความอาญาได้กำ�หนดอำ�นาจที่เกี่ยวข้องไว้ดังต่อไปนี้
 	 4.1.1 การรวบรวมข้อมูล
 	 ในขั้นตอนของการเก็บและรวบรวมข้อมูล ประมวลกฎหมายวิธีพิจารณาความอาญา  
ได้กำ�หนดอำ�นาจของพนักงานสอบสวนในการรวบรวมข้อมูลจากการสืบสวนแสวงหาพยานหลักฐาน
และการสอบสวนเพื่อพิสูจน์ข้อเท็จจริง อันเป็นอำ�นาจที่สะท้อนให้เห็นถึงหลัก Crime Control โดย
ประกอบอำ�นาจที่สำ�คัญ ดังนี้
 	 1) การค้น 
 	 ตามประมวลกฎหมายวิธีพิจารณาความอาญาได้กําหนดวัตถุประสงค์แห่งการค้น 
ออกเป็น 5 กรณี ได้แก่ การค้นเพื่อหาพยานหลักฐาน เพื่อหาของกลาง เพื่อช่วยบุคคล เพื่อจับบุคคล  
เพื่อพบ และยึดสิ่งของตามคําพิพากษา โดยนักวิชาการได้แบ่งประเภทของการค้นไว้ 2 ประเภท ได้แก่ 
การค้นสถานที่ และการค้นตัวบุคคลที่เกี่ยวข้อง ทั้งการค้นตัวผู้ต้องหา หรือการค้นตัวบุคคลอื่น
 	 สำ�หรับการค้นตัวผู้ต้องหาเพื่อประโยชน์ในการดําเนินคดี ผู้ต้องหาอาจถูกตรวจตัว  
รวมตลอดถึงการถ่ายภาพ การจําลอง หรือการพิมพ์ลายนิ้วมือ ลายมือ หรือลายเท้า39 ซึ่งอำ�นาจ 
ในการค้นตัวไม่จําเป็นต้องได้รับความยินยอม เมื่อเจ้าพนักงานผู้จับรู้ตัวผู้ถูกจับไว้ ก็มีอํานาจที่จะค้นตัว 
ผู้ต้องหา และยึดสิ่งของที่อาจใช้เป็นพยานหลักฐานได้ ส่วนการค้นตัวบุคคลอื่นนั้น คือ การค้นตัวผู้ต้องสงสัย  
ซึ่งเจ้าพนักงานจะกระทำ�ได้ก็ต่อเมื่อมีเหตุอันควรสงสัย  อันเป็นการกระทําเพื่อระงับเหตุร้ายหรือ 
เพื่อปราบปรามอาชญากรรม

 

	 37วิรัติ พาณิชย์พงษ์, “กระบวนการยุติธรรมในระบอบประชาธิปไตย 100 ปี,” (เอกสารวิชาการส่วนบุคคล 

การอบรมหลักสูตรหลักนิติธรรมเพื่อประชาธิปไตย รุ่นที่ 3, วิทยาลัยศาลรัฐธรรมนูญ สำ�นักงานศาลรัฐธรรมนูญ), หน้า 2.

	 38ประมวลกฎหมายวิธีพิจารณาความอาญา, มาตรา 131.

	 39ประมวลกฎหมายวิธีพิจารณาความอาญา, มาตรา 132(1).
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 	 ดังนั้น ข้อมูลส่วนบุคคลที่พนักงานสอบสวนจะได้จากการใช้อำ�นาจค้น นั่นคือ 
ข้อมูลที่จะปรากฏอยู่ในอุปกรณ์ต่าง ๆ ที่นำ�มาใช้เป็นพยานหลักฐาน เช่น ข้อมูลภาพถ่ายในกล้องถ่ายรูป  
คลิปวิดิโอ หรือบัญชีผู้ใช้ (Username) และรหัส (Password) ในเครื่องคอมพิวเตอร์ เป็นต้น
 	 2) การตรวจตัวผู้ต้องหาหรือผู้เสียหาย 
 	 ตามหลักทั่วไปของวิธีพิจารณาความอาญา คือ การค้นหาความจริงจากข้อเท็จจริง 
หรือเหตุการณ์ที่เกิดขึ้น โดยองค์กรของรัฐที่จะต้องค้นหาความจริง ไม่ว่าจะเป็นพนักงานฝ่ายปกครอง
หรือตำ�รวจ พนักงานสอบสวน พนักงานอัยการ และศาล หลักการค้นหาความจริงในเนื้อหาจะต้อง
มีการยืนยันความจริงนั้น ๆ โดยพยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาที่ได้มา 
จากการสืบสวนของพนกังานฝา่ยปกครองหรอืตำ�รวจท่ีไดม้อบใหพ้นกังานสอบสวน      และพยานหลกัฐาน 
ทีพ่นกังานสอบสวนไดร้วบรวมมาตามอำ�นาจหนา้ทีท่ีก่ฎหมายใหอ้ำ�นาจ      อำ�นาจของพนกังานสอบสวน 
ที่จะค้นหาความจริงในการรวบรวมพยานหลักฐาน เมื่อพิจารณาตามมาตรา 130 ถึงมาตรา 139  
จะสามารถสรุปแนวทางได้ 2 กรณี ได้แก่ การรวบรวมพยานหลักฐานจากถ้อยคำ�ของบุคคล และ 
การรวบรวมพยานหลักฐานที่ไม่ได้เอามาจากถ้อยคำ�ของบุคคล อันเป็นพยานวัตถุ และพยานเอกสาร 
นอกจากน้ี พนักงานสอบสวนยังมีอำ�นาจในการยึดสิ่งของที่ค้นพบหรือส่งมาไว้ด้วย40

 	 ดังนั้น ข้อมูลส่วนบุคคลที่พนักงานสอบสวนจะได้จากการใช้อำ�นาจในการตรวจตัว 
ทั้งของผู้ต้องหา และผู้เสียหาย เช่น ลายนิ้วมือ ภาพถ่ายตัวบุคคล ลายมือ หรือลายเท้า ผลการสแกน
ม่านตา เป็นต้น
 	 3) การแจ้งผู้ต้องหาให้มาสอบสวน 
 	 ภายหลังจากที่ทราบถึงตัวผู้ต้องหาแล้ว พนักงานสอบสวนจะมีอำ�นาจในการ 
เรียกผู้ต้องหามาเพื่อดำ�เนินการสอบสวน เมื่อผู้ต้องหาถูกเรียก หรือส่งตัวมา หรือมาพบพนักงานสอบสวนเอง  
มาตรา 134 แห่งประมวลกฎหมายวิธีพิจารณาความอาญา ได้กำ�หนดให้พนักงานสอบสวนต้องสอบถาม 
ชื่อตัว ชื่อรอง ชื่อสกุล สัญชาติ บิดามารดา อายุ อาชีพ ที่อยู่ ที่เกิด และแจ้งให้ทราบถึงข้อเท็จจริง 
เกี่ยวกับการกระทำ�ที่กล่าวหาว่าผู้ต้องหาได้กระทำ�ผิด แล้วจึงแจ้งข้อหาให้ทราบ โดยจะต้องมีการบันทึก 
ข้อมูลทั้งหมดในการสอบสวนไว้ในบันทึกการสอบสวน
 	 ดังนั้น ข้อมูลส่วนบุคคลที่พนักงานสอบสวนจะได้ในการเรียกตัวผู้ต้องหามาเพื่อ 
สอบสวน เช่น ชื่อตัว ชื่อรอง ชื่อสกุล สัญชาติ ข้อมูลของบิดามารดา อายุ ที่อยู่ รวมทั้งสถานที่เกิดของ
ผู้ต้องหา เป็นต้น
 	 4) การตรวจพิสูจน์โดยวิธีการทางวิทยาศาสตร์ 
 	 นอกเหนือจากอำ�นาจในการค้น ตรวจ และถามปากคำ�แล้ว พระราชบัญญัติ
แก้ไขเพิ่มเติมประมวลกฎหมายวิธีพิจารณาความอาญา (ฉบับที่ 22) พ.ศ. 2547 ได้มีการแก้ไขเพิ่มเติม

	 40ประมวลกฎหมายวิธีพิจารณาความอาญา, มาตรา 132(4).
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มาตรา 131/1 โดยกำ�หนดให้ในกรณีที่การสอบสวนจำ�เป็นต้องใช้พยานหลักฐานทางวิทยาศาสตร์ เพื่อพิสูจน ์
ข้อเท็จจริง พนักงานสอบสวนจะมีอำ�นาจในการส่งตรวจพิสูจน์บุคคล วัตถุ หรือเอกสารใด ๆ โดยวิธีการ 
ทางวิทยาศาสตร์ได้ นอกจากนี้ หากเป็นความผิดอาญาที่มีอัตราโทษจำ�คุกอย่างสูงเกิน 3 ปี หากจำ�เป็น 
ต้องเก็บตัวอย่างเลือด เนื้อเยื่อ ผิวหนัง เส้นผมหรือขน นํ้าลาย ปัสสาวะ อุจจาระ สารคัดหลั่ง  
สารพันธุกรรมหรือส่วนประกอบของร่างกายจากผู้ต้องหา ผู้เสียหาย หรือบุคคลที่เกี่ยวข้อง และผู้ต้องหา  
ผู้เสียหาย หรือบุคคลที่เกี่ยวข้องให้ความยินยอม จึงจะสามารถดำ�เนินการตรวจเพื่อพิสูจน์ได้ โดยพนักงาน 
สอบสวนผู้รับผิดชอบมีอำ�นาจให้แพทย์หรือผู้เชี่ยวชาญดำ�เนินการตรวจ แต่ต้องกระทำ�เพียงเท่าที่จำ�เป็น  
และสมควร โดยใช้วิธีการที่ก่อให้เกิดความเจ็บปวดน้อยที่สุดเท่าที่จะกระทำ�ได้
 	 4.1.2 การเก็บรักษาข้อมูล
 	 สำ�หรับแนวทางในการเก็บรักษาข้อมูล ในปัจจุบันประมวลกฎหมายวิธีพิจารณา 
ความอาญาไม่ได้กำ�หนดแนวทางในการเก็บรักษาวัตถุพยานต่าง ๆ เอาไว้โดยชัดเจน รวมไปทั้งข้อมูล
ส่วนบุคคลทีป่รากฏอยู่ในพยานหลักฐานต่าง ๆ จะมีเพียงมาตรา 101 แห่งประมวลกฎหมายวิธีพิจารณา
ความอาญา ที่ได้กล่าวถึงสิ่งของซึ่งยึดได้ในการค้น ให้มีการบรรจุหีบห่อตีตราไว้ หรือให้ทำ�เครื่องหมายไว้ 
 	 อย่างไรก็ดี ในปัจจุบันมีการประกาศใช้ระเบียบสำ�นักงานตำ�รวจแห่งชาติ ว่าด้วยการ 
เก็บรักษา และการจำ�หน่ายของกลาง พ.ศ. 2565 เพื่อกำ�หนดวิธีการปฏิบัติเกี่ยวกับการใช้อำ�นาจ 
เพื่อการปฏิบัติหน้าที่ตามประมวลกฎหมายวิธีพิจารณาความอาญา หรือกฎหมายอื่นเกี่ยวกับของกลาง 
ให้เป็นไปตามกฎหมาย และสอดคล้องกับโครงสร้างของสำ�นักงานตำ�รวจแห่งชาติ โดยกำ�หนดคำ�นิยาม 
ของคำ�ว่า “ของกลางในคดีอาญา” หมายความว่า ของกลางที่ต้องดำ�เนินการจัดการทางคดีอาญา เช่น  
ทรัพย์สินที่ทำ�หรือมีไว้เป็นความผิด ได้มาโดยผิดกฎหมาย ใช้หรือตั้งใจจะใช้ในการกระทำ�ความผิด หรือ 
ที่ใช้เป็นหลักฐานในทางคดีอาญา
 	 อย่างไรก็ดี มีข้อสังเกตว่า สำ�หรับข้อมูลส่วนบุคคลของผู้เสียหายหรือผู้ต้องหาซึ่งอาจ 
จะปรากฏอยู่ในอุปกรณ์ใด ๆ ทั้งที่จับต้องได้ และข้อมูลส่วนบุคคลที่ปรากฏอยู่ในทรัพย์สินที่จับต้องไม่ได้  
เช่น ระบบคลาวด์ เป็นต้น อาจอยู่คำ�นิยามของของกลางภายใต้ระเบียบฯ ฉบับดังกล่าว เนื่องจากเป็น
ทรัพย์สินที่ใช้เป็นหลักฐานในทางคดีอาญา
 	 นอกจากนี้ ระเบียบฯ ฉบับดังกล่าวได้กำ�หนดผู้มีหน้าที่เก็บรักษาของกลางแบ่งออกเป็น  
4 ระดับ ได้แก่41 1) ระดับสถานีตำ�รวจ ได้แก่ หัวหน้าสถานีตำ�รวจ หรือหัวหน้าหน่วยงานที่มีอำ�นาจ
สอบสวน 2) ระดับกองบังคับการ ได้แก่ ผู้บังคับการ 3) ระดับกองบัญชาการ ได้แก่ ผู้บัญชาการ และ 
4) ระดับสำ�นักงานตำ�รวจแห่งชาติ ได้แก่ ผู้บัญชาการตำ�รวจแห่งชาติ รวมทั้งกำ�หนดวิธีการเก็บรักษา
ของกลาง เช่น42 กรณีของกลางเป็นเอกสารสำ�คัญ เป็นสิ่งของมีค่า หรือของกลางที่เป็นเงินไทย

	 41ระเบียบสำ�นักงานตำ�รวจแห่งชาติว่าด้ายการเก็บรักษาและการจำ�หน่ายของกลาง พ.ศ.2565, ข้อ 6.
	 42ระเบียบสำ�นักงานตำ�รวจแห่งชาติว่าด้ายการเก็บรักษาและการจำ�หน่ายของกลาง พ.ศ.2565, ข้อ 12.
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 	 อย่างไรก็ดี มีข้อสังเกตว่า แม้ระเบียบฯ ฉบับดังกล่าวจะมีการประกาศใช้บังคับ 
ใช้เมื่อปี พ.ศ. 2565 แต่ยังไม่ได้มีการกล่าวถึงของกลางในคดีอาญาที่มีข้อมูลส่วนบุคคล รวมทั้งวิธีการเก็บหรือ 
ทำ�ลายของกลางที่มีข้อมูลส่วนบุคคลของผู้เสียหาย หรือผู้กระทำ�ความผิดปรากฏอยู่ รวมทั้งในปัจจุบัน 
ยังไม่ปรากฏกฎหมายเฉพาะที่กำ�หนดวิธีการเก็บ รักษา หรือทำ�ลายของกลางในคดีอาญาที่มีข้อมูลส่วนบุคคล 
เอาไว้อย่างชัดเจน จึงไม่อาจนำ�ข้อ 12 แห่งระเบียบฯ ฉบับนี้มาใช้บังคับได้
 	 4.1.3 การเปิดเผยข้อมูล
 	 สำ�หรับข้ันตอนการเปิดเผยข้อมูลภายหลังจากการรวบรวมพยานหลักฐานหรือ 
ของกลางในทางคดีประมวลวิธีพิจารณาความอาญามิได้กล่าวถึงวิธีการเปิดเผยข้อมูลไว้อย่างชัดเจน 
แต่ได้กำ�หนดถึงวิธีการส่งสำ�นวนการสอบสวนไปยังพนักงานอัยการ43 ซึ่งภายในสำ�นวนจะปรากฏ
ข้อมูลส่วนบุคคลของผู้เสียหาย และผู้ต้องหา รวมไปถึงการทำ�ลายข้อมูลส่วนบุคคลในคดีอาญา

 	 4.2 ขอบเขตการใช้บังคับของกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทยในปัจจุบัน 
 	 สิทธิความเป็นส่วนตัวได้ มีการรับรองไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทย  
พุทธศักราช 2560 มาตรา 32 โดยกำ�หนดหน้าที่ผูกพันให้รัฐต้องคุ้มครองรักษาสิทธิความเป็นส่วนตัวของ 
ประชาชน ซึ่งข้อมูลส่วนบุคคลเป็นส่วนหนึ่งของความเป็นส่วนตัว เป็นเหตุให้ในเวลาต่อมารัฐบาล 
จึงตราพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ขึ้นมา
 	 ก่อนหน้าการประกาศใช้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 การคุ้มครอง 
ข้อมูลส่วนบุคคลของไทยถูกกำ�หนดไว้ในกฎหมายหลายฉบับที่แตกต่างกัน อาทิ พระราชบัญญัต ิ
ข้อมูลข่าวสารราชการ พ.ศ. 2540 ได้กำ�หนดหลักเกณฑ์การคุ้มครองข้อมูลข่าวสารส่วนบุคคล44  ในความ 
ครอบครองของหน่วยงานของรัฐ ซึ่งในเวลาต่อมาได้มีแนวคิดที่จะกำ�หนดหลักเกณฑ์การคุ้มครอง 
ข้อมูลส่วนบุคคลเป็นการทั่วไป    ประกอบกับกระแสการคุ้มครองข้อมูลส่วนบุคคลที่ได้รับอิทธิพลมาจาก 
สหภาพยุโรปที่มิได้มีการตรากฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป หรือ General Data  
Protection Regulation (GDPR) ซึ่งทำ�ให้ประเทศไทยได้มีการยกร่างพระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. 2562 ที่มี GDPR เป็นต้นแบบ45 

	 การคุ้มครองข้อมูลส่วนบุคคลมีเป้าหมายสำ�คัญ 2 ประการ คือ ประการแรก การคุ้มครองสิทธ ิ
ความเป็นส่วนตัวของเจ้าของข้อมูลส่วนบุคคล (Data Subject) โดยกำ�หนดสิทธิให้กับเจ้าของ 
ข้อมูลส่วนบุคคลในการควบคุม และจัดการข้อมูลส่วนบุคคลของตนเองที่อยู่ในการควบคุมของผู้ควบคุมข้อมูล 

 

	 43ประมวลกฎหมายวิธีพิจารณาความอาญา, มาตรา 140-144.
	 44พระราชบัญญัติข้อมูลข่าวสารราชการ พ.ศ. 2540, มาตรา 3.

	 45สภานติิบญัญตัแิห่งชาต,ิ    “บนัทกึการประชุมคณะกรรมาธกิารวสิามญัพจิารณารา่งพระราชบญัญติัคุม้ครอง 

ข้อมูลส่วนบุคคล พ.ศ. .... ครั้งที่ 18” (วันพุธที่ 27 กุมภาพันธ์ 2562), หน้า 98.
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ส่วนบุคคล (Data Controller) และประการที่สอง การสร้างหน้าที่ความรับผิดชอบให้กับผู้ควบคุม
ข้อมูลส่วนบุคคลในการประมวลผลและรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล46

 	 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 กำ�หนดสิทธิของเจ้าของข้อมูล 
ส่วนบุคคลเอาไว้ 7 ประการ47 รวมทั้งกำ�หนดหน้าที่ความรับผิดชอบให้กับผู้ควบคุมข้อมูลส่วนบุคคล 
ในการประมวลผล และรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล อันเป็นด้านสะท้อนให้เห็นการ 
รับรองสิทธิของเจ้าของข้อมูลส่วนบุคคล ประกอบกับหน้าที่ที่จำ�เป็นของผู้ควบคุมข้อมูลส่วนบุคคล
เพื่อบรรลุวัตถุประสงค์ของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 โดยประกอบด้วย
หน้าที่ย่อย 6 ประการ เช่น หน้าที่ประมวลผลข้อมูลส่วนบุคคลโดยชอบด้วยกฎหมาย เป็นธรรม และ 
เปิดเผย โดยระบุฐานความชอบด้วยกฎหมายและประกาศวัตถุประสงค์ให้ชัดเจนในการประมวลผล 
หน้าที่ประมวลผลข้อมูลส่วนบุคคลโดยจำ�กัดวัตถุประสงค์โดยประมวลผลข้อมูลส่วนบุคคลเฉพาะ 
ในวัตถุประสงค์ที่มีการเก็บรวบรวมข้อมูลส่วนบุคคล และไม่เกินไปกว่าวัตถุประสงค์นั้น เป็นต้น48

 	 อย่างไรก็ดี พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ได้กำ�หนดยกเว้น 
การคุ้มครองข้อมูลส่วนบุคคลกับกิจกรรมการประมวลผลข้อมูลส่วนบุคคลตามกฎหมายไทย 
ทั้งหมด 6 กรณีด้วยกัน โดยเป็นกิจกรรมการประมวลผลของรัฐทั้งหมด 3 ลักษณะ ได้แก่ ลักษณะแรก 
การประมวลผลข้อมูลเพื่อการปฏิบัติตามกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล (Regulatory Processing)49  

ลักษณะที่สอง การประมวลผลข้อมูลเพื่อปฏิบัติภารกิจของรัฐ (Public Task)50 และลักษณะที่สาม 

	 46เขมภัทร ทฤษฎิคุณ, “แนวทางการปรับใช้กฎหมายคุ้มครองข้อมูลส่วนบุคคลกับกิจกรรมของรัฐที่ได้รับ

การยกเว้น,” (เอกสารโครงการประชุมวิชาการระดับชาติ ครั้งที่ 4 ปีการศึกษา 2565, มหาวิทยาลัยธุรกิจบัณฑิตย์), 

หน้า 30.

	 47สิทธิของเจ้าของข้อมูลส่วนบุคคล ได้แก่ 1. สิทธิได้รับการแจ้งให้ทราบ (Right to be informed) ตาม

มาตรา 30 2. สิทธิในการขอเข้าถึงข้อมูลส่วนบุคคล (Right of access) ตามมาตรา 30-31 3. สิทธิในการขอให้โอน

ข้อมูลส่วนบุคคล (Right to data portability) ตามมาตรา 31 4. สิทธิคัดค้านการเก็บ รวบรวม ใช้ หรือเปิดเผย

ข้อมูลส่วนบุคคล (Right to object) ตามมาตรา 32  5. สิทธิขอให้ลบ ทำ�ลาย หรือทำ�ให้ข้อมูลส่วนบุคคลไม่สามารถ

ระบุตัวตนได้ (Right to erasure; also known as right to be forgotten) ตามมาตรา 33 6. สิทธิขอให้ระงับการ

ใช้ข้อมูล (Right to restrict processing) ตามมาตรา 34 และ 7. สิทธิการขอให้แก้ไขข้อมูลส่วนบุคคล (Right of 

rectification) ตามมาตรา 35-36 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 30-36.

	 48เขมภัทร ทฤษฎิคุณ, เรื่องเดิม, หน้า 6.
	 49พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562, มาตรา 24 (6).
	 50สำ�นักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (สคส.), การเก็บรวบรวมข้อมูลส่วนบุคคลตาม PDPA  

[Online], available URL: https://www.thailibrary.in.th/wp-content/uploads/2022/06/140300382, 2024  

(May, 25).
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การประมวลผลข้อมูลเพื่อประโยชน์สาธารณะ (Public Interest Processing)51 โดยมีเจตนารมณ์
เพ่ือปอ้งกนัมใิห้การปฏบิตัติามพระราชบญัญตันิีก้ระทบตอ่การดำ�เนนิภารกจิของรฐั     ซึง่การพจิารณา 
พิพากษาคดีของศาล และการดำ�เนินงานของเจ้าหน้าที่ในกระบวนการพิจารณาคดี การบังคับคด ี 
การวางทรัพย์ รวมทั้งการดำ�เนินงานตามกระบวนการยุติธรรมทางอาญา จัดเป็นกิจกรรมหนึ่งที่ได้รับ 
การยกเว้นการคุ้มครองข้อมูลส่วนบุคคล โดยข้อยกเว้นด้านหน่วยงานบังคับใช้กฎหมาย จะต้องม ี
องค์ประกอบหลัก 2 ประการ ได้แก่52

 	 1) หน่วยงานนั้นจะต้องเป็นศาล และหน่วยงานด้านกระบวนการยุติธรรมที่เกี่ยวข้อง อาทิ  
หน่วยงานอัยการ หน่วยงานบังคับคดี หน่วยงานรับผิดชอบเรื่องการวางทรัพย์ และ
 	 2) กิจกรรมที่ได้รับการยกเว้นจะต้องเป็นกิจกรรมที่ปรากฏอยู่ในมาตรา 4(5) คือ กิจกรรม 
ด้านการพิจารณาพิพากษาคดีโดยไม่จำ�กัดว่าเป็นคดีแพ่ง คดีอาญา คดีปกครอง และคดีรัฐธรรมนูญ 
กิจกรรมด้านการวางทรัพย์ และกิจกรรมด้านการบังคับคดี 
 	 ทั้งนี้ แม้จะมีการยกเว้นการบังคับใช้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  
ให้กับกิจกรรมการประมวลผลข้อมูลส่วนบุคคลของหน่วยงานของรัฐ แต่หน่วยงานของรัฐที่ได้รับการ 
ยกเว้นยังคงมีหน้าที่จะต้องจัดให้มีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูล สำ�หรับข้อมูล 
ส่วนบุคคลที่ได้รับการยกเว้นในกิจกรรมให้เป็นไปตามมาตรฐานที่กฎหมายกำ�หนด53 คือ ตามประกาศ 
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล เรื่อง มาตรการรักษาความมั่นคงปลอดภัยของผู้ควบคุมข้อมูล 
ส่วนบุคคล พ.ศ. 2565
 	 นอกจากนี้ ในปัจจุบันมาตรา 4 วรรคสองของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562 ได้ให้อำ�นาจคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลในการตราพระราชกฤษฎีกากำ�หนด 
ลักษณะกิจการ หรือหน่วยงานที่ได้รับการยกเว้นไม่ให้นำ�พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  
บางส่วนมาใช้บังคับ พ.ศ. 2566 โดยได้กำ�หนดให้อำ�นาจคณะกรรมการฯ ในการกำ�หนดกิจกรรมที่ได้รับ 
การยกเว้น ซึ่งจากการศึกษาพบว่า การเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคลของผู้ควบคุม 
ข้อมูลส่วนบุคคลในการดำ�เนินการเกี่ยวกับการเนรเทศ การส่งผู้ร้ายข้ามแดน ความร่วมมือระหว่างประเทศ 
เกี่ยวกับกระบวนการยุติธรรมทางอาญา จัดเป็นกิจกรรมภายใต้พระราชกฤษฎีกาฉบับนี้ด้วย54

	 51พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562, มาตรา 24(4).
	 52รัตนพล ราชสัณห์, “การเก็บรักษา และการลบข้อมูลส่วนบุคคลในสำ�นวนความที่ได้รวบรวมเก็บรักษา

ในรูปแบบข้อมูลอิเล็กทรอนิกส์,” (รายงานทางวิชาการส่วนบุคคล หลักสูตร “ผู้อำ�นวยการระดับต้น” รุ่นที่ 10,  

วิทยาลัยข้าราชการศาลยุติธรรม สถาบันพัฒนาข้าราชการฝ่ายตุลาการศาลยุติธรรม), หน้า 34.

	 53พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562, มาตรา 4 วรรคสาม.

	 54พระราชกฤษฎีกากำ�หนดลักษณะ กิจการ หรือหน่วยงานที่ได้รับการยกเว้นไม่ให้นำ�พระราชบัญญัติคุ้มครอง 

ข้อมูลส่วนบุคคล พ.ศ. 2562 บางส่วนมาใช้บังคับ พ.ศ. 2566, มาตรา 11.
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 	 ดังนั้น จะเห็นได้ว่า แม้กฎหมายคุ้มครองข้อมูลส่วนบุคคลจะกำ�หนดรายละเอียดของสิทธ ิ
ของเจ้าของข้อมูลส่วนบุคคลไว้โดยละเอียด ในขณะเดียวกันกฎหมายฉบับดังกล่าวได้สร้างสมดุลในตัวเอง 
โดยการกำ�หนดข้อยกเว้นกิจกรรมการประมวลผลของรัฐที่ไม่ตกอยู่ภายใต้กฎหมายฉบับนี้ แต่การยกเว้น 
ของรัฐยังคงต้องดำ�เนินการไปเพื่อประโยชน์สาธารณะตามวัตถุประสงค์ และขอบเขตที่กฎหมายที่ให้อำ�นาจ  
โดยไม่สร้างภาระเกินสมควรแก่ผู้ควบคุมข้อมูลส่วนบุคคล รวมทั้งรัฐในฐานะผู้ควบคุมข้อมูลส่วนบุคคล 
ยังคงมีหน้าที่ในการกำ�หนดมาตรฐานการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล
 	 อย่างไรก็ดี จากข้อยกเว้นดังกล่าวข้างต้น จะเห็นได้ว่า ข้อยกเว้นในการบังคับใช้กฎหมาย
คุ้มครองข้อมูลส่วนบุคคลตามมาตรา 4(5) ของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  
ในเรือ่งการดำ�เนินงานตามกระบวนการยตุธิรรมทางอาญานัน้มขีอบเขตกวา้ง      ทำ�ใหม้ปีระเดน็ตอ้งพิจารณาวา่ 
ขอบเขตของเรื่องโดยเฉพาะอย่างยิ่งกรณีการใช้อำ�นาจในการแสวงหาพยานหลักฐานหรือการใช้ 
อำ�นาจของรัฐในกระบวนการยุติธรรมทางอาญาเพื่อ “ประโยชน์สาธารณะ” หรือ“ความมั่นคงของรัฐ”  
ควรจะเป็นเช่นไร เพราะโดยสภาพ คำ�ว่า “ความมั่นคงของรัฐ” เป็นถ้อยคำ�ที่ไม่เฉพาะเจาะจงในทางกฎหมาย  
(Indefinite Legal Concept) ซึ่งเปิดโอกาสให้เจ้าหน้าที่ของรัฐที่บังคับใช้กฎหมายมีดุลพินิจในการตีความ 
ข้อเท็จจริงในแต่ละกรณีเป็นการเฉพาะ55 ซึ่งหน่วยงานของรัฐอาจใช้ดุลพินิจโดยโน้มเอียงไปสู่การให ้
ความสำ�คัญกับความมั่นคงของรัฐบาล อาทิ การดักฟัง56 เป็นต้น ซึ่งผลของการไม่มีหลักเกณฑ์ดังกล่าว 
อาจทำ�ให้หน่วยงานของรัฐจะอ้างข้อยกเว้นเพื่อความมั่นคงของรัฐจนละเมิดต่อสิทธิในข้อมูล 
ส่วนบุคคล และสิทธิความเป็นส่วนตัวได้

5. กรณีตัวอย่างการคุ้มครองข้อมูลส่วนบุคคลในกระบวนการยุติธรรมทางอาญาของต่างประเทศ

	 จากระบบกฎหมายคุ้มครองข้อมูลส่วนบุคคลในโลกนี้ที่สามารถแบ่งได้เป็น 3 รูปแบบใหญ่57 คือ 
	 1) ระบบแบบเปิด (Open Model) ซึ่งมุ่งเน้นการให้ผู้ควบคุมข้อมูลส่วนบุคคลตัดสินใจเกี่ยวกับ 
การคุ้มครองข้อมูลส่วนบุคคล โดยเฉพาะภาคเอกชน โดยไม่มีกฎหมายทั่วไปที่กำ�หนดแนวทาง 

	 55เอกบุญ วงศ์สวัสดิ์กุล, “การควบคุมอำ�นาจดุลพินิจของฝ่ายปกครองโดยศาลไทย,” (วิทยานิพนธ์นิติศาสตร 

มหาบัณฑิต, มหาวิทยาลัยธรรมศาสตร์, 2534), หน้า 23.

	 56พบหลักฐานการสั่งซื้อสปายแวร์ RCS จากบริษัท Hacking Team ในอิตาลี โดยกรมราชทัณฑ์ และ 

พบการใช้เพกาซัสในไทยครั้งแรกตั้งแต่เดือน พ.ค. ปี 2557 มีการทำ�งานใน time zone หรือเขตเวลาของไทย ชี้ไปที่ 

Website ชื่อว่า Siamha, thtube และ thainews และมีการใช้งานเพกาซัสอย่างต่อเนื่องจนถึงอย่างน้อยใน ปี 2564.

	 57Martina Francesca Ferracane and Erik van der Marel, Personal Data Data Models and 

Digital Services Trade [Online], available URL: https://openknowledge.worldbank.org/server/api /

core/bitstreams/0b4562ce-777f-567b-8247-9441ec24a26c/content, 2024 (May, 8).
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การคุ้มครองข้อมูลส่วนบุคคล แต่ใช้กฎหมายในรายสาขาเป็นแบบ “Patchwork System” ตัวอย่างของ 
ประเทศในลักษณะนี้ คือ สหรัฐอเมริกา 
	 2) ระบบการใช้ข้อมูลส่วนบุคคลอย่างมีเงื่อนไข (Conditional Model) เป็นระบบที่กฎหมาย 
กำ�หนดมาตรฐานการใช้ประโยชน์จากข้อมูลส่วนบุคคล ตัวอย่างของประเทศในลักษณะนี้ คือ สหภาพยุโรป  
และสหราชอาณาจักร 
	 3) ระบบควบคุม (Control Model) ซึ่งเป็นกรณีที่รัฐกำ�หนดเงื่อนไขในการใช้ข้อมูลส่วนบุคคล 
อย่างเข้มงวด แต่เปิดช่องให้รัฐบาลสามารถเข้าแทรกแซงได้ ตัวอย่างของประเทศในลักษณะนี้ คือ จีน 
และรัสเซีย 
	 จะเห็นได้ว่าจากลักษณะดังกล่าวเมื่อพิจารณาพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  
พ.ศ. 2562 และความเป็นมาในการยกร่างพระราชบัญญัติแล้วมีลักษณะเป็นระบบการใช้ข้อมูลส่วนบุคคล 
อย่างมีเงื่อนไข58  ในบทความนี้จึงขอยกตัวอย่างหลักการตาม GDPR รวมทั้งประเทศสหราชอาณาจักร 
และประเทศเยอรมนี ซึ่งใช้ระบบแบบเดียวกับประเทศไทย โดยมีรายละเอียดดังนี้

 	 5.1 แนวทางการคุ้มครองข้อมูลส่วนบุคคลของกิจกรรมของรัฐที่ได้รับการยกเว้นตามหลัก GDPR
 	 GDPR กำ�หนดหลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลเป็นการทั่วไปเพื่อใช้บังคับเป็น 
กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศสมาชิกในสหภาพยุโรป ทั้งหมดนั้น GDPR ได้กำ�หนด
แนวทางการคุ้มครองข้อมูลส่วนบุคคลของกิจกรรมของรัฐเอาไว้ 3 กรณี ได้แก่ 
 	 กรณีที่ 1 การใช้อำ�นาจรัฐเพื่อประโยชน์ในด้านความมั่นคงและการบังคับใช้กฎหมาย59 

 	 กรณีที่ 2 การดำ�เนินการเพื่อวัตถุประสงค์ในการป้องกัน สืบสวน ตรวจจับ หรือดำ�เนินคด ี
กับความผิดหรือการลงโทษทางอาญา แต่กำ�หนดให้ประเทศสมาชิกไปดำ�เนินการตามกฎหมายเฉพาะ 
อาทิ Directive (EU) 2016/6804760 ซึ่งเป็นกำ�หนดกฎเกณฑ์เฉพาะในการคุ้มครองบุคคลธรรมดา
จากการประมวลผลข้อมูลส่วนบุคคลโดยหน่วยงานของรัฐที่มีอำ�นาจเพื่อวัตถุประสงค์ในการป้องกัน 
การสืบสวน การตรวจจับ หรือการฟ้องร้องการกระทำ�ความผิดหรือการดำ�เนินการลงโทษทางอาญา 
และการเคลื่อนย้ายข้อมูลดังกล่าวโดยเสรี61

	 58ในหมายเหตุของการร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ไม่ได้ระบุเอาไว้ว่ากฎหมาย 

ฉบับนี้มีต้นแบบมาจาก GDPR ของสหภาพยุโรป แต่เมื่อพิจารณาในรายงานการประชุมของสภานิติบัญญัติแห่งชาติ  

จะเห็นได้ว่า GDPR มีอิทธิพลต่อการร่างพระราชบัญญัญญัติฉบับนี้เป็นอย่างมาก, ดู สภานิติบัญญัติแห่งชาติ,  

รายงานการประชุมสภานิติบัญญัติแห่งชาติ ครั้งที่ 18/2562 (วันพุธที่ 27 กุมภาพันธ์ 2562) 98.

	 59General Data Protection Regulation (EU GDPR), Recital 16.

	 60General Data Protection Regulation (EU GDPR), Recital 19.

	 61General Data Protection Regulation (EU GDPR), Recital 19.
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	 กรณีที่ 3 การดำ�เนินกิจกรรมของศาลและหน่วยงานด้านกระบวนการยุติธรรมอื่น ๆ  
โดยกำ�หนดให้ประเทศสมาชิกไปกำ�หนดหลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลที่ใช้บังคับเฉพาะกับ
ศาล และหน่วยงานด้านกระบวนการยุติธรรมอื่น ๆ62

 	 จากทั้ง 3 กรณี จะเห็นได้ว่า GDPR ของสหภาพยุโรปมีความมุ่งหมายที่จะให้ประเทศสมาชิก 
ของสหภาพยุโรปมีอิสระในการกำ�หนดหลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลในเร่ืองที่เกี่ยวข้อง 
กับการใช้อำ�นาจรัฐ เพื่อประโยชน์ด้านความมั่นคง การดำ�เนินการเพื่อวัตถุประสงค์ในการป้องกัน สืบสวน  
ตรวจจับ หรือดำ�เนินคดีกับความผิดหรือการลงโทษทางอาญา โดยให้ประเทศสมาชิกกำ�หนดหลักเกณฑ ์
ไว้ในกฎหมายเฉพาะหรือแก้ไขกฎหมายเดิมเพื่อให้สอดคล้องกับหลักเกณฑ์ที่กำ�หนดไว้ใน GDPR โดยม ี
สาระสำ�คัญ 4 ประการ ได้แก่63 ประการแรก กำ�หนดไว้ชัดเจนและบัญญัติไว้ในกฎหมาย ประการที่สอง  
เคารพสิทธิและเสรีภาพขั้นพื้นฐานของบุคคล ประการที่สาม เป็นมาตรการที่จำ�เป็น และได้สัดส่วน 
ในสังคมประชาธิปไตย และประการที่สี่ มาตรการดังกล่าวหากไม่ใช้จะกระทบต่อเป้าประสงค์ที่ชอบด้วย 
กฎหมาย ทำ�ให้การยกเว้นไม่ใช่บังคับกับหน่วยงานของรัฐของสหภาพยุโรปตาม GDPR เป็นไปอย่างมี
เงื่อนไขภายใต้กฎเฉพาะที่มีการรับประกันสิทธิของเจ้าของข้อมูลส่วนบุคคล
 	 นอกจากนี้ ศาลสิทธิมนุษยชนแห่งสหภาพยุโรป (European Court of Human Rights: 
ECtHR) ยังได้เคยวางแนวคำ�พิพากษาเกี่ยวกับการใช้อำ�นาจของเจ้าหน้าที่ของรัฐตามกฎหมายเฉพาะ
ในการเก็บรวบรวมข้อมูลส่วนบุคคลเพื่อประโยชน์ในด้านความมั่นคง ทั้งนี้ ในการเก็บรวมข้อมูล 
ส่วนบุคคลเพื่อวัตถุประสงค์ในด้านความมั่นคงหน่วยงานของรัฐต้องคำ�นึงถึงความชอบธรรมในการจัดเก็บ 
และรวบรวมข้อมูลส่วนบุคคล โดยต้องพิจารณาตามหลักความจำ�เป็น (Necessity) ความได้สัดส่วน 
(Proportionality) และวัตถุประสงค์เฉพาะ (Purpose Specification) ในการเก็บรวบรวม และ 
เข้าถึงข้อมูลด้วย เพื่อไม่ให้การกระทำ�ในลักษณะดังกล่าวกลายเป็นการกระทำ�อันละเมิดสิทธิมนุษยชน64 

	 62General Data Protection Regulation (EU GDPR), Recital 20.

	 63Privacy International, A Guide for Policy Engagement on Data Protection: The Keys 

to Data Protection [Online], available URL: https://privacyinternational.org/sites/default/files/ 

201809/Data%20Protection%20COMPLETE.pdf, 2024 (May, 16).

	 64European Union Agency for Fundamental Rights and Council of Europe, Handbook on 

European Data Protection Law [Online], available URL: http://fra.europa.eu/sites/default/files/ 

fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf, 2024 (May, 17).
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 	 5.2 การคุ้มครองข้อมูลส่วนบุคคลในกระบวนการยุติธรรมทางอาญาของสหราชอาณาจักร
 	 ในปัจจุบัน ประเทศอังกฤษมีรูปแบบของกระบวนการทางอาญา (The Criminal Procedure)  
ที่แบ่งอำ�นาจการควบคุมออกเป็น 2 ส่วน คือ ส่วนแรกในชั้นที่ดำ�เนินกระบวนการพิจารณาโดยพนักงาน 
สอบสวนหรือตํารวจเฉพาะคดีความผิดเล็กน้อย พนักงานสอบสวนหรือตำ�รวจมีอำ�นาจสอบสวน และ 
ตัดสินใจว่าสมควรจะดำ�เนินคดีต่อไปหรือไม่ และส่วนที่สองในขั้นตอนที่ดำ�เนินการโดยแมจิสเตรท  
(Magistrate) หรือพนักงานอัยการ กล่าวคือ เมื่อพนักงานอัยการได้รับผลการสอบสวนของพนักงานสอบสวน 
หรือตำ�รวจแล้วสามารถดำ�เนินการฟ้องร้องผู้ต้องหาต่อศาลนั่นเอง ทั้งนี้ เนื่องจากประเทศอังกฤษ 
ใช้ระบบกฎหมาย Common Law ไม่ใช่ระบบประมวลกฎหมายอย่างประเทศ Civil Law ดังนั้น  
ในประเทศองักฤษจงึไมม่ปีระมวลกฎหมายวิธพีจิารณาความอาญา การดำ�เนนิการตา่ง ๆ  ขององคก์ร
ในกระบวนการยุติธรรมทางอาญาไม่ว่าจะเป็นตำ�รวจ อัยการ ศาล หรือราชทัณฑ์ จะเป็นไปตาม 
กฎหมายเฉพาะ เช่น การสอบสวนของตำ�รวจจะเป็นไปตาม The Police and Criminal Evidence Act  
1984 เป็นต้น65

 	 ทั้งนี้     ในประเด็นการคุ้มครองข้อมูลส่วนบุคคลในกระบวนการยุติธรรมทางอาญา 
ในประเทศสหราชอาณาจักร พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ค.ศ. 2018 (Data Protection 
Act 2018: DPA 2018) เป็นพระราชบัญญัติที่ตราขึ้นเพื่อให้สอดคล้องกับ GDPR ของสหภาพยุโรป  
โดยกำ�หนดให้การประมวลผลข้อมูลส่วนบุคคลเป็นไปตาม GDPR66 เว้นแต่ได้มีการกำ�หนดเนื้อหาเฉพาะ  
รวมไปถึงการกำ�หนดเนื้อหาเฉพาะเกี่ยวกับการประมวลผลข้อมูลส่วนบุคคลในกิจกรรมที่เกี่ยวกับศาล 
และองค์กรที่เกี่ยวข้องกับกระบวนการยุติธรรมไว้ในส่วนที่ 3 ของ DPA 2018 ตัวอย่างเช่น หน้าที่ใน 
การประมวลผลขอ้มูลส่วนบคุคลเพื่อวัตถุประสงค์ในการบงัคบัใช้กฎหมายโดยคำ�นึงถึงกฎหมาย    และ 
ความยุติธรรม และหน่วยงานที่ปฏิบัติตามกฎหมายจะต้องแสดงให้เห็นว่า การกระทำ�นั้นอ้างอิงอยู่กับ 
บทบัญญัติของกฎหมายใด โดยอาจจะอาศัยอำ�นาจจากกฎหมายมากกว่าหนึ่งฉบับก็ได้67 นอกจากนี้  
ผู้ควบคุมข้อมูลส่วนบุคคลควรจะต้องแยกแยะความแตกต่างระหว่างข้อมูลส่วนบุคคลที่อิงตามข้อเท็จจริง  
และข้อมูลที่มีพื้นฐานมาจากความคิดเห็นหรือการประเมิน68 อาทิ คำ�ให้การของพยาน รวมถึงต้อง 

 

	 65ณัฐญา ชุ่มใจชน, “ขอบเขตในการใช้อำ�นาจรัฐในการรวบรวมพยานหลักฐาน,” (วิทยานิพนธ์นิติศาสตร

มหาบัณฑิต, มหาวิทยาลัยธรรมศาสตร์, 2556), หน้า 56.

	 66GOV.UK, Data Protection [Online], available URL: https://www.gov.uk/dataprotection  

# :~ : tex t=The%20Data%20Protect ion%20Act%202018%20 i s%20the%20UK ' s%20

implementation%20of,used%20fairly%2C%20lawfully%20and%20transparently, 2024 (May, 17).

	 67Data Protection Act 2018, Article 35.

	 68Data Protection Act 2018, Article 38.
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สามารถแยกแยะข้อมูลระหว่างบุคคลประเภทต่าง ๆ อาทิ ผู้ต้องสงสัย จำ�เลย เหยื่อ และพยาน69  อีกทั้ง  
การประมวลผลข้อมูลส่วนบุคคลจะต้องมีมาตรการในการรักษาความมั่นคงปลอดภัยของข้อมูล 
ส่วนบุคคล โดยจะต้องมีมาตรการทางเทคนิค และองค์กรเพื่อให้แน่ใจว่าผู้ควบคุมข้อมูลส่วนบุคคล 
ได้ป้องกันข้อมูลด้วยระดับความปลอดภัยที่เหมาะสม70     ซึ่งในปัจจุบันสหราชอาณาจักรได้กำ�หนด 
แนวปฏิบัติเกี่ยวกับการประมวลผลข้อมูลสำ�หรับผู้บังคับใช้กฎหมายไว้อย่างชัดเจน ตัวอย่างเช่น มาตรการ 
รักษาความปลอดภัยข้อมูลที่ละเอียดอ่อน เป็นต้น
 	 ดังนั้น จะเห็นได้ว่า จากการศึกษาแนวทางการคุ้มครองข้อมูลส่วนบุคคลของกิจกรรมของรัฐ 
ในสหราชอาณาจักร  จะเห็นได้ว่า  การยกเว้นการคุ้มครองข้อมูลส่วนบุคคลสำ�หรับกิจกรรมของหน่วยงาน 
ของรัฐนัน้ไมม่กีารยกเวน้อยา่งเดด็ขาดทีป่ราศจากภาระผูกพนั     แต่หนว่ยงานของรฐัยังจะต้องปฏิบติัหนา้ที่ 
บางประการตามกฎหมาย เฉพาะที่กำ�หนดหลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคล โดยกฎหมายมุ่งเน้น 
ไปที่ความชัดเจนของข้อยกเว้น และรายละเอียดของการยกเว้น71

 	 5.3 การคุ้มครองข้อมูลส่วนบุคคลในกระบวนการยุติธรรมทางอาญาของสหพันธ์สาธารณรัฐ 
เยอรมนี
 	 สหพันธ์สาธารณรัฐเยอรมนีหรือประเทศเยอรมนีเป็นประเทศที่ใช้ระบบประมวลกฎหมาย  
(Civil Law) ระบบกฎหมายของประเทศเยอรมนีเน้นการค้นหาความจริงตามหลักความยุติธรรมในเนื้อหา  
ซึง่ศาลมอีำ�นาจในการคน้หาความจรงิอยา่งกวา้งขวาง     สามารถดำ�เนนิการคน้หาขอ้เทจ็จรงิในคดี 
ได้ด้วยตนเอง ส่วนบุคคลอื่นที่เกี่ยวข้องในกระบวนการยุติธรรมทางอาญาก็มีหน้าที่ร่วมกันในการค้นหา 
ความจริงเช่นเดียวกัน ไม่ว่าจะเป็นพนักงานสอบสวน อัยการ และทนายความ72 กระบวนการในการ
ดำ�เนินคดีอาญาบางขั้นตอนมีลักษณะที่อาจกระทบต่อสิทธิ และเสรีภาพของผู้ต้องหา รัฐจึงมีหน้าที ่
ในการให้หลักประกันสิทธิเสรีภาพแก่ผู้ต้องหาด้วยการกำ�หนดให้องค์กรท่ีเกี่ยวข้องกับกระบวนการ

 

	 69Information Commissioner’s Office, Guideline to Legal Enforcement: Principles [Online], 

available URL: https://ico.org.uk/for-organisations/law-enforcement/guide-to-le-processing/, 2024 

(May, 17).
	 70Data Protection Act 2018, Article 40.

	 71Huw Beverley-Smith, Ansgar Ohly and Agnès Lucas-Schloetter, Privacy, Property and Personality 

[Online], available URL: https://assets.cambridge.org/052182/0804/frontmatter/05 21820804_

frontmatter.pdf, 2024 (June, 21). 
	 72หยาดฝน ชูแสง, “หลักการรับฟังพยานหลักฐานที่เกิดขึ้นหรือได้มาโดยมิชอบ: ศึกษาเปรียบเทียบสถานะของ 

พยานหลักฐานที่ได้มาโดยเอกชนกับกรณีได้มาโดยเจ้าหน้าที่รัฐ,” (วิทยานิพนธ์นิติศาสตรมหาบัณฑิต, มหาวิทยาลัยธรรมศาสตร์, 

2559), หน้า 80 - 83.
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ยุติธรรมทางอาญาต้องผูกพันตามบทบัญญัติแห่งกฎหมาย โดยการกระทำ�ให้เกิดความสมดุลระหว่าง 
สิทธิเสรีภาพของบุคคล กับผลประโยชน์ของรัฐในการดำ�เนินคดี หลักการคุ้มครองสิทธิเสรีภาพของผู้ต้องหา 
ตามกฎหมายเยอรมัน ปรากฏหลักการใหญ่อยู่ในรัฐธรรมนูญของประเทศเยอรมนี (Grundgesetz für die 
Bundesrepublik Deutschland) ซึ่งสิทธิในความเป็นอยู่ส่วนตัวของประเทศเยอรมนีนั้นก็เป็นส่วนหนึ่ง 
ของการคุ้มครองสิทธิขั้นพื้นฐานของประชาชนตามรัฐธรรมนูญฯ เพื่อใช้เป็นการป้องกันการกระทำ�ของรัฐ 
ในการละเมิดสิทธิเสรีภาพของปัจเจกบุคคล73

 	 ทั้งนี้ สำ�หรับรูปแบบการละเมิดสิทธิเกี่ยวกับบุคคลของประเทศเยอรมนีได้มีการแบ่งออกเป็น  
5 กรณี ได้แก่ 1) การล่วงลํ้าเข้าไปในความเป็นส่วนตัวของบุคคล (Intrusion into Private Sphere)  
เช่น การลักลอบถ่ายภาพส่วนตัวของบุคคล 2) การเผยแพร่ข้อมูลส่วนตัวของบุคคล (The publication  
of personal information) เช่น การเผยแพร่ชื่อหรือข้อมูลส่วนตัวของบุคคล 3) การกระทำ�ให้บุคคล 
เสื่อมเสียชื่อเสียง (Defamation) กรณีนี้จะมีลักษณะที่คล้ายคลึงกับการหมิ่นประมาทตามกฎหมายไทย  
4) การไขข่าวแพร่หลายในข้อความอันเป็นเท็จ (False Light) เช่น การนำ�ภาพของบุคคลไปประกอบข้อความ 
ที่ไม่ตรงกับความจริง และ 5) การหาประโยชน์เชิงพาณิชย์จากสิทธิเกี่ยวกับบุคคล (Appropriation of  
Personality) เช่น การนำ�ภาพของบุคคลไปใช้ประกอบการโฆษณา
 	 สำ�หรับประเด็นในการค้นหาความจริงในคดีอาญา    รัฐธรรมนูญของเยอรมนีได้กำ�หนดหลักการ 
พื้นฐานที่สำ�คัญ โดยหลักการพื้นฐานหนึ่ง ได้แก่ หลักความได้สัดส่วน (Verhaltnjsmassigkeit หรือ  
Principle of Proportionality) คือ การไม่รับฟังพยานหลักฐานที่ได้มาโดยการล่วงละเมิดสิทธิส่วนบุคคล  
เพื่อคุ้มครองสิทธิและเสรีภาพของบุคคลซึ่งคือประชาชนในรัฐ เป็นหลักการที่เปิดให้ศาลใช้ดุลพินิจโดยการ 
ชั่งนํ้าหนักระหว่างสัดส่วนความรุนแรงของความผิด และความน่าสงสัยว่าจำ�เลยเป็นผู้กระทำ�ความผิด 
กับสัดส่วนความสำ�คัญแห่งสิทธิ และเสรีภาพแห่งเอกชน ในการพิจารณาคดีอาญา ศาลจะใช้พยานหลักฐาน 
กบัคดีไดห้รอืไม ่    ถ้าศาลชัง่นํา้หนกัแลว้เหน็วา่สทิธคิวามเป็นสว่นตวัของจำ�เลยมีนํา้หนกัมากกว่าพยานหลกัฐาน  
จะถูกยับยั้งโดยไม่ต้องพิจารณาว่าพยานหลักฐานท่ีได้มาจากพนักงานตำ�รวจนั้นเป็นพยานหลักฐาน 
ที่ได้มาโดยถูกต้องตามกฎหมายหรือไม่
 	 อย่างไรก็ดี การได้มาซึ่งพยานหลักฐานโดยการกระทำ�ของเจ้าหน้าที่รัฐ ซึ่งเป็นการได้มา 
โดยการจับ การค้น หรือการยึด ซึ่งในแต่ละกรณีมีกฎหมายให้อำ�นาจ และขอบเขตในการกระทำ�ไว้ ได้แก่  
German Code of Criminal Procedure เช่น การค้นหาพยานหลักฐานและร่องรอยการกระทำ�ความผิด  
หรือที่เรียกว่า “การค้นในชั้นสืบสวนสอบสวน (Ermittlungsdurchsuchung)” ซึ่งตามกฎหมายเยอรมัน 
ให้อำ�นาจการออกหมายค้นเป็นอำ�นาจของผู้พิพากษา เว้นแต่ ในกรณีหากเนิ่นช้าไปจะเป็นอันตราย 

 

	 73Grundgesetz für die Bundesrepublik Deutschland, Article 2.
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(Danger in Delay) กฎหมายให้เป็นอำ�นาจของพนักงานอัยการหรือเจ้าพนักงานตำ�รวจด้วย ซึ่งหาก 
การตรวจค้นไม่เป็นไปตามที่กฎหมายบัญญัติไว้ จะทำ�ให้การตรวจค้นเป็นไปโดยมิชอบด้วยกฎหมาย และ 
ส่งผลทำ�ให้เป็นพยานหลักฐานที่มิอาจรับฟังได้
 	 นอกจากนี้ ประเทศเยอรมนีได้กำ�หนดแนวทางการคุ้มครองข้อมูลส่วนบุคคลในการดำ�เนินคด ี
ทางอาญาเอาไว้อย่างชัดเจนใน German Code of Criminal Procedure ซึ่งเป็นการสร้างสมดุลระหว่าง 
สิทธิความเป็นส่วนตัว และการกำ�หนดอำ�นาจของเจ้าหน้าที่รัฐโดยชัดเจน ตัวอย่างเช่น การเก็บข้อมูลภาพถ่าย  
และลายนิ้วมือของผู้ต้องหา74 ขั้นตอนการใช้ และเปิดเผยโมเลกุล และพันธุกรรมของผู้ต้องหา75 การใช ้
ข้อมูลส่วนบุคคลที่ดึงมาจากไฟล์อิเล็กทรอนิกส์76 การใช้ข้อมูลส่วนบุคคลจากไฟล์อิเล็กทรอนิกส์77 
มาตรการสืบสวนทางเทคนิคเกี่ยวกับอุปกรณ์เคลื่อนที่78 การจับคู่ข้อมูลข้อมูลส่วนบุคคลโดยอัตโนมัต ิ
กับข้อมูลที่มีอยู่79 เป็นต้น รวมทั้งได้มีคำ�พิพากษาของศาลที่มีคำ�สั่งให้พยานหลักฐานที่ดำ�เนินการ 
โดยบุคคลเอกชน (Private individuals) ที่ส่งมอบให้แก่เจ้าพนักงานตำ�รวจเกิดผลกระทบต่อสิทธิส่วนบุคคล  
เช่น การใช้เทปบันทึกเสียงเป็นพยานหลักฐานในคดีลักพาตัวซึ่งได้บันทึกเสียงของผู้กระทำ�ความผิดไว้
ไม่สามารถรับฟังเป็นพยานหลักฐานได้80 เป็นต้น 

6. วิเคราะห์การนำ�กฎหมายคุ้มครองข้อมูลส่วนบุคคลมาใช้ในการสร้างดุลยภาพระหว่างหลักการ 
    ควบคุมอาชญากรรม (Crime Control) กับหลักศุภนิติกระบวน (Due Process) 

	 ในส่วนนี้จะเป็นการวิเคราะห์ความจำ�เป็นในการคุ้มครองข้อมูลส่วนบุคคลในกระบวนการ 
ยุติธรรมทางอาญา รวมทั้งแนวทางการนำ�กฎหมายคุ้มครองข้อมูลส่วนบุคคลมาใช้ในการสร้างดุลยภาพ 
ระหว่างหลักการควบคุมอาชญากรรม (Crime Control) กับหลักศุภนิติกระบวน (Due Process) 
โดยมีรายละเอียดที่สำ�คัญ ดังนี้

	 74German Code of Criminal Procedure, Section 81b.

	 75German Code of Criminal Procedure, Section 81f.

	 76German Code of Criminal Procedure, Section 498.

	 77German Code of Criminal Procedure, Section 496.

	 78German Code of Criminal Procedure Section, 100i.

	 79German Code of Criminal Procedure Section, 98b.

	 80คำ�พิพากษาศาลฎีกาที่ 3782/2564.
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 	 6.1 ความจำ�เป็นในการคุ้มครองข้อมูลส่วนบุคคลในกระบวนการยุติธรรมทางอาญา
 	 การคุ้มครองข้อมูลส่วนบุคคลเป็นปัจจัยหลักที่นำ�ไปสู่การรักษาสิทธิความเป็นส่วนตัว (Right  
to Privacy) เนื่องจากข้อมูลส่วนบุคคลเป็นสิ่งที่เน้นยํ้าให้เห็นถึงความเป็นตัวตน และอัตลักษณ์ของบุคคล  
ซึ่งเมื่อถูกละเมิดแล้วจะกระทบต่อสิทธิความเป็นส่วนตัวของบุคคล หรือก้าวให้ถึงที่สุดกระทบต่อสิทธ ิ
ในความเป็นตัวตนของมนุษย์คนนั้น ๆ81 การคุ้มครองข้อมูลส่วนบุคคลจึงเป็นสิ่งจำ�เป็นที่รัฐต้องให้ความคุ้มครอง  
และรกัษาขอ้มลูสว่นบคุคลของประชาชนภายในรฐั     โดยจดัใหม้บีทบญัญตัขิองกฎหมายเพือ่มาคุม้ครอง  
ซึ่งกรณีของประเทศไทย คือ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
 	 สำ�หรับในกระบวนการยุติธรรมทางอาญา ซึ่งเป็นกระบวนการที่ส่งผลกระทบที่สำ�คัญต่อสิทธิ  
และเสรภีาพของบคุคล      จึงจำ�เปน็ตอ้งรกัษาสมดลุระหว่างการให้อำ�นาจเจ้าหนา้ท่ีรฐัในการนำ�ตวัผูต้อ้งหา 
มาลงโทษ และการคุ้มครองสิทธิของผู้ต้องหาหรือจำ�เลยมิให้ถูกละเมิดศักดิ์ศรีความเป็นมนุษย์ และ 
สทิธข้ัินพืน้ฐาน     ซึง่ในการดำ�เนนิคดอีาญาแตล่ะขัน้ตอนลว้นมกีารประมวลผลขอ้มลูสว่นบคุคลไวจ้ำ�นวนมาก  
ไม่ว่าจะเป็นภาพถ่ายในคดี ชื่อสกุล ตำ�หนิรูปพรรณ ข้อมูลพันธุกรรมจากการตรวจพิสูจน์ ฯลฯ ทั้งนี้  
เพราะข้อมูลส่วนบุคคลเป็นสิ่งสามารถใช้ในการเชื่อมโยงถึงตัวตนของบุคคล ทั้งยังอาจใช้ในการติดตาม 
หรือยืนยันถึงการกระทำ� และพฤติกรรมของบุคคล82 การคุ้มครองข้อมูลส่วนบุคคลจึงจัดเป็นกลไก
ที่ช่วยป้องกันการรักษาการละเมิดสิทธิมนุษยชน เช่น การแทรกแซงความเป็นส่วนตัว การใช้ข้อมูล
ที่เกินขอบเขต เป็นต้น อันเป็นสิทธิขั้นพื้นฐานอย่างหนึ่งควรได้รับการคุ้มครองตามกฎหมาย และ 
ได้รับการคุ้มครองจากผู้ใช้อำ�นาจรัฐตั้งแต่ต้นธารในการดำ�เนินคดีจนถึงคดีถึงที่สุด กฎหมายคุ้มครอง 
ข้อมูลส่วนบุคคลจึงเป็นปัจจัยสำ�คัญในการจัดทำ�แนวทางหรือหลักเกณฑ์ในการทำ�ให้ข้อมูลที่รัฐได้มา 
หรืออยู่ภายใต้การครอบครองของรัฐในฐานะผู้ควบคุมข้อมูลส่วนบุคคลมีความปลอดภัย    และเกิดประโยชน ์
ต่อกระบวนการยุติธรรมมากที่สุด

 	 6.2 การนำ�กฎหมายคุ้มครองข้อมูลส่วนบุคคลมาใช้ในการกำ�หนดขอบเขตในการเก็บรวบรวม 
ข้อมูลเพื่อได้มาซึ่งพยานหลักฐาน 
 	 แม้สิทธิความเป็นส่วนตัวจะเป็นสิทธิสัมพัทธ์ที่อาจถูกจำ�กัดได้หากมีความจำ�เป็น 
ต้องจำ�กัดสิทธิเพื่อการดำ�รงอยู่ และความสามารถในการทำ�ภารกิจของรัฐ และการจำ�กัดสิทธิของ 
ประชาชนเพือ่ประโยชนส์าธารณะ     แตก่ารแทรกแซงสทิธใินความเปน็อยูส่ว่นตวัของบคุคลของรฐัจะทำ�ไดโ้ดย 
อาศัยเหตุผลเพื่อรักษาความสงบเรียบร้อยของส่วนรวม หรือเพื่อประโยชน์สาธารณะ รวมทั้งการแทรกแซง 

 

	 81นคร เสรีรักษ์, ความเป็นส่วนตัว: ความคิด ความรู้ ความจริง และพัฒนาการเรื่องการคุ้มครองข้อมูล

ส่วนบุคคลในประเทศไทย, (แพร่: สํานักพิมพ์แพร่ พี เพรส, 2563), หน้า 62.

	 82รติมา สุระรัตน์ชัย, “แนวทางการคุ้มครองข้อมูลส่วนบุคคลในชั้นสืบสวน และสอบสวนคดีอาญา,” 

(วิทยานิพนธ์ปริญญานิติศาสตรมหาบัณฑิต, จุฬาลงกรณ์มหาวิทยาลัย, ปีการศึกษา 2565), หน้า 33.
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ของรัฐที่ส่งผลต่อสิทธิและเสรีภาพจะต้องกระทำ�ภายใต้หลักความได้สัดส่วน กล่าวคือ กฎหมายหรือ 
มาตรการท่ีให้อำ�นาจในการจำ�กัดสิทธิเสรีภาพจะต้องเป็นมาตรการที่สามารถนำ�มาใช้ได้จริงในทางปฏิบัติ  
ส่งผลกระทบกระเทือนต่อสิทธิ และเสรีภาพของประชาชนน้อยที่สุด และต้องเป็นมาตรการที่ก่อให้เกิด 
ประโยชน์แก่มหาชนยิ่งกว่าที่จะก่อให้เกิดความเสียหายแก่เอกชนหรือแก่สังคมโดยส่วนรวม
 	 ในปัจจุบันการค้นหาความจริงในคดีอาญามีวัตถุประสงค์เพ่ือให้ได้มาซ่ึงพยานหลักฐาน
ในการพิจารณาคดี เสมือนเป็นกุญแจดอกแรกที่จะไขไปสู่กระบวนการพิจารณาคดีที่ยุติธรรม จึงม ี
ความจำ�เป็นที่เจ้าพนักงานสืบสวนจะต้องได้มาซึ่งข้อมูลข่าวสาร ข้อเท็จจริง ตลอดจนพยานหลักฐานต่าง ๆ  
เพื่อประโยชน์ในการรักษาความสงบเรียบร้อยหรือนำ�ตัวผู้กระทำ�ความผิดมาลงโทษ แต่จากการศึกษา
พบว่า อำ�นาจของพนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 134 มิได้ม ี
การกำ�หนดขอบเขตหรือข้อยกเว้นในการรวบรวมพยานหลักฐานไว้ นอกจากนี้ ประมวลกฎหมาย 
วิธพีจิารณาความอาญา     รวมทัง้กฎหมายเฉพาะทีเ่กีย่วข้องยงัไมไ่ด้กำ�หนดแนวทางในการเก็บรกัษา  
เปิดเผย และการทำ�ลายข้อมูลส่วนบุคคลในกระบวนการยุติธรรมทางอาญาที่เพียงพอ ซึ่งอาจส่งผล
ทำ�ให้การใช้อำ�นาจของรัฐเกินขอบเขตไปจากเจตนารมณ์ของหลัก Crime Control และไม่ได้สัดส่วน
เมื่อเทียบกับผลกระทบต่อสิทธิเสรีภาพที่ผู้ต้องหาได้รับ
 	 ทั้งนี้ กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทยจัดเป็นระบบการใช้ข้อมูลส่วนบุคคล 
อย่างมีเงื่อนไข (Conditional Model) โดยเป็นระบบที่กฎหมายกำ�หนดมาตรฐานการใช้ประโยชน์
จากข้อมูลส่วนบุคคล ดังนั้น เจตนารมณ์กฎหมายคุ้มครองข้อมูลส่วนบุคคลจึงมีบทบาทเป็นกฎหมาย 
ที่เข้ามาช่วยส่งเสริมสิทธิความเป็นส่วนตัวได้ตราบเท่าที่ไม่ขัดหรือแย้งกับกฎหมายวิธีพิจารณาความอาญา  
อีกทั้ง แม้กระบวนการยุติธรรมทางอาญาจะเป็นกิจกรรมที่ได้รับการยกเว้นไม่ต้องปฏิบัติตาม 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 แต่ในทางสากล การยกเว้นการบังคับใช้กฎหมาย 
คุ้มครองข้อมูลส่วนบุคคลจะไม่ยอมรับให้ทำ�ได้ในลักษณะที่เด็ดขาด แต่จะกำ�หนดหน้าที่ให้กับหน่วยงาน 
ของรฐัในฐานะผูค้วบคุมข้อมูลส่วนบุคคลตอ้งดำ�เนนิการบางประการ      เพือ่คุม้ครองสทิธขิองเจา้ของ 
ข้อมูลส่วนบุคคล ตัวอย่างเช่น ในกรณีของสหภาพยุโรป และสหราชอาณาจักร ที่กฎหมายไม่ยอมรับ 
ใหม้กีารยกเวน้การบงัคับใช้กฎหมายกบัหนว่ยงานของรฐัดา้นความมัน่คง      และหนว่ยงานบงัคบัใชก้ฎหมาย 
ในวัตถุประสงค์ด้านความมั่นคง และการบังคับใช้กฎหมายโดยสมบูรณ์83 แต่จะยกเว้นอย่างมีเงื่อนไข
โดยกำ�หนดให้หน่วยงานของรัฐต้องคำ�นึงถึงความจำ�เป็น ความได้สัดส่วน และวัตถุประสงค์ของ 
การกระทำ�ที่เฉพาะเจาะจง
 	 นอกจากนี้ จากการศึกษากฎหมายวิธีพิจารณาความอาญาของประเทศเยอรมนี ได้แก่  
German Code of Criminal Procedure จะเห็นได้ว่า มีการกำ�หนดแนวทางการคุ้มครองข้อมูล 
ส่วนบุคคลเอาไว้อย่างชัดเจน เพื่อนำ�มากำ�หนดสัดส่วน และขอบเขตของระดับพื้นที่ที่รัฐจะสามารถ 

	 83เขมภัทร ทฤษฎิคุณ, เรื่องเดิม, หน้า 41.
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ใช้อำ�นาจรัฐไม่ให้มีการรุกลํ้าสิทธิความเป็นส่วนตัวมากเกินสมควร ทั้งในกระบวนการรวบรวมข้อมูล  
การเก็บรักษา ไปจนถึงการทำ�ลายข้อมูล ดังนั้น จะเห็นได้ว่า กฎหมายคุ้มครองข้อมูลส่วนบุคคลของไทย 
จึงสามารถเข้ามาช่วยถ่วงดุลมิให้กาใช้อำ�นาจของพนักงานสอบสวนตามหลัก Crime Control
ในการค้น การตรวจตัวผู้ต้องหาหรือผู้เสียหาย การเรียกตัวผู้ต้องหามาเพื่อสอบสวน หรือการตรวจพิสูจน ์
โดยวิธีการทางวิทยาศาสตร์ เพื่อรวบรวม และได้มาซึ่งพยานหลักฐานนั้นเกินขอบเขต และไม่ได้สัดส่วนกับ 
ผลกระทบของผู้ต้องหาจนเกินไป
 	 ตัวอย่างเช่น ในกรณีของการรวบรวมพยานหลักฐาน กฎหมายคุ้มครองข้อมูลส่วนบุคคล 
จะเข้ามาช่วยกลั่นกรองความอ่อนไหวของคดีท่ีจะนำ�มาสู่แนวทางการรวบรวมพยานหลักฐานตาม
ระดับผลกระทบต่อสิทธิส่วนตัวของผู้เสียหายหรือผู้ต้องหา เช่น คดีที่เป็นความผิดต่อชีวิต ร่างกาย หรือ 
ความผิดเกี่ยวกับเพศ ซึ่งมีข้อมูลส่วนบุคคลประเภทข้อมูลอ่อนไหวเป็นจำ�นวนมาก อาจมีแนวทางในการ 
เก็บรวบรวมพยานหลักฐานแตกต่างจากคดีที่เป็นความผิดต่อทรัพย์ เป็นต้น รวมทั้งการรวบรวมพยานหลักฐาน 
อาจกำ�หนดแนวทางเพื่อนำ�ข้อมูลพยานหลักฐานเหล่านี้ไปอยู่ในการพิจารณาคดีอย่างระมัดระวัง เช่น 
การขอความยินยอมจากผู้เสียหายผู้เป็นเจ้าของข้อมูลส่วนบุคคล เป็นต้น
 	 ตัวอย่างคดีที่น่าสนใจเกี่ยวกับการได้พยานหลักฐานมาจากการดำ�เนินการของเอกชน 
ในสหพันธ์สาธารณรัฐเยอรมนี ได้แก่ The Diary Case84 ซึ่งเป็นคดีแรกที่ถืออย่างชัดเจนว่าการยกเว้น 
พยานหลักฐานอยู่บนพื้นฐานการละเมิดสิทธิตามกฎหมายพื้นฐาน   เนื่องจากพยานหลักฐานที่ได้มา 
คือบันทึกส่วนตัวเป็นพยานหลักฐานท่ีละเมิดสิทธิความเป็นส่วนตัวของจำ�เลยภายใต้บทบัญญัติ 
กฎหมายพื้นฐาน โดยศาลเน้นยํ้าว่าการยับยั้งพยานหลักฐานในคดีนี้มีความเหมาะสมแล้ว เนื่องจาก 
ความร้ายแรงของการรุกลํ้าสิทธิความเป็นส่วนตัว (Gravity of The Intrusion) มีนํ้าหนักมากกว่า 
สภาพแห่งข้อหาที่เป็นความผิด คือ ฐานเบิกความเท็จ ในทางกลับกัน ศาลชี้ให้เห็นว่า หากบันทึกส่วนตัว 
ท่ีจะใช้เป็นพยานหลักฐานในการกระทำ�ความผิดอาญาท่ีเกี่ยวข้องกับความรับผิดของจำ�เลย 
เป็นกรณีความผิดร้ายแรง พยานหลักฐานดังกล่าวจะไม่ได้รับการปกป้อง เนื่องจากผลประโยชน์ของรัฐ 
ในการดำ�เนินคดี จากคดีดังกล่าวทำ�ให้เห็นได้ว่า ศาลได้พิจารณาชั่งนํ้าหนักโดยกำ�หนดเส้นแบ่งระหว่าง 
ความเสียหายของบุคคลในการถูกละเมิดสิทธิความเป็นส่วนตัว และผลประโยชน์ของรัฐในการนำ� 
ผู้กระทำ�ความผิดมาลงโทษที่จะต้องได้สัดส่วนกัน
 	 นอกจากนี้ ในกรณีของการเก็บรักษาพยานหลักฐาน กฎหมายคุ้มครองข้อมูลส่วนบุคคล
อาจเข้ามาช่วยในการพิจารณาแนวทางในการประเมินความเส่ียงของข้อมูลส่วนบุคคลเพ่ือนำ�มาสู่ 
ระดับความระมัดระวังในการเก็บพยานหลักฐานที่มีข้อมูลส่วนบุคคล เช่น หากเป็นคดีที่เป็นความผิด 

	 84Judgment of February 21, 1964, BGH, 19 BGHSt 325, อ้างถึงใน Craig Mann Bradley, The 

Exclusionary Rule in Germany [Online], available URL:  https://www.jstor.org/stable/pdf/1340 

998.pdf, 2024 (June, 2).
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เกี่ยวกับเพศ  ควรมีวิธีการรักษาพยานหลักฐานที่มีข้อมูลเกี่ยวกับผู้เสียหายที่เข้มงวด  ไม่ให้ผู้อื่นสามารถ 
เข้าถึงข้อมูลได้ง่าย เว้นแต่เป็นพนักงานสอบสวนผู้รับผิดชอบ เป็นต้น
 	 ดังนั้น สำ�หรับกรณีในประเทศไทย สามารถนำ�แนวทางในการคุ้มครองข้อมูลส่วนบุคคล 
มาปรับใช้กับประมวลกฎหมายวิธีพิจารณาความอาญา โดยการพิจารณาเพิ่มเติมแนวทางการกำ�หนด
ขอบเขตของพนักงานสอบสวนในการแสวงหาพยานหลักฐาน โดยคำ�นึงถึงสิทธิความเป็นส่วนตัว และ
การคุ้มครองข้อมูลส่วนบุคคลประกอบด้วย

 	 6.3 การนำ�กฎหมายคุ้มครองข้อมูลส่วนบุคคลมาใช้ในการกำ�หนดมาตรการรักษาความปลอดภัย 
ในการประมวลผลตลอดวงจรชีวิตของข้อมูล (Crime Control มีประสิทธิภาพด้วย)
	 นอกเหนือไปจากการกำ�หนดขอบเขตในการรวบรวมข้อมูลส่วนบุคคลไม่ให้เกินสัดส่วน และ 
เกินเจตนารมณ์หลักการพื้นฐานในการดำ�เนินกระบวนพิจารณาทางอาญาตามหลัก Crime Control แล้ว  
ในปจัจุบนั      แม้กระบวนการยตุธิรรมทางอาญาจะจัดเปน็กจิกรรมทีไ่ดร้บัการยกเวน้ดงัทีไ่ดก้ลา่วไปแลว้ขา้งตน้  
แต่หน่วยงานของรัฐที่เกี่ยวข้องยังมีหน้าที่ในการกำ�หนดมาตรการเพื่อรักษาความปลอดภัยข้อมูล 
ส่วนบุคคลให้มีความปลอดภัยอยู่เสมอ ซึ่งจากการศึกษา พบว่า ในปัจจุบันประเทศไทยยังไม่มีการกำ�หนด 
มาตรการเพื่อรักษาความปลอดภัยข้อมูลส่วนบุคคลในกระบวนการยุติธรรมทางอาญาอย่างชัดเจน 
โดยเฉพาะอย่างยิ่งในชั้นสอบสวน 
	 ทั้งนี้ แม้กฎหมายคุ้มครองข้อมูลส่วนบุคคลจะได้กำ�หนดหน้าที่ของผู้ควบคุมข้อมูล 
ส่วนบุคคลเอาไว้อย่างชัดเจน และกำ�หนดสิทธิของเจ้าของข้อมูลส่วนบุคคลไว้อย่างชัดเจน แต่เจตนารมณ ์
ที่สำ�คัญอีกประการหนึ่งของกฎหมายคุ้มครองข้อมูลส่วนบุคคล คือ การออกแบบความเป็นส่วนตัว 
(Privacy by Design) กล่าวคือ แนวคิดเกี่ยวกับความเป็นส่วนตัวโดยการออกแบบเป็นส่วนสำ�คัญ 
ของความปลอดภัยของข้อมูล โดยดำ�เนินการได้ผ่านกระบวนการความปลอดภัยเชิงเทคนิค และองค์กร  
อันเป็นส่วนเสริมสร้างสิทธิความเป็นส่วนตัวให้ได้รับการคุ้มครองอย่างถูกต้อง และเป็นปัจจุบันอยู่เสมอ  
ซึ่งในปัจจุบันกฎหมายคุ้มครองข้อมูลส่วนบุคคลของไทยได้มีการประกาศใช้ประกาศคณะกรรมการ 
คุ้มครองข้อมูลส่วนบุคคล เรื่อง มาตรการรักษาความมั่นคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคล  
พ.ศ. 2565  อย่างไรก็ดี  ประกาศฯ ฉบับดังกล่าวเป็นเพียงมาตรฐานขั้นตํ่าในการรักษาความปลอดภัย
ของข้อมูลส่วนบุคคล แต่ผู้ควบคุมข้อมูลส่วนบุคคล โดยเฉพาะหน่วยงานของรัฐมีหน้าที่ในการจัดทำ� 
มาตรการการประมวลข้อมูลส่วนบุคคลให้เหมาะสมกับบริบทในแต่ละภาคส่วน อันเป็นการช่วยส่งเสริม 
สิทธิความเป็นส่วนตัวของทั้งผู้ต้องหา และผู้เสียหาย ที่ส่งผลต่อการสร้างสมดุลให้หลัก Crime Control  
มปีระสทิธภิาพ     และขณะเดยีวกนัก็รกัษากระบวนการพจิารณาคดีอาญาใหมี้มาตรฐานดา้นความปลอดภัย 
ตามหลัก Due Process ด้วย
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 	 6.4 การจัดทำ�แนวปฏิบัติเกี่ยวกับการนำ�กฎหมายคุ้มครองข้อมูลส่วนบุคคลมาใช้ในกระบวนการ 
ยุติธรรมทางอาญา
	 การนำ�กฎหมายคุ้มครองข้อมูลมาใช้ในกระบวนการยุติธรรมทางอาญานอกเหนือไปจาก
ทางด้านเนื้อหาแล้ว การสร้างความตระหนักรู้ในด้านการเคารพสิทธิความเป็นส่วนตัว และการคุ้มครอง 
ข้อมูลส่วนบุคคลจัดเป็นปัจจัยที่สำ�คัญในการสร้างเสริมการทำ�งานของบุคคลที่ เกี่ยวข้อง 
ในกระบวนการยตุธิรรมทางอาญา     ซึง่ในปจัจบุนัประเทศไทยยงัไมม่กีารจดัทำ�แนวปฏบิติัทีเ่กีย่วขอ้งกบั 
การคุ้มครองข้อมูลส่วนบุคคลสำ�หรับพนักงานสอบสวนอย่างชัดเจน    ซึ่งเมื่อพิจารณาตัวอย่างของ 
สหราชอาณาจักรจะเห็นได้ว่า   มีการกำ�หนดแนวปฏิบัติที่ชัดเจนสำ�หรับหน่วยงานในกระบวนการ 
ยุติธรรมทางอาญา โดยเฉพาะอย่างยิ่งในชั้นสอบสวน เพื่อให้พนักงานเจ้าหน้าที่สามารถปฏิบัติตามได ้
อย่างเป็นรูปธรรม รวมทั้งเกิดความรู้ความเข้าใจในการคุ้มครองข้อมูลส่วนบุคคลทั้งผู้ต้องหา ผู้เสียหาย 
และพยาน    ซึง่หากพนกังานเจา้หนา้ทีใ่ช้อำ�นาจของตนโดยตัง้อยูบ่นความเคารพซึง่สทิธคิวามเปน็สว่นตวั  
และมีความรู้ความเข้าใจในการคุ้มครองข้อมูลส่วนบุคคล จะส่งผลทำ�ให้กระบวนการต้นธารแห่งความ 
ยตุธิรรมเกดิความมัน่คงในการเสรมิสรา้งสทิธเิสรภีาพมากขึน้     ซึง่จะมาสูก่ารเพิม่ประสทิธภิาพในการใช้ 
อำ�นาจของรัฐโดยไม่เสียต้นทุนในการจัดการระบบเพื่อคุ้มครองข้อมูลส่วนบุคคลที่มีจำ�นวนมาก 
จนเกินไป และเป็นผลดีต่อการเพิ่มประสิทธิภาพของหลัก Crime Control ในขณะที่ผู้ต้องหาหรือ 
ผู้เสียหายไม่ได้สูญเสียสิทธิความเป็นส่วนตัวไปตามหลัก Due Process นั่นเอง

7. บทสรุป

	 กฎหมายคุ้มครองข้อมูลส่วนบุคคลมีเจตนารมณ์ในการคุ้มครองสิทธิความเป็นส่วนตัว อันเป็น 
สิทธิขั้นพื้นฐานของประชาชน ดังนั้น ในกระบวนการยุติธรรมทางอาญาซึ่งเป็นกระบวนการสำ�คัญที่ม ี
วัตถุประสงค์ในการกำ�หนดวิธีในการนำ�ตัวผู้กระทำ�ความผิดมาดำ�เนินคดีให้เกิดความยุติธรรมมากที่สุด  
ซึง่อาจส่งผลกระทบตอ่สทิธเิสรภีาพของผูก้ระทำ�ความผดิ      จึงจำ�เปน็ทีจ่ะตอ้งพจิารณาถงึสทิธคิวามเปน็ 
ส่วนตัวของผู้ต้องหาด้วย เพื่อทำ�ให้ไม่ส่งผลทำ�ให้อำ�นาจของเจ้าพนักงานในการแสวงหาพยานหลักฐาน 
ตามหลัก Crime Control มากเกินไป กฎหมายคุ้มครองส่วนบุคคลจึงสามารถเข้าเป็นกลไกในการกำ�หนด 
สัดส่วนหรือขอบเขตในการค้นหาความจริงในคดีอาญา ให้ตั้งอยู่บนหลักการเคารพสิทธิความเป็นส่วนตัว  
โดยไม่ให้เกิดความเสียหายกับปัจเจกบุคคลมากไปกว่าประโยชน์ที่รัฐควรจะได้จากการดำ�เนินคดี 
ตั้งแต่ในชั้นสอบสวนจนกระทั่งคดีถึงที่สุด อันเป็นการลดทอนนํ้าหนักของหลัก Crime Control ไม่ให้
มากจนเกินไป  
 	 นอกจากน้ี      กฎหมายคุม้ครองขอ้มูลสว่นบคุคลยังสามารถเขา้มาชว่ยจดัระบบในการรกัษามาตรการ 
ความปลอดภัยของข้อมูลส่วนบุคคลในกระบวนการยุติธรรมทางอาญาให้ชัดเจนขึ้น กล่าวคือ แม้ในปัจจุบัน 
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จะมีการกำ�หนดยกเว้นไม่ให้นำ�กฎหมายคุ้มครองข้อมูลส่วนบุคคลมาใช้บังคับกับกระบวนการยุติธรรม 
ทางอาญา แต่ผู้ควบคุมข้อมูลส่วนบุคคล คือ หน่วยงานของรัฐ ยังคงมีหน้าที่ในการรักษาความปลอดภัย 
ของข้อมูลอยู่ ดังนั้น กฎหมายคุ้มครองข้อมูลส่วนบุคคลจะเป็นสารตั้งต้นในการช่วยพิจารณาแนวทาง 
ในการเก็บข้อมูลส่วนบุคคล โดยอาจพิจารณาถึงความสำ�คัญ และระดับความระมัดระวังในการจัดเก็บข้อมูล 
ส่วนบุคคลได้ เช่น ปริมาณข้อมูลอ่อนไหวที่ได้รับ หรือ ความร้ายแรงแห่งคดีที่จะก่อให้เกิดการละเมิดสิทธ ิ
ส่วนตัวได้ (คดีเกี่ยวกับเพศ คดีเกี่ยวกับชีวิตร่างกาย) เพื่อนำ�มาพิจารณาให้เกิดความได้สัดส่วน และ
ก่อให้เกิดความเสียหายแก่ปัจเจกชนน้อยที่สุด ซึ่งในแง่หนึ่งการที่กฎหมายคุ้มครองข้อมูลส่วนบุคคล
เข้ามาช่วยเสริมสร้างประสิทธิภาพในการจัดทำ�มาตรการรักษาความปลอดภัย ก็จัดเป็นการเสริมสร้าง
ประสิทธิภาพในการใช้อำ�นาจของรัฐให้มีคุณภาพมากยิ่งขึ้นตามหลัก Crime Control ด้วยเช่นกัน
 	 นอกจากนี้ การเสริมสร้างหลัก Crime Control โดยไม่กระทบต่อสิทธิขั้นพื้นฐานของผู้กระทำ� 
ความผิด เหยื่อ หรือพยานตามหลัก Due Process อีกประการหนึ่ง คือ การเสริมสร้างความตระหนักรู ้
ในกฎหมายคุ้มครองข้อมูลส่วนบุคคล     และการจัดทำ�แนวปฏิบัติให้แก่พนักงานเจ้าหน้าที่ในกระบวนการ 
ยุติธรรมทางอาญาเพื่อให้เกิดการปฏิบัติที่เป็นรูปธรรม ทั้งยังเป็นการสร้างความรู้ความเข้าใจในระยะยาว 
เพือ่ให้เจ้าพนักงานมคีวามเขา้ใจในกฎหมายคุม้ครองขอ้มลูสว่นบคุคลมากย่ิงขึน้     อนัเปน็การเสรมิสร้าง 
การใช้อำ�นาจของเจ้าพนักงานให้มีประสิทธิภาพมากยิ่งขึ้นเช่นกัน
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