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บทคัดย่อ 

"การระรานทางไซเบอร์" เป็นการกล่ันแกล้ง การให้ร้าย การด่า หรือการรังแกผู้อื่นทางส่ือสังคมต่าง ๆ  
ในอดีตการกล่ันแกล้งเป็นส่วนหนึ่งของวัยเด็กเป็นเรื่องธรรมดาท่ียอมรับกันในสังคม แต่ปัจจุบันมีการกล่ันแกล้ง
ในโลกออนไลน์ซึ่งมีความรุนแรงกว่าแกล้งแบบเห็นหน้ากัน  เพราะสามารถกระทำได้ทุกที่ทุกเวลา ทั้งในและ
นอกประเทศ และอาจมีผู้พบเห็นเป็นจำนวนมาก ผู้ถูกระรานทางไซเบอร์ได้ผลเสียต่อสุขภาพกาย จิตใจ 
ทรัพย์สิน และอาจนำมาสู่การทะเลาะวิวาทได้ แต่การดำเนินการทางกฎหมายกับผู้ระรานทางไซเบอร์ทำได้ยาก 
ผู้ถูกระรานทางไซเบอร์ยังไม่ได้รับการคุ้มครองเท่าที่ควร เหตุผลสำคัญเพราะประเทศไทยยังไม่มีกฎหมาย
เกี่ยวกับการป้องกันและเอาผิดกับการระรานทางไซเบอร์โดยเฉพาะท้ังทางแพ่งและทางอาญา การดำเนินคดีมี
อุปสรรคเรื่องการแสวงหาพยานหลักฐาน ทั้งยังต้องมีอุปสรรคทางสังคม เช่น ผู้ปกครองยังไม่ได้สร้างความ
เข้าใจให้บุตรหลานเกี่ยวกับการใช้ส่ือโซเชียล เด็กหรือเยาวชนท่ีถูกกล่ันแกล้งไม่กล้าบอกผู้ปกครองเพราะกลัว
จะถูกห้ามไม่ให้ใช้ส่ือโซเชียลในอนาคต ทำให้มีการระรานทางไซเบอร์มีแนวโน้มเพิ่มสูงขึ้น จึงต้องเริ่งศึกษาเพื่อ
จัดทำกฎหมายเกี่ยวกับการป้องกันและเอาผิดกับการระรานทางไซเบอร์โดยเฉพาะ ในระหว่างยังไม่มีกฎหมาย
เฉพาะให้บังคับกฎหมายที่อยู ่อย่างมีประสิทธิภาพ หากมีการกระทำซ้ำควรเพิ่มความรุนแรงในการบังคับใช้
กฎหมาย 

คำสำคัญ :  การระราน  การระรานทางไซเบอร์  กฎหมายเกี่ยวกับการระรานทางไซเบอร์ 

Abstract 

“Cyberbullying” is bullying, slander or scolding on social media. Nowadays 
cyberbullying is more intense than face-to-face bullying. because it can be done anywhere, 
anytime both inside and outside the country and may have seen by a large number of people. 
Victims have a negative impact on their physical and mental health and may lead to quarrels. 
However, taking legal action against offender is difficult. Victims are not as protected as they 
should be. The main reason is because Thailand does not have laws on the prevention and 
prosecution of cyberbullying, especially civil and criminal. The prosecution had obstacles in 
seeking evidence and court jurisdiction. There are also social barriers, for example, that parents 

Received:  2022 – 04 - 03    
Revised:    2022 – 05 - 26        
Accepted: 2022 – 05 – 31                     



325 

 

are unable to understand their children's use of social media. Children who have been bullied 
do not dare to tell their parents for fear of being banned from using social media in the future 
causing cyberbullying to increase. Therefore, it is necessary to study in order to regulate laws 
on the prevention and prosecution of cyberbullying in particular. While there is no specific law, 
it is necessary to effectively enforce existing laws. If there are repeated acts, the law 
enforcement should increase intensity. 

Keywords: bullying, Cyberbullying, Law on Cyberbullying 

1.บทนำ 

"การระรานทางไซเบอร์" หมายถึง การกลั่นแกล้ง การให้ร้าย การด่า การข่มเหง หรือการรังแกผู้อื่น
ทางสื ่อสังคมต่าง ๆ เช่น เฟซบุ ๊ก ทวิตเตอร์ (มติของการประชุมคณะกรรมการจัดทำพจนานุกรมศัพท์
คอมพิวเตอร์และเทคโนโลยีสารสนเทศ, 2562) กล่าวคือ รูปแบบการระรานมักเป็นการกลั ่นแกล้งทาง
อินเทอร์เน็ต นอกจากนั้นยังมีเรื่องการแสวงหาประโยชน์ทางทรัพย์สิน (กรุงเทพธุรกิจ, 2563) คุกคามทางเพศ 
(คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2563) บทความนี้ผู้เขียนมุ่งเน้นการระรานทางไซเบอร์ในรูปแบบ
การกล่ันแกล้งทางอินเทอร์เน็ต ในอดีตการกล่ันแกล้งเป็นส่วนหนึ่งของวัยเด็กและถือเป็นประสบการณ์ท่ีเป็นท่ี
ยอมรับ (Susan P. Limber et al., 2003) ดูจะเป็นเรื่องธรรมดาจึงไม่เคยส่งสัญญานอันตรายเตือนใด ๆ จน
มาถึงในช่วงสองทศวรรษท่ีผ่านมามีเหตุการณ์ท่ีกระตุ้นให้เกิดความสนใจอย่างจริงจัง (McCarthy et al., 2001) 
และนำไปสู่การยอมรับทั่วโลกว่าการกลั ่นแกล้งทางอินเทอร์เน็ตเป็นปัญหาสังคมที ่ต้องได้ร ับการแก้ไข 
(Campbell, 2005) เนื่องจากมีผู้คนมากมายในช่วงวัยเด็ก วัยรุ่น และสำหรับบางคนต่อไปจนถึงวัยผู้ใหญ่เคยมี
ประสบการณ์การถูกกล่ันแกล้งทางอินเทอร์เน็ต เป็นพฤติกรรมการกระทำท่ีก้าวร้าว กระทำโดยกลุ่มหรือบุคคล
ซ้ำๆ กับเหยื ่อที่ไม่สามารถปกป้องตัวเอง (Peter K. Smith et al., 2003) การระรานทางไซเบอร์ในบาง
แหล่งข้อมูลอาจใช้คำว ่า “การกลั ่นแกล้งทางอินเทอร ์เน็ต” หร ือ”การกลั ่นแกล้งในโลกออนไลน์” 
(cyberbullying)  ซึ ่งสาเหตุเกือบทั้งหมด มักเริ ่มก่อตัวจากความขัดแย้ง ความเห็นต่าง หรือมีกรณีพิพาท
ระหว่าง 2 คน ลุกลามจนเป็นชนวนของการกลั่นแกล้งกันในโลกออนไลน์ นอกจากนี้ผู้คนยังเข้าใจว่าโซเชียล
มีเดียคือพื้นที่ส่วนตัว สามารถใช้ระบายความรู้สึกได้ ถ้อยคำที่ใช้โพสต์จึงออกแนวรุนแรง โพสต์เสียดสี หรือ
สร้างความเสียหายให้อีกฝ่ายและแสดงอารมณ์แง่ลบออกมาได้อย่างเต็มท่ีโดยไม่ต้องเกรงใจ จากการศึกษาของ 
วีรวิชญ์ เลิศรัตน์ธำรงกุล (2563) พบว่าพฤติกรรมท่ีมีความเส่ียงระดับสูง คือ การรับเพื่อนในส่ือสังคมออนไลน์ท่ี
ไม่รู้จักกันมาก่อน เป็นปัจจัยหลักท่ีนำไปสู่การกล่ันแกล้งในรูปแบบต่าง ๆ สอดคล้องกับการศึกษาของ จิราภา 
พึ่งบางกรวย (2563) เห็นว่า การมีบุคคลอื่นท่ีไม่เคยรู้จักมาขอเป็นเพื่อนย่อมมีความเส่ียงในการถูกกล่ันแกล้งสูง
กว่าคนที่เคยรู้จักกันในพื้นที่จริง เนื่องจากบริบทของบุคคลที่มีความรู้จักคุ้นเคยกันจะเกิดความเกรงใจ หรือมี
ความหวาดกลัวในผลของการกระทำ  ตรงกันข้ามกับบุคคลท่ีไม่เคยรู้จักกันมาก่อนเมื่อมีการแสดงความคิดเห็น
ที่โต้แย้งหรือขัดกันอาจนำไปสู่การกลั่นแกล้งกันในพื้นที่ไซเบอร์ได้ ดังที่เราพบเห็นกันได้ในรูปแบบของการใช้
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ข้อความหยาบคาย รุนแรง ดูถูกเหยียด หยาม รวมถึงการใช้รูปภาพหรือคลิปวีดีโอล้อเลียน เป็นต้น การระราน
ทางไซเบอร์จึงเป็นปัญหาสังคมท่ีต้องได้รับการแก้ไขอย่างเหมาะสม 

ปัจจุบันประเทศไทยยังไม่มีกฎหมายเกี่ยวกับการป้องกันและเอาผิดโดยเฉพาะเกี่ยวกับการระรานทาง
ไซเบอร์  เมื่อมีการกระทำเกิดขึ้นมีการปรับใช้กฎหมายท่ีมีอยู่ซึ่งยังไม่ครอบคลุมท้ังหมด อีกท้ังกฎหมายเหล่านั้น
มีอัตราโทษเบา เช่นบางกรณีเป็นเพียงความผิดลหุโทษ เมื่อเปรียบเทียบกับผลเสียหายท่ีเกิดขึ้น ผู้ถูกระรานทาง
ไซเบอร์มักพบในนักเรียนและมีแนวโน้มที่จะเพิ่มสูงขึ้นในทุกประเทศทั่วโลก ประเทศไทยมีสถิติการกลั่นแกล้ง
กันในโรงเรียนสูงเป็นอันดับ 2 ของโลกรองจากประเทศญี่ปุ่น และจากการสำรวจพบว่าเด็กร้อยละ 43 คิดจะ
ตอบโต้เอาคืน เสี่ยงที่จะนำไปสู่ผลกระทบที่รุนแรงขึ้น (กรมส่งเสริมสุขภาพจิต, 2563) และอาจนำไปสู่การ
กระทำความผิดอย่างอื่น โดยที่ผู้ระรานทางไซเบอร์ตั้งใจจะล่วงละเมิด ข่มขู่ และคุกคามเหยื่อไซเบอร์ผ่าน
อุปกรณ์อิเล็กทรอนิกส์ซ้ำแล้วซ้ำอีก เช่น การส่งข้อความ อีเมล และข้อความวิดีโอ (Magdalena Marczak et 
al., 2010 ; Justin W. Patchin et al., 2012) ท่ีผ่านมาได้มีงานวิจัยแสดงให้เห็นว่าเหยื่อวัยรุ่นท่ีถูกกล่ันแกล้ง
ได้รับความเดือดร้อนต่างๆ (Tanya Beran et al., 2007) นำไปสู่อาการซึมเศร้าได้ และปัญหาทางจิตใจอื่นๆ 
เช่น ความเครียดความเหงา ความวิตกกังวล ความไม่มั ่นใจในตัวเอง (Russell A. Sabella et al., 2013 ; 
Foody et al., 2015; Catarina Katzer et al., 2009) จนมีความคิดฆ่าตัวตาย (Yotaro Katsumata, 2008) 
และมีการฆ่าตัวตายเกิดขึ ้น (Norma Ghamrawi et al., 2013)  นอกจากปัญหาทางกฎหมายแล้วก็ยังมี
อุปสรรคทางสังคม เช่น ผู้ปกครองยังไม่ได้สร้างความเข้าใจให้บุตรหลานในการใช้ส่ือโซเชียลท่ีถูกต้อง และไม่ได้
สอดส่องการใช้  เด็กหรือเยาวชนที่ถูกกล่ันแกล้งไม่กล้าบอกผู้ปกครอง (Marilyn A. Campbell, 2005) เพราะ
มีความกังวลว่าจะถูกห้ามไม่ให้ใช้อินเทอร์เน็ตหรืออุปกรณ์อิเล็กทรอนิกส์ในอนาคต เป็นต้น ภาครัฐในหลาย
ประเทศยังไม่แนวทางแก้ใขเพื่อไม่ให้มีการกล่ันแกล้งทางอินเทอร์เน็ต (Jaana Juvonen et al., 2008) 

จากปัญหาท่ีกล่าวมาบทความวิชาการนี้จงมีวัตถุประสงค์ในการทบทวนวรรณกรรมเกี่ยวกับการระราน
ทางไซเบอร์ โดยศึกษาถึงรูปแบบการระรานทางไซเบอร์ ปัจจัยเสี ่ยงและผลที่ตามมา ทบทวนกฎหมายท่ี
บังคับใชในปัจจุบัน ศึกษาปัญหาทางกฎหมายที่ไม่สามารถลงโทษผู้กระทำความผิดได้อย่างแท้จริง  โดยการ
รวบรวมข้อมูลเอกสาร (Documentary Search) จากผลงานวิจัย บทความเอกสารทางวิชาการ ตํารา คำ
พิพากษาของศาลฎีกา และการสืบค้นข้อมูลจากส่ือออนไลน์ เพื่อเป็นแนวทางการแก้ไขการระรานทางไซเบอร์
อันเป็นผลกระทบต่อชีวิตประจำวันของผู้ถูกระรานและครอบครัวของผู้ถูกระรานทางไซเบอร์ และอาจนำไปสู่
การกระทำความผิดอย่างอื่นในอนาคตได้ 

2. รูปแบบของการระรานทางไซเบอร์ 

การระรานทางไซเบอร์ หรือการกล่ันแกล้งในโลกออนไลน์คล้ายกับการกล่ันแกล้งแบบด้ังเดิม (คือการ
กลั่นแกล้งกันต่อหน้า) มาถึงศตวรรษที่ 21 เป็นสังคมไร้พรมแดนทั้งในแง่ของพื้นที่และเวลาท่ีการระราน หรือ
การกล่ันแกล้งกระทำโดยอาศัยเทคโนโลยีผ่านช่องทางออนไลน์ พบรูปแบบการระรานทางไซเบอร์ท่ีเกิดขึ้นบ่อย 
มีดังนี้ (Amnesty International Thailand, 2564)  
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2.1 การทำให้อับอาย สร้างความเสียหายต่อผู้ถูกกระทำ 

โดยส่วนใหญ่มักจะเป็นการระราน หรือการแกล้งที่มีจุดประสงค์เพื่อสร้างความอับอาย และความ
เสียหายต่อบุคคลอื่นโดยเจตนาใช้ถ้อยคำในเชิงลบ ข้อความท่ีมีเนื้อหาก้าวร้าว การหมิ่นประมาท ไม่ว่าจะเป็น
การโพสต์ด่าทอ ล้อเลียน ใส่ร้าย ขู่ทำร้าย  พูดจาส่อเสียด เหยียดเพศสภาพ และความเป็นชาติพันธุ์ ผ่านช่อง
ทางการสนทนาหรือการโพสต์อย่างโจ่งแจ้งบนโซเชียลมีเดีย เจตนาเพื่อทำให้ผู ้ถูกกระทำไม่พอใจ (Janis 
Wolak et al., 2007) ให้ผู้ถูกกระทำได้รับความอับอาย ใช้ถ้อยคำมุ่งหมายท่ีจะทำลายช่ือเสียงของผู้ถูกกระทำ 
(Feinberg T. et al., 2009) 

2.2  การประจาน 

การประจานกระทำด้วยรูปแบบต่าง ๆ ไม่ว่าจะประจานเป็นภาพ หรือคลิปวีดีโอ เช่น นำคลิปอนาจาร 
คลิปที่ผู้ถูกกระทำโดนถูกรุมทำร้าย รุมแกล้งไปโพสต์บนโซเชียลมีเดีย ก่อให้เกิดการแสดงความคิดเห็นจาก
บุคคลอื่นท่ีเสียหายต่อผู้ถูกกระทำ ซึ่งภาพหรือคลิปวีดีโอเหล่านี้ได้รับการความสนใจจากโลกออนไลน์อย่างมาก 
(Katz A., 2014) ทำให้ผู้ถูกประจานได้รับผลกระทบทางจิตใจ อาจมีภาวะของการซึมเศร้า ความวิตกกังวล 
(ไทยรัฐออนไลน์, 2563)  

2.3 การแอบอ้างตัวตนของผู้อื่น 

ผู้กระทำผิดปลอมตัวเป็นคนอื่นในการสื่อสารกับผู้อื่น อินเตอร์เนตทำให้คนอื่นใช้ตัวตนปลอมเหน็ได้
บ่อยในโซเชียลเว็บไซต์เครือข่ายเช่น Facebook และ MySpace อาจมีผลสืบเนื่องจากการให้ผู้อื่นล่วงรู้ถึง
รหัสผ่านแอปพลิเคชันหลักที่ใช้ประจำในการทำธุรกรรมในพื้นที่ออนไลน์ หรือการให้บุคคลเป็นผู้สมัครแอป
พลิเคชันให้ อาทิ เฟซบุ๊ก อินสตาแกรม หรือไลน์ ซึ่งอาจตกเป็นเหยื่อถูกระรานเพราะถูกสวมรอยใช้เฟซบุ๊ก
โพสต์ข้อความหยาบคายให้ร้ายบุคคลอื่น โพสต์รูปอนาจาร คลิปวิดีโอลามก หรือสร้างความเสียหายในรูปแบบ
ต่างๆ โดยผู้ถูกระรานไม่รู้ตัว (Amnesty International Thailand, 2564)  

2.4 ผู้กระทำแยกตนออกจากกลุ่มออนไลน์  

ผู้กระทำแยกตนออกจากกลุ่มออนไลน์ที่สื่อสารตามปกติไปอยู่ในรูปแบบอื่น เช่น อยู่ในเกมส์ การส่ง
ข้อความ แชท หรือกลุ่มโซเชียลเน็ตเวิร์ก (Del Siegle, 2010) หรือการสร้างโปรไฟล์ บล็อก หรือเว็บไซต์
ออนไลน์ปลอมโดยไม่ได้แอบอ้างเป็นบุคคลใด รูปแบบของการกล่ันแกล้งทางอินเทอร์เน็ตมักเป็นข้อมูลท่ีน่าอับ
อาย ส่วนใหญ่เผยแพร่ข้อมูลเท็จ มีจุดมุ่งหมายเพื่อทำร้ายช่ือเสียงของบุคคล (Aiman El Asam et al., 2016) 

2.5 ขู่เข็ญเอาเงินโดยอ้างว่าจะเผยความลับ (blackmail)  

ผู้กระทำมีเจตนานำความลับหรือภาพลับของบุคคลอื่นมาเปิดเผยผ่านเครือข่ายสังคมออนไลน์ ทำให้มี
การแชร์ต่อกันไปอย่างกว้างขวาง หรือการใส่ร้ายป้ายสี เช่น ตัดต่อรูปภาพที่เกินจริงไปในทางที่ไม่เหมาะสม 
หรือการแอบถ่ายภาพหลุดและแชร์ส่งต่อกันในโลกออนไลน์ บางครั้งยังส่อไปในทางคุกคามทางเพศด้วยภาพ
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เปลือยหรือภาพอนาจาร โดยที ่ผู ้ร ับไม่ต้องการเปิดเผย แล้วมีการข่มขู่กรรโชกทางเพศบนโลกไซเบอร์ 
(Sextortion) เรียกเงิน (คำพิพากษาศาลฎีกาท่ี 1188/2561) เช่น โดนแฟนเก่าขู่ว่าจะเอาภาพลับส่วนตัวท่ีเคย
ถ่ายตอนอยู่ด้วยกันไปปล่อยบนโลกออนไลน์ โดยเรียกเงินเพื่อแลกกับการท่ีจะไม่ทำตามคำขู่ หรือเด็กสาวเปิด
กล้องทำกิจกรรมทางเพศ แล้วถูกอีกฝ่ายบันทึกคลิปไว้ นำมาข่มขู่ว่าจะนำไปประจาน หากไม่ส่งคลิปใหม่ไปให้
หรือออกมาเจอกัน (สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์, 2563)  

2.6 การขโมยอัตลักษณ์ (Identity Theft) 

คลายกับการแอบอ้างชื่อ แต่ลักษณะนี้ เป็นการแอบเอาอัตลักษณ์ของบุคคลอืนไปสร้างตัวตน การ
ขโมยอัตลักษณ์  คือการขโมยลักษณะเฉพาะตัว ได้แก่ ข้อมูลท่ีใช้ระบุตัวตน ข้อมูลใช้ในการติดต่อสือสาร หรือ
ใช้ค้นหาบุคคล หรือเป็นข้อมูลท่ีใช้ร่วมกับข้อมูลอื่นเพื่อระบุตัวบุคคล หรือเรียกอีกอย่างหนึ่งว่า ข้อมูลส่วน
บุคคล เป้าประสงค์ที่ทําให้เกิดภัยคุกคามในโลกไซเบอร์ ส่วนหนึ่งเกิดมาจากการแสวงหาเงินและกําไรบนโลก
อินเทอร์เน็ต (สุพล พรหมมาพันธุ์, 2019) อีกท้ังยังสามารถสร้างความเส่ือมเสียให้กับผู้ตกเป็นเหยื่อได้อีกด้วย 

2.7 การหลอกลวง 

เป็นข่าวที่ถูกพูดถึงบ่อยๆ ที่ผู้มีชื่อเสียงหลายคนตกเป็นเหยื่อของกลุ่มมิจฉาชีพ หลอกลวงให้ผู ้คน
หลงเช่ือ โดยสวมรอยเป็นบุคคลท่ีเป็นที่รู้จักและเป็นท่ีนับถืออย่างกว้างขวาง เพื่อให้ผู้เสียหายโอนเงินไปให้ด้วย
วิธีการต่างๆ เช่น ให้ยืนยันข้อมูลบัตรเครดิตจากธนาคาร หรือหลอกว่าได้รับรางวัลท่ีมีจำนวนเงินมหาศาลแต่
ต้องมีการส่งข้อมูลส่วนบุคคลมาให้ (สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์, 2561) หรือการทำให้บุคคล
เป้าหมายชื ่นชมในภาพลักษณ์จนมีการนัดเจอเพื ่อหลอกให้มีเพศสัมพันธ์ หรือทำอนาจาร  (AMNESTY 
INTERNATIONAL THAILAND, 2564) 

3. กลุ่มเสี่ยงท่ีจะถูกระรานทางไซเบอร์และผลกระทบ 

กลุ่มเสี่ยงสูงที่จะถูกระรานทางไซเบอร์ คือกลุ่มเด็กและเยาวชน จากการศึกษาของ วีรวิชญ์ เลิศรัตน์
ธำรงกุล(2564) พบว่า นักเรียนท่ีถูกกล่ันแกล้งในพื้นท่ีไซเบอร์ คิดเป็นร้อยละ 54.57 และนักเรียนหญิงมีโอกาส
ถูกกลั่นแกล้งมากกว่านักเรียนชาย สอดคล้องกับรายงานสถิติการกลั่นแกล้งทางอินเทอร์เน็ตในสหราช
อาณาจักร (ChildLine, 2014) พบว่าผู้ถูกกล่ันแกล้งในโลกออนไลน์ร้อยละ 69 เป็นบุคคลอายุระหว่าง 13 ปีถึง 
22 ปี และร้อยละ 20 ของผู้ถูกกลั่นแกล้งในโลกออนไลน์ถูกจัดว่ารุนแรงมากและสองครั้ง การกลั่นแกล้งทาง
อินเทอร์เน็ตยังแพร่หลายมากขึ้นในหมู่วัยรุ่นระดับมัธยมศึกษา (Marilyn A. Campbell et al., 2010)  และยัง
สอดคล้องกันงานวิจัยจำนวนมากที่พบว่าเด็กผู้หญิงมีแนวโน้มที่จะรายงานการกลั่นแกล้ งทางอินเทอร์เน็ต
มากกว่าเด็กผู้ชาย (Shari Kessel Schneider et al., 2012; Peter K. Smith et al., 2008) ความเสี่ยงที ่จะ
ถูกกลั ่นแกล้งบน Facebook มากกว่าเว็บไซต์อื ่นๆ (Aiman El Asam et al., 2016) การกลั ่นแกล้งบน
อินเทอร์เน็ตจึงกลายเป็นความกังวลของสังคมมากขึ้น เนื่องจากความก้าวหน้าทางเทคโนโลยีขยายตัวอย่าง
รวดเร ็ว  (Shari Kessel Schneider et al., 2012; Robert Slonje Smith et al., 2008)  นอกจากน ี ้จาก
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การศึกษาของ Robert Slonje et al., 2008 พบว่าการกลั่นแกล้งทางอินเทอร์เน็ตมีแนวโน้มที่จะเกิดขึ้นนอก
สถานท่ีเรียน (Marilyn A. Campbell : 2005) ซึ่งมีผลกระทบต่อความเป็นอยู่ท่ีดี ผลสัมฤทธิ์ทางการเรียนของ
นักเรียนอย่างมาก (Natasha Pearce et al., 2011) ผลกระทบถึงบรรยากาศในโรงเรียน (DM Smit, 2015)  
และยังพบความเชื่อมโยงระหว่างการกลั่นแกล้งทางอินเทอร์เน็ตนำมาสู่การใช้ความรุนแรงในสังคม (Esther 
Calvete et al., 2010)  มีอาการซึมเศร้า และปัญหาทางจิตใจจนมีความคิดฆ่าตัวตาย (Yotaro Katsumata, 
2008) และมีการฆ่าตัวตายเกิดข้ึน (Norma Ghamrawi et al., 2013) 

4. กฎหมายท่ีบังคับใช้กับการระรานทางไซเบอร์ในปัจจุบัน 

ปัจจุบันประเทศไทยยังไม่มีกฎหมายเกี่ยวกับการป้องกันและเอาผิดเกี่ยวกับการระรานทางไซเบอร์
โดยเฉพาะ มีเพียงกฎหมายบางฉบับที ่นำมาปรับใช้กับกรณีลักษณะนี ้ ได้แก่ประมวลกฎหมายอาญา 
พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ซึ่งเป็นกฎหมายท่ีมีโทษทางอาญา 
และประมวลกฎหมายแพ่งและพาณิชย์ เป็นกฎหมายที่เกี ่ยวกับการเรียกค่าทดแทนความเสียหาย แต่ก็ไม่
ครอบคลุมท้ังหมดต้องพิจารณาตามข้อเท็จจริงเป็นกรณีๆ ไป ดังนี้  

4.1 ประมวลกฎหมายอาญา 

มาตรา 326 บัญญัติว่า “ผู้ใดใส่ความผู้อื ่นต่อบุคคลที่สาม โดยประการที่น่าจะทำให้ผู ้อื ่นนั้นเสีย
ช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง ผู้นั้นกระทำความผิดฐานหมิ่นประมาท ต้องระวางโทษจำคุกไม่เกินหนึ่งปี 
หรือปรับไม่เกินสองหมื่นบาท หรือท้ังจำท้ังปรับ” 

มาตรา 328 บัญญัติว่า “ถ้าความผิดฐานหมิ่นประมาทได้กระทำโดยการโฆษณาด้วยเอกสาร ภาพวาด 
ภาพระบายสี ภาพยนตร์ ภาพหรือตัวอักษรที่ทำให้ปรากฏไม่ว่าด้วยวิธีใด ๆ แผ่นเสียง หรือสิ่งบันทึกเสี ยง 
บันทึกภาพ หรือบันทึกอักษร กระทำโดยการกระจายเสียง หรือการกระจายภาพ หรือโดยกระทำการป่าว
ประกาศด้วยวิธีอื่น ผู้กระทำต้องระวางโทษจำคุกไม่เกินสองปี และปรับไม่เกินสองแสนบาท”  

บทบัญญัติสองมาตราข้างต้นเป็นกฎหมายหมิ่นประมาท ยังมีพิจารณาเรื่องถ้อยคำที่ใช้กลั่นแกล้ง
ล้อเลียนกันนั้นต้องสามารถเป็นจริงได้ หรือถ้าถ้อยคำท่ีใช้ไม่ถึงขนาดทำให้ผู้อื่นเสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียด
ชัง ก็จะไม่เป็นความผิด ซึ่งความผิดฐานหมิ่นประมาทต้องเป็นการกล่าวยืนยันข้อเท็จจริง และต้องอาศัย
ข้อเท็จจริงที่เป็นไปได้ (ทวีเกียรติ มีนะกนิษฐ, 2556) และความผิดฐานหมิ่นประมาทตามมาตรา 326 ต้องมี
บุคคลท่ีสาม (หยุด แสงอุทัย, 2546) เช่นนี้หากเป็นการส่งข้อความผ่านส่ือสารอิเล็กทรอนิกส์ถึงผู้ถูกกล่ันแกล้ง
โดยตรง ไม่มีเจตนาให้บุคคลที่สามทราบถึงข้อความนั้นก็ไม่เข้าองค์ประกอบความผิดฐานหมิ่นประมาท จาก
การศึกษาของ ชาญวิทย์ พรนภดล (2560) พบว่า รูปการกลั่นแกล้งออนไลน์ที่พบมากที่สุดในประเทศไทยคือ 
การโดนล้อเลียนปมด้อย และถูกตั้งฉายา ซึ่งถ้อยคำอาจไม่เข้าองค์ประกอบความผิดฐานหมิ่นประมาท จึงไม่
สามารถนำกฎหมายหมิ่นประมาทมาปรับใช้ลงโทษผู้กระทำได้ 
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มาตรา 392 บัญญัติว่า “ผู้ใดทำให้ผู้อื่นเกิดความกลัว หรือความตกใจ โดยการขู่เข็ญ ต้องระวางโทษ
จำคุกไม่เกินหนึ่งเดือน หรือปรับไม่เกินหนึ่งหมื่นบาท หรือท้ังจำท้ังปรับ” 

มาตรา 397 บัญญัติว่า “ผู้ใดกระทำด้วยประการใด ๆ ต่อผู้อื่น อันเป็นการรังแก ข่มเหง คุกคาม หรือ
กระทำให้ได้รับความอับอายหรือเดือดร้อนรำคาญ ต้องระวางโทษปรับไม่เกินห้าพันบาท” 

แม้ว่าการรังแก ข่มเหง คุกคาม หรือกระทำให้ได้รับความอับอายหรือเดือดร้อนรำคาญจะเป็นความผิด
อาญาตามมาตรา 397 (ทวีเกียรติ มีนะกนิษฐ, 2555) แต่การกล่ันแกล้งออนไลน์จะมีลักษณะรุนแรงถึงกับเป็น
การรังแก ข่มเหง คุกคามหรือไม่ หรือมีลักษณะท่ีทำให้ได้รับความอับอายหรือเดือดร้อนรำคาญหรือไม่ ยังเป็น
เรื่องท่ีต้องตีความตามแต่ละกรณี (เมธินี สุวรรณกิจ, 2560) อีกท้ังบทบัญญัติ 2 มาตราข้างต้นเป็นความผิดลหุ
โทษ ซี่งมีอัตราโทษไม่ร้ายแรงท่ีจะยับยั้งผู้กระทำได้ และอาจระงับคดีด้วยการยินยอมจ่ายค่าปรับตามประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 37 ระบบกฎหมายปัจจุบันส่งผลให้การระรานทางไซเบอร์ยังไม่ได้รับ
การแก้ไขอย่างแท้จริง 

4.2 พระราชบัญญัติว่าด้วยการกระทำความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 

มาตรา 11 อาจนำมาปรับใช้กับการกล่ันแกล้งออนไลน์ได้ในกรณีท่ีมีการส่งจดหมายอิเล็กทรอนิกส์เพื่อ
กล่ันแกล้งบุคคลเป็นจำนวนมากจนรบกวนการใช้ระบบคอมพิวเตอร์โดยปกติสุข ต้องระวางโทษปรับไม่เกินหนึ่ง
แสนบาท ซึ่งมาตรา 11 มีวัตถุประสงค์คุ้มครองบุคคลจากสเปมเมล์ (Spam mail) ท่ีจัดส่งไปยังผู้รับเป็นจำนวน
มากเพื่อโฆษณาและจำหน่ายสินค้า จนอาจก่อให้เกิดปัญหาการรบกวนและการหลอกลวงผู้บริโภค 

มาตรา 14 กรณีนำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลที่เป็นเท็จทั้งหมดหรือแต่บางส่วน หรือข้อมูลที่มี
ลักษณะอันลามก ซึ่งคนอื่นสามารถเข้าไปดูข้อมูลนั้นได้ ทำให้ผู้อื่นเสียหาย ท้ังผู้นำเข้าสู่ระบบคอมพิวเตอร์และ
ผู้เผยแพร่ส่งต่อ จะมีความผิดต้อง ระวางโทษจำคุกไม่เกิน 5 ปี หรือปรับไม่เกิน 100,000 บาท หรือทั้งจำท้ัง
ปรับ 

ดังนั้น หากผู้ส่งใช้ที่อยู่อิเล็กทรอนิกส์ (e-mail) ของตนเองไปยังผู้รับเพียงคนเดียว มีคำพิพากษาศาล
ฎีกาที่ 1188/2561 ได้วินิจฉัยว่ามีเพียงจำเลย (ผู้ส่ง) เท่านั้นที่รู้รหัสผ่านเข้าไปในระบบคอมพิวเตอร์ส่งไปยัง
บุตรสาวของโจทก์ (ผู้เสียหาย) เพื่อประจานการกระทำของโจทก์ที่ร่วมหลับนอนกับชายอื่น ย่อมแสดงให้เห็น
อยู่ในตัวว่าการท่ีจำเลยนำเข้าสู่ระบบคอมพิวเตอร์ท่ีมีลักษณะอันลามกนั้น ประชาชนท่ัวไปไม่อาจเข้าถึงได้หาก
ไม่รู้รหัสผ่านของจำเลย ทั ้งการส่งข้อมูลคอมพิวเตอร์ที ่ม ีลักษณะอันลามกนี ้ ก็เป็นการส่งในลักษณะ
เฉพาะเจาะจงไปยังบุตรสาวของโจทก์เท่านั้น มิได้เป็นการเผยแพร่แก่ประชาชนทั่วไป ดังนี้ การกระทำของ
จำเลย จึงไม่อาจเป็นความผิดตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
มาตรา 14 (4) ได้  
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4.3 ประมวลกฎหมายแพ่งและพาณิชย์  

ประมวลกฎหมายแพ่งและพาณิชย์ เป็นกฎหมายที่กล่าวถึงการชดใช้ค่าสินไหมทดแทนความเสียหาย
ทางจิตใจหรือความเสียหายต่อสิทธิ (ตามมาตรา 420) ซึ่งอาจปรับใช้ได้กับการระรานทางไซเบอร์เพียงบางกรณี
เท่านั้น หากได้กระทำโดยจงใจหรือประมาทเลินเล่อให้ผู้ถูกระรานทางไซเบอร์เสียหาย แต่ความเสียหายท่ี
เกิดขึ้นมักเป็นความเสียหายทางจิตใจ เช่น เกิดอารมณ์ เศร้า หดหู่ วิตกกังวล หรือเสียความเชื่อมั่นในตนเอง 
ลักษณะความเสียหายที ่ไม่อาจคำนวณเป็นตัวเงินได้ เป็นความเสียหายที ่กฎหมายกำหนดไว้ในลักษณะ
นามธรรม (ศนันท์กรณ์ โสตถิพันธุ์, 2558) ในเรื่องความเศร้าโศกเสียใจได้มีคำพิพากษาศาลฎีกาท่ี 2816/2528 
วินิจฉัยว่าเป็นเพียงอารมณ์ที่เกิดขึ้นไม่ใช่ความเสียหายตามกฎหมาย จึงไม่อาจเรียกร้องได้เพราะไม่มีบท
กฎหมายใดที่บัญญัติให้สิทธิเรียกค่าเสียหายในเรื ่องนี้  ส่วนความเสียหายตามประมวลกฎหมายแพ่งและ
พาณิชย์อีกประการหนึ่งคือ ความเสียหายต่อช่ือเสียงเกียรติคุณของบุคคลอื่นตามมาตรา 423 นั้น ต้องเป็นการ
กล่าวหรือไขข่าวแพร่หลายซึ่งข้อความที่ฝ่าฝืนต่อความจริง ซึ่งหากผู้ระรานทางไซเบอร์ได้ส่งข้อความผ่าน
เครื่องมือสื่อสารอิเล็กทรอนิกส์หรือโพสต์ข้อความออนไลน์ โดยใช้ถ้อยคำหยาบคายหรือถ้อยคำเปรียบเทียบ
ย่อมไม่ใช่ขอ้ความอันฝ่าฝืนต่อความเป็นจริงตามมาตรา 423 (คำพิพากษาศาลฎีกาท่ี 891/2557) จึงไม่สามารถ
เรียกค่าสินไหมทดแทนความเสียหาย    

5. ปัญหาในการดำเนินการทางกฎหมาย 

ในการดำเนินการทางกฎหมายประสบปัญหาที่สำคัญคือ ประเทศไทยยังไม่มีกฎหมายเกี่ยวกับการ
ป้องกันและเอาผิดกับการระรานทางไซเบอร์โดยเฉพาะ ไม่ครอบคลุมการระรานทางไซเบอร์ท้ังหมด ยังไม่มีการ
สร้างความเชี่ยวชาญหรือแนวทางปฏิบัติในการดำเนินคดีเกี่ยวกับการระรานทางไซเบอร์ ผู้เขียนขอจำแนก
สภาพปัญหา ดังนี้ 

5.1 การไม่มีคำจำกัดความในบริบทของกฎหมาย   

ปัจจุบันยังไม่มีคำจำกัดความ หรือคำนิยามในตัวบทกฎหมายของคำว่า “การระรานทางไซเบอร์” หรือ
จะใช้คำว่า “การกลั ่นแกล้งบนโลกออนไลน์” หรือ “การกลั ่นแกล้งทางอินเทอร์เน็ต” ไว้โดยชัดแจ้ง 
(Magdalena Marczak et al., 2010) และยังไม่มีคำจำกัดความของคำว่า “ผู้ตกเป็นเหยื่อไซเบอร์” หรือ “การ
ตกเป็นเหยื่อทางอินเทอร์เน็ต” การที่ยังไม่มีคำจำกัดความ หรือคำนิยามย่อมเกิดอุปสรรคในการตีความ
กฎหมายเพื่อนำมาสู่การวินิจฉัยลงโทษผู้ระรานทางไซเบอร์ 

5.2 เจตนาของการกระทำ 

เจตนากระทำเป็นหนึ่งในเกณฑ์หลักของกฎหมายอาญาท่ียังมีการถกเถียง เนื่องจากบางคนเรียกว่า
เจตนาทางอ้อม หรือขาดเจตนา ซึ่งก็ไม่อาจดำเนินคดีได้ เนื่องจากการตัดสินว่าเป็นความผิดทางอาญาไดต้้อง
กระทำโดยเจตนา (Eva Lievens, 2014) อีกทั้งกฎหมายว่าด้วย “การระรานทางไซเบอร์” หรือ “การกล่ัน
แกล้งทางอินเทอร์เน็ต” ควรปรับแกใ้ห้ไม่ละเมิดกระแสกฎหมายว่าด้วยเสรีภาพในการพูด มีการอภิปรายอย่าง
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ต่อเนื่องเกี่ยวกับสิ่งที ่ทำให้การกลั่นแกล้งในโลกออนไลน์แตกต่างจากเสรีภาพในการพูดหรือการแสดงออก 
กฎหมายจะต้องแยกความแตกต่างระหว่าง “เสรีภาพในการพูด” และ “การกล่ันแกล้งทางอินเทอร์เน็ต” ให้ชัด
แจ้ง ซึ่งมีงานวิจัยจำนวนหนึ่งคิดว่าการเช่ือมโยงอระหว่างถ้อยคำท้ังสองมีความละเอียดอ่อน (Alison V. King, 
2010; Eva Lievens, 2014) เพราะหากผู้กระทำได้รับความคุ้มครองเรื ่องเสรีภาพในการพูด ก็มีผลต่อการ
วินิจฉัยทางกฎหมายว่ามีความผิดหรือไม่ กล่าวคือ “เป็นสิทธิตามกฎหมายหรือเป็นการระรานผู้อื่น” 

5.3 เกณฑ์อายุในการดำเนินคดีกับผู้กระทำ  

“การระรานทางไซเบอร์” หรือ “การกล่ันแกล้งทางอินเทอร์เน็ต” มักจะเกิดขึ้นในกลุ่มเด็กและเยาวชน 
หากเป็นการกระทำในหมู่เด็กหรือเยาวชน ก็จะมีประเด็นเรื่องของเกณฑ์อายุในการดำเนินคดี ต้องพิจารณาจาก
การขาดวุฒิภาวะและการรับรู ้ว่าพฤติกรรมบางอย่างถือว่าผิดกฎหมายหรือไม่ หากไม่สามารถดำเนินคดีได้
เพราะเรื่องของเกณฑ์อายุจะมีมาตรการอย่างไรท่ีจะทำให้เด็กหรือเยาวชนไม่กลับมากระทำความผิดซ้ำ ปัจจุบัน
ยังไม่มีระบบกฎหมายท่ีกำหนดแนวทางไว้โดยเฉพาะ ผู้ท่ีได้รับความเสียหายก็ยังไม่ได้รับการคุ้มครอง 

5.4 การแสวงหาพยานหลักฐาน  

ในบริบทของการระรานทางไซเบอร์ การแสวงหาพยานหลักฐานเพื่อบังคับใช้กฎหมายที่จะพิสูจน์
ความผิดทำได้ยาก (Mans Svensson et al., 2012) ด้วยความซับซ้อนของความก้าวหน้าทางเทคโนโลยีใน
สังคมปัจจุบัน จึงยากที่จะตรวจพบผู้กระทำการระรานทางไซเบอร์ ต้องพึ่งหลักฐานดิจิทัล ต้องมีการการ
เข้ารหัส ซึ่งสามารถเปลี่ยนแปลงหรือสูญหายได้ง่าย อาชญากรไซเบอร์สามารถตั้งค่าคอมพิวเตอร์เพื่อทำลาย
หลักฐาน(Aiman El Asam et al., 2016) จึงเป็นอุปสรรคสำคัญในการหาพยานหลักฐานเข้าสู่ชั้นพิจารณาคดี 
ต้องอาศัยความร่วมมือกับผู้ให้บริการอินเทอร์เน็ตและโซเชียลเครือข่าย เช่น Facebook, MySpace, Twitter 
และอื่นๆ แม้ผู้ให้บริการจะมีนโยบายต่อต้านการกลั่นแกล้งทางอินเทอร์เน็ต แต่การตรวจสอบตัวตนที่แท้จริง
ของผู้ใช้ยังทำได้ยาก (Aiman El Asam et al., 2016) ทำให้การกระทำหลายกรณีไม่สามารถดำเนินคดีได้ 

อีกท้ังปัจจุบันการเข้าถึงเครือข่ายสังคมออนไลน์ได้ง่ายสามารถใช้ช่ือปลอม และท่ีอยู่อีเมล ฉะนั้นเด็ก
อาจถูกคนอื่นรังแกโดยไม่รู้ตัวตนผู้รังแก ซึ่งมีหลายวิธีในการซ่อนตัวตนเมื่อใช้คอมพิวเตอร์และสามารถปิดบังท่ี
อยู่ IP ทำให้ยากต่อการติดตามผู้กระทำผิด และรู้ถึงตัวตนผู้กระทำผิดท่ีแท้จริง ด้วยเหตุนี้ ผู้กล่ันแกล้งในโลกไซ
เบอร์จึงรู้สึก “ได้รับการปกป้อง” หลังหน้าจอโดยไม่ต้องรับผิดชอบต่อการกระทำของตน ส่งผลร้ายต่อผู้ตกเป็น
เหยื่ออย่างหลีกเล่ียงไม่ได้   

5.5 เขตอำนาจศาลและการดำเนินคดี 

เนื ่องจากผู้กระทำการระรานทางไซเบอร์สามารถเกิดมาจากทุกที่ในโลก การฟ้องคดีปัจจุบันต้อง
ตรวจสอบเรื ่องเขตอำนาจศาล เช่น การดำเนินคดีกับผู้กระทำความผิดจากต่างประเทศท่ีผู ้เสียหายอยู่ใน
ประเทศไทย เพราะโดยท่ัวไปแล้วเขตอำนาจศาลหลักอยู่ท่ีเขตอำนาจของผู้กระทำความผิดหรือผู้โพสต์ (Sally 
M. Kift et al., 2010; Eva Lievens, 2014) มีระบบกฎหมายในแต่ละประเทศมีแตกต่างกัน (Aiman El Asam 
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et al., 2016) สำหรับเขตอำนาจศาลในประเทศไทย หากดำเนินคดีอาญาก็ต้องฟ้องต่อศาลที่ความผิดเกิดใน
เขตอำนาจ  แต่สำหรับการระรานทางไซเบอร์กฎหมายเรื่องอำนาจศาลอาจต้องแตกต่างจากคดีประเภทอื่น ท้ัง
ยังต้องคำนึงถึงการได้ตัวผู้กระทำเข้ามาสู่กระบวนการพิจารณา เพราะหากพนักงานอัยการฟ้องต้องมีตัวจำเลย
มาศาล (คำพิพากษาศาลฎีกาท่ี 7411/2556) และการพิจารณาคดีต้องกระทำต่อหน้าจำเลย (ประมวลกฎหมาย
วิธีพิจารณาความอาญา มาตรา 172) ซึ่งยังเป็นอุปสรรคในการดำเนินคดี 

5.6 การเยียวยาผู้เสียหาย 

ปัจจุบันยังไม่ได้กำหนดเรื่องการเยียวยาผู้เสียหายจากการถูกระรานทางไซเบอร์ คงมีเพียงประมวล
กฎหมายแพ่งและพาณิชย์ มาตรา 420 และมาตรา 423 ที่ปรับใช้ได้แต่ก็ไม่ได้ครอบคลุมทุกกรณี ควรให้
ผู้เสียหายมีสิทธิเรียกค่าเสียหายทางจิตใจจากการถูกกล่ันแกล้งรังแกและคุกคามบนส่ือออนไลน์ การกำหนดค่า
เสียหายกับผู้ท่ีถูกคุกคามทางไซเบอร์ควรมีการกำหนดเป็นพิเศษนอกเหนือจากค่าสินไหมทดแทนตามประมวล
กฎหมายแพ่งและพาณิชย์เรื่องการละเมิด สอดคล้องกับการศึกษาของ ภควดี พรหมจรรย์  (2562) พบปัญหา
เกี่ยวกับค่าเสียหายทางจิตใจ คือแม้ผู ้ที ่ได้รับความเสียหายทางจิตใจจากการกลั่นแกล้งรังแกบนสื่อสังคม
ออนไลน์นั้นอาจเรียกค่าเสียหายทางแพ่งตามประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 446 ได้แต่การที่จะ
ได้รับค่าเสียหายตามมาตรานี้ได้นั ้นจะต้องมีข้อเท็จจริงว่าผู ้เสียหายต้องได้รับความเสียหายทางร่างกาย
ประกอบด้วย (คำพิพากษาศาลฎีกาที่ 5751/2544) แต่ด้วยบริบทการถูกกลั่นแกล้งรังแกและคุกคามบนส่ือ
สังคมออนไลน์นั้นผู้เสียหายส่วนใหญ่จะได้รับเพียงความเสียหายทางจิตใจอย่างเดียวทำให้ไม่เข้าหลักเกณฑ์ท่ีจะ
เรียกค่าเสียหายได้ 

5.7 การกำหนดหลักเกณฑ์การเพิ่มโทษกรณีกระทำความผิดซ้ำ 

จากการศึกษาของ ชาญวิทย์ พรนภดล (กรมส่งเสริมสุขภาพจิต. 2561) ได้กล่าวถึงผลการวิจัยขั้นต้น 
(preliminary) เรื่อง “ความชุกและปัจจัยที่เกี่ยวข้องกับการกลั่นแกล้งบนโลกไซเบอร์ ในระดับชั้น ม.1-3” ว่า
เด็กไทยเกือบร้อยละ 80 มีประสบการณ์ถูกกล่ันแกล้งบนโลกไซเบอร์ โดยร้อยละ 66 ถูกแกล้งอย่างน้อยสัปดาห์
ละ 1 ครั้ง และอีก ร้อยละ 12 ท่ีถูกแกล้งทุกวัน ซึ่งเป็นการถูกระรานทางไซเบอร์ซ้ำ ๆ และผู้ระรานก็กระทำซ้ำ 
ๆ กฎหมายจึงต้องมีแนวทางการบังคับใช้สำหรับการกระทำครั้งท่ีสอง หรือครั้งต่อ ๆ ไป เช่น การลงโทษจำคุก
หรือปรับตามอัตราโทษสูงสุดที่กฎหมายบัญญัติ หรืออาจลงโทษจำคุกจะต้องไม่รอลงอาญา และต้องคำนึงถึง
มาตรการป้องกันการกระทำความผิดซ้ำได้แก่ ศาลอาจคำส่ังยึดคอมพิวเตอร์ สมาร์ทโฟน แท็บเล็ต หรืออุปกรณ์
อื่นในการใช้โซเชียลมีเดีย (Social Media) และห้ามโซเชียลมีเดีย (Social Media) เป็นระยะเวลาหนึ่ง เป็นต้น  

6. บทสรุปและข้อเสนอแนะ 

การระรานทางไซเบอร์ หรือการกล่ันแกล้งทางอินเทอร์เน็ต ทำให้เป็นอันตรายมากกว่าการกล่ันแกล้ง
แบบเห็นหน้ากัน เพราะการกล่ันแกล้งทางอินเทอร์เน็ตสามารถเกิดขึ้นได้ทุกท่ีทุกเวลา กระทำได้ท้ังในและนอก
ประเทศ อาจพบเห็นเป็นจำนวนมาก ผู้ตกเป็นเหยื่อหรือใครก็ตามสามารถเข้าถึงอุปกรณ์อิเล็กทรอนิกส์และ
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อินเทอร์เน็ตได้ทุกเวลา ทุกสถานท่ี แม้อยู่ท่ีบ้านถูกระรานทางไซเบอร์ได้ การถูกระรานทางไซเบอร์มีผลเสียต่อ
สุขภาพกายและจิตใจของผู้ถูกกระทำ อาจนำมาสู่การทะเลาะวิวาทได้ แต่การดำเนินการทางกฎหมายยังไม่ได้
รับคุ้มครองเท่าที่ควร เหตุผลสำคัญเพราะประเทศไทยยังไม่มีกฎหมายเกี่ยวกับการป้องกันและเอาผิดกับการ
ระรานทางไซเบอร์โดยเฉพาะทั้งทางแพ่งและทางอาญา ทั้งยังมีความยากในการแสวงหาพยานหลักฐาน และ
ภาครัฐยังไม่แนวทางแก้ใขไม่ให้มีการกล่ันแกล้งทางอินเทอร์เน็ต นอกจากอุปสรรคทางกฎหมายแล้วก็ยังต้องมี
อุปสรรคทางสังคมคือ ผู้ปกครองยังไม่ได้สร้างความเข้าใจให้รู้สึกว่าเป็นความรับผิดชอบหรือสอดส่องการใช้ส่ือ
โซเชียลของบุตรหลาน เด็กหรือเยาวชนที่ถูกกลั่นแกล้งไม่กล้าบอกผู้ปกครอง เพราะมีความกังวลว่าจะถูกหา้ม
ไม่ให้ใช้โซเชียลมีเดีย (Social Media) ในอนาคต ปัญหาการระรานทางไซเบอร์จึงอาจมีแนวโนมที่จะเพิ่มมาก
ขี้น จึงมีข้อเสนอแนะ ดังนี้ 

1. ต้องเริ ่งศึกษาเพื ่อจัดทำกฎหมายเกี ่ยวกับการป้องกันและเอาผิดกับการระรานทางไซเบอร์
โดยเฉพาะ ทั้งทางอาญาและทางแพ่ง โดยมีการกำหนดคำนิยาม คำว่า “การระรานทางไซเบอร์” หรือ“การ
กลั่นแกล้งทางอินเทอร์เน็ต” หรือ”การกล่ันแกล้งในโลกออนไลน์” (cyberbullying) ในบริบทของกฎหมาย 
กำหนดเขตอำนาจศาล แนวทางการดำเนินคดี และกำหนดแนวทางเรื่องการเยียวยาผู้เสียหายจากการถูก
ระรานทางไซเบอร์ 

2. ในระหว่างยังไม่กฎหมายเฉพาะ ให้บังคับตามกฎหมายที่อยู ่อย่างมีประสิทธิภาพ หากเป็นการ
กระทำความผิดครั้งท่ี 2 หรือครั้งต่อ ๆ ไป ควรเพิ่มความรุนแรงในการบังคับใช้กฎหมาย เช่นกำหนดโทษสูงสุด
ตามกฎหมายทั ้งโทษจำคุกและโทษปรับ หรือจำคุกโดยไม่มีการรอลงอาญาไว้ก่อน ศาลอาจคำสั ่งยึด
คอมพิวเตอร์ สมาร์ทโฟน แท็บเล็ต หรืออุปกรณ์อื ่นในการใช้โซเชียลมีเดีย (Social Media) และห้ามการ
อุปกรณ์เหล่านี้เป็นระยะเวลาหนึ่ง เว้นแต่ใช้เพื่อการศึกษาหรือประกอบอาชีพ อาจใช้เป็นเครื่องยับยั้งและลด
การกล่ันแกล้งทางอินเทอร์เน็ตได้ 

3. ผู้เสียหายต้องเก็บหลักฐานให้มากท่ีสุด และควรมีหน่วยงานท่ีทำหน้าท่ีสืบสวน มีวัตถุประสงค์ช่วย
ดำเนินการตามกฎหมาย ช่วยรวบรวมพยานหลักฐาน โดยเฉพาะหลักฐานดิจิทัลเนื่องจากต้องอาศัยผู้มีความรู้
ความเช่ียวชาญเฉพาะมาใหค้วามช่วยเหลือผู้ท่ีได้รับความเสียหายจากการถูกระรานทางไซเบอร์  

4. ระบบกฎหมายควรอำนวยความสะดวกให้กับผู้เสียหายในการดำเนินการตามกฎหมาย  เช่น มี
แพลตฟอร์มในการเข้าสู่กระบวนการยุติธรรมท้ังทางแพ่งและทางอาญา กำหนดใหม้ีหน่วยงานคอยให้ความรู้ ให้
ข้อมูลเกี่ยวกับการดำเนินคดี เพื่อเป็นท่ีพึ่งให้กับผู้ท่ีได้รับความเสียหายจากการถูกระรานทางไซเบอร์ 

5. ผู้ปกครองและครูอาจารย์ควรเข้ามามีบทบาทในการติดตามดูแลพฤติกรรมของเด็กและเยาวชนใน
การใช้ส่ือสังคมออนไลน์ให้มากขึ้น เนื่องจากเด็กและเยาวชนยังขาดวิจารณญาณในการรับรู้ข้อมูลยุคดิจิทัล ทำ
ให้เด็กและเยาวชนตกเป็นเหยื่ออาชญากรรมคอมพิวเตอร์ได้ง่าย ผู้ปกครอง ครูอาจารย์ต้องมีการเสริมสร้าง
ภูมิคุ ้มกันทางจิตใจของเด็กและเยาวชนเมื่อถูกระรานทางไซเบอร์  และช่วยรวบรวมพยานหลักฐานเพื่อ
ดำเนินการตามกฎหมาย 
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