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Legal Measures to Limit and Control the Exercise of Freedom
of Communication Through Computer Systems

Abstract

This academic article aims to analyze the legal measures to limit and control the exercise 
of freedom of communication through computer systems under the Computer-related 

Offenses Act B.E. 2560 by applying the concept of rights and freedoms of the Natural law School, 
rights and liberties under Universal Declaration of Human Rights, legal state, rule of law, criminal 
justice administration, opportunity principle, and the principle of proportionality including the 
relevant law as a framework for analysis.

The result of the study indicates that the Computer-related Crime Act B.E 2560 section 14 
(1) and (2) allows the official to determine the scope of importing data into a computer system 
widely. The law is enforced together with multiple legal measures such as the Article 112 and 
116 of the Criminal Code, Martial Law Act B.E. 2457, Internal Security Act B.E. 2551, Emergency 
Decree on Public Administration in Emergency Situation B.E. 2548. Article 20 also establishes the 
Computer Data Screening Panel to enforce Administrative Procedural Laws and the Criminal 
Procedure Code to rule the case before being assigned the permission from the Ministry. For 
example, they could launch the rules, could investigate and rule the case. This is the monopoly 
of power without check and balance. This effects the principle of proportionality of the restriction 
and control the rights and freedom of communication through computer network.

Keywords: Computer-Related Guilty; Computer Data Screening Panel; Restriction of Freedoms;
  Bringing Into a Computer System; Rights and Freedom of Communication
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ราชการในสถานการณฉุกเฉิน พ.ศ. 2548

การท่ีรัฐเลือกใชมาตรการกฎหมายความมั่นคง 

ทําใหรัฐมีอํานาจเพิ่มมากข้ึนในการจํากัดควบคุมการ

สื่อสารผานระบบคอมพิวเตอร ประกอบกับกฎหมาย

หลักที่บังคับใช คือ พระราชบัญญัติวาดวยการกระทํา

ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2560 ใหอํานาจ

รัฐในการใชดุลพินิจอยางกวางขวางในการตีความ

พฤติการณแหงความผิดท่ีเกิดข้ึน โดยคณะกรรมการ

กลั่นกรองขอมูลคอมพิวเตอรมีอํานาจก่ึงตุลาการ 

(quasi-judicial function) และอํานาจในการดําเนิน

คดีอาญาตามอํานาจดุลพินิจ (opportunity prin-

ciple) โดยเฉพาะอํานาจในการวินิจฉัย และการใช

ดุลพินิจพิจารณาวาการกระทําใดเขาขาย “บิดเบือน” 

หรือ “ปลอม” หรือการกระทําใดท่ี “นาจะเกิด

ความเสียหาย” ทําใหคณะกรรมการกลั่นกรองขอมูล

คอมพิวเตอรมีอํานาจจับกุม สอบสวน เสนอเสนอศาล

บล็อกหรือปดเว็บไซตใดก็ได โดยไมตองขออนุมัติตาม

กฎหมายกอน ถาเห็นวาขัดตอความสงบเรียบรอย

หรือศีลธรรมอันดีแมไมผิดกฎหมายอื่นใด ซ่ึงกระทบ

ตอการใชสิทธิและเสรีภาพในการสื่อสารผานระบบ

คอมพิวเตอรของประชาชนและหลักความไดสัดสวน

ทางกฎหมาย เนื่องจากเกิดปญหามาตรฐาน หรือ

บรรทัดฐาน หรือกฎเกณฑทางกฎหมายท่ีจะนํามา

ตัดสินวาสิ่งใดหรือการกระทําใดจะขัดตอความสงบ

เรียบรอยหรือศีลธรรมอันดีของประชาชน มาตรการ

ทางกฎหมายดังกลาวทําใหพบปญหากฎหมายหลักๆ 

3 ประการ ดังนี้

1.  ปญหาตอการใชสทิธแิละเสรภีาพในการสือ่สาร

ผานระบบคอมพิวเตอร เนื้อหาของพระราชบัญญัติ

วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 

2560 มาตรา 14 (1) และ (2) กฎหมายเขียนคอนขาง

กวาง ไมเจาะจงและสามารถตีความไดหลากหลาย 

เปดชองใหรฐัใชอํานาจดลุพนิจิเขามาตดัสินวาอะไรคอื 

“ขอมูลปลอมหรือเท็จ” และสิ่งใดที่ “นาจะเกิดความ

บทนํา
ประเทศไทยมีกฎหมายควบคุมการสื่อสารผาน

ระบบคอมพิวเตอรคร้ังแรกในป พ.ศ. 2550 น่ันคือ 

พระราชบัญญัติ วาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2550 ภายหลังการรัฐประหาร

เดือนพฤษภาคม พ.ศ. 2557 สภานิติบัญญัติแหงชาติ

ไดตราพระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร พ.ศ. 2560 ซึ่งเนื้อหาของ

พระราชบญัญตัฉิบับนี ้ไดเพิม่อาํนาจรฐัมากโดยเฉพาะ

การบัญญัติถอยคําของพระราชบัญญัติวาดวยการ

กระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2560 

มาตรา 14 (1) และ (2) ที่กวางขึ้น กลาวคือ มาตรา 14 

(1) “นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอร

ที่บิดเบือนหรือปลอมไมวาทั้งหมดหรือบางสวนขอมูล

คอมพิวเตอรอันเปนเท็จ ...” และมาตรา 14 (2) 

“... นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอร

อนัเปนเทจ็ …” ดังนัน้ จงึเปนปญหาทีท่าํใหรฐัมอีาํนาจ

ตคีวามอยางกวางขวางวาอะไรหรอืสิง่ใดเปนขอมลูเทจ็ 

ซึ่งเปนอํานาจดุลพินิจของพนักงานสอบสวนแตละ

บุคคลที่จะวินิจฉัยความผิด ถอยคําที่บัญญัติไวมีความ

หมายคอนขางกวาง ไมเจาะจง และสามารถตีความได

หลากหลาย ปญหาดงักลาวจงึทาํใหเกดิผลกระทบทาง

กฎหมายตอการบังคับใชมาตรการทางกฎหมายเพ่ือ

จาํกดัและควบคมุการใชสทิธเิสรีภาพในการสือ่สารผาน

ระบบคอมพิวเตอร นอกจากนี้ มาตรการทางกฎหมาย

หลายประการท่ีรัฐนํามาบังคับใชควบคุมการสื่อสาร

ผานระบบคอมพิวเตอรโดยมีกฎหมายหลักๆ ที่ใช

ควบคุม ไดแก พระราชบัญญัติวาดวยการกระทําความ

ผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 ซึ่งเปนกฎหมาย

หลักที่จะเชื่อมโยงนําไปสูการบังคับใชกฎหมายอื่นๆ 

เชน ประมวลกฎหมายอาญามาตรา 112 และมาตรา 

116 พระราชบัญญัติกฎอัยการศึก พ.ศ. 2457 

พระราชบัญญัติการรักษาความมั่นคงภายในราช

อาณาจกัร พ.ศ. 2551 และพระราชกาํหนดการบรหิาร
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เสียหาย” ซึ่งขอความเหลานี้ ไดแก ขอความเท็จที่เกิด

จากการลอเลนระหวางกลุมเพือ่นแตอาจกระทบสงัคม

ในวงกวาง หรือขอความที่ตีความไดหลายนัยทําใหเกิด

การดหูมิน่ หมิน่ประมาท หรอืขอความทีเ่ปนขอมลูสวน

บุคคล (Homthip, 2017) ขอความดังกลาวอาจไมได

ชี้ชัดวาเปนขอมูลเท็จหรือขอความนาจะเกิดความ

เสยีหาย ทัง้น้ี จะตองแยกแยะใหเหน็ความแตกตางจาก

การตชิมโดยสุจรติ การเสนอขาวสาร ทาํใหเจาพนักงาน

เจาหนาที่หรือเจาหนาที่ตํารวจใชอํานาจดุลพินิจของ

ตนเองเขามาตัดสินวาเปนความผิดไวกอน และผลัก

ภาระความรับผิดชอบสําหรับเนื้อหาที่ผิดกฎหมายให

กบัผูใหบรกิารอนิเตอรเนต็ ซึง่เปนการบบีใหผูใหบรกิาร

ตองกลายเปนผูเฝาระวงัเนือ้หาเอง (self-censorship) 

โดยการเพิ่มโทษทั้งทางแพงและอาญากับผูกระทําผิด

ไมวาจะเปนประชาชนหรือผูใหบริการอินเตอรเน็ต ผล

ท่ีเกิดขึ้นคือประชาชนจะถูกบีบโดยทางตรงและทาง

ออมไมใหมีสิทธิและเสรีภาพในการสื่อสารผานระบบ

คอมพิวเตอรเน่ืองจากตองการหลีกเล่ียงปญหาการ

ใชอํานาจดุลพินิจของรัฐในการตีความกฎหมายตาม

พระราชบัญญัติ วาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2560

2. ปญหาการใชสิทธิและเสรีภาพที่มีตอขอตกลง

นานาชาติวาดวยสิทธิพลเมืองและสิทธิทางการเมือง 

ประเทศไทยไดลงนามในขอตกลงนานาชาติวาดวย

สิทธิพลเมืองและสิทธิทางการเมือง (International 

Covenant on Civil and Political Rights--ICCPR) 

เมื่อวันท่ี 29 ตุลาคม พ.ศ. 2539 ซ่ึงตามหลักของ

กฎหมายระหวางประเทศนั้น เมื่อรัฐภาคีไดลงนาม

ใหสัตยาบันแลวยอมผูกพันภาคีของสนธิสัญญาน้ันๆ 

และภาคีทั้งปวงตองปฏิบัติตามสนธิสัญญานั้นๆ โดย

สุจริต และรัฐภาคีของสนธิสัญญา จะตองไมกระทํา

การใดๆ อันเปนการขัดขวาง หรือทําลายวัตถุประสงค

ของสนธิสัญญาน้ัน ซึ่งเปนขอกําหนดในมาตรา 18 

ของอนุสัญญากรุงเวียนนา 1969 ที่บัญญัติใหรัฐภาคี

ตองปฏิบัติตามสนธิสัญญาท่ีรัฐนั้นไดเขารวมเปนภาคี 

ผลจากการเขาเปนภาคีสนธิสัญญาทําใหรัฐไทยตอง

ปฏิบัติตามพันธกรณีที่สําคัญ 4 ประการ ไดแก (1) การ

ประกันใหเกิดสิทธิตางๆ ตามท่ีระบุไวในสนธิสัญญา 

(2) การดําเนินการใหเกิดสิทธิตามท่ีรับรองไวในสนธิ

สญัญา (3) การเผยแพรเนือ้หาของสทิธติามสนธสิญัญา

ใหประชาชนรับทราบ และ (4) การจัดทํารายงานผล

การปฏบิตัติามสนธิสญัญา ดงันัน้ การทีพ่ระราชบัญญตัิ

วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 

2560 ใหอาํนาจรฐัไทยควบคมุสทิธิและเสรภีาพในการ

สือ่สารผานระบบคอมพวิเตอรทีก่วางขวางจะขดัตอขอ

ตกลงระหวางประเทศและขอตกลงนานาชาติวาดวย

สทิธพิลเมอืงและสทิธทิางการเมอืงท่ีรฐัไทยไดลงนามไว

แลวหรอืไม และรัฐไทยจะไดรบัผลกระทบทางกฎหมาย

จากการละเมิดสนธิสัญญาอยางไร

3.  ปญหาการใชอํานาจคณะกรรมการกลั่นกรอง

ขอมลูคอมพวิเตอรทีม่ตีอกระบวนการยตุธิรรมความผดิ

ตามพระราชบัญญตัวิาดวยการกระทําความผดิเกีย่วกบั

คอมพิวเตอร พ.ศ. 2560 มีโทษทั้งทางแพงและอาญา 

โดยเฉพาะโทษทางอาญานั้น มาตรา 20 บัญญัติไววา 

“ขอมูลคอมพิวเตอรที่อาจกระทบกระเทือนตอความ

มั่นคงแหงราชอาณาจักรตามที่กําหนดไวในภาค 2 

ลักษณะ 1 หรือลักษณะ 1/1 แหงประมวลกฎหมาย

อาญา” ซึ่งเปนโทษอาญาที่มีฐานความผิดขั้นรายแรง 

ดังน้ัน ปญหาที่กระทบตอกระบวนการยุติธรรมทาง

อาญา คอื คณะกรรมการกลัน่กรองขอมลูคอมพวิเตอร

มีอํานาจดุลพินิจตัดสิน ตีความและพิจารณาวาสิ่งใด

เปน “มลูปลอมหรอืเทจ็” และสิง่ใดที ่“นาจะเกดิความ

เสยีหาย” สามารถแจงความดาํเนนิคดีกบัผูถูกกลาวหา

ไดหากเหน็วามีการกระทาํความผดิเกดิขึน้ ขอกงัวลตอ

การใชอํานาจดังกลาวคืออํานาจดุลพินิจดังกลาว คือ 

การใชอํานาจดังกลาวของคณะกรรมการกลั่นกรอง

ขอมูลคอมพิวเตอรจึงมีลักษณะเปนอํานาจกึ่งตุลาการ 

กลาวคือ มีอํานาจสอบสวน จับกุม และวินิจฉัยความ
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ผดิไดเองซึง่จะสงผลตอหลกัความไดสดัสวน (principle 

of proportionality) ในการดําเดินคดีตอผูกระทําผิด

เน่ืองจากเปนการใชอํานาจดุลพินิจที่มีคําถามวาจะมี

บรรทัดฐานเดียวกันในทุกๆ ความผิดหรือไม

Human Rights Watch (HRW) ซึ่งเปนองคกร

สิทธิมนุษยชนระหวางประเทศ ภายใตองคการ

สหประชาชาต ิไดเคลือ่นไหวกดดนัรฐับาลไทยใหความ

สําคัญตอกติการะหวางประเทศวาดวยสิทธิพลเมือง

และสทิธทิางการเมอืง (International Covenant on 

Civil and Political Rights--ICCPR) โดยเฉพาะการ

ใชอํานาจของศาลทหารเพ่ือไตสวนพลเรือนในคดีการ

สื่อสารผานระบบคอมพิวเตอร รัฐภาคีภายใตองคกร

สหประชาชาติหลายแหงไดกระตุนรัฐบาลไทยใหถาย

โอนคดีตอพลเรือนทั้งหมดออกจากศาลทหาร ใหถอน

ฟองคดีที่เกี่ยวของกับการจํากัดสิทธิขั้นพื้นฐาน และ

ใหยุติอํานาจของกองทัพท่ีสามารถจับกุม ควบคุมตัว 

และสอบปากคําพลเรือนโดยไมสามารถตรวจสอบได

แนวคิดและทฤษฎีที่เกี่ยวของ
แนวคิดสิทธิและเสรีภาพของสํานักกฎหมาย

ธรรมชาติ

การกลาวถึงสิทธิและเสรีภาพของมนุษยใน 2 

รูปแบบ คือ สิทธิและเสรีภาพแบบสัมบูรณ (absolute 

rights or liberties) เปนแนวคิดของสํานักกฎหมาย

ธรรมชาติ ซึ่งถือวาสิทธิและเสรีภาพของมนุษยมีอยู

แลวในธรรมชาต ิ(Lojaya, 1993) แนวความคดิในเรือ่ง

ท่ีมาของกฎหมายธรรมชาตนิี ้ทาํใหกฎหมายธรรมชาติ

มีลักษณะพิเศษใชไดโดยไมจํากัดเวลา ใชไดเสมอไมมี

วันยกเลิกหรือลาสมัย และใชไดโดยไมจํากัดสถานท่ี 

หรือเวลา กฎหมายธรรมชาติยอมอยูเหนือกฎหมาย

ของรัฐ หลักกฎหมายหมายธรรมชาติใหความสําคัญ

กับหลักความเสมอภาคเบื้องหนากฎหมาย (equality 

before the law) และสิทธิและเสรีภาพแบบสัมพัทธ 

(relative rights or liberties) เปนสิทธิและเสรีภาพ

ที่อาจตรากฎหมายมาจํากัดได เกิดจากแนวความคิด

ตามหลักทฤษฎีสํานักกฎหมายบานเมือง (positive 

law school) เกดิข้ึนโดยกฎหมายของบานเมืองบัญญตัิ

รับรองไว แนวความคิดซ่ึงมีรากฐานมาจากการปฏิวัติ

รัฐประหารเพ่ือประกาศอิสรภาพใหกับประชาชนผูถูก

ปกครอง (Suponphaiboon, 1978)

สิทธิและเสรีภาพภายใตปฏิญญาสากลวาดวยสิทธิ

มนุษยชน

สทิธแิละเสรภีาพถกูบญัญตัไิวในปฏญิญาสากลวา

ดวยสิทธิมนุษยชน (Universal Declaration of 

Human Rights--UDHR) ขององคการสหประชาชาติ 

คือ การประกาศเจตนารมณในการรวมมือระหวาง

ประเทศ ที่มีความสําคัญในการวางกรอบเบื้องตน

เก่ียวกับสิทธิมนุษยชน และเปนเอกสารหลักดาน

สิทธิมนุษยชนฉบับแรก ซึ่งที่ประชุมสมัชชาใหญแหง

สหประชาชาติใหการรับรองตามขอมติท่ี 217 A (III) 

เมื่อวันที่ 10 ธันวาคม พ.ศ. 2491 โดยประเทศไทยได

รวมออกเสียงสนับสนุนดวย โดยปฏิญญานี้ไดอธิบาย

สิทธิและเสรีภาพ 30 อยางท่ีมนุษยทุกคนตองมีและ

ไมมีใครพรากมันไปได ซึ่งสิทธิเหลานี้ไดเปนรากฐาน

สําคัญของกฎหมายระหวางประเทศดานสิทธิมนุษย

ชน แมแตในปจจุบัน เอกสารนี้ก็ยังคงบังคับใชอยู และ

เปนเอกสารท่ีไดรับการแปลภาษามากท่ีสุดในโลก 

(Amnesty International Thailand, 2020)

สวนสิทธิและเสรีภาพในรัฐธรรมนูญแหงราช

อาณาจักรไทย พุทธศักราช 2560 ก็ไดมีการบัญญัติ

ไวในรัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช 

2560 หมวด 3 มาตรา 36 บัญญัติเกี่ยวกับบุคคลยอมมี

เสรภีาพในการตดิตอสือ่สารถงึกนัไมวาในทางใดๆ การ

ตรวจ การกัก หรือการเปดเผยขอมูลท่ีบุคคลสื่อสาร

ถึงกัน รวมทั้งการกระทําดวยประการใดๆ เพื่อใหลวง

รูหรอืไดมาซึง่ขอมลูทีบ่คุคลสือ่สารถงึกันจะกระทาํมไิด 

เวนแตมีคําสั่งหรือหมายของศาล
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หลักนิติรัฐและหลักนิติธรรม

หลกัท้ังนติรัิฐและนิติธรรม เปนหลักการทีเ่ปนแนว

ความคดิทีก่าํเนดิและพฒันาขึน้เพือ่มุงจํากดัอาํนาจของ

ผูปกครอง คุมครองประชาชน ทั้งนิติรัฐและนิติธรรม

เกี่ยวกับกฎหมายและมุ งกํากับหรือเปนหลักใหกับ

กฎหมายเพื่อใหกฎหมายตองดีตองชัดเจน ตองมีเหตุ

มีผล ตองปฏิบัติไดตองนําไปสูความยุติธรรมทั้งในเชิง

รูปแบบและเนื้อหา 

หลักนิติรัฐ (legal state) หมายความสั้นๆ งายๆ 

คือ การปกครองโดยกฎหมาย มิใชการปกครองโดย

อําเภอใจของผูปกครอง ประเทศที่เปนนิติรัฐจึงตองมี

กฎหมายเปนหลักในการปกครองประเทศ ผูปกครอง

ประเทศจะกระทาํการใดๆ หรอืดําเนินการใดๆ ไดตองมี

กฎหมายรองรบั โดยจะกระทาํอะไรตามอาํเภอใจไมได

หลักนิติธรรม (rule of law) หมายถึง ความ

เปนธรรมที่มีอยูในกฎหมายหรือกฎหมาย ใหความ

เปนธรรมไดหรือกลาวอีกนัยหนึ่ง ก็คือ “คุณธรรมทาง

กฎหมาย” อนัเปนหลกัการพ้ืนฐานแหงกฎหมายน่ันเอง 

โดยที่ความเปนธรรมเปนสิ่งท่ีทุกสังคมถวิลหา เพราะ

ที่ใดมีความเปนธรรมที่นั่นยอมนํามาซึ่งความสันติสุข

ความแตกตางกันของทั้งสองหลักน้ี ก็คือ หลัก

นิติรัฐจะมีจุดกําเนิดและพัฒนาการทางประวัติศาสตร

ที่แตกตางจากนิติธรรม นิติรัฐเปนหลักการสําคัญท่ีมี

จุดเริ่มตนที่ประเทศเยอรมัน อันเปนประเทศในระบบ 

Civil Law และหลักนิติรัฐน้ีเองที่มีอิทธิพลเผยแพร

ไปท่ัวยุโรป สวนหลักนิติธรรมเปนหลักการสําคัญที่มี

จุดเริ่มตนที่ประเทศอังกฤษ อันเปนประเทศในระบบ

กฎหมายจารีตประเพณี (common law) และทํานอง

เดียวกันหลักนิติธรรมมีอิทธิพลเผยแพรไปยังประเทศ

สหรฐัอเมริกาและประเทศทัง้หลายทีใ่ชระบบกฎหมาย

จารีตประเพณี (common law) 

หลักนิติรัฐ จะใหความสําคัญที่สิทธิขั้นพ้ืนฐาน

ของประชาชน ดังนั้น ผูปกครองจึงมีอํานาจจํากัดตาม

ท่ีกฎหมายกําหนดไวกรณีดังกลาวเปนความสัมพันธ

ระหวางรฐักบัการใชอาํนาจ มีหลกัการแบงแยกอํานาจ

สวนหลักนิติธรรม จะเนนท่ีความมีอํานาจสูงสุด

ของรฐัสภาทีจ่ะออกกฎหมายมาบงัคบัใชกบัประชาชน 

แตกฎหมายทีจ่ะออกมาและมผีลใชบงัคบัไดตองตัง้อยู

บนหลักนิติธรรม (Chongcharoenprasert, 2014)

การบริหารกระบวนการยุติธรรมทางอาญา

ระบบงานยุติธรรมที่แบงแยกหนาที่กันระหวาง

เจาหนาที่ตํารวจ อัยการ ศาล และราชทัณฑ เรียกเปน

ภาษาอังกฤษวา “Corrections” เมื่อพิจารณาจาก

อาํนาจหนาท่ีขององคกรตางๆ ท่ีเกีย่วของกบัระบบงาน

ยุติธรรมในปจจุบันนาจะแบงออกไดเปนสองลักษณะ 

คือ ลักษณะท่ีเปนระบบงานควบคุมอาชญากรรม 

(crime control establishment) ไดแก ระบบงาน

ท่ีวาดวยการบังคับใชกฎหมาย การฟองรองดําเนิน

คดี การตอสูคดี การพิจารณาพิพากษาคดี การลงโทษ 

และการแกไขฟนฟูผูตองโทษใหกลับตนเปนพลเมืองดี 

และลกัษณะซึง่ถอืวาระบบงานยตุธิรรมเปนระบบยอย

ของชุมชน (National Advisory Committee, 1973)

กระบวนการยุติธรรมทางอาญาเปนกระบวนการ

ตามประมวลกฎหมายวิธีพิจารณาความอาญาการ

สืบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา

มาตรา 2 (10) บัญญัติวา “การสืบสวน” หมายความ

ถึงการแสวงหาขอเท็จจริงและหลักฐานซ่ึงพนักงาน

ฝายปกครองหรอืตาํรวจ การสอบสวนนัน้ตามประมวล

กฎหมายวิธีพิจารณาความอาญาไดใหคํานิยามไวใน

มาตรา 2 (11) วา “การสอบสวน” หมายความถึง การ

รวบรวมพยานหลักฐาน และการดําเนินการท้ังหลาย

อื่น ตามบัญญัติแหงประมวลกฎหมายนี้ ซ่ึงพนักงาน

สอบสวนไดทําไปเก่ียวกับความผิดท่ีกลาวหาเพื่อท่ีจะ

ทราบขอเท็จจริงหรือพิสูจนความผิด และเพื่อจะเอา

ตัวผูกระทําผิดมาฟองลงโทษ

การบริหารกระบวนการยตุธิรรมทางอาญาภายใต

รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช 2560 
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ไดเนนยํ้าในกระบวนการยุติธรรม โดยในมาตรา 258 

ไดบญัญตัถิอืการใหความเปนธรรมในงานดานกระบวน

การยตุธิรรมอยางชดัเจนเกีย่วกบักระบวนการยตุธิรรม

เกีย่วกับการสบืสวน สอบสวน กลาวคือ ใหมกีารกาํหนด

ระยะเวลาดําเนินงานในทุกขั้นตอนของกระบวนการ

ยตุธิรรมทีชั่ดเจน เพือ่ใหประชาชนไดรบัความยตุธิรรม

โดยไมล าชา และมีกลไกชวยเหลือประชาชน ผู 

ขาดแคลนทุนทรัพยใหเขาถึงกระบวนการยุติธรรมได

หลักการดําเนินคดีอาญาตามดุลพินิจ

หลักการใชดุลพินิจของเจาหนาที่รัฐ เปนการใช

ดุลพินิจ (discretionary power) ซึ่งเปนอํานาจที่

เจาหนาที่ผู ปฏิบัติ หรือองคกรฝายปกครองของรัฐ

สามารถเลอืกตดัสินใจออกคาํสัง่ หรอืเลอืกสัง่การอยาง

ใดๆ ไดตามทีก่ฎหมายใหอาํนาจไว กฎหมายเปดชองให

องคกรฝายปกครองของรัฐมีอิสระในการตัดสินใจ เมื่อ

มีเหตุการณหรือมีขอเท็จจริงใดๆ ที่กฎหมายกําหนด

ไวเกิดขึ้น กรณีที่กฎหมายใชถอยคําที่ไมอาจใหความ

หมายไดแนนอนตายตัวในการบรรยายถึงขอเท็จจริง

อันเปนเงือ่นไขของการใชอาํนาจออกคําสัง่ทางปกครอง 

ดัง น้ัน การดําเนินคดีอาญาตามอํานาจดุลพินิจ 

(opportunity principle) จึงเปนขั้นตอนของ

กระบวนการยุติธรรมในชั้นที่พนักงานสอบสวน และ

พนักงานอยัการทีจ่ะใชอาํนาจดลุพนิจิดําเนนิคดอีาญา

กับผู ถูกกลาวหาวากระทําผิดกฎหมายหรือไมหลัก

การดําเนินคดีอาญาตามดุลพินิจคือหลักการดําเนิน

คดีอาญาที่ตรงกันขามกับหลักการดําเนินคดีอาญา

ตามตัวบททางกฎหมายที่บัญญัติไวชัดเจน การดําเนิน

คดีอาญาตามอํานาจดุลพินิจเปดชองใหรัฐใชอํานาจ

ดุลพินิจพิจารณาวาอาจไมดําเนินการสอบสวนก็ได

และเมื่อไดสอบสวนแลวเห็นวาผูตองหากระทําความ

ผิดจริงเจาพนักงานก็อาจไมฟองผูตองหาไดเนื่องจาก

การฟองคดีในเรื่องนั้นอาจไมไดสัดสวนกับการกระทํา

ความผิดของเขา

หลักความไดสัดสวน

หลักความไดสดัสวน (principle of proportion-

ality) เปนหลักการพ้ืนฐานท่ีสําคัญประการหนึ่งของ

แนวคิดตามหลักนิติรัฐ (legal state) ซึ่งเปนหลักการ

ท่ีเปนหลักประกันสิทธิและเสรีภาพของประชาชนจาก

การใชอํานาจตามอําเภอใจขององคกรตางๆ ของรัฐ 

โดยรัฐจะกระทําการใดๆ ที่มีผลกระทบตอประชาชน

เมื่อมีกฎหมายใหอํานาจเปนสําคัญ ตองทําทุกอยาง

ตามกฎหมาย ตองปฏิบัติตามกฎหมายโดยมีองคกร

ตุลาการมีอํานาจตรวจสอบการใชอํานาจของฝาย

บริหารหรือฝายปกครองวามีการใชอํานาจถูกตองตาม

กฎหมายเปนไปตามวตัถปุระสงค หรือเจตนารมณของ

กฎหมายที่รัฐสภาตราขึ้นหรือไม และในขณะเดียวกัน

ก็ไมไดหมายความวาประชาชนในรัฐสามารถใชสิทธิ

และเสรีภาพของตนอยางไรขอบเขต ดวยเหตุท่ีรัฐ

มีหนาที่ในการธํารงรักษาไวซึ่งประโยชน สวนรวมหรือ

ประโยชนสาธารณะ จึงมีอํานาจบังคับใหประชาชน

ในรัฐกระทําการหรืองดเวนกระทําการในบางเรื่อง

ภายใตขอจํากัดวารัฐจะใชอํานาจไดเทาท่ีจําเปนเพ่ือ

ประโยชนสาธารณะและเทาท่ีกฎหมายใหอาํนาจไวโดย

ชัดแจงเทานั้น โดยนัยนี้ประชาชนในรัฐจึงตองเสียสละ

เสรีภาพของตนบางเรื่องเพื่อประโยชนส วนรวม 

(Suksri, 2016)

โดยหลักความไดสัดสวน มีสาระสําคัญประกอบ

ดวยหลักการยอยๆ ที่สําคัญ 3 ประการ คือ (1) หลัก

ความเหมาะสม (principle of suitability) (2) หลัก

ความจําเปน (principle of necessity) และ (3) หลัก

ความไดสัดสวนในความหมายอยางแคบ (principle 

of proportionality strict sensu) โดยแตละหลัก

ดังกลาวมีสาระสําคัญที่ศาลปกครองสูงสุดไดนํามาใช

ในการวินิจฉัยขอพิพาท
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กฎหมายไทยทีเ่กีย่วของกับการควบคมุการกระทาํผิด

เกี่ยวกับคอมพิวเตอร

ประเทศไทยกฎหมายหลักที่บังคับใชในการ

ควบคุมการกระทําผิดเกี่ยวกับคอมพิวเตอร คือ 

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2560 เปนกฎหมายที่สืบตอ

เจตนารมณทางกฎหมายจากพระราชบัญญัติวาดวย

การกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 

มีหลักการที่ใหอํานาจรัฐในการตรวจสอบ สืบสวน 

สอบสวนการนําเขาสูระบบคอมพิวเตอร และมีอํานาจ

กําหนดโทษและฐานความผิดของผูกระทําผิดไปพรอม

กนั โดยการบงัคบัใชพระราชบัญญตัวิาดวยการกระทาํ

ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 และพ.ศ. 

2560 รวมกับกฎหมายความมั่นคง เปนมาตรการทาง

กฎหมายท่ีบังคับใชรวมกับพระราชบัญญัติกฎอัยการ

ศกึ พ.ศ. 2457 และพระราชกาํหนดการบริหารราชการ

ในสถานการณฉุกเฉิน พ.ศ.2548 ใหอํานาจแกคณะ

รัฐมนตรีและนายกรัฐมนตรีในการกําหนดมาตรการ

เพื่อแกไขปญหาและระงับเหตุท่ีเปนภัยตอความมั่นคง

ของรัฐ ซ่ึงไมอาจแกไขดวยการบริหารราชการใน

รูปแบบปกติซึ่งภัยความมั่นคงดังกลาวมีการนําเขาสู

ระบบคอมพิวเตอร

กรอบในการวิเคราะห

ผูเขียนกําหนดกรอบที่ใชในการวิเคราะหได ดังแสดงในภาพ 1

1.  แนวคิดสิทธิและเสรีภาพของสํานักกฎหมายธรรมชาติ

2.  สทิธแิละเสรภีาพภายใตปฏญิญาสากลวาดวยสทิธมินษุยชน

3.  หลักนิติรัฐและหลักนิติธรรม 

4.  การบริหารกระบวนการยุติธรรมทางอาญา

5.  หลักการดําเนินคดีอาญาตามดุลพินิจ 

6. หลักความไดสัดสวน 

1.  พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

 คอมพิวเตอร พ.ศ. 2560

2.  ประมวลกฎหมายอาญามาตรา 112 และ 116

3.  พระราชบัญญัติกฎอัยการศึก พ.ศ. 2457

4.  พระราชบญัญตักิารรกัษาความม่ันคงภายในราชอาณาจกัร 

 พ.ศ. 2551

5.  พระราชกําหนดการบริหารราชการในสถานการณฉุกเฉิน 

 พ.ศ. 2548

แนวคิดและทฤษฎีที่เกี่ยวของ

มาตรการทางกฎหมายเพื่อจํากัดและควบคุมการใชสิทธิเสรีภาพในการสื่อสารผานระบบคอมพิวเตอร

กฎหมายที่เกี่ยวของ

ภาพ 1  กรอบในการวิเคราะห

ผลการวิเคราะห
จากการนําแนวคิดทฤษฎีที่ เกี่ยวของ ไดแก 

แนวคิดสิทธิและเสรีภาพของสํานักกฎหมายธรรมชาติ 

สิทธิและเสรีภาพภายใตปฏิญญาสากลวาดวยสิทธิ

มนุษยชน หลักนิติรัฐและหลักนิติธรรม การบริหาร

กระบวนการยุติธรรมทางอาญา หลักการดําเนินคดี

อาญาตามดุลพินิจ หลักความไดสัดสวน และกฎหมาย

ท่ีเก่ียวของ ไดแก พระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 ประมวล
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กฎหมายอาญามาตรา 112 และ 116 พระราชบัญญัติ

กฎอัยการศึก พ.ศ. 2457 พระราชบัญญัติการรักษา

ความมั่นคงภายในราชอาณาจักร พ.ศ. 2551 และพระ

ราชกําหนดการบริหารราชการในสถานการณฉุกเฉิน 

พ.ศ. 2548 มาใชเปนกรอบในการวิเคราะห ผูเขียนได

ผลในการวิเคราะห ดังนี้

1.  มาตรการทางกฎหมายเพื่ อจํ ากั ดและ

ควบคุมการใชสิทธิเสรีภาพในการสื่อสารผานระบบ

คอมพิวเตอรมีกฎหมายหลักที่บังคับใช คือ พระราช

บญัญตัวิาดวยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร 

พ.ศ. 2560 โดยกฎหมายใหอาํนาจดุลพนิิจกบัเจาหนาท่ี

รัฐในการตีความที่กวางขวางโดยเฉพาะมาตรา 14 (1) 

“...นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอร

ที่บิดเบือนหรือปลอมไมวาทั้งหมดหรือบางสวนขอมูล

คอมพวิเตอรอนัเปนเทจ็ โดยประการทีน่าจะเกดิความ

เสียหายแกประชาชน อันมิใชการกระทําความผิดฐาน

หมิ่นประมาทตามประมวลกฎหมายอาญา...” และ 

มาตรา 14 (2) “...นําเขาสูระบบคอมพิวเตอรซึ่งขอมูล

คอมพวิเตอรอนัเปนเทจ็ โดยประการทีน่าจะเกดิความ

เสียหายตอการรักษาความมัน่คงปลอดภยัของประเทศ 

ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจ

ของประเทศ หรือโครงสรางพื้นฐานอันเปนประโยชน

สาธารณะของประเทศ หรอืกอใหเกดิความต่ืนตระหนก

แกประชาชน…”

2.  รัฐมีมาตรการทางกฎหมายที่หลากหลายเพื่อ

จาํกดัและควบคุมการใชสทิธเิสรีภาพในการสือ่สารผาน

ระบบคอมพิวเตอรซึ่งโดยสวนใหญแลวรัฐใชกฎหมาย

ความมั่นคง เชน ประมวลกฎหมายอาญามาตรา 112 

และ 116 พระราชบัญญัติกฎอัยการศึก พ.ศ. 2457 

พระราชบัญญัติการรักษาความม่ันคงภายในราช

อาณาจกัร พ.ศ. 2551 และพระราชกาํหนดการบรหิาร

ราชการในสถานการณฉุกเฉิน พ.ศ. 2548 ทั้งนี้ รัฐจะ

ใชพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2560 เปนกฎหมายนําในการจํากัด

และควบคมุการใชสทิธิเสรภีาพในการสือ่สารผานระบบ

คอมพิวเตอร การท่ีรัฐมักนํากฎหมายความมั่นคงมา

บังคับใชทําใหรัฐสามารถระงับการบังคับใชกฎหมาย        

อื่นๆ ท่ีคุมครองสิทธิเสรีภาพของประชาชนได ไมเวน

แมแตปฏิญญาสากลวาดวยสิทธิมนุษยชน (Universal 

Declaration of Human Rights) ที่ประเทศไทยให

สัตยาบันไว

3.  พระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร พ.ศ. 2560 มาตรา 20 บัญญัติ

ใหมีคณะกรรมการกลั่นกรองขอมูลคอมพิวเตอร ซ่ึง

ตอมาไดมีประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและ

สังคม เรื่อง แตงตั้งคณะกรรมการกลั่นกรองขอมูล

คอมพิวเตอรตามพระราชบัญญัติว าดวยการกระ

ทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 และพ.ศ. 

2560 ขอที่ 10 ไดกําหนดใหมีสถานะเหมือนเปน

พนักงานสอบสวนในตัวเองโดยมีอํานาจทางปกครอง

ตามกฎหมายวาดวยวิธปีฏิบัตริาชการทางปกครองและ

อาํนาจตามประมวลกฎหมายวธีิพจิารณาความอาญาใน

การวินิจฉัยสั่งการไปกอนท่ีรัฐมนตรีจะมอบหมายก็ได 

เชน กําหนดนโยบายการกลั่นกรองขอมูลคอมพิวเตอร

พรอมกับกําหนดวาขอมูลลักษณะใดลักษณะขัดตอ

ความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน 

จากนัน้จงึรวบรวมพยานหลกัฐานใหพนกังานเจาหนาท่ี

ขออํานาจศาลเขาระงับการเผยแพรขอมูลนั้น ถือไดวา

คณะกรรมการกลั่นกรองขอมูลคอมพิวเตอรมีอํานาจ

เบ็ดเสร็จในตัวเองในการกลั่นกรองขอมูลคอมพิวเตอร 

ซ่ึงมีคําถามวาการวินิจฉัยของคณะกรรมการกลั่น

กรองขอมูลคอมพิวเตอรจะอํานวยความยุติธรรมกับ

ประชาชนไดอยางไรตามหลกักระบวนการยตุธิรรมทาง

อาญาท่ีสอดคลองกับหลกัการถวงดลุอาํนาจ (balance 

of power) ทฤษฎคีวามเสมอภาค (equity) หลกันติริฐั 

(legal state) และหลักนิติธรรม (rule of law) และ

สิทธิและเสรีภาพของมนุษยชน ปจจุบัน แมจะยังไมมี

การแตงตัง้คณะกรรมการกลัน่กรองขอมลูคอมพวิเตอร
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อยางเปนทางการ การดําเนินคดีความผิดเกี่ยวกับ

คอมพวิเตอรการดาํเนินคดจีะเปนหนาทีข่องเจาหนาที่

ตํารวจโดยมีเจาพนักงานอัยการจะเปนผูตรวจสอบ

อีกชั้นหนึ่งตามหลักกระบวนการยุติธรรมทางอาญา

4.  มาตรการทางกฎหมายเพื่ อจํ ากั ดและ

ควบคุมการใชสิทธิเสรีภาพในการสื่อสารผานระบบ

คอมพิวเตอรมีปญหาทางกฎหมายกับหลักความได

สัดสวน ซ่ึงประกอบดวย (1) หลักความเหมาะสม 

(2) หลักความจําเปน (3) หลักความไดสัดสวนใน

ความหมายอยางแคบ เนื่องจากมีการรองทุกขกลาว

โทษมากเกินความเปนจริง ปญหาหลักความไดสัดสวน

ทีพ่บในการจาํกดัและควบคุมการใชสิทธเิสรีภาพในการ

สื่อสารผานระบบคอมพิวเตอร คือ ภาระการกําหนด

หลักความไดสัดสวนตกเปนปญหาของฝายศาล โดยที่

กระบวนการยุติธรรมตนทาง เชน พนักงานสอบสวน 

พนักงานอัยการจะผลักภาระนี้มาใหฝายศาล ทั้งๆ ที่

กระบวนการยุติธรรมตนทางต้ังแตพนักงานสอบสวน 

พนักงานอัยการมีขั้นตอนที่ขัดกับหลักการไดสัดสวน

มากอนแลว เชน การรองทุกขกลาวโทษเกินความผิด

จริง และพนักงานอัยการก็ดําเนินการฟองรองตามขั้น

ตอนโดยไมไดทกัทวงทีม่ตีอปญหาหลกัความไดสดัสวน 

ดงันัน้ ปญหาทางกฎหมายกบัหลกัความไดสดัสวน

จะตองใหความสําคัญกับกระบวนการยุติธรรมต้ังแต

ตนทางเปนตนมา หรืออยางนอยตองคํานึงถึงหลัก

การตองละเมิดสิทธิเสรีภาพของบุคคลใหนอยที่สุด 

(minimalist of the infringement)

ป ญหาหลักการได สัดส วนในการจํากัดและ

ควบคุมการใชสิทธิเสรีภาพในการสื่อสารผานระบบ

คอมพิวเตอรเกิดจากการใชอํานาจดุลพินิจของรัฐ 

กฎหมายใหอํานาจดุลพินิจกับเจาหนาที่รัฐในการ

ตีความที่กวางขวางโดยเฉพาะพระราชบัญญัติวา

ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 

2560 มาตรา 14 (1) และ (2) การ “นําเขาสูระบบ

คอมพิวเตอรซึ่งขอมูลคอมพิวเตอรปลอมไมวาท้ังหมด

หรือบางสวน หรือขอมูลคอมพิวเตอรอันเปนเท็จ 

โดยประการที่นาจะเกิดความเสียหายแกผู อื่นหรือ

ประชาชน” ซึง่เปนฐานความผดิถกูนาํไปใชในการฟอง

หมิน่ประมาทจาํนวนมากโดยโยงเขากบัความผดิอาญา

โดยเฉพาะประมวลกฎหมายอาญามาตรา 112 และ

มาตรา 116 ทาํใหรฐัสามารถใชมาตรการทางกฎหมาย

ความมั่นคงในการจํากัดสิทธิเสรีภาพการสื่อสารผาน

ระบบคอมพิวเตอรโดยยื่นฟองประชาชนใหไดรับโทษ

สูงสุด และสวนหนึ่งเปนการบังคับใชกฎหมายเพื่อ

การกลัน่แกลงทางการเมอืง เนือ่งจากมหีลายคดทีีศ่าล

ยกฟองประชาชนผูถกูกลาวหา ดงักรณศีาลฎกีายกฟอง

โปรแกรมเมอรวัย 43 ป ในคดีมาตรา 112 และความ

ผิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอรพ.ศ. 2550 (Thai PBS News, 2015)

5. หากเปรียบเทียบกับกฎหมายตางประเทศท่ีมี

เนื้อหาควบคุมการสื่อสารผานระบบคอมพิวเตอรจะ

พบวากฎหมายไทยมีหลักการทางกฎหมายที่ไมตรง

กับเจตนารมณของการควบคุมการสื่อสารผานระบบ

คอมพิวเตอร เชน

 5.1 กฎหมายในระดับระหวางประเทศ ไดแก 

อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรแหง

สหภาพยุโรป (Convention on Cybercrime 2001) 

ของสภาแหงยุโรป (The Council of Europe) 

กฎหมายฉบับนี้ ถือเปนตนแบบของพระราชบัญญัติ

วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 

2550 และพ.ศ. 2560 ที่ไทยนํามาปรับใชภายใน

ประเทศ เปนกฎหมายท่ีมีความสําคัญตอการปองกัน

ปญหาอาชญากรรมทางคอมพวิเตอรของโลก เชน การ

ดกัรบั (interception) การละเมดิสทิธคิวามเปนสวนตวั

ในการติดตอสื่อสาร (The right of privacy of data 

communication) ของบุคคล การละเมิดขอมูลสวน

บุคคล (private data) อาทิ การใชโปรแกรมจําพวก 

Spy wear, Sniffer และ Trojan horse ในการลกัลอบ

ดูพฤติกรรมการใชคอมพิวเตอรของผูอื่น หรือลอบเก็บ
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รหัสผานที่กดบนแปนพิมพคอมพิวเตอร เปนตน

อนุสัญญาฉบับดังกลาวไดผานความเห็นชอบของ

ประเทศสมาชิก 28 ประเทศ ซึ่งเปนกลุมประเทศชั้น

นําทางเศรษฐกิจและการเมืองโลก นอกจากนี้ ยังใช

เปนตนแบบใหประเทศอืน่ๆ เขารวมเปนภาคดีวย อาทิ 

สหรัฐอเมริกา แคนาดา ญี่ปุน และอัฟริกาใต กฎหมาย

นี้เปนตนแบบการควบคุมความผิดของการสื่อสารผาน

ระบบคอมพิวเตอรอยางแทจริงในขณะที่กฎหมาย

ของไทยใชเพื่อการควบคุมความผิดจากความคิดเห็น

ทางการเมอืงทีต่างจากรัฐ หรือเพ่ือควบคุมความผดิจาก

การหมิ่นประมาทระหวางบุคคลเปนสวนใหญ 

 5.2 กฎหมายสหพันธสาธารณรัฐเยอรมันนี 

(Germany Information Technology Security Act 

2.0 on 2021) สหพนัธสาธารณรฐัเยอรมนันีเปนหน่ึงใน

สหภาพยโุรปทีไ่ดรบัรองอนสุญัญาวาดวยอาชญากรรม

ทางคอมพิวเตอรแหงสหภาพยุโรปเน้ือหาพ้ืนฐานจะ

เหมือนกับสหภาพยุโรปแตจะมีเพ่ิมเติมเนื้อหาในการ

คุมการสื่อสารทางคอมพิวเตอรที่สงเสริมสิทธิและ

เสรีภาพของประชาชน ซึ่งประกอบดวย (1) หามไม

ใหผูใดเผยแพรหรือเปดชองทางการเขาถึงภาพลามก

อนาจารทั้งสองระดับดังกลาวใหแกเด็กและเยาวชน 

(Suksri, Kusonsinwut, & Yingyongpathana, 2012) 

(2) เนื้อหาเผยแพรแนวคิดลิทธิฝายขวาหัวรุนแรง เชน 

สนบัสนนุเผดจ็การนยิมฝายขวา ลทัธคิลัง่ชาติ เกลยีดชงั 

เลือกปฏิบัติตอตานคนตางชาติ ลัทธิความเปนอคติ

ตอชาวเซมิติค หรือลัทธิความเปนอคติตอชาวยิว 

(3) เนื้อหาสนับสนุนความรุนแรง หรือละเมิดศักดิ์ศรี

ความเปนมนุษย จากประวัติศาสตรทางการเมืองของ

สหพนัธสาธารณรฐัเยอรมนัน ีในชวงสงครามโลกทาํให

ตองระมัดระวังปญหาความรุนแรงและศักด์ิศรีความ

เปนมนุษยมากเปนพิเศษ (4) เนื้อหาหมิ่นประมาท

บุคคลอื่น และ (5) เนื้อหาขัดตอความสงบสันติและ

ความเปนระเบียบสาธารณะตามประมวลกฎหมาย

อาญาเยอรมนี

 5.3 กฎหมายสหรฐัอเมรกิาพระราชบัญญตักิาร

ใชคอมพิวเตอรในทางที่ผิด (Computer Fraud and 

Abuse Act 1986--CFAA) เปนกฎหมายของประเทศ

สหรัฐอเมริกามีไวสําหรับปองกันระบบคอมพิวเตอร

ของรัฐบาลกลาง และคอมพิวเตอรของธนาคาร และ

คอมพวิเตอรท่ีเช่ือมตอกบัอนิเทอรเนต็ ปองกนัพวกเขา

จากการบกุรกุ ภยัคกุคาม ความเสยีหาย การจารกรรม

และจากการถกูนาํไปใชในทางทีผ่ดิ เปนเครือ่งมอืในการ

ฉอโกงอันมีองคประกอบความผิดคือ (1) จงใจโดยไม

ไดรบัอนญุาตใหเขาถงึคอมพวิเตอรทีใ่ชเปนการเฉพาะ

ของรัฐซ่ึงไมใชคอมพิวเตอรสาธารณะ คอมพิวเตอร

นั้นเปนของแผนกหรือหนวยงานของสหรัฐอเมริกา 

(2) เขาถึงคอมพิวเตอรของแผนกตางๆ หรือหนวยงาน

ที่มีไวเฉพาะเพื่อการใชงานรัฐบาลของสหรัฐอเมริกา 

(3) การกระทําดงักลาวกระทบตอการใชงานของรฐับาล

สหรัฐอเมริกา และ (4) เขาถึงคอมพิวเตอรโดยไมได

รับอนุญาตหรือเกินกวาสิทธิ์ท่ีไดรับอนุญาตตอขอมูล

บันทึกทางการเงินของสถาบันการเงินหรือผูออกบัตร

ทางการเงิน ขอมูลตามพระราชบัญญัติการรายงาน

สินเช่ือ ขอมูลจากแผนกหรือหนวยงานใดๆ ของ

สหรัฐอเมริกา หรือขอมูลจากคอมพิวเตอรท่ีไดรับการ

ปองกัน จะเห็นไดวากฎหมายสหรัฐอเมริกามีเนื้อหา

ควบคมุการสือ่สารผานระบบคอมพวิเตอรอยางแทจรงิ 

ขอบญัญตัติางๆ จะเกีย่วของกบัเทคนคิและขอเทจ็จรงิ

ทางคอมพิวเตอรโดยไมมีการบังคับใชเพ่ือควบคุมหรือ

จํากัดเสรีภาพทางการสื่อสารเวนแตจะกระทําผิดตาม

กฎหมายนี้

บทสรุป
นับต้ังแตประเทศไทยมีการบังคับใชกฎหมาย

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2550 และพ.ศ. 2560 พบวา มาตรา 

14 (1) และมาตรา (2) ไดใหอาํนาจดุลพนิจิแกเจาหนาที่

รฐักวางขวางและมากเกนิไปในการตคีวามขอบเขตของ 
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“มูลปลอมหรือเท็จ” และสิ่งใดท่ี “นาจะเกิดความ

เสียหาย”โดยเฉพาะการตีความรวมกับกฎหมายความ

มัน่คง เชน ประมวลกฎหมายอาญามาตรา 112 และ 116 

พระราชบัญญัติกฎอัยการศึก พ.ศ. 2457 พระราช

บัญญัติการรักษาความม่ันคงภายในราชอาณาจักร 

พ.ศ. 2551 และพระราชกําหนดการบริหารราชการใน

สถานการณฉกุเฉนิ พ.ศ. 2548 เพือ่กาํหนดขอบเขตของ

ความสงบเรียบรอยและศลีธรรมอนัดขีองประชาชน ซึง่

สงผลตอหลักความไดสัดสวน (principle of propor-

tionality) ในการดาํเดนิคดีตอผูกระทาํผดิไมวาจะเปน

ประชาชนหรือผูใหบริการอินเทอรเน็ต ผลของการใช

อํานาจรัฐเปนการบีบใหผูใหบริการอินเทอรเน็ตตอง

กลายเปนผูเฝาระวงัเนือ้หาเอง (Self-censorship) ผล

ท่ีเกิดขึ้นคือประชาชนจะถูกบีบโดยทางตรงและทาง

ออมไมใหมีสิทธิและเสรีภาพในการสื่อสารผานระบบ

คอมพิวเตอร

นอกจากน้ี ประกาศกระทรวงดิจิทลัเพือ่เศรษฐกจิ

และสังคม เร่ือง แตงตั้งคณะกรรมการกลั่นกรอง

ขอมูลคอมพิวเตอรตามพระราชบัญญัติวาดวยการ

กระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 และ 

พ.ศ. 2560 ขอที ่10 ไดกาํหนดใหอาํนาจคณะกรรมการ

กลั่นกรองขอมูลคอมพิวเตอร มีสถานะเหมือนเปน

พนักงานสอบสวนในตัวเอง โดยมีอํานาจทางปกครอง

ตามกฎหมายวาดวยวิธปีฏบิติัราชการทางปกครองและ

อํานาจตามประมวลกฎหมายวิธีพิจารณาความอาญา 

เชน กําหนดนโยบายการกลั่นกรองขอมูลคอมพิวเตอร 

พรอมกับกําหนดวาขอมูลลักษณะใดมีลักษณะขัดตอ

ความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน 

รวบรวมพยานหลักฐานใหพนักงานเจาหนาที่ ขอ

อํานาจศาลเขาระงับการเผยแพรขอมูลน้ัน ถือไดวา

คณะกรรมการกล่ันกรองขอมูลคอมพิวเตอรมีอํานาจ

เบ็ดเสร็จในตัวเอง กอใหเกิดปญหาทางกฎหมายใน

การที่จะอํานวยความยุติธรรมกับประชาชนตามหลัก

กระบวนการยุติธรรมทางอาญา ตามหลักการของการ

ถวงดุลอํานาจ (balance of power) ความเสมอภาค 

(equity) หลักนิติรัฐ (legal state)  และหลักนิติธรรม 

(rule of law) และสิทธิและเสรีภาพของมนุษยชน มี

การรองทุกขกลาวโทษที่มากและเกินความเปนจริง 

แมวาพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยว

กับคอมพิวเตอร พ.ศ. 2550 และ พ.ศ. 2560 จะนํา

หลักการของกฎหมายตางประเทศมาปรับใช เชน 

อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรแหง

สหภาพยุโรป (Convention on Cybercrime 2001) 

กฎหมายนี้เปนตนแบบการควบคุมความผิดของการ

สื่อสารผานระบบคอมพิวเตอรอยางแทจริง ในขณะที่

กฎหมายของไทยใชเพือ่การควบคมุความผดิจากความ

คดิเห็นทางการเมอืงทีต่างจากรฐั หรอืเพือ่ควบคมุความ

ผิดจากการหมิ่นประมาทระหวางบุคคลเปนสวนใหญ

และสงผลกระทบตอหลักกฎหมายระหวางประเทศที่

ประเทศไทยไดลงนามในขอตกลงนานาชาตวิาดวยสทิธิ

พลเมอืงและสทิธทิางการเมอืง (International Cove-

nant on Civil and Political Rights--ICCPR) เมื่อรัฐ

ภาคไีดลงนามใหสตัยาบนัแลวยอมผกูพนัภาคขีองสนธิ

สญัญานัน้ๆ และภาคทีัง้ปวงตองปฏบิติัตามสนธสิญัญา

นั้นๆ โดยสุจริต การท่ีพระราชบัญญัติวาดวยการกระ

ทาํความผดิเกีย่วกบัคอมพิวเตอร พ.ศ. 2560 ใหอาํนาจ

รัฐควบคุมสิทธิและเสรีภาพในการสื่อสารผานระบบ

คอมพิวเตอรที่กวางขวางจะเปนการกระทําที่ขัดตอขอ

ตกลงระหวางประเทศและขอตกลงนานาชาติวาดวย

สิทธิพลเมืองและสิทธิทางการเมือง

ขอเสนอแนะ
1.  ควรพิจารณาอํานาจดุลพินิจของพนักงาน

สอบสวนตามพระราชบัญญัติวาดวยการกระทําความ

ผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 วาสอดคลองกับ

ปฏิญญาสากลวาดวยสิทธิมนุษยชน (Universal 

Declaration of Human Rights--UDHR) ขององคการ

สหประชาชาติใหการรับรองตามขอมติท่ี 217 A (III) 
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เมื่อวันที่ 10 ธันวาคม พ.ศ. 2491 ซึ่งประเทศไทยได

รวมออกเสียงสนับสนุนดวย โดยประเมินผลกระทบท่ี

จะมีตอประเทศไทยหากรัฐใชอํานาจดุลพินิจที่ละเมิด

สิทธิเสรีภาพของประชาชนมากเกินไป

2.  ควรมกีารชีแ้จงตอสหประชาชาติตามปฏญิญา

สากลวาดวยสิทธิมนุษยชน (Universal Declaration 

of Human Rights) เนื่องจากประเทศไทยไดให

สัตยาบันไว ซึ่งมีผลตอการตรวจสอบการใชอํานาจรัฐ

ที่ละเมิดสิทธิเสรีภาพของประชาชน โดยเฉพาะอยาง

ยิ่ง ปญหาสิทธิมนุษยชนท่ีเพิ่มมากขึ้นภายหลังการ

รัฐประหารป พ.ศ. 2557 รัฐจึงไมควรใชอํานาจไปใน

ทางลิดรอนสทิธิดงักลาว ไมวาจะดวยการออกกฎหมาย

มาลิดรอนสิทธิ หรือใชอํานาจปกครองมาลิดรอนสิทธิ 

เพราะฉะนัน้การบงัคับใชพระราชบญัญติัความผดิเกีย่ว

กบัคอมพวิเตอรและมาตรการทางกฎหมายอืน่ๆ จึงตอง

อยูภายในกรอบของปฏิญญาสากลวาดวยสิทธิมนุษย

ชนนี้เชนกัน

3.  ควรแกไขบัญญัติตัวบทใหชดัเจนในการตคีวาม

ความผิดและกําหนดโทษ โดยเฉพาะพระราชบัญญัติ

วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 

2560 มาตรา 14 (1) และ (2) เพราะการใชอํานาจ

ดุลพินิจนํามาซึ่งปญหาการใชอํานาจฟองรองกลาว

หาประชาชนในโทษที่มากเกินจริง เปนที่นาสังเกตวา

ประเทศไทยใชระบบประมวลกฎหมาย หรือระบบ

กฎหมายลายลักษณอักษร แตกลับมีปญหาการบังคับ

ใชกฎหมายที่ไมมีบรรทัดฐานเดียวกัน และเปดชอง

ใหเจาหนาที่รัฐใชอํานาจดุลพินิจกันเอง ซึ่งตางจาก

ระบบกฎหมายจารีตประเพณีที่ศาลจะเปนผูใชอํานาจ

ดุลพินิจชี้ขาดขอกฎหมาย

4.  การบังคับใชประมวลกฎหมายอาญามาตรา 

112 และมาตรา 116 ตองใหความเปนธรรมกับ

ประชาชนเพราะเปนโทษทางอาญาที่มีฐานความผิด

สูง เนื่องจากประมวลกฎหมายอาญามาตรา 112 มัก

ถูกนํามาใชดวยเหตุผลทางการเมือง และเปนกฎหมาย

ที่กําหนดโทษไวสูงจําเลยมักจะถูกหามประกันตัวเพื่อ

ตอสูคดี โดยเฉพาะอยางยิ่งตองพิสูจนใหสิ้นขอสงสัย

วา ผูถูกกลาวหาเปนผูกระทําความผิดจริง เนื่องจาก

ความผดิทีเ่กดิขึน้มหีลากหลาย เชน การโพสตขอความ

บนเฟซบุก การเผยแพรบทความหรอืบทกวบีนเวบ็ไซต 

การทําคลิปเสียงเผยแพรบนอินเทอรเน็ต สงตอหรือ

แชรเนื้อหา ซึ่งกระทําความผิดดังกลาวจําเลยอาจไม

ไดกระทําดวยตนเองเพราะมีผูอื่นกระทําแทนผานการ

ใชรหัสผานของจําเลย

5.  ใหความเปนธรรมภายในกระบวนการยตุธิรรม

พิจารณาตามหลักหลักความไดสัดสวนในการกลาว

หาฟองรอง การจับกุม การตอสูคดี และการลงโทษ 

โดยเฉพาะการใชหลักความไดสัดสวนในกระบวนการ

ยุติธรรมตั้งแตตนทาง เชน พนักงานสอบสวนและ

พนักงานอัยการตองคํานึงถึงหลักหลักความไดสัดสวน

ในการรองทุกขกลาวโทษจําเลยวามีความเหมาะสม

หรือสมควรแกเหตุหรือไม หากรองทุกขกลาวโทษ ใน

อัตราโทษท่ีสูงและหามประกันตัวเพื่อออกมาตอสู 

คดี ตอมาแมศาลจะยกฟอง แตปญหาที่เกิดข้ึนคือ

จําเลยไดรับโทษจําคุกไปแลว สิ่งเหลานี้ถือเปนปญหา

กระบวนการยุติธรรมพิจารณาตามหลักหลักความได

สัดสวนท่ีตองไดรับการแกไข เนื่องจากการเยียวยาใน

ภายหลังนั้นเปนการแกปญหาที่ปลายเหตุ

6.  ควรนําแนวทางคําพิพากษาศาลฎีกาท่ียกฟอง

จากมาตรการทางกฎหมายของภาครัฐ ซ่ึงมีหลายคดี

ท่ีประชาชนเปนฝายชนะคดี หรือศาลยกฟอง ควรนํา

แนวคําพิพากษานั้นมากําหนดเปนแนวทางสําหรับ

เจาหนาท่ีรัฐในกระบวนการยุติธรรม หรือกําหนดเปน

แนวทางสําหรับการพิจารณาคดีของศาล หากมีคดี

ความที่ศาลเคยมีแนวคําพิพากษาไวแลว ศาลอาจไม

รับพิจารณาคดีที่มีมูลเหตุที่คลายๆ กันได
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