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บทความวิจัยนี้มีวัตถุประสงคเพื่อศึกษา (1) ปญหาการคุมครองสิทธิความเปนสวนตัวของบุคคลใน
เครือขายสังคมออนไลน (2) ปญหาความรับผิดทางแพงและทางอาญาของผูใหบริการเครือขายสังคม

ออนไลนทีล่ะเมดิสิทธคิวามเปนสวนตวัของบคุคล (3) ปญหาภาระการพสิจูนความรบัผดิของผูใหบรกิารเครอืขาย
สังคมออนไลน ตามกฎหมายวิธีพิจารณาความแพง และวิธีพิจารณาความอาญา และ (4) เพื่อเสนอรางมาตรการ
ทางกฎหมายในการกาํหนดความรบัผดิทางแพงและทางอาญาของผูใหบรกิารเครอืขายสงัคมออนไลนทีล่ะเมดิสทิธิ
ความเปนสวนตวัของบุคคล โดยใชรปูแบบการวจัิยเชงิคุณภาพและเกบ็รวบรวมขอมลูโดยการวิจยัเอกสารและการ
สมัภาษณเจาะลึก และวเิคราะหขอมลูโดยใชเทคนคิการวเิคราะหเนือ้หาและแปลความหมายจากการเปรยีบเทียบ

ผลการวิจยั พบวา ประเทศไทยยงัขาดกฎหมายในการคุมครองขอมลูสวนบคุคลกลาง ทีม่ผีลใชบงัคบัเฉพาะ
เรือ่ง และยงัพบวา กฎหมายแพงและกฎหมายอาญา และพระราชบญัญตัติาง ๆ ทีเ่กีย่วของในประเทศไทย ไมได
มขีอกาํหนดถอยคาํวาใหคุมครองสทิธคิวามเปนสวนตวัของบคุคลไว ไมวาจะเปนรปูแบบของกฎหมายกลางทีใ่ช
บงัคบัเปนการทัว่ไป (Comprehensive Law) หรอืกฎหมายเฉพาะเรือ่ง (sectoral Law) จงึจาํเปนตองมกีารออก
กฎหมายคุมครองขอมลูสวนบคุคลข้ึนมาเปนกฎหมายกลางใชบังคบัเปนการเฉพาะเรือ่งการคุมครองสทิธคิวามเปน
สวนตวัของบคุคลจากการใชเครอืขายสงัคมออนไลน และจดัทาํประมวลจรยิธรรม (Code of Conduct) และ
มาตรการกํากบัดแูลตนเอง (Self-Regulation) เพือ่คุมครองขอมลูสวนบคุคลในรปูแบบอเิลก็ทรอนกิสดวย เพือ่ให
มคีวามเหมาะสมกบัการคุมครองสทิธคิวามเปนสวนตัวของบคุคลจากการใชเครอืขายสงัคมออนไลนตอไปในอนาคต
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Legal Measures for Determining the Liability of Social Network
Service Providers Violating Individual Privacy

Abstract

This research article aims to study (1) the problem of protecting the privacy rights of 
individuals in social network (2) civil and criminal liability issues of online social network 

providers violating the individuals’ rights (3) the burden of proof of liability of service providers 
under the civil and criminal procedural laws, and (4) to propose a draft legal measure to 
determine the civil and criminal liability of social network service providers who infringe 
individual’s privacy rights. The researcher used a qualitative research model and collecting data 
through documentary research and in-depth interviews and analyzed the data by using content 
analysis techniques and comparison interpretation.

       The results showed that Thailand still lacked of comprehensive specific law to protect 
personal data.  Civil and criminal and various related laws in Thailand did not have the provisions 
to protect the privacy rights of an individual, whether in the form of comprehensive or sectoral 
laws. Therefore, it was suggested that there should be a comprehensive specific law to protect 
the privacy rights of individuals. Moreover, a code of conduct and self-regulatory measures should 
be issued to protect personal data stored in electronic form for the protection of the privacy 
rights of individuals when using online social networks in the future.
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แหงกฎหมายท่ีตราข้ึนเพียงเทาท่ีจําเปนเพื่อประโยชน

สาธารณะ นอกจากนัน้ยงัไดรับการรบัรองโดยปฏญิญา

สากลวาดวยสิทธิมนุษยชน 1945 มาตรา 12 ที่วา

บุคคลใดจะถูกแทรกแซงโดยพลการ ในชีวิตสวนตัว 

ครอบครัว ในเคหสถานหรือในการสื่อสาร หรือจะถูก

ลบหลูในเกียรติยศและชื่อเสียงมิได ทุกคนมีสิทธิที่จะ

ไดรบัความคุมครองตามกฎหมายตอการแทรกแซงหรอื

การลบหลู ดวยเหตุนี้จึงกลาวไดวาสิทธิความเปนสวน

ตวัของบคุคลไดรบัความคุมครองตามกฎหมาย ผูใดจะ

ลวงละเมิดไมได ไมวาจะเปนการกระทําโดยจงใจ หรือ

ประมาทเลินเลอก็ตาม

 ท้ังนี ้ผูมสีวนเกีย่วของอยางมากในการลวงละเมดิ

สิทธิสวนตัวของบุคคลรวมท้ังขอมูลในเครือขายสังคม

ออนไลน กค็อื ผูใหบรกิารอนิเทอรเนต็ หรอืผูใหบรกิาร

การเชือ่มตอเขาสูระบบอนิเทอรเนต็ (Internet Service 

Provider: ISP) เพราะเหตุวาการจะใชเครือขายสังคม

ออนไลนไดนั้นจะตองมีการเขาถึงอินเทอรเน็ต ซ่ึง

เปนการเชื่อมตอคอมพิวเตอร เครือขายคอมพิวเตอร

ขนาดใหญ แท็บเล็ต หรือโทรศัพทเคลื่อนที่ ใหเขากับ

ระบบอินเทอรเน็ตที่ชวยใหผูใชบริการสามารถเขาถึง

เนื้อหาหรือบริการตางๆ ในเครือขายสังคมออนไลนได 

ผูใหบริการอินเทอรเน็ตหรือ ISP จึงเปรียบเสมือนเปน

ผูควบคุมชองทางในการผานเขาสูระบบอินเทอรเน็ต 

และจึงนาจะถูกมองไดวาเปนผูที่มีความสําคัญและ

เกี่ยวของกับความรับผิดชอบในเรื่องการละเมิดสิทธิ

ความเปนสวนตัวของบุคคลท่ีเปนผูใชบริการเครือขาย

สงัคมออนไลนผานระบบอนิเตอรเนต็ทีต่นควบคมุชอง

ทางการเขาถงึเนือ้หาตางๆ เพราะประเภทขอมลูความ

เปนสวนตัวในเครือขายสังคมออนไลนของผูใชบริการ

จะถูกเกบ็โดยผูใหบรกิารเนือ้หาหรอืโปรแกรมประยกุต

 ดวยเหตุนี้ ผู ใหบริการเนื้อหาหรือโปรแกรม

ประยุกต จึงมีหนาที่ในการตรวจสอบขอความหรือ

เนื้อหา ที่มิชอบดวยมาตรการตางๆ ที่เปนไปไดทาง

เทคนคิดวย เชน ใชระบบตวักรอง (filter) เปนเครือ่งมอื

ความเปนมาและความสําคัญของปญหา
ปจจุบันเครือขายสังคมออนไลนไมวาจะเปน 

Facebook หรือ Youtube เปนสื่อที่เขามามีบทบาท

กับภาคสงัคมและภาคธรุกจิอยางมาก เพราะเหตุวาการ

ใชเครือขายดังกลาวเปนการสรางความเชื่อมโยงกัน

ของขอมูลเพื่อสรางเครือขาย ในการตอบสนองความ

ตองการทางสังคมไดหลากหลายรูปแบบ ไมใชเพียง

แตเปนการใชอินเตอรเน็ตผานเว็บไซตแบบเดิมๆ ที่

สามารถแสดงเนื้อหาไดเพียงอยางเดียว แตมีลักษณะ

ของการใชเพ่ือสรางและประกาศตัวตนหรอืผลงานของ

ตน แบงปนหรือแชร (share) ความชอบในสิ่งเดียวกัน

หรือที่เปนประโยชนหรือนิยมรวมกัน และมีลักษณะ

เปนการใชหรอืแลกเปล่ียนทรัพยากรหรือขอมลูขาวสาร

รวมกัน อันทําใหเกิดการแพรกระจายขอมูลถึงกันและ

กันในเครือขายไดอยางรวดเร็วและทั่วถึงในกลุมเครือ

ขายสังคมออนไลน

 อยางไรก็ดี การใชเครือขายสังคมออนไลน ก็คือ 

การท่ีผูใชไดเผยแพรขอมูลสวนตัวไวในสือ่ตางๆ ทัง้โดย

ต้ังใจและโดยไมไดตัง้ใจ โดยเฉพาะในการสมคัรบญัชผีู

ใชงานแตละครั้งในกิจกรรมหนึ่งๆ ของเครือขายสังคม

ออนไลน หรือในการสรางและประกาศตัวตนหรือ

ผลงานของตน ซึ่งลวนแตอาจกอใหเกิดปญหาการถูก

ลวงละเมิดสิทธิความเปนสวนตัวของบุคคลไดอยาง

งายดาย อันแสดงใหเหน็ถงึความไมปลอดภยัของขอมลู

ที่ปรากฏในเครือขายสังคมออนไลน

 สิทธิความเปนสวนตัวของบุคคลนั้นจะมีสิทธิ

ในขอมูลสวนบุคคลเปนสวนหนึ่งอยูดวย โดยถือได

เปนสิทธิขั้นพื้นฐาน ซึ่งไดรับการรับรองจากบัญญัติใน

รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช 2560 

มาตรา 32 ที่วา บุคคลยอมมีสิทธิในความเปนอยูสวน

ตัว เกียรติยศ ชื่อเสียง และครอบครัว การกระทําอัน

เปน การละเมิดหรือกระทบตอสิทธิของบุคคล หรือ

การนาํขอมลูสวนบคุคลไปใชประโยชน ไมวาในทางใดๆ 

จะกระทํามิได เวนแตโดยอาศัยอํานาจตามบทบัญญัติ
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พื้นฐานในการตรวจสอบและกลั่นกรองขอมูลอันไม

ชอบดวยกฎหมายท่ีถูกสงผานเขามาในอินเทอรเน็ต

ซ่ึงอยูในความดูแลของผูใหบริการกอนมีการนําออก

เผยแพร จนบางคร้ังการกระทาํของผูใหบรกิารเปนการ

ละเมิดสิทธิความเปนสวนตัวของบุคคลในเนื้อหาหรือ

ขอมูลของผูใชบริการซึ่งเปนเจาของขอมูลหรือเนื้อหา

นั้น ซึ่งปญหาการละเมิดขอมูลสวนบุคคลไดเกิด

ขึ้นอยางกวางขวางและมีแนวโนมวาจะเพ่ิมมากข้ึน

เรื่อยๆ ผานเครือขายสังคมออนไลน สรางผลเสียตอผู

ใชบริการที่มิไดยินยอมใหมีการเปดเผยขอมูลหรือนํา

ไปใชประโยชนในทางธุรกิจของเหลาผูจัดเก็บขอมูล 

ตลอดจนบุคคลอ่ืนที่อาจเขาถึงขอมูลสวนบุคคลน้ัน

ไดจากความสัมพันธดังกลาวจะเห็นไดวาผูใหบริการ

เครือขายสังคมออนไลนไดมีการเก็บขอมูลสวนบุคคล

ของผูใชบริการจํานวนมากในดานสิทธิความเปนสวน

ตัวของบุคคล

จากขอกฎหมายตางๆ ในประเทศไทย เชน 

ประมวลกฎหมายแพงและพาณิชย ประมวลกฎหมาย

อาญา พระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร พ.ศ. 2550 พระราชบัญญัติ

ประกอบธุรกิจบัตรเครดิต พ.ศ. 2545 และพระราช

บัญญัติขอมูลขาวสารของราชการ พ.ศ. 2540 เปนตน 

ก็ไมไดบัญญัติการคุ มครองขอมูลสวนบุคคล หรือ

กําหนดความรับผดิชอบของผูใหบรกิารเครอืขายสงัคม

ออนไลนที่ละเมิดสิทธิความเปนสวนตัวของบุคคลไว

เปนการเฉพาะแตอยางใด อีกทั้งในเรื่องภาระการ

พิสจูนความรับผดิของผูใหบรกิารเนือ้หาหรอืโปรแกรม

ประยุกตในเครือขายสังคมออนไลน ตามมาตรา 438 

ตามประมวลกฎหมายแพงและพาณิชยนั้น ไมไดมี

กฎหมายบัญญัติขอสันนิษฐานที่เปนคุณแกผูที่ไดรับ

ความเสียหายไวโดยเฉพาะ และไมไดมีขอกําหนดเรื่อง

คาสินไหมทดแทนในเชิงลงโทษหรือคาสินไหมทดแทน

ที่กฎหมายกําหนดไวเปนจํานวนที่แนนอนแตอยางไร 

ทําใหผูเสียหายซึ่งเปนโจทกและผูกลาวอางขอเท็จจริง

นั้นขึ้น ตองรับภาระการพิสูจนตาม มาตรา 84/1 ตาม

กฎหมายวิธีพิจารณาความแพง และมาตรา 15 ตาม

ประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงถือเปน

ภาระหนักที่สําคัญของผูที่ไดรับความเสียหาย

 ดังนั้น จากขอกฎหมายขางตน จึงทําใหผูวิจัย

ตั้งคําถามวา “มีมาตรการทางกฎหมายใดในการ

กาํหนดความรบัผดิชอบของผูใหบรกิารเครอืขายสงัคม

ออนไลนท่ีละเมิดสิทธิความเปนสวนตัวของบุคคล” ท่ี

จะบัญญัติกฎหมายคุมครองขอมูลสวนบุคคลในเครือ

ขายสังคมออนไลน ใหเหมาะสมกับประเทศไทยตอไป

วัตถุประสงคของการวิจัย
1. เพื่อศึกษาปญหาการคุมครองสิทธิความเปน

สวนตัวของบุคคลในเครือขายสังคมออนไลน

2. เพื่อศึกษาปญหาความรับผิดทางแพงและทาง

อาญาของผูใหบริการเครือขายสังคมออนไลนท่ีละเมิด

สิทธิความเปนสวนตัวของบุคคล

3. เพื่อศึกษาปญหาภาระการพิสูจนความรับผิด

ของผูใหบริการเครือขายสังคมออนไลน ตามกฎหมาย

วิธีพิจารณาความแพง และวิธีพิจารณาความอาญา

4. เพื่อเสนอรางมาตรการทางกฎหมายในการ

กําหนดความรับผิดทางแพงและทางอาญาของผูให

บริการเครือขายสังคมออนไลนท่ีละเมิดสิทธิความเปน

สวนตัวของบุคคล

ขอบเขตของการวิจัย
ขอบเขตดานเนื้อหา

 ผู วิจัยดําเนินการศึกษาแนวคิด ทฤษฎี สิทธิ

ความเปนสวนตัวของบุคคล เฉพาะสิทธิขอมูลสวน

บุคคลในเครือขายสังคมออนไลนที่ควรตองไดรับ

การคุมครองตามพระราชบัญญัติขอมูลขาวสารของ

ราชการ พ.ศ. 2540 พระราชบัญญัติประกอบธุรกิจ

บัตรเครดิต พ.ศ. 2545 และรางพระราชบัญญัติ

ขอมูลสวนบุคคล พ.ศ. .... และ ศึกษาขอบเขต 
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ลักษณะรูปแบบ และความรับผิดชอบของผูใหบริการ

เครือขายสังคมออนไลน เฉพาะผูใหบริการเนื้อหาหรือ

โปรแกรมประยุกตที่ไปละเมิดสิทธิความเปนสวนตัว

ของบุคคลตามกฎหมายแพง ลักษณะละเมิด มาตรา 

420-423 ประมวลกฎหมายอาญา มาตรา 322-326 

และพระราชบญัญตัวิาดวยการกระทาํความผดิเกีย่วกบั

คอมพิวเตอร พ.ศ. 2550 มาตรา 3 มาตรา 15 ตลอด

จนดําเนนิการศกึษาวเิคราะหเปรยีบเทยีบกฎหมายไทย

กับกฎหมายตางประเทศ

ขอบเขตดานประชากรและตัวอยาง

 การศึกษามีประชากรและตัวอยางที่เกี่ยวของ

กับการคุมครองขอมูลสวนบุคคลในเครือขายสังคม

ออนไลน ดังนี้

 1. กลุมหนวยงานภาครฐั ซึง่ประกอบดวยผูปฏบิติั

งานทีม่คีวามรูเกีย่วกบั หวัขอวจิยั ทีป่ฏบิตัหินาทีอ่ยูใน

กระทรวงดจิทัิลเพือ่เศรษฐกจิและสงัคม สาํนักงานคณะ

กรรมการกิจการกระจายเสียง กิจการโทรทัศน และ

กิจการโทรคมนาคมแหงชาติ (กสทช.) สาํนักงานอยัการ

สูงสุด สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส 

(EDTA) และศูนยคอมพิวเตอรในสังกัดมหาวิทยาลัย

สงขลานครินทร ในเรื่องความรับผิดทางแพงและทาง

อาญา รวมทั้งเรื่องสิทธิขอมูลสวนบุคคลในเครือขาย

สังคมออนไลน

 2. กลุมหนวยงานภาคเอกชน ประชากรจากภาค

เอกชนซ่ึงเปนผูใหบริการเนือ้หาหรอืโปรแกรมประยกุต 

ซึง่ถอืไดวาเปนผูไดรับผลกระทบโดยตรงจากการบงัคบั

ใชกฎหมายที่เก่ียวของกับหัวขอวิจัย ประกอบดวย

สามกลุมคือ ผูใหบริการทั่วไป บริษัทผูใหบริการ และ

เว็บไซตผูใหบริการ

3. กลุมประชากรจากผูทรงคุณวุฒิ ซึ่งเปนนัก

วิชาการ อาจารยมหาวิทยาลัย และที่ปรึกษาทาง

วิชาการดานกฎหมายที่เกี่ยวของกับหัวขอวิจัย ดาน

คอมพิวเตอร และดานวิเทศสัมพันธ

ประโยชนที่ไดรับจากการวิจัย
 1. ทาํใหทราบถงึการคุมครองสทิธคิวามเปนสวน

ตัวของบุคคลในเครือขายสังคมออนไลน

 2. ทําใหทราบถึงหลักการกําหนดความรับผิด

ทางแพงและทางอาญาของผูให บรกิารเครอืขายสงัคม

ออนไลนที่ละเมิดสิทธิความเปนสวนตัวของบุคคล 

 3. ทําใหทราบถึงปญหาภาระการพิสูจนความรับ

ผดิผูใหบริการเครอืขายสงัคมออนไลนตามกฎหมายวธีิ

พิจารณาความแพงและวิธีพิจารณาความอาญา 

 4. ทําใหไดขอเสนอแนะตอผูมีอํานาจในการ

พิจารณากฎหมายในเรื่องการกําหนดความรับผิดทาง

แพงและทางอาญาของผู ใหบริการเครือขายสังคม

ออนไลนที่ละเมิดสิทธิความเปนสวนตัวของบุคคล

แนวคิด ทฤษฎี และงานวิจัยที่เกี่ยวของ
ความหมายสิทธิในความเปนอยูสวนตัวของบุคคล 

 สิทธิในความเปนอยูสวนตัวของบุคคล หมายถึง 

สิทธิท่ีจะอยูตามลําพัง โดยปราศจากการแทรกสอด

ของผูอื่นเขามาเกี่ยวของมีความเปนอยูสวนตัวหรือมี

แดนอสิระของบุคคล ซ่ึงสทิธใินความเปนอยูสวนตวัของ

บุคคลจะมีขอบเขตกวางขวางเพียงใดนั้น ตองคํานึงถึง

มาตรฐานทางกฎหมาย จารีตประเพณี และมาตรฐาน

ความรูสึกนึกคิดของวิญูชน (บุคคลผูรูผิดรูชอบตาม

ปกติ) ตามสมควรแกฐานะและพฤติการณของบุคคล

แตละคนเปนเกณฑ (The Secretariat of The House 

of Representatives, 2014)

แนวคิดเกี่ยวกับสิทธิสวนบุคคล 

สิทธิสวนบุคคล (right to privacy) เปนสวน

หนึ่งของสิทธิความเปนสวนตัวของบุคคล ซึ่งเปนสิทธิ

ท่ีติดตัวมาแตกําเนิดของมนุษย และถือไดวาเปนสิทธิ

มนุษยชนประเภทหนึ่ง บรรดาสมาชิกในสังคมนั้น

มีหนาท่ีตองปฏิบัติตามกฎเกณฑท่ีออกโดยสังคมนั้น 

แตอยางไรกต็าม โดยธรรมชาตขิองความเปนปจเจกชน
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ของบรรดาสมาชกิในสงัคมนัน้ ยอมมสีทิธบิางประเภท

ที่บรรดาสมาชิกในแตละปจเจกชนยอมหวงแหน หวง

กนั ปองกนัมิใหบรรดาสมาชกิอืน่ใดในสงัคมเขามากาว

ลวงหรือยุงเกี่ยวกับสิทธิประเภทนี้ได ซึ่งสิทธิที่ไดรับ

การหวงแหน หวงกันปองกันจากบุคคลอื่นนั้นเรียกวา 

“สิทธิสวนบุคคล” (Phollavan, 1978) ซึ่งมีพื้นฐาน

มาจากแนวความคดิตามหลักกฎหมายธรรมชาติทีถ่อืวา

มนุษยทุกคนมีความเสมอภาคและเทาเทียมกัน ไมมี

ใครหรือผูใดมีสิทธิสวนบุคคลเหนือวาสิทธิสวนบุคคล

ของผูอื่น และหลักการดังกลาวนี้ไดรับการยอมรับมาก

ขึ้น เม่ือศาสนาคริสตมีอิทธิพลอยางกวางขวาง และ

แนวความคิดดังกลาวไดรับการยอมรับและจัดทําเปน

เอกสารเพื่อใชเปนหลักประกันสิทธิสวนบุคคลของ

ประชาชนในรัฐกบัผูปกครองอยางเปนทางการครัง้แรก

ในการปฏิวัติของประเทศอังกฤษเมื่อป ค.ศ. 1215 ได

มีการจัดทํากฎบัตร Magna Carta หรือมหากฎบัตร

ที่ยิ่งใหญ ซึ่งใหความคุมครองและรับรองสิทธิเสรีภาพ

ของราษฎรอังกฤษ และถือไดวาเปนรัฐธรรมนูญฉบับ

แรกของโลก (Suwanban, 2020) ซึ่งพระเจาจอหน

ในฐานะกษัตริยแหงประเทศอังกฤษถูกบรรดาขุนนาง

บังคับใหพระราชทานเสรีภาพแกราษฎรอังกฤษ โดย

กษตัรยิตองอยูภายใตกฎหมายทีเ่รียกวา “กฎหมายของ

แผนดิน” (15 June 1215: Birth of “Magna Carta” 

Civil rights insurance charter limiting power of 

the ruler, 2021)

แนวคิดในการคุมครองขอมูลสวนบุคคล

 ในการคุมครองขอมลูสวนบคุคลทีน่ยิมของสากล

ประเทศ และประเทศไทยใชนํามาอางอิงเปนแนวทาง

ในการดําเนินการใดๆ เกี่ยวกับขอมูลสวนบุคคลที่อยู

ในรปูของขอมลูอเิลก็ทรอนกิสซึง่ขอมลูสวนบคุคลตอง

ไดรับการคุมครองที่เหมาะสมในทุกขั้นตอนตั้งแตการ

เก็บรวบรวม การเก็บรักษา และการเปดเผย คือ กรอบ

ในการคุมครองขอมูลขององคการรวมมือและพัฒนา

ทางเศรษฐกิจ (The Organization for Economic 

Cooperation and Development--OECD) ในเรื่อง 

Guidelines governing the protection of privacy 

and transborder data flows of personal data มี

หลักการพื้นฐาน 8 ประการ ดังนี้

 (1) หลักขอจํากัดในการเก็บรวบรวมขอมูลใน

การเก็บรวบรวมขอมูลนั้น ตองชอบดวยกฎหมายและ

ตองใชวิธีการที่เปนธรรมและเหมาะสมโดยในการเก็บ

รวบรวมขอมูลนั้นตองใหเจาของขอมูลรูเห็น รับรูหรือ

ไดรับความยินยอมจากเจาของขอมูล

 (2) หลักคุณภาพของขอมูล ขอมูลที่เก็บรวบรวม

นั้น ตองเกี่ยวของกับวัตถุประสงคที่กําหนดขึ้นวา “จะ

นําไปใชทําอะไร” และเปนไปตามอํานาจหนาที่และ

วัตถุประสงคในการดําเนินงานของหนวยงานตามท่ี

กฎหมายกําหนด นอกจากนั้นขอมูลดังกลาวจะตอง

ถูกตอง สมบูรณหรือทําใหเปนปจจุบันหรือทันสมัย

อยูเสมอ

 (3) หลักการกําหนดวัตถุประสงคในการจัดเก็บ

ตองกําหนดวัตถุประสงควา ขอมูลที่มีการเก็บรวบรวม

นั้น เก็บรวมรวมไปเพื่ออะไร พรอมทั้งกําหนดระยะ

เวลาที่เก็บรวบรวมหรือรักษาขอมูลนั้น ตลอดจนกรณี

ท่ีจาํเปนตองมกีารเปลีย่นแปลงวตัถุประสงคในการเกบ็

รวบรวมขอมูลเชนวานั้น ไวใหชัดเจน

 (4) หลักขอจํากัดในการนําไปใชขอมูลสวน

บุคคลนั้น จะตองไมมีการเปดเผย ทําใหมีหรือปรากฏ

ในลักษณะอื่นใด ซ่ึงไมไดกําหนดไวโดยชัดแจงใน

วตัถุประสงคของการเกบ็รวบรวมขอมลู เวนแตจะไดรบั

ความยินยอมจากเจาของขอมูล หรือโดยอาศัยอํานาจ

ตามบทบัญญัติแหงกฎหมาย

 (5) หลักการรักษาความมั่นคงปลอดภัยขอมูลจะ

ตองมีมาตรการในการรักษาความมั่นคงปลอดภัยของ

ขอมูลสวนบุคคลที่เหมาะสม เพื่อปองกันความเสี่ยง

ภัยใดๆ ที่อาจจะทําใหขอมูลนั้นสูญหายเขาถึง ทําลาย

ใชดัดแปลงแกไข หรือเปดเผยโดยมิชอบ
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 (6) หลักการเปดเผยขอมูลควรมีการประกาศ

นโยบายฯใหทราบโดยทั่วกัน หากมีการปรับปรุงแกไข 

หรือพัฒนาแนวนโยบายหรือแนวปฏิบัติที่เกี่ยวกับ

ขอมูลสวนบคุคลกค็วรเปดเผยหรอืประกาศไวใหชัดเจน 

รวมทั้งใหขอมูลใดๆ ที่สามารถระบุเกี่ยวกับหนวยงาน

ของรัฐผูใหบริการ ที่อยูผูควบคุมขอมูลสวนบุคคลดวย

 (7) หลกัการมสีวนรวมของบคุคลใหบคุคลซึง่เปน

เจาของขอมลูไดรบัแจงหรอืยนืยนัจากหนวยงานของรฐั

ที่เก็บรวบรวมหรือจัดเก็บขอมูลทราบวา “หนวยงาน

ของรัฐนั้นๆ ไดรวบรวมขอมูลหรือจัดเก็บขอมูลสวน

บุคคลดังกลาวหรือไม ภายในระยะเวลาที่เหมาะสม”

 (8) หลักความรับผิดชอบ ผูควบคุมขอมูลสวน

บุคคลตองปฏิบัติตามนโยบายและแนวปฏิบัติในการ

คุมครองขอมูลสวนบุคคล (Nuamthanong, 2014)

กรอบแนวความคิดที่ใชในการวิจัย
 ผูวิจัยดําเนินการศึกษาปญหากฎหมายของไทย 

พบวาประเทศไทยยังขาดกฎหมายในการคุ มครอง

ขอมูลสวนบุคคลกลางที่มีผลใชบังคับเฉพาะเรื่อง ผู

วิจัยจึงไดดําเนินการสัมภาษณเจาะลึกเพื่อใหไดมาซึ่ง

ประเด็นปญหากฎหมายและประเด็นความคิดเห็นของ

บคุคลทีเ่กีย่วของ ในการทีป่ระเทศไทยจะรางกฎหมาย

คุมครองขอมูลสวนบุคคลใหมีความเหมาะสมกับการ

บังคับใชในเรื่องการคุมครองขอมูลสวนบุคคลในเครือ

ขายสังคมออนไลน เพ่ือไมใหผูใหบรกิารเครอืขายสงัคม

ออนไลนละเมดิสทิธคิวามเปนสวนตัวของผูใชบรกิาร ไม

วาจะเปนรูปแบบของกฎหมายกลางทีใ่ชบงัคบัเปนการ

ทั่วไป (comprehensive law) หรือจะเปนลักษณะ

ของกฎหมายที่ใชบังคับกับแตละภาคสวน (sectoral 

law) มาเปนฐานสําหรับการเสนอรางพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ.... เพื่อใหผูเชี่ยวชาญ

ทําการประเมินความเหมาะสมตอไป

สมมุติฐานของการวิจัย
ปจจุบันกฎหมายเกี่ยวกับการคุมครองสิทธิความ

เปนสวนตวัของบุคคลในการใชเครอืขายสงัคมออนไลน

ของประเทศไทยยังไมมีมาตรการทางกฎหมายในการ

กาํหนดความรบัผดิทางแพง ทางอาญา ของผูใหบรกิาร

เครอืขายสงัคมออนไลนทีล่ะเมดิสทิธคิวามเปนสวนตวั

ของบุคคลใหชัดเจน หากวิเคราะหเปรียบเทียบกับ

ตางประเทศ ไดแก กลุมสหภาพยุโรป สหรัฐอเมริกา 

และสิงคโปร ทําใหเห็นวาประเทศไทยควรมีการออก

กฎหมายคุมครองขอมูลสวนบุคคลขึ้นมาเปนกฎหมาย

กลางใชบังคับเปนการเฉพาะเรื่องการคุมครองสิทธิ

ความเปนสวนตัวของบุคคลจากการใชเครือขายสังคม

ออนไลน และควรมีการจัดทําประมวลจริยธรรม 

(Code of Conduct) และมาตรการกํากับดูแลตนเอง 

(self-regulation) เพือ่คุมครองขอมลูสวนบคุคลในรปู

แบบอิเล็กทรอนิกสดวย เพื่อใหมีความเหมาะสมกับ

การคุมครองสิทธิความเปนสวนตัวของบุคคลจากการ

ใชเครือขายสังคมออนไลนตอไปในอนาคต

ระเบียบวิธีวิจัย
การวิจัยนี้เปนการวิจัยเชิงคุณภาพ (qualitative 

research) โดยใชเทคนคิการวจิยัตามลกัษณะของการ

เก็บรวบรวมขอมูลซ่ึงสอดคลองกับวัตถุประสงคของ

การศึกษา รายละเอียดดังนี้

1. ศึกษาปญหาและขอคิดเห็นทางกฎหมาย ใน

การคุมครองสิทธิความเปนสวนตัวของบุคคลในเครือ

ขายสังคมออนไลน เพือ่แสดงใหเหน็ถึงความครอบคลมุ

ของกฎหมายตางๆ ตอการคุมครองสิทธิความเปนสวน

ตัวของบุคคลในเครือขายสังคมออนไลน

 ผูวิจัยแบงการศึกษาออกเปน 2 สวน เพื่อตอบ

วัตถุประสงคขอ 1 และเพื่อใหเกิดความสอดคลองของ

ขอมูลและใชเปนฐานสําหรับการเสนอรางมาตรการ

ทางกฎหมายเกี่ยวกับการคุมครองสิทธิความเปนสวน

ตัวของบุคคล
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1.1 ปญหากฎหมายเกี่ยวกับการคุมครองสิทธิ

ความเปนสวนตัวของบุคคล

ขั้นตอนน้ีเปนการวิจัยเอกสาร (documentary 

research) ผูวิจัยใชวิธีการวิจัยกฎหมาย หรือ Legal 

Analysis มีหนวยวิเคราะหคือ รัฐธรรมนูญแหงราช

อาณาจักรไทย พุทธศักราช 2560 ประมวลกฎหมาย

อาญาภาคความผิดฐานเปดเผยความลบั (มาตรา 323-

323) ประมวลกฎหมายแพงและพาณชิยวาดวยละเมดิ 

(มาตรา 420-423) ประมวลกฎหมายวธีิพจิารณาความ

แพงและประมวลกฎหมายวิธีพิจารณาความอาญาใน

สวนที่เก่ียวกับเร่ืองพยานหลักฐาน พระราชบัญญัติ

วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 

2550 พระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 

2540 และรางพระราชบญัญัติคุมครองขอมลูสวนบคุคล 

พ.ศ. .... ดวย

 1.2 ขอคดิเหน็ทางกฎหมายเกีย่วกบัการคุมครอง

สิทธิความเปนสวนตัวของบุคคล

 ในสวนน้ีผูวิจัยนําผลการศึกษาปญหากฎหมาย

ไทยขางตนมาใชเปนฐานในการกาํหนดประเด็นคาํถาม 

และดําเนินการเก็บรวบรวมขอมูลภาคสนามโดยใช

เทคนิคการสัมภาษณเจาะลึก (in-depth interview) 

กําหนดประชากรที่มีสวนเกี่ยวของ จํานวน 3 กลุม คือ 

กลุมภาครัฐ กลุมภาคเอกชน และกลุมผูทรงคุณวุฒิ

ดานกฎหมายเทคโนโลยีสารสนเทศและดําเนินการ

เลือกกลุมตัวอยางจากประชากรโดยใชเทคนิคการ

เลือกกลุมตัวอยางแบบเฉพาะเจาะจง (purposive 

sampling) เพื่อเปนผูใหขอมูลหลัก รวมจํานวนกลุม

ตัวอยางทั้งหมด 26 คน

2. ศกึษาปญหาความรับผดิทางแพงและทางอาญา

ของผูใหบริการเครือขายสังคมออนไลนที่ละเมิดสิทธิ

ความเปนสวนตัวของบุคคล เพื่อแสดงใหเห็นถึงความ

ครอบคลมุและความชัดเจนของกฎหมายแพง กฎหมาย

อาญา และกฎหมายอื่นที่เกี่ยวของ

ขั้นตอนนี้เปนการวิจัยเอกสาร (documentary 

research) ผูวิจัยใชวิธีการวิจัยกฎหมาย หรือ Legal 

Analysis เปนหลกัโดยอาศยัพืน้ฐานความรูดานแนวคดิ 

ทฤษฎีท่ีเก่ียวของกับการวิจัยนี้ อันเปนฐานคิดในการ

ออกกฎหมายเพื่อวิเคราะหตัวบทกฎหมายเพื่อตอบ

วัตถุประสงคการศึกษา ขอ 2 โดยคํานึงถึงปจจัย 4 

ประการเพื่อใหเกิดความลุมลึกและเขาถึงปรัชญาแหง

กฎหมาย ไดแกประวัติศาสตรกฎหมายที่ทําการศึกษา 

(history of law) กฎหมายเปรยีบเทยีบ (comparative 

law) นิติศาสตรเชิงสังคมวิทยา (sociological juris-

prudence) และนิติปรัชญา (philosophy of law)

3. ศึกษาปญหาภาระการพิสูจนความรับผิดของ

ผูใหบริการเครือขายสังคมออนไลน ตามกฎหมายวิธี

พิจารณาความแพง และวิธีพิจารณาความอาญา เพื่อ

แสดงใหเหน็ถึงความไมมบีทบัญญตัท่ีิเปนขอสนันษิฐาน

ตามกฎหมายที่เปนคุณแกผูที่ไดรับความเสียหายจาก

เครือขายสังคมออนไลน

 ขั้นตอนนี้เปนการวิจัยกฎหมาย หรือ Legal 

Analysis เปนหลกัโดยอาศยัพืน้ฐานความรูดานแนวคดิ 

ทฤษฎีท่ีเก่ียวของกับการวิจัยนี้ อันเปนฐานคิดในการ

ออกกฎหมายเพื่อวิเคราะหตัวบทกฎหมายเพื่อตอบ

วัตถุประสงคการศึกษา ขอ 2 โดยคํานึงถึงปจจัย 4 

ประการเพื่อใหเกิดความลุมลึกและเขาถึงปรัชญาแหง

กฎหมาย ไดแกประวัติศาสตรกฎหมายที่ทําการศึกษา 

(history of law) กฎหมายเปรยีบเทยีบ (comparative 

law) นิติศาสตรเชิงสังคมวิทยา (sociological juris-

prudence) และนิติปรัชญา (philosophy of law)

 4. ศึกษามาตรการทางกฎหมายในการกําหนด

ความรับผิดของผูใหบริการเครือขายสังคมออนไลนท่ี

ละเมิดสิทธิความเปนสวนตัวของบุคคล

ผูวิจัยดําเนินการเสนอรางมาตรการทางกฎหมาย

ตอผูเชี่ยวชาญที่เกี่ยวของกับการสื่อสารออนไลน สิทธิ

สวนบุคคล ขอมูลสวนบุคคล และผูมีความรูเก่ียวกับ

เรื่องการบังคับใชและการถูกบังคับใชกฎหมายท่ี
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เกี่ยวของกับการใชบริการหรือการใหบริการเครือขาย

สังคมออนไลน จํานวน 3 กลุม ไดแก

กลุมแรก ประชากรจากภาครัฐ ซึ่งประกอบดวย

ผูปฏิบัติงานที่มีความรูเก่ียวกับหัวขอวิจัย ที่ปฏิบัติ

หนาที่อยูในกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม

สํานักงานคณะกรรมการกิจการกระจายเสียง กิจการ

โทรทัศน และกิจการโทรคมนาคมแหงชาติ (กสทช.) 

สํานักงานอัยการสูงสุดสํานักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกส (EDTA) และศูนยคอมพิวเตอรในสังกัด

มหาวิทยาลัยสงขลานครินทร

กลุมที่สอง ประชากรจากภาคเอกชนซึ่งเปนผูให

บริการเนื้อหาหรือโปรแกรมประยุกต ซึ่งถือไดวาเปน

ผูไดรับผลกระทบโดยตรงจากการบังคับใชกฎหมายที่

เกี่ยวของกับหัวขอวิจัย ประกอบดวยสามกลุมคือ ผูให

บรกิารทัว่ไป บริษทัผูใหบริการ และเวบ็ไซตผูใหบรกิาร

กลุมที่สาม ประชากรจากผูทรงคุณวุฒิ ซึ่งเปน

นักวิชาการ อาจารยมหาวิทยาลัย และที่ปรึกษาทาง

วิชาการดานกฎหมายที่เกี่ยวของกับหัวขอวิจัย ดาน

คอมพิวเตอร และดานวิเทศสัมพันธ

ผลการวิจัย
1. เปนการแสดงผลการวิเคราะหปญหาการ

คุมครองสิทธิความเปนสวนตัวของบุคคลในเครือขาย

สงัคมออนไลน เพ่ือแสดงใหเห็นถงึความครอบคลมุของ

กฎหมายตางๆ ตอการคุมครองสิทธิความเปนสวนตัว

ของบุคคลในเครือขายสังคมออนไลน พบวา กฎหมาย

ไทยทั้งหลายท่ีบังคับใชอยู  น้ัน ไมไดมีข อกําหนด

ถอยคําวาใหคุมครองสิทธิความเปนสวนตัวของบุคคล

ไว ไมวาจะเปนรูปแบบของกฎหมายกลางที่ใชบังคับ

เปนการทั่วไป (comprehensive law) หรือกฎหมาย

เฉพาะเรื่อง (sectoral law) นอกจากนั้น ก็ไมปรากฏ

บทบัญญัติแหงกฎหมายใดที่เนนโดยตรงเฉพาะเร่ือง

หลักเกณฑการใหความคุมครองสิทธิความเปนสวนตัว

ของบคุคลในเครอืขายสงัคมออนไลนแตอยางใด แมใน

รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช 2560 

มาตรา 32 จะกําหนดเรื่องหลักการกวางๆในทํานอง

วาใหความสาํคญัในการคุมครองสทิธิความเปนสวนตวั

ของบุคคลไวก็ตาม

2. ไดแสดงผลการวิเคราะหปญหาความรับผิด

ทางแพงและทางอาญาของผูใหบริการเครือขายสังคม

ออนไลนท่ีละเมิดสิทธิความเปนสวนตัวของบุคคล 

เพื่อแสดงใหเห็นถึงความครอบคลุมและความชัดเจน

ของกฎหมายแพง กฎหมายอาญา และกฎหมายอื่น

ท่ีเก่ียวของ พบวา การกําหนดความรับผิดทางแพง

และทางอาญาของผูใหบริการเครือขายสังคมออนไลน

ที่ละเมิดสิทธิความเปนสวนตัวของบุคคลนั้น ไมมี

การบัญญัติเปนการเฉพาะเจาะจงในเรื่องความรับ

ผิดของผูใหบริการเครือขายสังคมแตอยางใด แมไมมี

กฎหมายบัญญัติหนาท่ีของผู ใหบริการเนื้อหาหรือ

โปรแกรมประยุกตที่จะตองกระทําใดๆ เพื่อปองกันไม

ใหเกดิความเสยีหายแกบคุคลอืน่ไวอยางชดัเจน แตมไิด

หมายความวาผูใหบรกิารไมมหีนาทีท่ีจ่ะตองรบัผดิชอบ

ตอผูอื่นเสียทีเดียว เพราะบางกรณีที่ผูใหบริการและ

ผูที่ไดรับความเสียหายอาจมีความสัมพันธอันเกิดจาก

พฤติการณอยางอื่นจนทําใหเกิดหนาที่ที่ตองรับผิดตอ

ผูที่ไดรับความเสียหายได สวนกรณีใดบางที่จะถือวามี

ความสัมพันธอันเกิดจากพฤติการณอยางอื่น จะตอง

พิจารณาจากหนาท่ีและลักษณะการใหบริการ ตลอด

จนพฤติการณแวดลอมอื่นๆ ประกอบ เชน กรณีของ

ผูใหบริการที่ดําเนินการในสวนเนื้อหา ซึ่งเปนผูจัดทํา

หรือคัดเลือกขอมูลท่ีจะเผยแพร ถือวาบุคคลดังกลาว

จึงมีอํานาจในการคัดเลือก ควบคุม ตรวจสอบเนื้อหา 

(editorial control) หากปรากฏวาผูใหบรกิารประเภท

นี้ปลอยใหมีการเผยแพรขอความท่ีกอใหเกิดความเสีย

หายตอบุคคลอื่น ทั้งที่ตนไดทราบขอความนั้นแลว 

ดังนี้ อาจถือไดวาผูใหบริการเปนผูไขขาวแพรหลายซึ่ง

ขอความตามมาตรา 423 จึงตองรับผิดตามมาตรานี้

เชนเดียวกับผูพิมพ ผูประพันธ หรือบรรณาธิการ หรือ
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ผูเผยแพร (publisher) ในสื่อแบบดั้งเดิม

3. เปนผลการวิเคราะหขอมูลเพื่อชี้ใหเห็นถึง

ปญหาภาระการพิสูจนความรับผิดของผู ใหบริการ

เครือขายสงัคมออนไลน ตามกฎหมายวธิพิีจารณาความ

แพง และวิธีพิจารณาความอาญา เพื่อแสดงใหเห็นถึง

ความไมมีบทบัญญัติท่ีเปนขอสันนิษฐานตามกฎหมาย

ท่ีเปนคณุแกผูทีไ่ดรับความเสยีหายจากเครอืขายสงัคม

ออนไลน ซ่ึงตามความไมเทาเทียมกันในการพิสูจน

ความผิดควรมีฐานคิดที่วาการผลักภาระการพิสูจน

ความรับผิดไปใหผูใหบริการเครือขายสังคมออนไลน

โดยนําทฤษฎีความรับผิดเด็ดขาดมาใชอยางเครงครัด

เพ่ือใหเกิดการแกปญหาไดจริง เพราะการนําสืบเพื่อ

พิสูจนความผิดของผูใหบริการนับเปนปญหาที่ยุงยาก 

การตรวจจับการกระทําผิดทําไดยาก การคนหาพยาน

หลกัฐานตองใชพยานหลกัฐานตางๆจะตองใชเครอืงมอื

ที่มีเทคโนโลยีสูงทําการตรวจสอบจึงจะทราบ อีกทั้ง

กฎหมายลกัษณะละเมิดของไทยนัน้มุงคุมครองเยยีวยา

ผูเสียหายแตกลับมีขอจํากัดในเรื่องภาระการพิสูจน

4. เปนการแสดงผลการวิเคราะหถึงมาตรการ

ทางกฎหมายในการกําหนดความรบัผดิของผูใหบรกิาร

เครอืขายสังคมออนไลนทีล่ะเมดิสทิธคิวามเปนสวนตวั

ของบคุคล เพือ่ชีใ้หเหน็ถงึขอคนพบของการตอบโจทย

วิจัยที่ตั้งไว แมจะมีบัญญัติเรื่องนี้ไวในรัฐธรรมนูญแหง

ราชอาณาจักรไทย พุทธศักราช 2560 แลวก็ตาม แต

ก็ควรจะมีกฎหมายรองรับดวย ในเรื่องการใหความ

คุมครองสิทธิความเปนสวนตัวของบุคคลในเครือขาย

สังคมออนไลน และควรแยกการไดมาซึ่งสิทธิความ

เปนสวนตวัของบุคคลจากการใชบรกิารเครอืขายสงัคม

ออนไลน ทัง้นี ้เปนไปตามขอมลูทัง้จากเอกสารและจาก

การสัมภาษณมาวิเคราะหพรอมกันไปตามประเด็นท่ี

ตั้งไวในแตละหัวขอเพื่อสามารถเปนขอมูลในการราง

กฎหมายคุมครองขอมูลสวนบุคคล เพื่อนําไปใชเทียบ

เทากับอารยประเทศตอไป

การอภิปรายผล
 จากการศึกษาพบวา ในระดับสากลในเรื่องสิทธิ

ความเปนสวนตัวของบุคคล เปนขอมูลประเภทหนึ่ง

ที่มีการประมวลผลสงหรือโอนขอมูลระหวางกันอยาง

แพรหลายและในปรมิาณมากทัง้หนวยงานภาครฐัและ

เอกชน ทั้งนี้ มิไดจํากัดเฉพาะขอมูลในประเทศเทานั้น 

แนวคิดหรือหลักเกณฑท่ีใชเปนแนวทางในการพัฒนา

กฎหมายในดานการคุมครองสทิธคิวามเปนสวนตัวของ

ประเทศตางๆ มักจะไดรับอิทธิพลจากหลักเกณฑหรือ

แนวปฏิบัติจากองคการระหวางประเทศ เชน OECD, 

Council of Europe, United Nations, European 

Union เมื่อศึกษาวิเคราะหกฎหมายในเรื่องนี้แลว แม

จะมีประมวลกฎหมายแพงและพานิชย และประมวล

กฎหมายอาญาในการคุ มครองเรื่องการทําละเมิด 

การหมิ่นประมาท และการเปดเผยความลับ ก็ยังไม

เพียงพอใหความคุมครองสิทธิความเปนสวนตัวของ

บุคคลอยางครอบคลุมทุกแงมุม และไมใชมาตรการที่

ออกแบบเฉพาะเพื่อคุมครองปองกันสิทธิของบุคคล

ในเรื่องสิทธิความเปนสวนตัวของบุคคล แตเปนเรื่อง

ของการคุ มครองสิทธิทั่วๆ ไป ซึ่งเมื่อศึกษาจาก

ตางประเทศ เชน ในระบบยุโรป พบวา มีการคุมครอง

โดยตรากฎหมายฉบับเดียว หรือในรูปประมวล

กฎหมายเพือ่วางมาตรฐานการคุมครองสทิธสิวนบคุคล

อยางเปนเอกภาพครอบคลุมกวางขวางและกําหนด

มาตรฐานไวเขมงวด สวนระบบของอเมริกา การ

คุมครองความเปนสวนตัวของบุคคลแยกเปนเรื่องๆ 

ตามกฎหมายเฉพาะแตละเรื่อง และโดยทั่วไปจะวาง

มาตรฐานไวหลวมๆ และในระบบกฎหมายของญี่ปุน

ซึง่พยายามหาทางเลอืกระหวางระบบท้ังสองนี ้โดยตรา

กฎหมายคุมครองไวไมใหเครงครดัเกดิไป และยอมใหมี

การตรากฎหมายเฉพาะท่ีเครงครดัข้ึนสาํหรบัใชกบัสทิธิ

ความเปนสวนตัวของบุคคลบางประเภท แมวาญี่ปุน

จะยึดหลักการเดียวกับยุโรปที่ถือวาการคุมครองสิทธิ

ในสภาพบุคคล ไมใชสิทธิทางทรัพยสิน และใหสิทธิ
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เจาของขอมูลในการเขาถึงและเรียกรองใหผูประกอบ

การแกไข ยกเลิก หรือจัดสงขอมูลของตนไปที่แหงอื่น

ไดเชนเดียวกับทางยุโรป รวมทั้งกําหนดใหหนวยงาน

ของรัฐทําหนาที่ในการกํากับดูแลการคุมครองใหมี

ประสทิธภิาพ และใหอาํนาจรฐัในการรบัรองใหเอกชน

จัดตั้งองคการคุมครองขอมูลขาวสารสวนบุคคลเพ่ือ

ชวยรัฐได ดังนั้น ประเทศไทยจึงควรที่จะมีการออก

กฎหมายคุมครองขอมูลสวนบุคคลขึ้นมาเปนกฎหมาย

กลางใชบังคับเปนการเฉพาะเรื่องการคุมครองสิทธิ

ความเปนสวนตัวของบุคคลจากการใชเครือขายสังคม

ออนไลน และควรมีการจัดทําประมวลจริยธรรม 

(Code of Conduct) และมาตรการกํากับดูแลตนเอง 

(self-regulation) เพือ่คุมครองขอมลูสวนบคุคลในรปู

แบบอิเล็กทรอนิกสดวย เพ่ือใหมีความเหมาะสมกับ

การคุมครองสิทธิความเปนสวนตัวของบุคคลจากการ

ใชเครือขายสังคมออนไลนตอไปในอนาคต

ขอเสนอแนะ
 เมื่อไดวิเคราะหถึงมาตรการทางกฎหมายในการ

กําหนดความรบัผดิชอบของผูใหบรกิารเครอืขายสงัคม

ออนไลนที่ละเมิดสิทธิความเปนสวนตัวแลว ผูวิจัยขอ

ใหขอเสนอแนะในมาตรการตางๆ โดยแบงเปนหัวขอ

ไดดังตอไปนี้

1. มาตรการดานความหมายขอบเขตของการ

คุมครองสิทธิความเปนสวนตัวของบุคคล ควรมีการ

ปรับปรงุคํานยิามของคาํวา “ขอมลูสวนบคุคล” ในราง

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. .... ให

ครอบคลมุถงึขอมลูสวนบคุคลที ่“อาจทาํใหรูตวับคุคล

ได” ดวย โดยกําหนดนิยามใหม ดังนี้

 “ขอมลูสวนบคุคล” หมายความวา ขอมลูเกีย่วกบั

สิ่งเฉพาะตัวของบุคคล เชน การศึกษาฐานะการเงิน 

ประวตัสิขุภาพ ประวัตอิาชญากรรม ประวติัการทาํงาน 

หรือประวัติกิจกรรม บรรดาที่มีชื่อของบุคคลนั้นหรือ

มีเลขหมาย รหัส หรือสิ่งบอกลักษณะอ่ืนที่ทําใหรูตัว

บุคคลหรอือาจทําใหรูตวับุคคลนัน้ได ไมวาทางตรงหรอื

ทางออม เชน ลายพมิพนิว้มอื แผนบนัทกึลกัษณะเสยีง

ของคน หรือรูปถาย และใหหมายความรวมถึงขอมูล

เกี่ยวกับสิ่งเฉพาะตัวของผูที่ถึงแกกรรมแลวดวย

“ขอมลูสวนบคุคลอเิลก็ทรอนกิส” “การประมวล

ผลโดยอตัโนมตั”ิ “การประมวลผลโดยวธีิการธรรมดา” 

และ “ความยนิยอมเปนหนงัสอื” เพิม่เตมิไวในพระราช

บัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ....

2. มาตรการดานการคุมครองขอมูลสวนบุคคล

ในรูปแบบอิเล็กทรอนิกส ควรมีการจัดทํากฎกระทรวง

หรอืประกาศวาดวยหลกัการคุมครองขอมลูสวนบคุคล

ในรปูแบบอเิลก็ทรอนกิสตามแนวทางระหวางประเทศ 

The E-Privacy Directive เพิ่มเติมนอกเหนือ จากราง

พระราชบญัญตัคิุมครองขอมลูสวนบคุคล พ.ศ. .... โดย

มีหลักการที่สําคัญดังตอไปนี้

 ( 1 )  ผู  ให  บริ การการติ ดต  อสื่ อสารทาง

อิเล็กทรอนิกสจะตองจัดใหมีมาตรการหรือนโยบาย

ในการรักษาความปลอดภัยของขอมูลผูใชบริการ

 (2) ผูใหบริการมีหนาท่ีตองแจงใหผูใชบริการ

ทราบโดยทันทีในกรณีท่ีเกิดความเสี่ยงในการโจมตี

ขอมูลสวนบุคคลในรูปแบบอิเล็กทรอนิกส เชน ไวรัส 

หรือมัลแวร เปนตน

 (3) ผูใหบริการจะตองแจงใหเจาของขอมูลที่เปน

ผูใชบริการทราบถึงวัตถุประสงคและระยะเวลาในการ

จัดเก็บ และเมื่อสิ้นสุดขอตกลงดังกลาว ผูใหบริการ

ตองลบหรือปดบังขอมูลสวนบุคคลและขอมูลจราจร

ทางคอมพิวเตอร (Traffic Data) เมื่อขอมูลเหลานั้น

ไมมีความจําเปนที่จะตองจัดเก็บอีกตอไป อนึ่ง ขอมูล

สวนบุคคลอาจเก็บรักษาตอไปได หากไดรับอนุญาต

จากเจาของขอมูลสําหรับวัตถุประสงคทางการตลาด

หรือการใหบริการที่มีมูลคาเพิ่ม

 (4) ขอมูลท่ีเก่ียวกับสถานท่ีต้ังหรือการจราจร

อื่นๆ ของผูใชบริการจะถูกประมวลผลไดก็ตอเมื่อเปน

ขอมูลท่ีไมระบุช่ือ และจะตองไดรับความยินยอมจาก
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ผูใชบริการกอน หรือเปนกรณีที่เปนการใหบริการที่

สรางมูลคาเพิ่มแกผูใชบริการ

 (5) ผูใหบริการจะตองแจงถงึการจัดเกบ็ขอมลูบน

เครือ่งเซิรฟเวอรในลกัษณะของคุกกี ้(cookies) ใหผูใช

บริการทราบลวงหนากอนที่จะทําการจัดเก็บ

 (6) ผูใชบริการมีสิทธิที่จะปฏิเสธไมใหนําขอมูล

สวนบคุคลของตนไปรวบรวมจดัเกบ็และจดัพมิพลงบน

หนังสือรายชื่อและที่อยู (Directories) ที่มีการเปดเผย

ตอสาธารณะโดย ไมมีคาธรรมเนียมหรือคาใชจาย โดย

ผูใหบริการหนังสือสามารถจัดเก็บขอมลูไดเฉพาะเทาที่

จาํเปนเพ่ือบงชีตั้วตนของสมาชกิเทานัน้ เวนแตสมาชกิ

จะไดยนิยอมใหจดัเกบ็และตีพิมพขอมลูสวนบคุคลอืน่ๆ 

ที่เกี่ยวกับตนได

3. มาตรการดานความรับผิดของผู ใหบริการ

เครือขายสังคมออนไลน ควรมีการเพิ่มเติมบทบัญญัติ

ในสวนที่เปนมาตรการทางแพงไวในหมวด 6 บท

กําหนดโทษ แหงรางพระราชบญัญัติคุมครองขอมลูสวน

บุคคล พ.ศ. .... ขึ้นมาอีกสวนหนึ่ง ในเรื่องมาตรการ

เยียวยาความเสียหายของเจาของขอมูลสวนบุคคลให

ครอบคลุมถึงกรณีท่ีเกิดความเสียหายทางจิตใจ โดย

ตองเพิ่มเติมนิยามของคําวา “ความเสียหายตอจิตใจ” 

ไววาหมายถึง “ความเจ็บปวด ความทุกขทรมานความ

หวาดกลัวความวิตกกังวล ความเศราโศกเสียใจ ความ

อบัอาย หรอืความเสียหายตอจิตใจอยางอืน่ทีม่ลีกัษณะ

ทํานองเดียวกัน ” และเพิ่มเติมสวนโทษทางแพงไวใน

รางพระราชบัญญัติคุมครองขอมูลสวนบุคคลฉบับนี้ 

โดยมีหลักการสําคัญดังตอไปนี้

 (1) ผูใดกระทําการใดๆ เกี่ยวกับขอมูลสวน

บคุคลอนัเปนการละเมดิตอเจาของขอมูลสวนบคุคลให

เปนที่เสียหายตอชีวิต รางกาย สุขภาพ อนามัย จิตใจ 

ทรัพยสิน หรือสทิธ ิอยางหนึง่อยางใดกดี็ เจาของขอมลู

สวนบุคคลผูเสียหายยอมมีสิทธิเรียกรองคาสินไหม

ทดแทนเพื่อการนั้นได

 (2) ผูควบคุมขอมูลสวนบุคคลตองรับผิดรวม

กับลูกจางของตนตามรางมาตรา 38 หรือผูรับจาง

ตามรางมาตรา 39 ในผลแหงละเมิดที่ไดกระทําไปใน

ทางการที่จางนั้น

 (3) การชดเชยคาสนิไหมทดแทนใหหมายความ

รวมถึง (1) คาสินไหมทดแทนเพื่อละเมิดตามปกติ

ยอมเกิดขึ้นและคาเสียหายอื่นๆ ที่เปนธรรม หรือการ

กระทําอื่นใดเพื่อบรรเทาความเสียหายที่เกิดขึ้นตาม

ความเหมาะสม (2) คาเสียหายตามท่ีศาลไดพิจารณา

เปรียบเทียบจากความเสียหายท่ีผูเสียหายตองไดรับ

กับผลประโยชนที่ผู กระทําละเมิดไดจากการกระทํา

ผิดกฎหมาย และหากศาลเห็นวาการกระทําดังกลาว

เปนการจงใจหรือเจตนากระทําผิดกฎหมาย ศาลอาจ

ประเมินเป นค าเสียหายเชิงลงโทษ (punit ive 

damages) เพิ่มเติมได

 อีกท้ัง ควรมีการจัดทําประมวลจริยธรรม 

(Code of Conduct) และมาตรการกํากับดูแลตนเอง 

(self-regulation) เพื่อคุมครองขอมูลสวนบุคคลใน

รูปแบบอิเล็กทรอนิกส ควรมีการแกไขปรับปรุงหลัก

เกณฑในการออกประมวลจริยธรรมตามรางพระราช

บัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ....

4. มาตรการดานการกาํหนดภาระการพสิจูนความ

รับผิดของผูใหบริการเครือขายสังคมออนไลน

ควรมีการกําหนดบทบัญญัติในเรื่องการนําสืบ

และภาระการพิสูจนความผิดสําหรับกรณีของการลวง

สิทธิในขอมูลสวนบุคคลในรูปแบบอิเล็กทรอนิกสโดย

ผูควบคุมขอมูลสวนบุคคลเชิงธุรกิจหรือการพาณิชย

เพิ่มเติมไวในรางพระราชบัญญัติคุมครองขอมูลสวน

บคุคลเปนการเฉพาะโดยวางหลกัเกณฑการนาํสบืและ

ภาระการพิสูจนไดดังนี้“เพื่อใหผูควบคุมขอมูลสวน

บุคคลเชิงธุรกิจหรือการพาณิชยตองรับผิดตอการ

กระทําอันเก่ียวกับขอมูลสวนบุคคลอิเล็กทรอนิกส 

เจาของขอมูลสวนบุคคลผูเสียหายตองพิสูจนเพียงแค

วาตนไดรับความเสียหายจากการกระทําของผูควบคุม

ขอมลูสวนบคุคลเชงิธรุกจิหรอืการพาณชิย อนัเปนการ
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ฝาฝนบทบัญญัติแหงรางพระราชบัญญัตินี้ แตไมตอง

พิสูจนวาความเสยีหายเกดิจากการกระทาํของผูควบคุม

ขอมลูสวนบคุคลผูใดและเกดิขึน้ไดอยางไร”สาํหรบัการ

เรยีกรองสทิธขิองผูเสยีหายผานคณะกรรมการคุมครอง

ขอมลูสวนบคุคลตามรางพระราชบญัญัติคุมครองขอมลู

สวนบุคคล พ.ศ. .... ซึ่งเปนหนวยงานของภาครัฐนั้น 

ควรไดมีการกําหนดหลักเกณฑที่สําคัญเพ่ิมเติมลงใน

ระเบียบที่จะมีการประกาศใชตอไป ดังนี้

(1) การกําหนดหลักเกณฑการนําสืบและภาระ

การพิสูจน ซ่ึงควรกําหนดใหเปนหนาที่ของฝายผู 

ควบคุมขอมูลสวนบุคคลเปนหลัก โดยเฉพาะอยางยิ่ง

ในกรณทีีข่อพพิาทเกีย่วกบัขอมูลสวนบคุคลในรปูแบบ

อิเล็กทรอนิกส ซึ่งหากกําหนดใหเปนหนาที่ของผู 

เสียหายแลว ยอมเปนภาระเกินควรแกผู เสียหาย 

เนือ่งจากความแตกตางทางดานความรูความเชีย่วชาญ

ในเทคโนโลยี และสถานการณครอบครองพยาน

หลักฐานที่มักจะอยูกับฝายผูควบคุมขอมูลสวนบุคคล

เสียสวนใหญ

(2) การกําหนดหลักเกณฑการรับฟงพยาน

หลักฐาน ซึ่งนอกเหนือจากพยานบุคคล พยานเอกสาร

และพยานวัตถุตามปกติแลว ยังตองใหหมายความ

รวมถึงพยานหลักฐานทางอิเล็กทรอนิกสดวย ซ่ึงใน

สวนน้ีอาจเปรียบเทียบไดกับบทบัญญัติในมาตรา 11 

แหงพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส 

พ.ศ. 2544 ที่บัญญัติไววา“หามมิใหปฏิเสธการรับฟง

ขอมลูอเิลก็ทรอนกิสเปนพยานหลกัฐานในกระบวนการ

พิจารณาตามกฎหมายทั้งในคดีแพง คดีอาญา หรือคดี

อื่นใดเพียงเพราะเหตุวาเปนขอมูลอิเล็กทรอนิกส

ในการชั่ งนํ้ าหนักพยานหลักฐานว าข อมูล

อิเล็กทรอนิกสจะเช่ือถือไดหรือไมเพียงใดนั้น ให

พิเคราะหถึงความนาเชื่อถือของลักษณะหรือวิธีการ

ท่ีใชสราง เก็บรักษา หรือสื่อสารขอมูลอิเล็กทรอนิกส 

ลักษณะหรือวิธีการเก็บรักษาความครบถวน และไมมี

การเปลีย่นแปลงของขอความ ลกัษณะ หรอืวิธีการทีใ่ช

ในการระบหุรอืแสดงตวัผูสงขอมลู รวมทัง้พฤตกิารณที่

เก่ียวของทัง้ปวงใหนาํความในวรรคหนึง่มาใชบังคบักบั

สิ่งพิมพออกของขอมูลอิเล็กทรอนิกสดวย”

 หากประเทศไทยสามารถประกาศใชรางพระราช

บัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. .... ไดเร็วและ

ปรับปรุงบทบัญญัติแหงกฎหมายใหเหมาะสมตอการ

คุมครองขอมูลสวนบุคคลในรูปแบบอิเล็กทรอนิกสท่ี

มีลักษณะและวิธีการแตกตางจากขอมูลสวนบุคคล

ทัว่ไปไดแลวนัน้ ยอมทาํใหประเทศไทยมหีลกักฎหมาย

คุมครองขอมูลสวนบุคคลที่มีประสิทธิภาพกาวทันตอ

สภาพสงัคมในยคุปจจบุนัทีเ่ปลีย่นแปลงไป เพือ่ใชเปน

เครื่องมือในการทําธุรกิจระหวางประเทศ โดยเปนไป

ตามหลักสากลในการโอนยายหรือแลกเปล่ียนขอมูล

อิเล็กทรอนิกสไดอยางถูกตองตามกฎหมายคุมครอง

ขอมลูสวนบคุคลระหวางประเทศ และสามารถกาํหนด

มาตรฐานการคุมครองขอมูลสวนบุคคลที่ทัดเทียมกับ

นานาประเทศไดในที่สุด
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