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บทคัดย่อ
บทความฉบับนี้มีวัตถุประสงค์เพื่อน�ำเสนอวิวัฒนาการของการเข้ารหัสลับ โดยเริ่มต้นจากวิธีการ

เข้ารหัสแบบซีซาร์ ซึ่งการเข้ารหัสนี้ถูกตั้งชื่อตามจูเลียส ซีซาร์ ผู้ที่น�ำวิธีการเข้ารหัสลับมาใช้ใน 

การติดต่อกับเหล่าแม่ทัพในยามศึกสงคราม ต่อมาได้มีการพัฒนาวิธีการเข้ารหัสลับแบบต่าง ๆ  

เพื่อให้การสื่อสารข้อมูลมีความปลอดภัยมากขึ้น จนกระทั่งในปัจจุบันวิธีการเข้ารหัสลับข้อมูลที ่

ได้รับนิยมเป็นอย่างมากมีอยู่ 2 วิธี ได้แก่ 1. การเข้ารหัสแบบกุญแจลับ 2. การเข้ารหัสลับแบบ

กญุแจสาธารณะ ในบทความฉบบันีไ้ด้เปรยีบเทยีบข้อดแีละข้อเสยีของวธิกีารเข้ารหสัลบัทัง้ 2 แบบ 

พร้อมทั้งแสดงวิธีการน�ำการเข้ารหัสลับแบบกุญแจสาธารณะด้วยวิธี RSA ไปใช้ประโยชน์ในเรื่อง

ของความต้องการความเป็นส่วนตัวและการยนืยนัตวับคุคล ส�ำหรบัส่วนสดุท้ายของบทความฉบบันี้

ได้กล่าวถึงปัจจัยที่มีผลต่อความปลอดภัยของวิธีการเข้ารหัสลับแบบกุญแจสาธารณะด้วยวิธี RSA

ค�ำส�ำคัญ:  การเข้ารหัสลับแบบกุญแจสาธารณะ   การเข้ารหัสแบบกุญแจลับ   RSA

Abstract
This article presents the evolution of cryptography since the initiation of Caesar 

cipher, the encryption technique named after Julius Caesar who had invented 

encryption to communicate with his generals during wartime. Later several methods 

have been developed to improve the communication security. Recently the secret 

key encryption and the public key encryption have become the most popular 

encryption techniques. The advantages and disadvantages of these two techniques 

have been discussed in this article. We also show how RSA, the most famous of 
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the public key cryptosystem, provides cryptographic privacy and authentication 

for data communication. Finally, the security issues related to RSA encryption have 

been discussed.

Keywords:	 Public key cryptography,  Secret key cryptography,  RSA

บทน�ำ

	 ในปัจจุบันเป็นยุคสังคมข่าวสารข้อมูล วิธีการที่ใช้

ในการสื่อสารมีอยู่หลากหลายรูปแบบอย่างเช่น การส่ง

สัญญาณภาพและเสียงผ่านทางช่องสัญญาณดาวเทียม 

การส่งข้อมูลต่างๆ ผ่านทางเครือข่ายอินเทอร์เน็ต และ

การส่งสัญญาณเสียงผ่านทางระบบเครือข่ายโทรศัพท์ 

การสื่อสารด้วยวิธีต่างๆ ที่กล่าวมานั้นอาจถูกผู้ไม่หวังดี 

ดักฟังหรอืดกัจบัข้อมลูได้โดยไม่ยากนกั (Atkins, 1997) 

ซึง่การดกัฟังหรือดกัจบัข้อมลูนีอ้าจก่อให้เกดิผลเสยีหาย

ต่อผูท้ีเ่กีย่วข้อง อย่างเช่น ในวงการธรุกจิหากข้อมลูของ

บริษัทหนึ่งรั่วไหลไปยังบริษัทคู่แข่ง จะท�ำให้เกิดการ 

เสยีเปรียบอย่างมากในการแข่งขนั หรอืในทางการทหาร 

หากฝ่ายหน่ึงสามารถล่วงรู ้ความลับของอีกฝ่ายหนึ่ง  

อาจส่งผลให้การศึกนั้นจบลงด้วยความปราชัยของฝ่าย

ที่ปล่อยให้ความลับรั่วไหล ด้วยเหตุนี้จึงได้มีการพัฒนา

วิธีการที่ช่วยให้การรับส่งข้อมูลเป็นความลับ ซึ่งวิธีการ

ท่ีน�ำมาใช้น้ีได้แก่การเข้ารหสัลบั (Encryption) โดยการ

เข้ารหัสลับคือการเปล่ียนข้อความปกติที่สามารถอ่าน 

รู ้เรื่อง (Plain text) ไปเป็นข้อความที่ถูกเข้ารหัส  

(Cipher text) ซ่ึงเป็นข้อความทีไ่ม่สามารถอ่านรูเ้รือ่งได้ 

ในสมัยก่อนการเข้ารหัสลับถูกน�ำมาใช้เพื่อเพิ่มความ

ปลอดภยัให้กบัข้อมลูข่าวสารทีส่่งไป ถงึแม้ฝ่ายตรงข้าม

จะสามารถจบัผู้ทีน่�ำข่าวสารและเหน็ข้อความทีถ่กูเข้ารหสั 

ก็ไม่สามารถที่จะรู้ได้ว่าข้อความที่เห็นนั้นต้องการจะ

สื่อสารอะไร 

	 วิธีการเข้ารหัสที่มีชื่อเสียงมากในสมัยก่อนได้แก่ 

การเข้ารหสัแบบซซีาร์ (Caesar Cipher) (Henk, 2000) 

โดยการเข้ารหสัน้ีถกูตัง้ชือ่ตาม จเูลยีส ซซีาร์ ซึง่เป็นผูท้ี่

ริเริ่มน�ำวิธีการเข้ารหัสมาใช้เพื่อติดต่อกับเหล่าแม่ทัพ 

ในช่วงท�ำสงคราม ส�ำหรบัหลกัการเข้ารหสัแบบซซีาร์นัน้ 

จะใช้การแทนทีต่วัอกัขระทีต้่องการส่งด้วยตวัอกัขระอืน่

ทีม่อียูถ่ดัมา x ต�ำแหน่ง ยกตวัอย่างเช่น หากก�ำหนดให้ 

x = 4 และผู้ส่งต้องการท่ีจะส่งข้อความ “see you 

tomorrow” เมื่อใช้วิธีการเข้ารหัสแบบซีซาร์ จะได้

ข้อความท่ีถูกเข้ารหสัดงันี ้“wii csy xsqsvvsa” จากนัน้

ทางฝ่ายผูร้บัจะแทนทีต่วัอกัขระแต่ละตวัในข้อความด้วย

ตัวอักขระท่ีอยู่ก่อนหน้า x ต�ำแหน่ง ผลลัพธ์ท่ีได้คือ

ข้อความท่ีผูส่้งต้องการสือ่สาร เราสามารถแสดงตวัอย่าง

การแทนทีต่วัอกัขระของข้อความต้นฉบบัด้วยตวัอกัขระ

ที่ใช้ในการเข้ารหัสได้ดังรูปที่ 1

รูปที่ 1:	ตัวอย่างการแทนที่ตัวอักขระของข้อความต้นฉบับ

ด้วยตัวอักขระที่อยู่ถัดไป 4 ต�ำแหน่ง 

	 ในระยะหลังการเข้ารหัสแบบซีซาร์ไม่ค่อยเป็นที่

นยิมนกั เนือ่งจากรปูแบบการเลือ่นหรอืแทนทีต่วัอกัขระ

สามารถท�ำได้เพียง 26 แบบ หากผู้ไม่หวังดีรู้วิธีการ 

เข้ารหสักจ็ะสามารถถอดรหสัข้อความได้ โดยการค่อยๆ 

เลือ่นต�ำแหน่งของตวัอกัขระไปทลีะ 1 ต�ำแหน่ง ตวัอย่าง

ข้ันตอนการถอดรหสัข้อความของผูไ้ม่หวงัดสีามารถแสดง

ได้ดังนี้ หากข้อความที่ถูกเข้ารหัสเป็นดังนี้ “wii csy 

xsqsvvsa” เมื่อเลื่อนตัวอักขระของข้อความไป 1 ครั้ง

จะได้ข้อความ “xjj dtz ytrtwwtb” ออกมา เมื่อเลื่อน

ตัวอักขระของข้อความไป 2 ครั้ง จะได้ข้อความ “ykk 



วารสารปัญญาภิวัฒน์
PANYAPIWAT JOURNAL

95

eua zusuxxuc” และเมื่อเลื่อนตัวอักขระไป 22 ครั้ง 
จะได้ข้อความ “see you tomorrow” ซึง่เป็นข้อความ
ท่ีผูไ้ม่หวงัดสีามารถอ่านรูเ้รือ่ง ผูไ้ม่หวงัดจีงึทราบว่าการ
ถอดรหัสข้อความนั้นประสบความส�ำเร็จ
	 ในปัจจุบันได้มีการพัฒนาวิธีการเข้ารหัสแบบต่างๆ 
ขึ้นมา โดยจะใช้กุญแจ (Key) ซึ่งเป็นข้อมูลตัวเลขหรือ
ตัวอักษรที่มีหน่วยความยาวเป็นบิต (Bit) ตัวอย่างของ
กุญแจสั้น ๆ ได้แก่ 5A4C4981 ซึ่งตัวเลขหรือตัวอักษร
แต่ละตัวสามารถน�ำไปแทนได้ด้วยตัวเลขไบนารีหรือ
ตัวเลขฐาน 2 ขนาด 4 บิต ยกตัวอย่างเช่นตัวเลข 5  
ซ่ึงเป็นข้อมลูตวัแรกของกญุแจจะมค่ีาเท่ากบั 0101 และ
ตัวอกัษร A ซึง่ในระบบเลขฐาน 16 ตวัอกัษรนีถ้กูน�ำมา
ใช้แทนตวัเลข 10 เมือ่น�ำตวัอกัษรนีม้าเขยีนแบบตวัเลข
ฐานสองขนาด 4 บิต จะได้มีค่าเท่ากับ 1010 เมื่อใช ้
หลักการแทนค่าข้างต้น ข้อมูลกุญแจ 5A4C4981  
จะสามารถแทนได้ด้วยตัวเลขฐานสองขนาดความยาว 
32 บติดงัน้ี 01011010010011000100100110000001 
เมื่อต้องการเข้ารหัสก็จะน�ำข้อความที่ต้องการเข้ารหัส
มาเปลีย่นเป็นตวัเลขฐานสองเช่นเดียวกนักบัข้อมลูกญุแจ 
โดยการเข้ารหสัข้อมลูคอืการน�ำข้อมลูตวัเลขของกญุแจ
และข้อมูลตัวเลขของสิ่งที่ต ้องการเข้ารหัสมาผ่าน
กระบวนการค�ำนวณทางคณิตศาสตร์ อย่างเช่น การบวก 
ลบ คูณ หาร ยกก�ำลัง และหารเอาเศษ ผลลัพธ์ที่ได้ 
ถูกเรียกว่าข้อมูลที่ถูกเข้ารหัสลับ และเมื่อผู้รับต้องการ
ทีถ่อดรหสักจ็ะน�ำข้อมลูทีถ่กูเข้ารหสัลบัและข้อมลูกญุแจ
มาผ่านกระบวนการค�ำนวณทางคณิตศาสตร์ โดยผลลพัธ์
ที่ได้คือข้อมูลที่ผู้ส่งต้องการสื่อสาร
	 ในบทความฉบบันีจ้ะกล่าวถงึรายละเอยีดของวธิกีาร
ทีใ่ช้ในการเข้ารหสัข้อมลู พร้อมทัง้แสดงตวัอย่างการใช้งาน 
โดยมีล�ำดับการน�ำเสนอดังนี้ 
	 1.	ระบบการเข้ารหัสแบบกุญแจลับ (Secret key 
cryptography) (Mel, 2001)
	 2.	ระบบการเข้ารหัสลับแบบกุญแจสาธารณะ 
(Public key cryptography) (Buchmann, 2004)
	 3.	การเข้ารหสัลบัแบบกญุแจสาธารณะด้วยวธิ ีRSA 
(Coutinho, 1999)

	 4.	ความปลอดภัยของการเข้ารหัสลับแบบกุญแจ
สาธารณะด้วยวิธี RSA

ระบบการเข้ารหัสแบบกุญแจลับ (Secret key  
cryptography) 
	 ส�ำหรับระบบการเข้ารหัสแบบกุญแจลับนั้นจะใช้
กุญแจลับดอกเดียวในการเข้ารหัสและถอดรหัสข้อมูล 
(Denning, 1982) ดังแสดงในรูปท่ี 2 โดยการติดต่อ
ระหว่างบุคคล 2 คน จะต้องใช้กุญแจลับ 1 ดอก  
ในกรณทีีม่บีคุคลทีต้่องการตดิต่อเป็นจ�ำนวนมากกจ็�ำเป็น
ท่ีจะต้องมจี�ำนวนของกุญแจลบัท่ีใช้งานเพิม่ข้ึนตามไปด้วย 
ยกตวัอย่างเช่น หากมบีคุคลทีต้่องการตดิต่อสือ่สารด้วย

จ�ำนวน 10 คน จะต้องมกีญุแจลบัทัง้หมดจ�ำนวน 
10

2
 

หรือ 45 ดอก โดยที่ 
!

( )! !

n n
r n r r−

	 นอกจากนีผู้ส่้งและผูร้บัจะต้องหาทางตกลงกนัเรือ่ง
กุญแจลับที่ใช้ ซึ่งหากผู้ส่งและผู้รับไม่ได้อยู่ที่เดียวกัน  
ผู ้ส่งจ�ำเป็นที่จะต้องหาช่องทางหรือวิธีการสื่อสารที่
ปลอดภยัในการแจ้งกญุแจลบัให้กบัผูร้บั ซึง่หากช่องทาง
ท่ีว่ามีอยู่จริง ผู้ส่งและผู้รับควรจะใช้ช่องทางนั้นในการ
ติดต่อสื่อสารกันโดยไม่ต้องเสียเวลาในการเข้ารหัส  
จากที่กล่าวมาข้างต้นจะเห็นว่าการจัดการกุญแจลับ 
ยังคงเป็นเรื่องที่ยุ่งยากในกรณีที่ผู้ส่งและผู้รับไม่ได้อยู่ 
ที่เดียวกัน

ระบบการเข้ารหัสลับแบบกุญแจสาธารณะ (Public 
key cryptography)
	 ระบบการเข้ารหสัลบัแบบกุญแจสาธารณะถูกพฒันา
ขึ้นมาเพื่อแก้ไขข้อจ�ำกัดของระบบการเข้ารหัสแบบ
กุญแจลับ ส�ำหรับระบบการเข้ารหัสลับแบบกุญแจ
สาธารณะนั้น จะก�ำหนดให้ผู ้ใช้แต่ละรายถือกุญแจ  
2 ดอก โดยกุญแจดอกแรกถูกเรียกว่ากุญแจส่วนตัว 
(Private key) และกุญแจดอกที่ 2 ถูกเรียกว่ากุญแจ
สาธารณะ (Public key) โดยมีเพียงเจ้าของกุญแจ
เท่านัน้ทีท่ราบกญุแจส่วนตวัของตนเอง ในขณะทีก่ญุแจ
สาธารณะจะถกูประกาศให้คนอืน่ทราบได้ บคุคล 2 คน
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สามารถส่งข้อมลูหากนัได้เพยีงแค่ทราบกญุแจสาธารณะ

ของอีกฝ่ายหนึ่ง หากมีบุคคลที่ต้องการติดต่อสื่อสาร

จ�ำนวน 10 คน จะต้องมีกุญแจส่วนตัวและกุญแจ

สาธารณะอย่างละ 10 ดอก จะพบว่าจ�ำนวนกุญแจ

ทั้งหมดที่ต้องใช้น้อยกว่าเมื่อเทียบกับการเข้ารหัสแบบ

กุญแจลับ

	 การเข้ารหัสลับแบบกุญแจสาธารณะนั้น สามารถ

น�ำไปใช้งานตามวัตถุประสงค์ต่างๆ ดังนี้

	 1. ความต้องการความเป็นส่วนตัว 

	 หากผู้ใช้ A ต้องการส่งข้อมูลไปยังผู้ใช้ B อย่างเป็น

ความลับ ผู้ใช้ A สามารถท�ำได้โดยน�ำกุญแจสาธารณะ

ของผู้ใช้ B มาเข้ารหัสข้อมูล จากนั้นจึงส่งข้อมูลท่ีถูก 

เข้ารหัสไปให้ B ดังแสดงในรูปที่ 3 จะสังเกตได้ว่าผู้ใช้

คนอืน่ๆ ไม่สามารถถอดรหสัข้อมลูได้ จะมเีพยีงแต่ผูใ้ช้ B 

เพียงรายเดียวเท่านั้นท่ีสามารถถอดรหัสข้อมูลนั้นได้ 

เนื่องจากผู้ใช้ B เป็นผู้ที่ถือกุญแจส่วนตัวเพียงคนเดียว 

เราจึงสามารถน�ำวิธีการเข้ารหัสแบบนี้ไปใช้ในการส่ง

ข้อมูลแบบส่วนตัวได้ แต่วิธีการนี้ไม่สามารถยืนยันตัว 

ผู้ที่ส่งข้อมูลได้ เนื่องจากผู้ใช้รายใดก็ตามที่ทราบกุญแจ

สาธารณะของ B สามารถปลอมข้อมูลข้ึนมาและส่ง

ข้อมูลไปหา B ได้ 

รูปที่ 2: ขั้นตอนการเข้ารหัสและถอดรหัสข้อมูลของระบบการเข้ารหัสแบบกุญแจลับ

รูปที่ 3: ความเป็นส่วนตัวในระบบกุญแจสาธารณะ

รูปที่ 4: การยืนยันตัวบุคคลในระบบกุญแจสาธารณะ

	 2. การยืนยันตัวบุคคล 

	 หากผูใ้ช้ A ต้องการยนืยนัให้ผูใ้ช้ B ทราบว่า ข้อมลู

ที่ส่งไปนั้นมาจากผู้ใช้ A สามารถท�ำได้โดยการใช้กุญแจ

ส่วนตัวของ A ในการเข้ารหัสข้อมูล เมื่อผู้ใช้ B ได้รับ

ข้อมูลที่ถูกเข้ารหัส ก็จะน�ำกุญแจสาธารณะของ A  

มาถอดรหสั ดงัแสดงในรปูที ่4 หากสามารถถอดรหสัได้ 

ผูใ้ช้ B กส็ามารถมัน่ใจได้ว่าข้อมลูนัน้ถูกส่งมาจากผูใ้ช้ A 

จรงิๆ เนือ่งจากมผีูใ้ช้ A เพยีงรายเดยีวท่ีเข้ารหสัข้อมลูได้ 
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เราเรียกวธิยีนืยนัตวับคุคลนีว่้าการใช้ “ลายมอืชือ่ดจิทิลั 

(Digital Signature)” (Mao, 2004) เพื่อการยืนยัน 

ตวับคุคล แต่วธิกีารนีไ้ม่สามารถรับรองได้ว่าข้อมลูทีส่่งไป

จะเป็นความลับ เนื่องจากมีหลายบุคคลที่ทราบกุญแจ

สาธารณะของ A และบคุคลเหล่านัน้สามารถถอดรหสัลบั

ข้อมูลได้

	 3.	 การรับประกันทั้งเรื่องความเป็นส่วนตัวและ

การยืนยันตัวบุคคล 

	 หากต้องการทีจ่ะรบัประกนัทัง้เรือ่งความเป็นส่วนตวั

และการยืนยันตัวบุคคล สามารถท�ำได้โดยให้ผู้ใช้ A  

เข้ารหสัข้อมลูด้วยกญุแจส่วนตัวของตนเอง จากน้ันจะน�ำ

ข้อมูลท่ีถูกเข้ารหัสมาเข้ารหัสอีกช้ันหนึ่งโดยใช้กุญแจ

สาธารณะของผูใ้ช้ B จะพบว่าผูท้ีส่ามารถถอดรหสัข้อมลู

ชั้นแรกได้มีเพียงผู้ใช้ B รายเดียวเท่านั้น และเมื่อผู้ใช้ B 

น�ำกุญแจสาธารณะของผู้ใช้ A มาถอดรหัสข้อมูลอีกชั้น

กจ็ะสามารถอ่านข้อมลูทีถ่กูส่งมาจากผูใ้ช้ A ได้ ดงัแสดง

ในรูปท่ี 5(a) วิธีการนี้จึงสามารถยืนยันได้ว่าข้อมูลนั้น 

ถูกส่งมาจากผู้ใช้ A และมีเพียงผู้ใช้ B เพียงรายเดียวที่

สามารถอ่านข้อมลูนัน้ได้ นอกจากนีห้ากสลบัล�ำดบักญุแจ

ที่ใช้ในการเข้ารหัสและถอดรหัสจะพบว่าวิธีการนี้ก็ยัง

สามารถรบัประกันท้ังเรือ่งความเป็นส่วนตวัและการยนืยนั

ตัวบุคคลได้ ดังแสดงในรูปที่ 5(b)

(a)

(b)

รูปที่ 5: ความเป็นส่วนตัวและการยืนยันข้อมูลในระบบกุญแจสาธารณะ



วารสารปัญญาภิวัฒน์
PANYAPIWAT JOURNAL

98

การเข้ารหัสลับแบบกุญแจสาธารณะด้วยวิธี RSA 

	 RSA เป็นอัลกอริทึมการเข้ารหัสลับแบบกุญแจ

สาธารณะ ซ่ึงสามารถรองรับความต้องการในเรื่อง 

ความเป็นส่วนตัวและการยืนยันตัวบุคคลได้ ผู้ที่คิดค้น 

RSA ขึ้นมาได้แก่ Ronald Rivest, Adi Shamir และ 

Leonard Adleman โดยค�ำว ่า RSA ได้มาจาก 

ตัวอักขระตัวแรกของนามสกุลผู้คิดค้นทั้ง 3 คน 

	 ส�ำหรับรายละเอียดการสร้างกุญแจส่วนตัวและ

กญุแจสาธารณะของอลักอริทมึ RSA (DI Management 

Services Pty Limited, 2011) สามารถแสดงเป็น 

ขั้นตอนได้ดังนี้ 

	 ขั้นที่ 1	 ให้เลือกจ�ำนวนเฉพาะซึ่งมีค่ามาก 2 ค่า  

ในที่นี้ก�ำหนดให้เป็นตัวแปร p และ q

	 ขั้นที่ 2	 ค�ำนวณค่าผลคูณระหว่าง p และ q  

โดยก�ำหนดให้ n = p * q

	 ขั้นที่ 3	 หาค่าผลคูณระหว่าง p - 1 และ q - 1  

โดยก�ำหนดให้ z(n) = (p - 1) * (q - 1)

	 ขั้นที่ 4	 เลือกค่า e ขึ้นมา โดยค่า e จะต้อง

มากกว่า 1 และน้อยว่า z(n) นอกจากนีค่้า e และ z(n) 

จะต้องเป็นจ�ำนวนเฉพาะสัมพัทธ์กัน นั่นคือค่า e และ 

z(n) ต้องมีตัวหารร่วมมากเท่ากับ 1 

	 ขั้นที่ 5	 ค�ำนวณหาค่า d ซึ่งท�ำให้ ed mod z(n)  

= 1 นัน่คอืผลคณูระหว่าง  และ d เมือ่ถกูหารด้วย z(n) 

จะต้องได้เศษของการหารเท่ากบั 1 โดย mod หมายถงึ

ตัวด�ำเนนิการมอดูลสั (Modulus) ซึง่มหีนา้ที่หาค่าเศษ

ของการหารออกมา

	 เมื่อท�ำครบทั้ง 5 ขั้นตอนจะได้กุญแจสาธารณะ

เท่ากับ (n,e) และกุญแจส่วนตัวเท่ากับ (n,d)

	 ตัวอย่างการค�ำนวณหากุญแจส่วนตัวและกุญแจ

สาธารณะ สามารถแสดงได้ดังนี้

	 ขั้นที่ 1	 ก�ำหนดให้ p = 11 และ q = 13

	 ขั้นที่ 2	 ค�ำนวณหาค่า n ได้ดังนี้ 

	 n	 =	 p * q

		  =	 11 * 13

		  =	 143

	 ขั้นที่ 3	 ค�ำนวณหาค่า z(n) ได้ดังนี้ 

	 z(n)	 =	 (p - 1) * (q - 1)

		  =	 10 * 12

		  =	 120

	 ขั้นที่ 4	 เลือกค่า e ข้ึนมา โดยค่า e จะต้อง 

น้อยกว่า 120 และต้องเป็นจ�ำนวนเฉพาะสมัพทัธ์กับ 120 

ในที่นี้เลือกค่า e เท่ากับ 7

	 ข้ันท่ี 5	 ค�ำนวณหาค่า d ท่ีท�ำให้ 7d mod 120  

= 1 จะได้ค่า d = 103

	 ผลลัพธ์ท่ีได้จากการค�ำนวณเป็นดังนี้ ได้กุญแจ

สาธารณะเท่ากับ (143,7) และได้กุญแจส่วนตัวเท่ากับ 

(143,103)

	 ส�ำหรับการน�ำอัลกอริทึม RSA มาใช้ในเรื่อง 

ความต้องการความเป็นส่วนตัว สามารถแสดงได้ดังนี้

	 หากผูใ้ช้ A ต้องการส่งข้อมลูตวัเลข m ไปให้ผูใ้ช้ B 

สามารถท�ำได้โดยการใช้กุญแจสาธารณะของผู้ใช้ B  

เข้ารหสัข้อมลูได้ค่า c ออกมา ส�ำหรบัสมการการเข้ารหสั

ข้อมูลสามารถแสดงได้ดังนี้

	 c	 =	 me mod n

	 หากก�ำหนดให้กุญแจสาธารณะของผู้ใช้ B เท่ากับ 

(143,7) และค่า m เท่ากับ 4 จะสามารถค�ำนวณหา 

ค่า c ได้ดังนี้

	 c	 =	 47 mod 143

		  =	 82

	 เมื่อผู้ใช้ B ได้รับข้อมูลที่ถูกเข้ารหัสไว้ก็จะใช้กุญแจ

ส่วนตัวของตนเองในการถอดรหัสข้อมูล โดยสามารถ

แสดงสมการการถอดรหัสข้อมูลได้ดังนี้ 

	 m	 =	 cd mod n

	 หากก�ำหนดให้กุญแจส่วนตัวของผู้ใช้ B เท่ากับ 

(143,103) จะสามารถแสดงการถอดรหัสข้อมูลเพื่อหา

ค่า m ได้ดังนี้

	 m	 =	 82103 mod 143

		  =	 4

	 จากตวัอย่างทีแ่สดงข้างต้น จะเหน็ว่าข้อมลูต้นฉบบั

และข้อมูลท่ีถอดรหัสได้เป็นข้อมูลเดียวกันและมีเพียง 
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ผู้ใช้ B เพียงคนเดียวที่สามารถถอดรหัสได้ ท�ำให้ผู้ใช้ A 

มั่นใจได้ว่าข้อมูลนั้นมีความเป็นส่วนตัวมาก 

	 ส�ำหรับการน�ำอัลกอริทึม RSA มาใช้เพื่อยืนยัน 

ตัวบุคคลสามารถแสดงได้ดังนี้

	 หากผูใ้ช้ A ต้องการส่งข้อมลูตวัเลข m ไปให้ผูใ้ช้ B 

สามารถท�ำได้โดยการใช้กญุแจส่วนตวัของผูใ้ช้ A ในการ

เข้ารหสัข้อมลู และจะได้ค่า c ซึง่เป็นข้อมลูทีถ่กูเข้ารหสัไว้ 

ส�ำหรับการเข้ารหัสข้อมูลสามารถแสดงเป็นสมการได้

ดังนี้

	 c	 =	 md mod n

	 หากก�ำหนดให้กุญแจส่วนตัวของผู้ใช้ A เท่ากับ 

(143,103) และค่า  เท่ากบั 4 จะสามารถค�ำนวณหาค่า  

ได้ดังนี้

	 c	 =	 4103 mod 143

		  =	 108

	 เมื่อผู้ใช้ B ได้รับข้อมูลที่ถูกเข้ารหัสไว้ก็จะใช้กุญแจ

สาธารณะของผูใ้ช้ A ในการถอดรหสัข้อมลู โดยสามารถ

แสดงสมการการถอดรหัสข้อมูลได้ดังนี้ 

	 m	 =	 ce mod n

	 หากก�ำหนดให้กุญแจสาธารณะของผู้ใช้ A เท่ากับ 

(143,7) จะสามารถแสดงการถอดรหัสข้อมูลเพื่อหา 

ค่า m ได้ดังนี้

	 m	 =	 1087 mod 143

		  =	 4

	 จากตัวอย่างที่แสดงข้างต้นพบว่า มีเพียงผู้ใช้ A ที่

รู้กุญแจส่วนตัว ดังนั้น A จึงเป็นผู้ใช้รายเดียวที่สามารถ

เข้ารหสัข้อมลูได้ ท�ำให้สามารถยนืยนัได้ว่าข้อมลูทีถ่กูส่ง

มานั้นมาจากผู้ใช้ A 

ความปลอดภัยของการเข ้ารหัสลับแบบกุญแจ

สาธารณะด้วยวิธี RSA

	 ส�ำหรับความปลอดภัยของวิธี RSA นั้น ขึ้นอยู่กับ

ความยากง่ายในการแยกตัวประกอบค่า n ออกเป็นค่า 

p และ q ตัวอย่างของการทดสอบเรื่องความปลอดภัย

ของข้อมูลที่ถูกเข้ารหัสด้วยอัลกอริทึม RSA เกิดขึ้นใน 

ปี พ.ศ. 2520 โดยผูค้ดิค้นทัง้ 3 คนได้เสนอโจทย์ปัญหา

ในหนังสือ Scientific American (Janeba, 1994)  

ในโจทย์ได้บอกค่ากุญแจสาธารณะดังนี้ 

	 ก�ำหนดให้

	 e = 9007, n = 11438162575788886766923

577997614661201021829672124236256256184

293570693524573389783059712356395870505

8989075147599290026879543541

และข้อมูลที่ถูกเข้ารหัสเป็นดังนี้ 

c = 96869613754622061477140922254355882

905759991124574319874695120930816298225

145708356931476622883989628013391990551

829945157815154

	 โจทย์ได้ก�ำหนดให้หาข้อมูลต้นฉบับ โดยใช้ข้อมูลที่

ก�ำหนดมาให้ข้างต้น ส�ำหรับข้ันตอนท่ียากท่ีสุดในการ

ถอดรหัสข้อมูล คือการแยกตัวประกอบ n ออกเป็น

จ�ำนวนเฉพาะ p และ q เมือ่ได้ค่า p และ q จะสามารถ

น�ำไปใช้ในการค�ำนวณหาค่ากญุแจส่วนตวั d ได้โดยง่าย 

โจทย์ท่ีผูค้ดิค้นท้ัง 3 คนได้ตัง้ในช่วงนัน้ ไม่มใีครสามารถ

หาค�ำตอบได้ จนกระท่ังในปี พ.ศ. 2537 Paul Leyland, 

Derek Atkins, Michael Graff และ Arjen Lenstra 

ได้พยายามที่จะแก้ปัญหานี้อีกครั้งและได้รับความ 

ช่วยเหลอืจากอาสาสมคัรมากกว่า 600 คน จากประเทศ

ต่างๆ มากกว่า 20 ประเทศ และใช้เวลาเพยีงแค่ 8 เดอืน 

ก็สามารถแยกตัวประกอบ n ออกเป็นจ�ำนวนเฉพาะ  

2 ตัวคูณกัน 

	 โดยจ�ำนวนเฉพาะตัวแรกได้แก่ 3490529510847

650949147849619903898133417764638493387

843990820577

	 และจ�ำนวนเฉพาะตัวที่ 2 ได้แก่ 327691329932

667095499619881908344614131776429679929

42539798288533

	 จากนั้นน�ำจ�ำนวนเฉพาะทั้ง 2 ตัวมาใช้ในการ

ค�ำนวณกุญแจส่วนตัวได้ผลลัพธ์ดังนี้ 
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d = 10669861436857802444286877132892015

478070990663393786280122622449663106312

591177447087334016859746230655396854451

3277109053606095 

	 เมื่อน�ำค ่ากุญแจส่วนตัวมาใช้ในการถอดรหัส  

ได้ข้อมูลต้นฉบับดังนี้ 

m = 2008050013010709030023151804190001

180500191721050113091908001519190906180

10705

	 จากน้ันให้แทนเลขต่างๆ ด้วยตัวอักขระดังนี้  

01 = A, 02 = B, …, 26 = Z จะได้ข้อความ “THE 

MAGIC WORDS ARE SQUEAMISH OSSIFRAGE” 

ออกมา

	 จากทีไ่ด้กล่าวมาในข้างต้นสรปุได้ว่าความปลอดภยั

ของการเข้ารหัสด้วยวิธี RSA ขึ้นกับปัจจัยต่างๆ ดังนี้

	 1.	ความยาวของกุญแจที่ใช้ ตัวอย่างข้างต้นแสดง

ให้เห็นว่าการใช้กุญแจที่มีความยาวเท่ากับ 428 บิต  

มีความปลอดภัยไม่เพียงพอในการใช้งานจริง ยิ่งเครื่อง

คอมพิวเตอร์ที่ใช้งานกันอยู่ทุกวันน้ีสามารถท�ำงานได้

รวดเรว็กว่าเคร่ืองคอมพวิเตอร์ในสมยัก่อนมาก การใช้งาน

ในปัจจบุนัจงึได้ก�ำหนดให้ใช้กญุแจทีม่คีวามยาวอย่างน้อย

เท่ากับ 1024 บิต จึงจะยอมรับว่าการเข้ารหัสมีความ

ปลอดภัยสูงเพียงพอ 

	 2.	ความยากในการแยกตัวประกอบ หากมีผู ้ที่

สามารถคิดค้นวิธีการแยกตัวประกอบที่ง่ายและรวดเร็ว

กว่าวิธีที่มีทั้งหมดในปัจจุบัน วิธีการ RSA ก็จะไม่

สามารถน�ำมาใช้งานได้เลย เนื่องจากมีความปลอดภัย 

ไม่เพียงพอ

สรุปและข้อเสนอแนะ

	 บทความฉบับน้ีได้น�ำเสนอวิวัฒนาการของการ 

เข้ารหัสลับ และได้กล่าวถึงวิธีการต่าง ๆ ที่ใช้ในการ 

เข้ารหัสลับในปัจจุบัน ซึ่งได้แก่ 1. การเข้ารหัสแบบ

กุญแจลับ 2. การเข้ารหัสลับแบบกุญแจสาธารณะ และ

ได้เปรียบเทียบวิธีการเข้ารหัสลับทั้ง 2 แบบ ทั้งในเรื่อง

ของความยากง่ายในการจดัการกุญแจ และจ�ำนวนกุญแจ

ที่ต้องใช้เมื่อมีบุคคลที่ต้องการติดต่อกันมากขึ้น 

	 นอกจากนี้ยังได้แสดงตัวอย่างวิธีการน�ำอัลกอริทึม 

RSA ไปใช้งานทางด้านความต้องการความเป็นส่วนตัว

และการยนืยนัตวับุคคล และแสดงให้เหน็ถึงปัจจยัต่างๆ 

ท่ีมีผลต่อความปลอดภัยของการเข้ารหัสลับแบบกุญแจ

สาธารณะด้วยวธิ ีRSA โดยปัจจยัเหล่านีไ้ด้แก่ ความยาว

ของกุญแจที่ใช้ และความยากในการแยกตัวประกอบ 

	 ส�ำหรับข้อเสนอแนะเก่ียวกับวิธีการเข้ารหัสลับ 

มีดังนี้

	 1.	วธิกีารเข้ารหสัแบบกญุแจลบัและวธิกีารเข้ารหสัลบั

แบบกุญแจสาธารณะมข้ีอดข้ีอเสยีแตกต่างกัน โดยวธิกีาร

เข้ารหัสแบบกุญแจลับมีข้อดีตรงท่ีการเข้ารหัสและการ

ถอดรหสัสามารถท�ำได้อย่างรวดเรว็ แต่มคีวามยากล�ำบาก

ในการจัดการกุญแจ ในขณะท่ีวิธีการเข้ารหัสลับแบบ

กุญแจสาธารณะมีข้อดีตรงที่การจัดการกุญแจท�ำได้ง่าย 

และเมือ่มบุีคคลท่ีต้องการตดิต่อกนัมากข้ึนจ�ำนวนกญุแจ

ทีใ่ช้กไ็ม่มากนกัเมือ่เทยีบกบัวธิกีารเข้ารหสัแบบกญุแจลบั 

แต่วิธีการนี้มีข้อจ�ำกัดตรงที่การเข้ารหัสและถอดรหัส

ท�ำได้ช้า หากสามารถน�ำเอาวิธีการทั้ง 2 มาใช้งาน 

ร่วมกันได้ จะสามารถปรับปรุงข้อจ�ำกัดของแต่ละวิธีได้ 

ส�ำหรับตัวอย่างการน�ำวิธีการเข้ารหัสทั้ง 2 แบบมา 

ใช้งานในปัจจุบันได้แก่ ระบบ PGP (Pretty Good 

Privacy) (Feisthammel, 2004) ซึ่งใช้ในการเข้ารหัส

จดหมายอเิลก็ทรอนกิส์และยนืยนัตวับคุคลทีส่่งจดหมาย

อิเล็กทรอนิกส์

	 2.	ความปลอดภัยของการเข้ารหัสลับแบบกุญแจ

สาธารณะขึ้นอยู ่กับความยาวของกุญแจที่ใช้ แต่ถ้า

กญุแจทีใ่ช้มคีวามยาวมากกจ็ะท�ำให้การเข้ารหสัและการ

ถอดรหัสเสียเวลามากเช่นกัน ดังนั้นในกรณีท่ีข้อมูลท่ี

ต้องการส่งมคีวามส�ำคญัในช่วงระยะเวลาหนึง่ๆ อย่างเช่น

ข้อมูลที่ใช้ในช่วงการเลือกตั้ง ซึ่งเมื่อสิ้นสุดการเลือกตั้ง

ข้อมูลที่เคยใช้ในการติดต่อสื่อสารอาจจะไม่มีความ

ส�ำคัญเลย ในกรณีนี้อาจจะใช้กุญแจสาธารณะท่ีมี 

ความยาวไม่มากนกั แต่มคีวามยาวเพยีงพอท่ีจะรบัประกัน
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ความเป็นส่วนตัวในช่วงเวลาก่อนการเลือกตั้ง วิธีการนี้

จะช่วยให้การเข้ารหสัและถอดรหสัมคีวามรวดเร็วมากข้ึน
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