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บทคัดยอ 
บทความวิจัยชิ้นนี้ต้องการศึกษาแนวคิดเรื ่องปทัสถานความมั่นคงไซเบอร์ซึ ่งเป็น

ประเด็นถกเถียงในเวทีสากลมาตั ้งแต่ปี ค.ศ. 1998 ทั ้งนี ้ ผู ้เขียนมุ ่งพิจารณาการเผยแพร่
ปทัสถานแบบตะวันตกซึ ่งสหรัฐฯ เป็นแกนกลางในการผลักดันผ่านการดำเนินการและ
ยุทธศาสตร์ของตัวแสดงต่างๆ ของตนไม่ว่าจะเป็นรัฐบาล ผู้เชี่ยวชาญ และภาคเอกชน ซ่ึงถือว่า
เป็นผู้ประกอบการเชิงปทัสถานที ่ทำการเผยแพร่ปทัสถานไซเบอร์นี ้ อย่างไรก็ตาม แม้ว่า
ผู้ประกอบการเชิงปทัสถานเหล่านี้จะพยายามอย่างต่อเนื่องในการโน้มน้าวประเทศต่างๆ แต่ยัง
ประสบอุปสรรคค่อนข้างมาก เห็นได้จากการถกเถียงอย่างต่อเนื่องในการประชุมสมัชชาใหญ่
ของสหประชาชาติในวาระความมั่นคงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ผลการศึกษา
ชี้ให้เห็นถึงความท้าทายที่มักเกิดขึ้นจากการเผยแพร่ปทัสถานแบบตะวันตกในด้านการตีความ
ปทัสถานโดยเฉพาะในประเด็นที่ว่า พื้นที่ไซเบอร์ควรเป็นอิสระหรือควรถูกควบคุมโดยรัฐ อันจะ
นำไปสู่แนวทางในการปฏิบัติภายในประเทศที่ต่างกัน นอกจากนี้ การแข่งขันระหว่างมหาอำนาจ
ในช่วงทศวรรษที่ผ่านมาเป็นปัจจัยที่สำคัญเช่นกัน โดยเฉพาะรัสเซียและจีนในห้วงที่ผ่านมาที่
ต่อต้านและท้าทายการยอมรับปทัสถานที่ชี้นำโดยสหรัฐฯ มากขึ้น ทั้งยังเสนอทางเลือกในการ
ตีความและตัวแบบของปทัสถานในด้านน้ีเพ่ือสร้างกรอบข้อถกเถียงในเวทีระหว่างประเทศต่อไป 
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Abstract 

This research article critically examines the concept of cybersecurity norms, which 
has become a subject of global contention since 1998. Specifically, the article 
focuses on the promotion of Western cyber norms by the United States and  
the strategies it employs as a norm entrepreneur for this promotion via its various 
agencies, including the US government, experts, and the private sector. However, 
despite the persistent efforts of the United States to influence other states,  
its endeavors have encountered significant obstacles. This is evident in the 
ongoing debates on information and communication technology security within 
the United Nations General Assembly. The study highlights the challenges in 
promoting Western cyber norms. The norms can be interpreted in several ways, 
including debates on whether cyber domains should be regulated by states, thus 
leading to various approaches to domestic adoption and practices. Furthermore, 
competition from other major powers in recent decades has become  
a considerable challenge. Such powers, most notably Russia and recently China, 
are increasingly opposing US-led norm acceptance and are also offering 
alternative interpretations and models to shape the international debate. 
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1. บทนํา 

ปัจจุบันเรื ่องความมั่นคงไซเบอร์เป็นเรื ่องใหม่ในเวทีความสัมพันธ์ระหว่างประเทศ  
หนึ่งในชุดคำถามที่สำคัญในการทำความเข้าใจปรากฏการณ์ดังกล่าว คือ ใครควรเป็นผู้ควบคุม
และกำกับดูแลพื้นที่ไซเบอร์ (Cyberspace) ที่ผ่านมารัฐมหาอำนาจเป็นตัวแสดงที่มีบทบาท
สำคัญในการออกแบบและกำกับดูแลปทัสถานความม่ันคงไซเบอร์ ความพยายามเพ่ือชิงบทบาท
นำในการพัฒนา สนับสนุนหลักการ และกำหนดกฎเกณฑ์ในแบบของตัวเองเพื ่อโน้มน้าว
ประชาคมระหว่างประเทศผ่านตัวแสดงในหลากหลายระดับ ทั้งในกรอบขององค์การระหว่าง
รัฐบาล องค์กรเอกชน และระหว่างรัฐด้วยกันเอง การแข่งขันดังกล่าวจึงเป็นปัจจัยสำคัญ 
ซึ่งส่งผลกระทบต่อการเกิดและการเปลี่ยนแปลงทางปทัสถาน ทั้งนี้ รัสเซีย และสหรัฐฯ คือ 
หนึ่งในกลุ่มผู้เล่นที่สำคัญในการผลักดันปทัสถาน และพยายามโน้มน้าวให้นานาชาติยอมรับ
ปทัสถานที่ฝ่ายตนเป็นผู้เสนอมาตั้งแต่ปี ค.ศ. 1998 โดยรัสเซียเป็นประเทศแรกที่เสนอจนถึง 
ปี ค.ศ. 2018 ที่สหรัฐฯ เริ ่มมีความพยายามเสนอปทัสถานชุดใหม่มาเพื่อแข่งขันกับรัสเซีย  
ซึ่งปรากฏอยา่งชัดเจนในการเสนอผ่านเวทีสหประชาชาติ ความแตกต่างของจุดยืนที่สำคัญ คือ 
สหรัฐฯ โน้มน้าวให้พื้นที่ไซเบอร์มีอิสระ เปิดเผย และรัฐไม่ควรเข้ามาแทรกแซงการเคลื่อนไหว
ของข้อมูลเหล่านั้น ในขณะท่ีจุดยืนของรัสเซียได้เน้นย้ำถึงความสำคัญของบูรณภาพแห่งดินแดน 
ในพื้นที่ไซเบอร์ซึ่งรัฐจำเป็นต้องมีบทบาทในการกำกับดูแลพื้นที่ไซเบอร์ของตน แสดงให้เห็นว่า 
ปทัสถานความม่ันคงไซเบอร์ยังเป็นเรื่องใหม่ และยังเป็นท่ีถกเถียงกันอยู่ในปัจจุบัน ส่งผลให้เกิด
พื ้นที ่ว ่างในการท้าทายปทัสถานความมั ่นคงไซเบอร์ที ่ดำรงอยู ่ในแบบตะวันตกที ่สหรัฐฯ  
มีบทบาทนำในปจัจุบัน 

การศึกษาทฤษฎีทางปทัสถานจำนวนมากมีจุดร่วมเดียวกันในการมุ ่งเน ้นไปที ่
กระบวนการเกิดขึ้นของปทัสถาน การดำรงอยู่ และการเปลี่ยนแปลงอย่างมีพลวัตของปทัสถาน 
(Axelrod, 1997; Finnemore & Sikkink, 1998) ซ่ึงหลักการท่ัวไปเป็นท่ียอมรับอย่างกว้างขวาง
ในสำนักสรรค์สร้างนิยม (Constructivist) ในทางความสัมพันธ์ระหว่างประเทศว่า รูปแบบ 
วัฏจักรปทัสถาน (Norm Life Cycle) คือหนึ ่งในงานศึกษาการเกิด และเปลี ่ยนแปลงของ
ปทัสถานที่สำคัญ ใจความหลักของงานศึกษาวัฏจักรปทัสถานมีข้อสรุปร่วมกันประการหนึ่งว่า 
ปทัสถานถูกกำหนด และประกอบสร้างโดยพฤติกรรมของตัวแสดงในสังคม (Finnemore & 
Sikkink, 1998, p. 891) อย่างไรก็ตาม งานศึกษาจำนวนมากให้ความสนใจกับคำถามว่า  
ผู้ประกอบเชิงปทัสถาน (Norm Entrepreneurs) ในฐานะตัวแสดงที่มีบทบาทในการโน้มน้าว  
ชักจูงใจรัฐบาลหรือตัวแสดงในสังคมให้ปรับเปล่ียนพฤติกรรมได้อย่างไร (Finnemore & Sikkink, 
1998, p. 897) 
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แม้ว่างานศึกษาผู้ประกอบการเชิงปทัสถาน และวัฏจักรปทัสถานจะถูกศึกษาอย่าง
กว้างขวาง แต่ยังเกิดข้อวิพากษ์จำนวนมากว่า กระบวนการเกิดและการเปลี่ยนแปลงปทัสถาน
ไม่ใช่วงจรสัมบูรณ์ที่เป็นสูตรสำเร็จของการเปลี่ยนผ่านทางปทัสถาน (Achaya, 2004) วัฏจักร
ปทัสถานของ Finnemore and Sikkink (1998) ไม่สามารถอธิบายได้อย่างชัดเจนถึงพลวัต 
ที่ปทัสถานถูกนำไปปฏิบัติและเปลี่ยนแปลงพฤติกรรมของตัวแสดงต่างๆ ภายในรัฐแต่ละรัฐได้ 
หากการศึกษาปราศจากกระบวนการนำเอาปทัสถานที่รัฐหรือตัวแสดงของรัฐยอมรับเพื่อนำมา
ปฏิบัต ิภายในประเทศ (Norm Internalization Process) ทั ้งน ี ้  พลวัตภายในที ่ม ีการนำ
ปทัสถานแบบใหม่มาปฏิบัติใช้มีความเกี่ยวข้องกับผู้ประกอบการเชิงปทัสถานที่อาจจะตีความ
ปทัสถานภายนอกเหล่านั้นตามเหตุผลและบริบทของตัวเอง 

บทความนี้ต้องการศึกษาการเกิดและการเปลี่ยนแปลงของปทัสถานความม่ันคงไซเบอร์
ซ่ึงเป็นปรากฏการณ์ใหม่ที่มหาอำนาจมีบทบาทในการพัฒนาเทคโนโลยีและพื้นที่ไซเบอร์เข้ามา
แข่งขันในรูปแบบต่างๆ เพื่อกำหนดทิศทางของการพัฒนาปทัสถานโดยเฉพาะอย่างยิ่งการ
แข่งขันระหว่างปทัสถานที ่ประเทศตะวันตกมีบทบาทนำในการเป็นผู ้กำหนดปทัสถาน
โดยเฉพาะอย่างยิ่งสหรัฐฯ ซึ่งในปัจจุบันพบว่าปทัสถานความมั่นคงไซเบอร์แบบโลกตะวันตก
ค่อนข้างเป็นที่ยอมรับมากกว่า ดังนั้น บทความนี้จึงต้องการศึกษาบทบาทผู้ประกอบการ 
เชิงปทัสถานด้านความมั่นคงไซเบอร์โดยเฉพาะอย่างยิ่งสหรัฐฯ องค์การระหว่างรัฐ องค์กร
เอกชนที่มีความสำคัญต่อการสนับสนุนปทัสถานทางไซเบอร์ที่มีอยู่ในปัจจุบัน และทำความ
เข้าใจว่า ผู้ประกอบการเชิงปทัสถานด้านความมั่นคงไซเบอร์ที่สำคัญของสหรัฐฯ คือใคร และ 
มีบทบาทอย่างไรในช่วงวัฏจักรปทัสถาน โดยบทบาทของช่วงวัฏจักรนั้นทำให้เกิดอะไรใน
ปทัสถานความม่ันคงไซเบอร์  

ผู ้เขียนได้แจกแจงโครงสร้างบทความไว้ดังนี้ 1) บทนำ 2) การทบทวนวรรณกรรม  
เพื่อแสดงให้เห็นถึงพัฒนาการของข้อถกเถียงวรรณกรรม และสร้างความเข้าใจเบื้องต้นถึง 
ฐานความคิดทางทฤษฎีใช้ถูกใช้ในงานเขียนชิ้นนี้ 3) กรอบแนวคิดและทฤษฎี เรื่อง วัฏจักร
ปทัสถานของ Finnemore and Sikkink (1998) 4) ผู ้ประกอบการเชิงปทัสถานความมั ่นคง 
ไซเบอร์ของสหรัฐฯ เพื่ออธิบายว่า ตัวแสดงเชิงปทัสถานด้านความมั่นคงไซเบอร์คือใคร และ 
มีบทบาทอย่างไรในการสร้างหรือเปลี่ยนแปลงปทัสถานทางไซเบอร์ 5) ประเมินความสำเร็จ 
ในการแพร่กระจายปทัสถานความมั่นคงไซเบอร์ของสหรัฐฯ และส่วนสุดท้ายสรุปเพื่อชี้ให้เห็น
ว่าปทัสถานความมั่นคงไซเบอร์ในแบบตะวันตกที่สหรัฐฯ มีบทบาทนำนั้นยังคงถูกตั้งคำถาม  
และเป็นที่ถกเถียงโดยประชาคมโลกซึ่งเปิดช่องว่างให้มหาอำนาจอื่นเข้ามาท้าทายปทัสถาน
ความม่ันคงไซเบอร์ท่ีดำรงอยู่ 
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2. การทบทวนวรรณกรรม 

จากการศึกษาวรรณกรรมพบว่า คำว่า “ปทัสถานหรือบรรทัดฐาน” (Norms)  
ถูกกล่าวถึงในงานศึกษาที่เกี ่ยวข้องกับรัฐศาสตร์และความสัมพันธ์ระหว่างประเทศอย่าง
กว้างขวาง นักวิชาการหลายสำนักคิดได้ศึกษานิยาม การตีความ และวิธีการนำไปใช้ในทางใด
ทางหนึ่งเพื่ออธิบายพฤติกรรมในตัวแสดงทุกระดับการเมือง Finnemore and Sikkink (1998) 
อธิบายว่า ปทัสถานเป็นรูปแบบของพฤติกรรมท่ีถูกยอมรับโดยท่ัวกัน และกระทำอย่างซ้ำๆ โดย
ตัวแสดงในสังคมซึ่งปทัสถานจะกำหนดพฤติกรรมของตัวแสดง (Agents) ในเวลาเดียวกัน 
เนื ่องจากปทัสถานจะเป็นตัวกำหนดมาตรฐานหรือยุทธศาสตร์ของสังคมโดยส่วนใหญ่ 
ขณะเดียวกันสังคมโดยทั ่วไปจะปฏิบัติตามมาตรฐานเหล่านั ้นเพื ่อรักษาเสถียรภาพของ
มาตรฐานที่ตอบรับความคาดหวังของตัวแสดงในสังคมนั้นร่วมกัน จากคำอธิบายข้างต้นชัดเจน
ว่าปทัสถานในสังคมจะเกิดการเสริมสร้างระหว่างตัวแสดงและสังคมอย่างมีน ัยสำคัญ 
(Reinforcement) ปทัสถานท่ีสำคัญในปัจจุบัน เช่น ปทัสถานด้านสิทธิมนุษยชน ปทัสถานด้าน
เศรษฐกิจแบบทุนนิยม องค์การระหว่างประเทศ ปทัสถานทางไซเบอร์ เป็นต้น  

อย่างไรก็ดี บทความนี ้จะศึกษาปทัสถานความมั ่นคงไซเบอร์เป็นประเด็นสำคัญ  
ซึ ่งพบว่า ปทัสถานที่ดำรงอยู ่ในปัจจุบันจำนวนมากถูกกำหนดโดยชาติตะวันตกเป็นหลัก
โดยเฉพาะอย่างย ิ ่งสหร ัฐฯ ซ ึ ่งผ ู ้ เข ียนได ้แจกแจงวรรณกรรมออกเป็น 2 กล ุ ่ม ได ้แก่  
1) วรรณกรรมกลุ่มปทัสถานทางไซเบอร์ที่ดำรงอยู่ในปัจจุบันซึ่งถูกกำหนดโดยชาติตะวันตก
โดยเฉพาะอย่างยิ่งบทบาทของสหรัฐฯ ต่อการกำหนดปทัสถานดังกล่าว 2) วรรณกรรมกลุ่ม 
การท้าทายปทัสถานทางไซเบอร์ซึ่งถูกเสนอโดยเฉพาะอย่างยิ่งรัสเซีย และจีน ซึ่งวรรณกรรม 
ทั้ง 2 กลุ่มจะแสดงให้เห็นถึงพัฒนาการของการปะทะทางปทัสถานทางไซเบอร์ซึ่งเป็นประเด็น 
ท่ีสำคัญอย่างยิ่งในยุคเทคโนโลยีสมัยใหม่ แจกแจงไว้ดังนี้ 

วรรณกรรมกลุ่มที่หนึ่งซึ่งศึกษาปทัสถานทางไซเบอร์ที่ดำรงอยู่ในปัจจุบันโดยเฉพาะ
อย่างยิ่งบทบาทของสหรัฐฯ และชาติพันธมิตรตะวันตก งานศึกษาจำนวนมากมีจุดเริ ่มต้น
เดียวกัน คือ การศึกษาพัฒนาการของอินเทอร์เน็ตและเวิลด์ไวด์เว็บ (World Wide Web)  
ซึ่งถูกพิจารณาว่าเป็นโครงสร้างพื้นฐานที่สำคัญที่สุดของการสร้างสังคมและการจัดการผู้มี 
ส่วนได้ส่วนเสียในพื้นที่ไซเบอร์ (Adler, 1997; Mueller, Mathiason, & Klein, 2007; Yau, 
2019) นักวิชาการตะวันตกจำนวนมากให้นิยามปทัสถานที่ให้บทบาทของตัวแสดงหลายตัว 
ที่เกี ่ยวข้องมีส่วนร่วมในการกำกับดูแลทางไซเบอร์ซึ่งไม่จำกัดเพียงรัฐ แต่ควรหมายรวมถึง
ปัจเจกบุคคล ภาคธุรกิจ องค์กรที่ไม่ใช่รัฐ และผู้เกี่ยวข้องว่าเป็นการกำกับดูแลพื้นที่ไซเบอร์
แบบผู้มีส่วนได้ส่วนเสียหลายฝ่าย (Multistakeholder Governance) (Gleckman, 2018) 
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ในขณะเดียวกัน นักวิชาการจำนวนหนึ่งได้พิจารณาถึงข้อพึงระวังในพื้นที่ไซเบอร์ว่า  
ในความเป็นจริงแล้วนั ้นมีหลายพื ้นที่ยังไม่สามารถเข้าถึงการใช้งานอินเทอร์เน็ตได้ โดยมี
ข้อเสนอถึงแนวคิดของ “Wild West Web” แนวคิดซึ ่งเน้นย้ำถึงความไร้ระเบียบในพื้นที่ 
ไซเบอร์เพื่อชี้ให้เห็นถึงความสำคัญของการพัฒนาโครงสร้างพื้นฐานทางไซเบอร์ และการ
ออกแบบกฎระเบียบเพื่อรักษาความมั่นคงที่ไม่ใช่เพียงแค่เรื่องไซเบอร์เท่านั้น (Arquilla & 
Ronfeldt, 1997, p. 242) อย่างไรก็ตาม นักวิชาการตะวันตกโดยเฉพาะอย่างยิ ่งสหรัฐฯ 
จำนวนหนึ่งที่ให้การสนับสนุนปทัสถานการกำกับดูแลโดยผู้มีส่วนได้ส่วนเสียหลายฝ่าย เสนอว่า 
รัฐบาลไม่ควรควบคุมพื้นที่ไซเบอร์เพียงลำพัง เนื่องจากโครงสร้างพื้นฐานในโลกไซเบอร์นั ้น 
ถูกออกแบบ ควบคุม ดำเนินการ และบำรุงรักษาร่วมกันโดยตัวแสดงอื่นโดยเฉพาะอย่างยิ่ง
ภาคเอกชน (Lu, 2014) 

ในทางหนึ่ง การศึกษาปทัสถานซึ่งเก่ียวข้องกับตัวแสดงที่หลากหลายเสนอว่า ตัวแสดง
ที่เกี่ยวข้อง และมีส่วนร่วมในการออกแบบปทัสถานความมั่นคงไซเบอร์แบบผู้มีส่วนได้ส่วนเสีย
หลายฝ่าย คือ ตัวแสดงที่สนับสนุนและเสริมสร้างความแข็งแกร่งให้กับปทัสถานดังกล่าว 
(Finnemore, 2017; Ostrom, 2000) นักวิชาการสำนักสรรค์สร้างนิยมนิยามตัวแสดงดังกล่าว
ว่าเป็นตัวกระทำการ (Agency) ที่มีฐานะเป็นผู้ประกอบการเชิงปทัสถานซึ่งมีบทบาทสำคัญ 
ในการเผยแพร่ โน้มน้าวปทัสถานหนึ่งๆ ในบริบทเช่นนี้การมีผู้กระกอบการเชิงปทัสถานจำนวน
มากย่อมหมายความว่า ปทัสถานดังกล่าวถูกเชื่อมโยงและเกี่ยวพันโดยตัวแสดงที่เกี ่ยวข้อง
จำนวนมาก ส่งผลให้ปทัสถานในแบบตะวันตกวันมีความเข้มแข็งและเป็นท่ียอมรับอยู่ในปัจจุบัน 
(Mueller, 2009, pp. 74-75) 

อย่างไรก็ตาม วรรณกรรมทุกชิ้นในกลุ่มผู้สนับสนุนปทัสถานซึ่งกำกับดูแลโดยผู ้ม ี
ส่วนได้ส่วนเสียหลายฝ่ายมีข้อสรุปในลักษณะเดียวกันว่า เทคโนโลยีนั้นเติบโตและมีการแข่งขัน
กันอยู่ตลอดเวลา ดังนั้น สหรัฐฯ อาจไม่สามารถรักษาอิทธิพลนำในฐานะผู้กำหนดปทัสถาน 
ที่สำคัญในอนาคตได้ เนื่องจากเทคโนโลยีที ่ล้ำสมัยและทรัพยากรที่เพิ ่มมากขึ้นโดยเฉพาะ 
อย่างยิ่งในโลกของข้อมูลและคลังความรู้ (Think Tanks) ท่ีเชื่อมโยงกันในปัจจุบัน 

อีกด้านหนึ่ง วรรณกรรมกลุ่มที่สองกล่าวถึงปทัสถานทางไซเบอร์ที่ถูกเสนอโดยรัสเซีย 
และจีนในฐานะรัฐแกนนำที่สำคัญ (Critical State) ซึ่งท้าทายปทัสถานดังกล่าวที่ดำรงอยู่ใน
แบบตะวันตก นักวิชาการจำนวนหนึ่งมีข้อสรุปร่วมกันว่า ปทัสถานทางไซเบอร์ที่ถูกเสนอโดยรัฐ
อำนาจนิยมมักมีลักษณะที่รัฐเป็นศูนย์กลาง (State-Centric) (Badescu, 2011) การศึกษา
จำนวนมากโดยเฉพาะนักวิชาการสหรัฐฯ ตั้งข้อสังเกตว่า รัฐบาลรัสเซีย และจีนสนับสนุน
ยุทธศาสตร์ระดับโลกในการควบคุมพื้นท่ีไซเบอร์ ซ่ึงเน้นย้ำถึงความจำเป็นในการมีส่วนร่วมของ
รัฐบาลและบทบาทของสหประชาชาติ (United Nations: UN) ในฐานะองค์กรที่มีอำนาจโดย
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ชอบด้วยกฎหมาย (Gold, 2021; Mueller et al., 2007, pp. 238-239) นักวิชาการส่วนหนึ่ง
เสนอว่า หลักการของจีนจะทำให้รัฐบาลต่างๆ สามารถควบคุมอธิปไตยและความมั ่นคง 
แห่งดินแดนของตนเองได้มากขึ้น (Kolton, 2017) และโต้แย้งว่า ปทัสถานการกำกับดูแลโดย 
ผู้มีส่วนได้ส่วนเสียหลายฝ่ายแบบตะวันตกส่งผลให้การพัฒนาและการออกแบบสถาปัตยกรรม
อินเทอร์เน็ต (Internet Architecture) ถูกกระจายและแบ่งส่วน (De-Centralize) ซึ่งอาจเป็น
ภัยคุกคามต่ออำนาจอธิปไตยของรัฐ (Hobbs, 2020) ดังนั้น ประเด็นเรื่อง “อำนาจอธิปไตยทาง
ไซเบอร์” (Cyber Sovereignty) จึงควรถูกพิจารณาและตีความใหม่ กล่าวอีกนัยหนึ่งว่า พื้นที่
ไซเบอร์และอินเทอร์เน็ตควรเป็นเรื่องระหว่างรัฐกับรัฐ (State-To-State) ซึ่งทุกรัฐควรทำงาน
ร่วมกันเพื ่อผลประโยชน์ร ่วมอย่างเท่าเทียม (Cai, 2018, p. 67; Li, 2019, pp. 109-114) 
ประเด็นดังกล่าวยังเสนออีกว่า การกำกับดูแลพื้นที่ไซเบอร์จำเป็นต้องพิจารณาครอบคลุมถึง
ประเด็นทางสังคมและนโยบายโครงสร้างพื้นฐานด้านเทคโนโลยี-สารสนเทศรวมถึงเทคโนโลย ี
ท่ีเก่ียวข้องด้วย (Streubz, 2021)  

การศึกษาจำนวนหนึ่งได้อธิบายถึงลักษณะของปทัสถานทางไซเบอร์ของจีนว่า รัฐบาล
จีน และรัสเซียใช้กลไกระหว่างประเทศและภูมิภาคท่ีนำโดยรัฐ (State-Led) เพ่ือเสนอปทัสถาน
ความมั่นคงไซเบอร์ในแบบของตัวเอง ผู้เขียนพิจารณาเบื้องต้นว่า ทั้งสองประเทศได้วางตัวเอง
ให้มีบทบาทเป็นผู้ประกอบการเชิงปทัสถานซึ่งมีบทบาทในการโน้มน้าวรัฐบาลอื่นให้ยอมรับ
ปทัสถานของตน นักวิชาการจำนวนมากอธิบายว่า ปทัสถานของจีนถูกผลักดันผ่านข้อริเริ ่ม 
แถบและทาง (Belt and Road Initiative) โดยมียุทธศาสตร์เป็นการเฉพาะในเรื่องการสร้าง
เครือข่ายเชื่อมโยงด้านดิจิทัลที่เรียกว่า เส้นทางสายไหมดิจิทัล (Digital Silk Road) นอกจากนี้ 
นักวิชาการโดยเฉพาะจีนยืนยันว่า ประเทศที่มีลักษณะเป็นประชาธิปไตยนั้นสามารถอยู่ร่วมกับ
กรอบปทัสถานที่รัฐซึ่งแม้จะมีการปกครองแบบอำนาจนิยมเป็นผู้กำหนดได้ (Yeli, 2017) โดย
อ้างว่า การนำประชาธิปไตยไปใช้ในความเป็นจริงนั้นไม่ควรถูกจำกัดไว้อย่างเข้มงวดเพียงแบบ
เดียวดังที่ชาติตะวันตกส่วนใหญ่กล่าวอ้าง และเสนอต่อว่า ประเทศจีนก็มีรูปแบบการปกครอง
แบบประชาธิปไตยอยู่ด้วยในบางแง่มุมเช่นกัน ในขณะที่รัฐบาลจีน และรัฐอำนาจนิยมหลายรัฐ
มีระบบการให้ความสำคัญกับผู้นำพรรคอยู่นั้นก็มีกลไกซึ่งให้พรรคหรือบุคคลที่ไม่ใช่พรรคร่วม
รัฐบาลมีบทบาทสำคัญในการให้คำปรึกษาหารือและกำกับดูแลกิจการของรัฐด้วย (Jiayi, 2021) 

ในขณะเดียวกัน งานศึกษาจำนวนหนึ ่งในกรอบแนวคิดหลังอาณานิคม (Post-
Colonialism) ได้เสนอในอีกแง่มุมว่า ปทัสถานความมั่นคงทางไซเบอร์ไม่ต่างอะไรจากการ 
ล่าอาณานิคมในยุคหนึ่ง ต่างเพียงบริบทซึ่งเป็นการขูดรีดและแย่งชิงทางข้อมูลเพียงเท่านั้น 
(Arora, 2019) อย่างไรก็ตาม นักวิชาการจำนวนมากได้เสนอว่า ลัทธิอาณานิคมนั้นไม่ได้จำกัด
เฉพาะการล่าอาณานิคมโดยชาติตะวันตกเพียงอย่างเดียว แต่แนวคิดดังกล่าวยังสามารถ
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ผสมผสานและกลายเป็นเครื่องมือของทั้งระบบเสรีทุนนิยมและระบอบเผด็จการได้ด้วย ซึ่งเป็น
คำอธิบายที่ถูกใช้โดยเฉพาะในลัทธิอาณานิคมทางดิจิทัล ส่งผลกระทบต่อโครงสร้างพื้นฐาน 
ไซเบอร์ซึ่งไม่จำกัดเพียงชาติตะวันตกเป็นผู้กระทำเท่านั้น แต่ยังหมายรวมถึงชาติอำนาจนิยม
อย่างรัสเซีย และจีน (Greenwood, 2020)  

อย่างไรก็ดี วรรณกรรมทั้งสองกลุ่มได้ฉายให้เห็นถึงบริบทของการแข่งขันทางปทัสถาน
ทางไซเบอร์ที่ดำรงอยู่ซึ ่งถูกกำหนดโดยชาติตะวันตกโดยเฉพาะอย่างยิ่งสหรัฐฯ ในฐานะผู้มี
บทบาทนำในการกำหนดปทัสถานเป็นที่ยอมรับในปัจจุบัน และปทัสถานใหม่ที่ท้าทายอยู ่  
การแข่งขันดังกล่าวได้สร้างความขัดแย้งต่อการตีความและการกำหนดปทัสถานที่อาจจะเกิดขึ้น
ในอนาคต เนื่องจากการขยายขอบเขตของการตีความในเรื่องอำนาจอธิปไตยทางไซเบอร์และ
บูรณาภาพแห่งดินแดน ซึ่งแนวปฏิบัติของปทัสถานดังกล่าวถูกนักวิชาการจำนวนหนึ่งพิจารณา
ว่าเป็น “อำนาจนิยมทางดิจิทัล” (Digital Authoritarianism) รัฐบาลสามารถใช้ข้ออ้างด้าน
ความมั่นคงในการควบคุมและจำกัดพื้นที่ไซเบอร์ในการจำกัดเสรีภาพในการแสดงออก รวมถึง
สิทธิมนุษยชนด้านอ่ืนๆ (Khalil, 2020; Sherman, 2021)  

งานศึกษาชิ ้นนี ้มีจ ุดมุ ่งหมายสำคัญเพื ่อสนับสนุนกลุ ่มสรรค์สร้างนิยมในเร ื ่อง
ผู้ประกอบการเชิงปทัสถาน เนื่องจากการศึกษาตัวแสดงต่างๆ ในฐานะตัวกระทำการท่ีสำคัญใน
กระบวนการเกิด เปลี่ยนแปลง และแพร่กระจายปทัสถานทางไซเบอร์ยังมีช่องว่าง (Gap) 
การศึกษาปทัสถานทางไซเบอร์จำนวนมากมักมุ ่งเน้นไปที ่ผลลัพธ์ และผลกระทบของการ
ถกเถียงทางปทัสถานในเวทีสากล ซึ่งการศึกษาบทบาทหน้าที่ และความสามารถของตัวกระทำ
การที่สำคัญในฐานะผู้ประกอบการเชิงปทัสถานทางไซเบอร์จะทำให้สามารถทำความเข้าใจ
กระบวนการเปลี่ยนแปลงเชิงปทัสถานได้ชัดเจนขึ้น จากผลการศึกษาผู้เขียนได้นำเสนอเพิ่มเติม
ในชุดความคิดวัฏจักรปทัสถาน และชี้ให้เห็นข้อเท็จจริงจากกรณีศึกษาท่ีเกิดขึ้นโดยเฉพาะอย่าง
ยิ่งในกรอบปทัสถานความมั่นคงไซเบอร์แบบตะวันตกซึ่งมีสหรัฐฯ เป็นผู้มีบทบาทนำในฐานะ 
ผู้กำหนดปทัสถาน เพื่ออธิบายว่า การเกิดขึ้นของปทัสถานทางความมั่นคงไซเบอร์เป็นเช่นไร 
เพื ่อเสนอว่า ตัวแสดงใดเป็นผู ้กระกอบการเชิงปทัสถานของสหรัฐฯ และผู ้ประกอบการ 
เชิงปทัสถานเหล่านั้นมีบทบาทอย่างไรในช่วงวัฏจักรต่างๆ ผ่านกรณีศึกษาปทัสถานความมั่นคง
ไซเบอร์ตะวันตกซึ่งได้รับการยอมรับอย่างกว้างขวางในปัจจุบัน ภายใต้บริบทการแข่งขันทาง
ปทัสถานไซเบอร์ในโลกตะวันตกระหว่างสหรัฐฯ และรัสเซียในฐานะรัฐแกนนำที่สำคัญ ทั้งนี ้
การศึกษาจะช่วยเติมเต็มชอ่งว่างของการศึกษาบทบาทผู้ประกอบการเชิงปทัสถานทางไซเบอร์
โดยเฉพาะอย่างยิ่งสหรัฐฯ และเป็นแนวทางสำคัญต่อการศึกษาตัวแสดงในกรณีประเทศอ่ืนๆ  
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3. กระบวนการสรางปทัสถานระหวางประเทศ แนวคิดเรื่อง วัฏจักรปทัสถาน  

การทำความเข้าใจกระบวนการเกิดปทัสถาน พลวัต และการเปลี่ยนแปลงทางปทัสถาน 
คือ ชุดคำถามสำคัญในงานศึกษาปทัสถานต่างๆ ในบทความชิ้นนี้ผู้เขียนเลือกใช้แนวคิดวัฏจักร
ปทัสถานของสำนักสรรค์สร้างนิยมตามตัวแบบของ Martha Finnemore และ Kathryn 
Sikkink (1998) ในการทำความเข้าใจการแพร่กระจายของปทัสถาน เนื่องจากแนวคิดดังกล่าว
พยายามตอบคำถามสำคัญถึงการเกิดขึ้นและกลไกในการอธิบายการเปลี่ยนแปลงของปทัสถาน
ในเชิงวิวัฒนาการ โดยเฉพาะอย่างยิ่งมีการให้การพิจารณาบทบาทของผู้กระทำการ ซึ่งถูก
เรียกว่าผู้ประกอบการเชิงปทัสถานซึ่งเป็นตัวแสดงสำคัญในการสร้าง การเปลี่ยนแปลง และ 
การแพร่กระจายของปทัสถาน ทั้งนี้ แนวคิดวัฏจักรปทัสถานดังกล่าว ประกอบด้วย 3 ระยะที่
สำคัญ ได้แก่  

1) การเกิดข้ึนของปทัสถาน (Norm Emergence)  
2) การแพร่กระจายของปทัสถาน (Norm Cascade)  
3) การนำปทัสถานภายนอกมาปฏิบัติภายในประเทศ (Norm Internalization) 

3.1 ระยะท่ีหนึ่ง การเกิดข้ึนของปทัสถาน  

จากการศึกษาพบว่า ในจุดกำเนิดของปทัสถานนั ้นงานศึกษาจำนวนมากพบว่า
ผู้ประกอบการเชิงปทัสถาน คือ ส่วนสำคัญซึ่งเป็นตัวแสดงที่จะโน้มน้าว (Persuade) มวลชน 
ที่สำคัญให้สนับสนุนปทัสถานใหม่เพื่อเปลี่ยนแปลงปทัสถานที่มีอยู่ทำให้เกิดการเปลี่ยนแปลง
พฤติกรรมที่ผู้ประกอบการปทัสถานพึงประสงค์ให้รัฐหรือสังคมปฏิบัติ อย่างไรก็ดี หน้าที่ของ
ผู้ประกอบการเชิงปทัสถานนั้นเป็นเรื่องยากในความเป็นจริง กล่าวคือ การเสนอปทัสถานใหม่
นั้นหมายถึงการแข่งขันกับบริบททางสังคม นัยหนึ่งคือ ผู้ประกอบการเชิงปทัสถานต้องแข่งขัน
และท้าทายกับสถานะภาพของปทัสถานเดิมที่ดำรงอยู่ในสังคม เปรียบได้เช่นการเสนอขาย
สินค้าชนิดหนึ่งให้กับบริษัทท่ีผูกสัญญาใช้สินค้าชนิดเดียวกันอยู่แล้วเป็นประจำซ่ึงหมายความว่า 
ผู ้ประกอบการเชิงปทัสถานเหล่านั ้นต้องพร้อมที่จะปะทะกับการแข่งขันเชิงปทัสถานและ 
ความขัดแย้งด้านผลประโยชน์ภายในบริบทเฉพาะทางสังคมแต่ละสังคม 

การเกิดข้ึนของปทัสถานในบริบทของความสัมพันธ์ระหว่างประเทศ Finnemore and 
Sikkink (1998) อธิบายว่า ผู ้ประกอบการเชิงปทัสถานจะดำเนินการอยู่ภายในองค์กร เช่น 
องค์การระหว่างประเทศ องค์กรท่ีไม่ใช่รัฐ เป็นต้น โดยเชื่อว่าการดำเนินการอยู่ในระดับดังกล่าว
จะส่งเสริมและอำนวยความสะดวกในการเข้าถึงมวลชนภายในเป้าหมายได้ เมื่อผู้ประกอบการ
เชิงปทัสถานสามารถโน้มน้าวรัฐให้ยอมรับปทัสถานจนถึงจุดสูงสุดได้ (Tipping Point) เมื่อนั้น
ปทัสถานจะเกิดขึ้นในความสัมพันธ์ระหว่างประเทศ การศึกษาเดียวกันเสนอว่า มติ 1 ใน 3 
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(One-Third) ของสมาชิกในองค์การระหว่างประเทศ สามารถตีความได้ว่า ปทัสถานหนึ่งได้ถูก
สร้างข้ึน  

3.2 ระยะท่ีสอง การแพรกระจายของปทัสถาน  

เมื ่อปทัสถานถูกสร้างขึ้นมาระยะเวลาหนึ่งจนมีผู ้ให้ความสนใจและสนับสนุนเป็น
จำนวนมากจะเกิดกระแสที่เป็น “ปกติ” ขึ้น เมื่อนั้นกระบวนการแพร่กระจายของปทัสถานจะ
เริ ่มขึ้น กล่าวคือ เมื่อผู้ประกอบการเชิงปทัสถานโน้มน้าวตัวแสดงที่เกี ่ยวข้องจนเกิดอัตรา 
การยอมรับปทัสถานใหม่ระหว่างตัวแสดงไปจนถึงจุดสูงสุด ส่งผลให้การยอมรับปทัสถานใหม่
นั้นจะเพิ่มขึ้นอย่างรวดเร็ว เนื่องจากเกิดกลไกการขัดเกลาทางสังคม (Socialization) ตัวแสดง
จะดำเนินการโน้มน้าวเชิงปทัสถานด้วยตัวเองเพื่อให้ผู้อื่นยอมรับปทัสถานบางอย่าง ในทางหนึ่ง
ตัวแสดงในสังคมจะได้รับแรงกดดันจากผู้กระทำการรอบข้างในฐานะที่ผู้กระทำการจำนวนมาก
เหล่านั้นกระทำพฤติกรรมบางอย่างซึ่งพิจารณาแล้วว่าเหมาะสม ส่งผลในเชิงจิตวิทยาให้เกิด
สภาพกดดันตัวแสดงอื่นภายนอกปทัสถานให้เกิดความคล้อยตามทางใดทางหนึ่ง กล่าวอีกนัย
หนึ่งในกรณีของรัฐในฐานะสมาชิกองค์การระหว่างประเทศจะได้รับแรงกดดันจากสมาชิก
ภายในเสมอ โดยเฉพาะอย่างยิ่งเมื่อความต้องการเพิ่มความชอบธรรมทั้งภายในและระหว่าง
ประเทศสูงขึ้น ส่งผลให้เกิดแรงกดดันเพื่อสร้างบทบาทนำของสมาชิกหนึ่ง บ่อยครั้งบีบบังคับให้
รัฐต้องเลือกคล้อยตามเพื่อลดปัญหาที่อาจเกิดกับรัฐสมาชิกที่มีอำนาจนำปทัสถานนั้นอยู่ ทั้งนี้ 
รัฐที่เป็นแกนนำที่สำคัญในการเมืองระหว่างประเทศ มีบทบาทในการทำให้เกิดการขัดเกลา 
ทางสังคมเพ่ือให้รัฐอ่ืนคล้อยตามปทัสถานท่ีฝ่ายตนเสนอ (Norm Conformity) 

คำถามสำคัญ คือ จะใช้เกณฑ์หรือตัวชี้วัดใดในการพิจารณาว่าปทัสถานใหม่เป็นที่
ยอมรับอย่างกว้างขวางจนเข้าสู่กระบวนการแพร่กระจายของปทัสถานในระยะที่ 2 ทั ้งนี้ 
Hoffmann (2003) มีข้อเสนอว่า จุดสูงสุดของการยอมรับปทัสถานใหม่สามารถพิจารณาได้
จากการยอมรับโดยตัวแสดงในสังคม Hoffmann ศึกษากระบวนการเปลี่ยนผ่านปทัสถาน 
โดยใช้ร ูปแบบวัฏจักรปทัสถานของ Finnemore และ Sikkink มีข้อสรุปว่า กระบวนการ
แพร่กระจายในระยะที ่ 2 ของวัฏจักรปทัสถานจะเกิดขึ ้นได้เมื ่อจำนวนตัวแสดงที ่ยอมรับ
ปทัสถานใหม่เพิ่มจำนวนมากขึ้นอย่างรวดเร็ว โดยวัดจากเมื่อตัวแสดงยอมรับปทัสถานดังกล่าว
ร้อยละ 60-70 ของสมาชิกท่ีมีสิทธิ์แสดงมติเห็นชอบในท่ีประชุมหนึ่งๆ และมีแนวโน้มจะเพิ่มขึ้น
อย่างต่อเนื่อง อีกนัยหนึ่งหมายถึง 2 ใน 3 (two-third) ของเสียงมติจากที่ประชุมขององค์กร 
(Hoffmann, 2003)  

ในบริบทปทัสถานความมั่นคงไซเบอร์เริ ่มมีการแข่งขันเข้มข้น และมีประเทศต่างๆ  
เริ ่มคล้อยตามกับข้อเสนอที่สหรัฐฯ เสนอมากขึ้นตามไปด้วย อย่างไรก็ตาม ระยะของการ
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แพร่กระจายของปทัสถานที่นำโดยสหรัฐฯ ยังไม่ได้รับการยอมรับอย่างกว้างขวาง ทำให้การ
แข่งขันเสนอปทัสถานในระยะนี้ยังคงดำเนินต่อไป 

3.3 ระยะท่ีสาม การนําปทัสถานท่ียอมรับมาปฏิบัติภายในประเทศ 

อนึ่ง เม่ือปทัสถานท่ีถูกสร้างขึ้นดำเนินอยู่ภายในสังคมโดยมีตัวแสดงยอมรับและปฏิบัติ
ตามแนวคิดทางปทัสถานเหล่านั้นแล้ว เม่ือถึงจุดนั้นจะเกิดกระบวนการนำเอาปทัสถานท่ีรัฐหรือ
ตัวแสดงของรัฐยอมรับเพื่อนำมาปฏิบัติภายในประเทศ ปทัสถานจะถูกทำให้กลายเป็นเรื ่อง
ภายในประเทศ หมายความว่า ปทัสถานดังกล่าวจะไม่ถูกตั้งคำถามหรือถูกตั้งข้อสงสัยในสังคม
น้อยลงอย่างมาก ในเชิงรูปธรรมนั้นรัฐบาลอาจประกาศเป็นข้อกำหนดหรือกฎหมายเพื่อให้เกิด
เป็นท่ียอมโดยทั่วกัน เป็นต้น อย่างไรก็ดี ผู้เขียนตั้งข้อสังเกตบางประการว่า รัฐบาลอาจกำหนด
เป็นแนวนโยบายซึ่งจะส่งผลต่อการตีความและการดำเนินกิจกรรมของตัวแสดงภายในรัฐ 
กล่าวคือ เนื้อหาสาระของปทัสถานเหล่านั้นเป็นเรื่องของอัตวิสัย (Subjective) อาจส่งผลต่อ
ความเข้าใจร่วมของตัวแสดง นำไปสู่ความไม่เป็นหนึ่งเดียวกันของปทัสถานในสังคม 

อย่างไรก็ตาม แนวคิดวัฏจักรปทัสถานของสำนักสรรค์สร้างนิยมดังกล่าว ถูกวิพากษ์ว่า 
เม่ือเกิดสภาพความล้มเหลวของวัฏจักรปทัสถานขึ้น ผู้ประกอบการเชิงปทัสถานจะถูกพิจารณา
ว่ามีส ่วนสร้างและเปลี ่ยนแปลงผลลัพธ์ด ังกล่าว (Achaya, 2004) ผ ู ้ เข ียนมีข ้อเสนอว่า 
ข ้อเท ็จจร ิงเช ิงประจ ักษ์ท ี ่ เก ิดขึ ้นในแต่ละประเทศไม่ได ้ถ ูกพิจารณาอย่างแท้จร ิงว ่า 
ผู้ประกอบการเชิงปทัสถานสามารถมีอิทธิพลต่อผลลัพธ์ที ่เกิดขึ ้นจากปฏิสัมพันธ์ระหว่าง 
ตัวแสดงที่แตกต่างกัน และพึ่งพาซึ่งกันและกันได้อย่างไร ส่งผลให้แนวคิด วัฏจักรปทัสถาน 
ไม่สามารถอธิบายในลักษณะเหมารวมได้ (Stereotype) เมื่อถึงจุดที่พิจารณาถึงข้อเท็จจริง 
เชิงประจักษ์ภายในรัฐแล้ว สิ่งที่จำเป็นต้องพิจารณาต่อ คือ เงื ่อนไขของผู้ประกอบการเชิง
ปทัสถานที่เป็นตัวเร่งปฏิกิริยาการเกิดและเปลี่ยนแปลงทางปทัสถาน กล่าวคือ ผู้ประกอบการ
เชิงปทัสถานมีอิทธิพลต่อการเกิดปทัสถานใหม่ได้เพียงใด เมื่อพิจารณาถึงสมมติฐานที ่ว ่า 
ผู้ประกอบการเชิงปทัสถานสามารถมีอิทธิพลต่อการเกิดและเปลี่ยนแปลงปทัสถานได้แม้ว่า 
ตัวแสดงดังกล่าวจะเข้าถึงประชาชนเพียงส่วนน้อยก็ตาม (Hoffmann, 2003) ดังนั้น ในส่วน
ต่อไปจึงมีจุดมุ่งหมายเพื่อชี้แจงสภาพการณ์ดังกล่าวโดยนำเสนอผ่านกรณีศึกษาปทัสถานด้าน
ความม่ันคงไซเบอร์โดยเฉพาะอย่างยิ่งกรณีของสหรัฐฯ 

 
4. ตัวแสดงในฐานะผูประกอบการเชิงปทัสถานความม่ันคงไซเบอรของสหรัฐฯ 

ในส่วนนี้ผู้เขียนจะนำกรณีศึกษาของความพยายามในการก่อสร้างและเปลี่ยนแปลง
ปทัสถานที่เกิดขึ้นโดยใช้ข้อมูลเชิงประจักษ์ในกรณีศึกษาปทัสถานความมั่นคงไซเบอร์ในแบบ
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ตะวันตกโดยเฉพาะสหรัฐฯ ซึ่งถือเป็นรัฐแกนนำที่สำคัญตัวหนึ่ง เพื่ออธิบายถึงตัวแสดงซึ่งเป็น
ผู้ประกอบการเชิงปทัสถานนั้นมีหน้าที่ และอิทธิพลต่อการสร้างและการเปลี่ยนแปลงปทัสถาน
ได้อย่างไร โดยใช้กรอบรูปแบบการศึกษาวัฏจักรปทัสถานเพื่อแสดงให้เห็นถึงพลวัตที่เกิดขึ้น 
ในบริบทความสัมพันธ์ระหว่างประเทศ ผู้เขียนแจกแจงลักษณะตัวแสดงที่เป็นผู้ประกอบการ 
เชิงปทัสถานไว้ 3 ตัวแสดง ดังนี้ 1) สหรัฐฯ ในฐานะตัวกระทำการ 2) ผู้เชี่ยวชาญทางเทคนิค 
(Expert) 3) ตัวแสดงภาคเอกชน (Private Sector)  

4.1 ตัวแสดงท่ีหนึ่ง บทบาทของสหรัฐฯ ในฐานะตัวกระทําการ 

สหรัฐฯ ในฐานะรัฐแกนนำที่สำคัญ แม้ว่าจะไม่ใช่ผู ้เสนอร่างปทัสถานความมั ่นคง 
ไซเบอร์เข้าสู ่เวทีสหประชาชาติเป็นชาติแรก แต่สหรัฐฯ มีจุดยืนที ่ช ัดเจนในการแสดง 
ความคิดเห็นต่อปทัสถานความมั ่นคงไซเบอร์ที ่ร ัสเซียเป็นผู ้เสนอมาตั ้งแต่ปี ค.ศ. 1998  
ในชื ่อ “Developments in the field of information and telecommunications in the 
context of international security”6 ซึ ่งชื ่อเรื ่องดังกล่าวถูกใช้เป็นชื ่อระเบียบวาระการ
ประชุม (Agenda) ในสมัชชาใหญ่แห่งสหประชาชาติในหัวข้อซ่ึงเก่ียวกับความม่ันคงทางไซเบอร์
มาจนถึงปัจจุบัน ในความหมายนี้ ชาติอื่นสามารถเสนอร่างต่อที่ประชุมสมัชชาใหญ่ในชื่ออื่นได้ 
แต่จะอยู่ในระเบียบวาระการประชุมในชื่อข้างต้นซ่ึงสหรัฐฯ เป็นชาติแรกท่ีเสนอในชื่อท่ีแตกต่าง
กับรัสเซียเสนออย่างมีนัยสำคัญ  

ข้อถกเถียงเกี่ยวกับประเด็นความมั่นคงไซเบอร์ถูกถกเถียงมาตั้งแต่ปี ค.ศ. 1998 จนถึง 
2004 จุดเริ ่มต้นที่น่าสนใจเมื่อรัสเซียเสนอร่างอย่างแข็งขันเพื่อเสนอให้ลงมติเห็นชอบต่อ 
ที่ประชุมสมัชชาใหญ่แห่งสหประชาชาติในปี ค.ศ. 2005 แม้ผลการประชุมจะแสดงให้เห็นว่า 
ร่างดังกล่าวของรัสเซียเป็นที ่ยอมรับในเวลานั ้น แต่สหรัฐฯ เป็นเพียงชาติเดียวที ่โหวต 
ไม่เห็นชอบซึ่งผู้เขียนจะอธิบายต่อไปในส่วนที่ 5 ทั้งนี้ สะท้อนให้เห็นจุดยืนที่น่าสนใจอย่างมาก
ของสหรัฐฯ อนึ่ง ใจความสำคัญของร่างดังกล่าวของรัสเซีย คือ การตีความขอบเขตของอำนาจ
ทางไซเบอร์ และการตีความว่าขอบเขตของการป้องกันทางไซเบอร์ควรมีเพียงใด (United 
Nations General Assembly, 1998) 

                                                           
6  ร่างของรัสเซียถูกเสนอต่อยอดมาจาก เรื่อง “Role of science and technology in the context of 
security, disarmament and other related fields” ใจความสำคัญกล่าวถึง การสร้างความมั่นคงทาง
วิทยาศาสตร์ และ เทคโนโลยีในเชิงกายภาพ ดูใน A/53/576: Report / 1st Committee (United Nations 
General Assembly, 1998) ผู ้เขียนตั้งข้อสังเกตว่า ข้อถกเถียงเรื ่องดังกล่าวในสหประชาชาติสามารถ
พิจารณาได้ว่า เป็นปทัสถานเดิมท่ีดำรงอยู่ซึ่งถูกท้าทายโดยรัสเซียได้เช่นเดียวกัน 
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อย่างไรก็ดี อีกกว่าทศวรรษนับตั้งแต่ร่างข้อมติที่เสนอโดยรัสเซียตั้งแต่ปี ค.ศ. 1998 
สหรัฐฯ ได้ลงมติไม่เห็นชอบร่างของรัสเซียทั้งหมด 4 ครั้ง กระทั่งในปี ค.ศ. 2016 สหรัฐฯ  
ได้ออกเสียงเห็นชอบร่างดังกล่าวของรัสเซีย เนื่องจากสหรัฐฯ ในฐานะรัฐแกนนำที่สำคัญ 
ผ่านที่ประชุมระหว่างรัฐบาลในประเด็นเฉพาะด้านภายใต้สหประชาชาติ (United Nations 
Group of Governmental Experts: UNGGE)7 สามารถผล ักด ันให ้ประเด ็นความม ั ่นคง 
ไซเบอร์ตีความในเรื ่องความมั ่นคงให้สอดคล้องกับกฎบัตรสหประชาชาติ (U.N. Charter)  
ในขอบเขตท่ีครอบคลุมถึงการสร้างความม่ันคงและสงบสุขในขอบเขตของเทคโนโลยีสารสนเทศ 
(United Nations General Assembly, 2013, 2015) นอกจากนี ้ ร่างฉบับดังกล่าวยังเป็น 
ครั ้งแรกที ่สิทธิมนุษยชนถูกระบุเข้าเป็นส่วนหนึ่งของการตีความด้านความมั ่นคงไซเบอร์  
ซึ่งก่อนหน้านี้กล่าวถึงขอบเขตเพียงอาชญากรรมและการก่อการร้ายเท่านั้น สะท้อนให้เห็นถึง
นัยสำคัญอีกชุดหนึ ่งของสหรัฐฯ ในความพยายามแสดงบทบาทนำของค่านิยมด้านสิทธิ
มนุษยชน 

ในขณะเดียวกัน ประเด็นความมั่นคงไซเบอร์ได้สร้างความคลุมเครือหลายประการ 
ในการตีความเพื่อนำไปใช้โดยเฉพาะอย่างยิ่งในมาตรการป้องกันตนเองของรัฐ ประการแรก 
มาตรา 2 วรรค 4 กล่าวถึง การห้ามคุกคามหรือการใช้กำลังต่อบูรณภาพแห่งดินแดนของรัฐ 
ใดๆ อย่างชัดเจน ยกเว้นเพื่อวัตถุประสงค์ในการป้องกันตนเองหรือเมื่อได้รับอนุญาตจาก 
คณะมนตรีความมั่นคง ประการที ่สอง กรณีศาลยุติธรรมระหว่างประเทศ (International 
Court of Justice) ใช้กฎหมายจารีตระหว่างประเทศในการใช้กำลังอันชอบด้วยกฎหมาย 
กล่าวคือ จะต้องมีการโจมตีด้วยอาวุธหรือเทียบเท่ากับการโจมตีด้วยอาวุธ การโจมตีนั้นต้องมี
เป้าหมายและสามารถระบุที่มาได้ เมื ่อคุณลักษณะข้างต้นปรากฏ การใช้กำลังจะต้องเป็น
ทางเลือกสุดท้ายโดยพึงเล็งเห็นว่าจะประสบความสำเร็จในการป้องกัน และความเสียหายที่ก่อ
จะต้องได้สัดส่วนกับความเสียหายที่ได้รับ (United Nations, 2024, Article 2, Paragraph 4; 
O’Connell & Arimatsu, 2012) โจทย์สำคัญคือ การโจมตีทางไซเบอร์ (Cyber Attack) เป็น
การใช้กำลังหรือไม่ ซึ่งประเด็นดังกล่าวไม่มีการกล่าวถึงเป็นฉันทามติอย่างชัดเจน (Lotrionte, 
2018) ส่งผลให้มาตรา 2 วรรค 4 ในกฎบัตรสหประชาชาติสามารถตีความได้ว่า กิจกรรมทาง 
ไซเบอร์ที่ส่งผลให้เกิดการสูญเสียชีวิต การบาดเจ็บหรือการทำลายล้างอย่างมีนัยสำคัญอาจถูก

                                                           
7  UNGGE ถูกเสนอครั้งแรกโดยรัสเซียต่อที่ประชุมสมัชชาใหญ่แห่งสหประชาชาติปี 2001 เพื่อร้องขอให้
จัดการประชุมระหว่างรัฐบาลในประเด็นเฉพาะเรื ่องการตีความด้านความมั่นคงไซเบอร์ซึ ่งข้อสรุปของ 
UNGGE จะถูกเสนอต่อท่ีประชุม UNGA ปี 2014 และ/หรือ ตามวาระท่ีร้องขอ 
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พิจารณาได้ว่าเป็นการใช้กำลัง ประเทศต่างๆ มีสิทธิ์ตอบโต้การโจมตีทางไซเบอร์ตามมาตรการ
ป้องกันตนเอง 

ในปี ค.ศ. 2018 สหรัฐฯ พยายามมีเข้ามามีบทบาทนำมากขึ ้นผ่านการเสนอร่าง
ปทัสถานความมั่นคงของตัวเองภายใต้วาระการประชุมเดียวกัน แต่ในชื่อร่างที่แตกต่าง คือ 
“ Advancing responsible State behavior in cyberspace in the context of 
international security” ร่างดังกล่าวของสหรัฐฯ มีความคล้ายคลึงร่างของรัสเซียดังนี ้ 
ประการแรก สหรัฐฯ นำข้อสรุปที่ประชุม UNGGE 2013 เข้ามาประกอบใช้ภายในร่าง โดย
สาระสำคัญ คือ การตีความให้สอดคล้องกับกฎบัตรสหประชาชาติ (United Nations General 
Assembly, 2013) ประการที่สอง สหรัฐฯ นำข้อสรุปที่ประชุม UNGGE 2015 เข้ามาประกอบ
ใช้ภายในร่าง โดยสาระสำคัญ คือ การกำหนดพฤติกรรมและความรับผิดชอบของรัฐว่า สิ่งที่รัฐ
พึงกระทำและสิ่งท่ีรัฐไม่พึงกระทำ  

ทั้งนี้ สหรัฐฯ สนับสนุนพฤติกรรมและความรับผิดชอบของรัฐ 8 ประการหลัก คือ  
1) รัฐควรร่วมมือกันในการพัฒนาและใช้มาตรการเพื่อส่งเสริมเสถียรภาพและความปลอดภัย 
ในการใช้เทคโนโลยีสารสนเทศเพื่อป้องกันเทคโนโลยีสารสนเทศที่เป็นอันตรายต่อระบบข้อมูล 
2) รัฐควรใช้มาตรการที่เหมาะสมในการปกป้องโครงสร้างพื้นฐานที่สำคัญของตน 3) รัฐควร
ดำเนินการตามสมควรเพื ่อให้มั ่นใจถึงความต่อเนื ่องของห่วงโซ่อุปทาน (Supply Chain)  
4) รัฐควรร่วมมือกันในการดำเนินคดีการใช้เทคโนโลยีสารสนเทศของผู ้ก่อการร้ายและ 
อาชญากร 5) รัฐไม่ควรดำเนินการหรือสนับสนุนกิจกรรมที่เป็นอันตรายต่อระบบข้อมูลของ
หน่วยงานฉุกเฉินที่มีอำนาจรับผิดชอบ 6) รัฐไม่ควรใช้ทีมตอบโต้เหตุฉุกเฉินที่ได้รับอนุญาต 
ในข้อ 5) เพื่อมีส่วนร่วมในกิจกรรมระหว่างประเทศที่เป็นอันตราย 7) รัฐไม่ควรยินยอมให ้
เขตแดนของรัฐถูกฟ้องในข้อหากระทำการโดยมิชอบโดยเจตนาจากการใช้เทคโนโลยีสารสนเทศ 
และควรตอบสนองเพื่อลดหรือยุติกิจกรรมทางเทคโนโลยีที่เป็นอันตรายดังกล่าว 8) รัฐไม่ควร
ดำเนินการหรือสนับสนุนกิจกรรมเทคโนโลยีสารสนเทศที่จงใจทำลายโครงสร้างพื้นฐานที่สำคัญ 
ทั้งนี้ รัฐบาลสามารถกำหนด และนิยามว่าสิ่งใดอาจเป็นอันตราย หรือเป็นภัยต่อระบบข้อมูล
ของตนตามคำนิยามข้างต้นเองได้ เนื่องจากแนวปฏิบัติดังกล่าวเป็นเพียงคำแนะนำซึ่งไม่มี
ข้อบังคับทางกฎหมายระหว่างประเทศผูกมัด จึงเกิดเป็นคำถามว่า รัฐจะนำแนวทางเหล่านี้ 
ไปปฏิบัติใช้ทางกฎหมายอย่างไร (United Nations General Assembly, 2015) 

ในทางตรงกันข้าม ความแตกต่างอย่างชัดเจนของร่างที่สหรัฐฯ เสนอ ประการแรก  
มีการกล่าวถึงความร่วมมือระหว่างรัฐ (State Cooperation) และการดำเนินการร่วมกัน 
(Collective Action) ขึ ้นเป็นครั้งแรก ประการที ่สอง องค์กรภาคเอกชน องค์การระหว่าง
ประเทศ องค์กรการศึกษา และภาคประชาสังคมถูกระบุเข้ามาเป็นหนึ่งในผู ้เกี ่ยวข้องกับ
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ปทัสถานความม่ันคงไซเบอร์ อาจกล่าวอีกนัยหนึ่งได้ว่า ตัวแสดงซ่ึงเป็นผู้มีส่วนได้ส่วนเสียหลาย
ฝ่าย (Multi-Stakeholder) ได้ถูกระบุเข้ามาในร่างปทัสถานความมั่นคงไซเบอร์เป็นครั้งแรก
อย่างชัดเจน 

ในขณะเดียวกัน รัสเซียได้เสนอต่อคณะกรรมการที่หนึ่งแห่งสหประชาชาติในปี ค.ศ. 
2018 (UN First Committee) คณะกรรมการซึ่งเกี่ยวข้องกับการจำกัดอาวุธและความมั่นคง
ระหว่างประเทศของสหประชาชาติให้มีการจัดตั ้งคณะทำงานปลายเปิด (Open-Ended 
Working Group: OEWG) เพื่อการตีความ และทำงานในด้านปทัสถานทางไซเบอร์ใหม่ (New 
Cyber Norms) ซ่ึงแตกต่างจากท่ีประชุม UNGGE เนื่องจาก OEWG ใหม่นี้จะเปิดให้ทุกสมาชิก
ในสหประชาชาติเข ้ามามีส ่วนร ่วมในการประช ุม สอดคล้องกับมติสมัชชาใหญ่แห ่ง
สหประชาชาติในเรื ่องความเป็นประชาธิปไตย การมีส่วนร่วม และความโปร่งใสที่มากขึ ้น 
(United Nations General Assembly, 2018b) กลไก OEWG ดังกล่าวยังมีข้อเสนอให้เกิด
การหารือเชิงสถาบันกับองค์กรที่เกี่ยวข้องซึ่งอาจมีข้อแนะนำหรืออธิบายรายละเอียดเพิ่มเติม
เกี ่ยวกับความเปลี ่ยนแปลงที ่เกิดขึ ้นในระดับจุลภาคในแต่ละพื ้นที ่ได้ (United Nations 
General Assembly, 2018a) 

อย่างไรก็ตาม สหรัฐฯ ได้ระบุให้มีการจัดการประชุมแบบไม่เป็นทางการในการ
ปรึกษาหารือขึ้น (Informal Consultative) ล่วงหน้า 2 วัน ก่อนที่จะมีการประชุมคณะทำงาน
ปลายเปิดทุกครั้งในประเด็นดังกล่าว เพื่อตรวจสอบว่านานาชาติมีการนำกรอบความมั ่นคง 
ไซเบอร์ไปปรับใช้ภายในประเทศอย่างไร (United Nations General Assembly, 2018b)  
ซ่ึงพิจารณาได้ว่า กลไกดังกล่าวท่ีสหรัฐฯ เสนอในร่างเป็นการต่อต้าน และตรวจสอบการทำงาน
ของรัสเซีย อย่างไรก็ตาม การแบ่งแยกกระบวนการและกลไกซึ่งเป็นเรื่องเดียวกันจะทำให้เกิด
ความซับซ้อนและความขัดแย้งกันมากข้ึน 

อย่างไรก็ตาม หนึ่งในคำถามชุดใหญ่ที่ตามมาหลังจากการกำหนดปทัสถานความมั่นคง
ไซเบอร์ดังกล่าวเกิดขึ ้น คือ กฎหมายระหว่างประเทศควรจะบังคับใช้อย่างไรกับการใช้
เทคโนโลยีสารสนเทศของรัฐ แม้ว่าการประชุม UNGA 2016 จะสร้างความเชื ่อมโยงทาง
กฎหมายระหว่างประเทศที่มากขึ้นจากการตีความให้สอดคล้องกับกฎบัตรสหประชาชาติ และ 
ดูเหมือนจะเกิดเป็นแนวทางเชิงรูปธรรมมากขึ้นถึงการกำหนดพฤติกรรมของรัฐจากข้อสรุป 
ท่ีประชุม UNGGE 2015 แล้วก็ตาม แต่ไม่ได้ระบุถึงวิธีการนำมาใช้แต่อย่างใด  

ผู้เขียนจะยกกรณีที่ถูกกล่าวถึงบ่อยครั้งในงานศึกษาพัฒนาการปทัสถานทางไซเบอร์ 
คือ มาตรา 51 แห่งกฎบัตรสหประชาชาติ เรื่องการตีความเรื่องสิทธิการป้องกันตนเอง (Self-
Defense) จากการถูกโจมตีด้วยอาวุธ (Armed Attack) สหรัฐฯ มีข้อเสนอว่า กฎบัตรมาตรา 
51 ดังกล่าวควรนำมาปรับใช้และชี้เฉพาะในกรณีพื้นที่ไซเบอร์รวมถึงสิทธิในการตอบโต้ด้วย
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มาตรการตอบโต้ที ่เกี ่ยวข้องกับข้อบัญญัติดังกล่าว และนัยเชื่อมโยงเกี่ยวกับกฎหมายสิทธิ
มนุษยชน (Sukumar, 2017) อย่างไรก็ตาม รัฐสมาชิกอื่นโดยเฉพาะอย่างยิ่งคิวบาให้ความเห็น
ขัดแย้งว่า ข้อเสนอของสหรัฐฯ ไม่อาจยอมรับได้เนื ่องจากเมื่อพิจารณาถึง “การโจมตีด้วย
อาวุธ” ในขอบเขตของเทคโนโลยีสารสนเทศแล้วนั้นจะเกิดความอสมมาตรขึ้นในพื้นที่ไซเบอร์ 
กล่าวคือ ความกลัวต่อสิทธิของการป้องกันตนเองจะเกิดขึ้นอย่างอสมมาตรต่อตัวแสดงที่มี
อำนาจที่เหนือกว่าศัตรูในพื้นที่ไซเบอร์ (Rodriguez, 2017) ผู้เขียนตั้งข้อสังเกตว่า ความกังวล
ดังกล่าวเกิดขึ้นเนื่องจากชาติตะวันตกมีบทบาทนำในการประกอบสร้างปทัสถานและควบคุม
ทางไซเบอร์จำนวนมากโดยเฉพาะอย่างยิ่งสหรัฐฯ และชาติพันธมิตร นอกจากนี้ ความพยายาม
ในการบังคับใช้กฎหมายสิทธิมนุษยชนระหว่างประเทศกับพื้นที่ไซเบอร์เป็นประเด็นขัดแย้ง
เช่นเดียวกัน เนื่องจากบรรทัดฐานของการทำสงครามในอนุสัญญาเจนีวา 1949 (International 
Committee of the Red Cross, 1949) กำหนดให้มีการแบ่งแยกระหว่าง พลเรือนและกำลัง
รบ (Combatants) ว่า พลเรือนไม่ควรเป็นเป้าหมายของการโจมตี ซึ่งในใจความนี้นำไปใช้กับ
เรื ่องพื ้นที ่ไซเบอร์ได้ยากเนื ่องจากโครงสร้างพื ้นฐานทางไซเบอร์โดยเฉพาะอย่างยิ ่งเมื ่อ
อินเทอร์เน็ตสามารถนำไปใช้ได้ท้ังวัตถุประสงค์ทางทหารและพลเรือน 

จากข้อถกเถ ียงข ้างต ้นสะท้อนให้เห ็นถ ึงข ้อจำกัดเร ื ่องค ่าน ิยม (Value) และ
ผลประโยชน์ ซึ่งสะท้อนให้เห็นว่าประเด็นความมั่นคงไซเบอร์ไม่ใช่เพียงเรื่องความมั่นคงเพียง
อย่างเดียว แต่ยังควรพิจารณาไปถึงวิธีการควบคุมการใช้งานอินเทอร์เน็ตโดยทั ่วไปด้วย 
เนื่องจากประชาชนมีส่วนเก่ียวข้องอย่างมีนัยสำคัญ  

สหรัฐฯ พยายามแสดงบทบาทนำอย่างแข็งขันผ่านที่ประชุมสมัชชาสหประชาชาติ 
รวมถึง UNGGE และ OWEG ซึ่งเป็นกลไกในการปรึกษาหารือระหว่างผู้เชี่ยวชาญและรัฐบาล 
และผ่านการผลักดันให้มีลงมติเห็นชอบในที่ประชุม UNGA ทั้งปี ค.ศ. 2019, 2020 และ 2022 
ทั้งนี้ การลงมติทั้ง 3 ครั้งดังกล่าวมีสมาชิกลงมติเห็นชอบมากกว่าร่างของรัสเซียเรื ่อยมา 
โดยเฉพาะอย่างยิ่งรัสเซียสูญเสียพื้นที่ในการแสดงบทบาทในฐานะรัฐแกนนำอย่างมีนัยสำคัญ 
ซ่ึงจะกล่าวต่อไปในส่วนท่ี 5  

อนึ่ง ในปี ค.ศ. 2020 เป็นต้นมา ร่างปทัสถานความม่ันคงไซเบอร์ของสหรัฐฯ ได้เน้นย้ำ
ถึงขอบเขตของพื ้นที ่ทางไซเบอร์ในยุคโควิด 19 (COVID-19) (United Nations General 
Assembly, 2020) อย่างไรก็ตาม ในปี ค.ศ. 2022 ถึงแม้ว่าสหรัฐฯ จะไม่ได้เสนอร่างข้อมติใหม่
ของตนอย่างชัดเจน แต่ก็ได้แสดงบทบาทสำคัญต่อการผลักดันในนามของสหรัฐฯ (On Behalf) 
ต่อร่างข้อมติของพันธมิตรอย่างฝรั่งเศสเพ่ือเสนอร่างในปี ค.ศ. 2022 ต่อท่ีประชุม UNGA ในชื่อ 
“ Programme of action to advance responsible State behavior in the use of 
information and communications technologies in the context of international 
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security” เพื่อผลักดันเรื ่องความหลากหลายทางเพศ “gender digital divide” โดยเฉพาะ
บทบาทของสตรีในฐานะตัวแสดงในกระบวนการตัดสินใจทางนโยบายเกี ่ยวกับไซเบอร์ 
(Decision-Making Processes) (United Nations General Assembly, 2022) 

จะเห็นได้ว่า สหรัฐฯ ได้แสดงบทบาทในฐานะรัฐแกนนำท่ีสำคัญภายใต้องค์การระหว่าง
ประเทศ โดยพยายามกำหนดแนวปฏิบัติข้ึนให้แก่รัฐสมาชิก ซ่ึง Margaret and Sikkink (1998) 
อธิบายว่า รัฐแกนนำดังกล่าวมีความสำคัญอย่างมากในการเสนอปทัสถานใหม่เข้าสู่องค์การ
ระหว่างรัฐเพื่อให้เกิดข้อถกเถียงทางปทัสถานขึ้น และนำไปสู่ข้อตกลงในแนวทางปฏิบัติแบบ
ใหม่ร่วมกัน ซึ ่งกระบวนนี้ คือ กระบวนการเกิดขึ้นของปทัสถานในความสัมพันธ์ระหว่าง
ประเทศ อย่างไรก็ดี นักคิดสำนักสรรค์สร้างนิยมอธิบายไว้ว่า การเปลี่ยนแปลงของปทัสถาน
ระหว่างประเทศจะถูกพิจารณาโดยรัฐในฐานะตัวแสดงที่มีเหตุผลเนื่องจากรัฐจะเลือกปฏิบัติ
ตามปทัสถานท่ีตนเห็นว่าเหมาะสม สิ่งใดท่ีตนไม่ยอมรับแนวปฏิบัติเหล่านั้นก็จะถูกกัดเซาะและ
สูญสลายไป (Katzenstein, 1996; Kratochwil, 1989)  

4.2 ตัวแสดงท่ีสอง ผูประกอบการเชิงปทัสถานท่ีเปนผู เ ช่ียวชาญทางเทคนิค
โดยเฉพาะอยางย่ิงดานเทคโนโลยีสารสนเทศ และอินเทอรเน็ต  

ในส่วนนี้จะกล่าวถึงองค์กรด้านเทคนิคของสหรัฐฯ ซึ่งเป็นส่วนหนึ่งของปทัสถานทาง 
ไซเบอร์แบบผู้มีส่วนได้ส่วนเสียหลายฝ่าย องค์กรซ่ึงดำรงอยู่เพื่อเสริมสร้างอินเทอร์เน็ตในฐานะ
โครงสร้างพื ้นฐานสำคัญทางไซเบอร์ อนึ ่ง องค์กรคณะทำงานเฉพาะกิจด้านวิศวกรรม
อินเทอร์เน็ต (Internet Engineering Task Force: IETF) องค์กรรัฐบาลกลางแห่งสหรัฐฯ ซึ่งมี
หน้าที่กำหนดมาตรฐานโพรโทคอล (Protocol) สำหรับการทำงานของอินเทอร์เน็ต เช่น IP 
address (Internet Protocol Address) หรือท่ีรู้จักว่าเป็นหมายเลขประจำเครื่องคอมพิวเตอร์ 
เป็นต้น นัยหนึ่งองค์กร IETF มีหน้าที่ทำให้อินเทอร์เน็ตทำงานได้ดีขึ้นโดยการผลิตเอกสารทาง
เทคนิคระดับสูงที ่เกี ่ยวข้องซึ ่งมีอิทธิพลต่อวิธ ีที ่ผู ้คนหรือวิศวกรใช้ออกแบบและจัดการ
อินเทอร์เน็ต (Internet Engineering Task Force, 2023) เช่นเดียวกับสถาบันวิชาชีพวิศวกร
ไฟฟ้าและอิเล็กทรอนิกส์ (Institute of Electrical and Electronics Engineers) โดยในส่วนท่ี
รับผิดชอบอย่างกว้างขว้าง คือ ผู้สถาบันผู้กำหนดมาตรฐานสำหรับ Wi-Fi และเวิลด์ไวด์เว็บคอน
ซอร์เทียม (World Wide Web Consortium: W3C) ซึ่งรับผิดชอบในการพัฒนามาตรฐานทาง
เทคนิคสำหรับเว็บไซต์ 

แม้องค์กรดังกล่าวข้างต้นอาจยากต่อการทำความเข้าใจในคำอธิบายเชิงเทคนิค และ
อาจจะมีบทบาทไม่มากนักในกระบวนการสร้างปทัสถาน อย่างไรก็ตาม นักวิชาการได้อธิบายไว้
ว่า การแข่งขันกันเพ่ือให้ได้มาซ่ึงการควบคุมข้อมูลออนไลน์นั้นมักเกิดขึ้นในระดับของโครงสร้าง
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พื้นฐานของอินเทอร์เน็ต ซึ่งการแจกแจงและจัดสรรโครงสร้างทางเทคนิคเหล่านั้นก็ถือเป็นการ
จัดสรรทางอำนาจด้วย (Denardis, 2012, p. 720) กล่าวอีกนัยหนึ่ง การตัดสินใจของวิศวกร
เกี่ยวกับอินเทอร์เน็ตย่อมส่งผลโดยตรงนโยบายทางสังคม เศรษฐกิจ และความมั่นคงของรัฐ 
เช่น วิศวกรสามารถเลือกได้ว่าจะออกแบบสถาปัตยกรรมทางอินเทอร์เน็ตให้มีระบบการป้องกัน
ข้อมูลส่วนบุคคลหรือไม่ก็ได้ อาทิ การเข้ารหัส ซ่ึงผลลัพธ์ดังกล่าวส่งผลต่อความปลอดภัยในงาน
ออกแบบส่งผลกระทบต่อมาตรฐานในการออกแบบและนโยบายประเทศผู้ใช้สถาปัตยกรรมทาง
อินเทอร์เน็ตนั้น อาจกล่าวได้ว่า มาตรฐานทางเทคนิคที่วิศวกรกำหนดสามารถส่งผลต่อสมดุล
ทางอำนาจระหว่างประชาชนและรัฐบาลได้ กล่าวคือ หากวิศวกรมีข้อกำหนดทางเทคนิค 
ที่สนับสนุนขีดความสามารถของรัฐบาลในการปิดกั้น ตรวจสอบ ปลอมแปลงหรือสามารถ
สอดส่องความเคลื่อนไหวของข้อมูลสาธารณชนได้ เช่นนั้นย่อมส่งผลกระทบต่อกระแสทาง
การเมืองอย่างมีนัยสำคัญ นอกจากนี้ โครงสร้างขององค์กร แหล่งทุน และผู้มีอิทธิพลในองค์กร
ของหน่วยงานด้านเทคนิคเหล่านี้ยังสะท้อนถึงค่านิยมเฉพาะด้วย กล่าวคือ หลักการสำคัญของ
องค์กร IETF คือ เป็นองค์กรเปิด หมายความว่า เป็นองค์กรที่เปิดกว้างสำหรับทุกคนในการ
ตรวจสอบ โปร่งใส กระบวนทัศน์ดังกล่าวส่งผลต่อภาพลักษณ์ของมาตรฐานอินเทอร์เน็ต  
คือ การทำงานร่วมกันของผู้มีส่วนได้ส่วนเสียหลายฝ่ายจากล่างขึ้นบน ในทางตรงกันข้าม  
เมื่อองค์กรผู้กำหนดมาตรฐานทางเทคนิคมีลักษณะไม่โปร่งใส ปิดกั้นข้อมูลหรือควบคุมทาง
เทคนิคโดยตัวแสดงหรือกลุ ่มตัวแสดงใดตัวแสดงหนึ ่ง ย่อมสะท้อนถึงกระบวนทัศน์ของ 
การกำกับควบคุมโดยไม่เน้นกิจกรรมท่ีมีส่วนร่วมจากส่วนล่างแต่เป็นลักษณะของบนลงล่าง  

นอกจากนี้ ตัวอย่างสำคัญที่นักวิชาการด้านความมั่นคงไซเบอร์มักกล่าวถึง คือ คู่มือ
ทาลลินน์ (Tallinn Manuals) ในปี ค.ศ. 2013 และ 2017 ถูกออกแบบโดยกลุ่มผู้เชี่ยวชาญ
ทางเทคนิคระหว่างประเทศในนามของ NATO (Schmitt, 2013, 2017) สาระสำคัญของคู่มือนี้
เพื่อเป็นข้อเสนอทางกฎหมายระหว่างประเทศในพื้นที่ไซเบอร์ต่อองค์กรที่เกี่ยวข้องทางด้าน
ความม่ันคงไซเบอร์ ประเด็นแรก อธิบายการบังคับใช้กฎหมายระหว่างประเทศกับพ้ืนที่ไซเบอร์
ในช่วงที่เกิดความขัดแย้งขึ้น ประเด็นที่สอง อธิบายถึงการปฏิบัติทางไซเบอร์โดยทั่วไปซึ่งไม่ได้
ถึงระดับการใช้กำลัง คู่มือทาลลินน์ระบุชัดเจนว่า การดำเนินการทางไซเบอร์ไม่ได้เกิดขึ้นมา
อย่างไร้กฎหมายควบคุม หรืออย่างน้อยที่สุดเพื่อเน้นย้ำว่า กฎหมายระหว่างประเทศที่มีอยู่
สามารถ/และควรนำไปใช้กับพื้นที่ไซเบอร์ เช่น คู่มือทาลลินน์ 2.0 (Tallinn Manual 2.0)  
ซึ่งอ้างสนธิสัญญาและกฎหมายกรณีต่างๆ หลายฉบับมาปรับใช้ในประเด็นความมั่นคงไซเบอร์ 
เนื้อหาสำคัญโดยเฉพาะความสอดคล้องกับ กฎบัตรสหประชาชาติมาตรา 4 ว่าด้วยหลักการ 
ไม่รุกรานโดยล้อกับกฎบัตรสหประชาชาติว่า รัฐต้องไม่ดำเนินการทางไซเบอร์ที่ละเมิดอำนาจ
อธิปไตยของอีกรัฐหนึ่ง (Schmitt, 2017)  
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กล่าวโดยสรุป ผู้ประกอบการเชิงปทัสถานที่เป็นผู้เชี่ยวชาญที่ไม่ใช่รัฐ นัยหนึ่งอาจกล่าว
ได้ว่าเป็นวิศวกรผู ้รับผิดชอบงานออกแบบทางเทคนิค ผู ้เขียนใคร่ย้ำว่า ตัวแสดงดังกล่าว 
ถูกพิจารณาว่าเป็นผู้ประกอบการเชิงปทัสถาน เนื่องจากปทัสถานทางไซเบอร์ที่ดำรงอยู ่ใน
ปัจจุบันให้ความสำคัญกับตัวแสดงที่มีส่วนได้ส่วนเสียหลายฝ่าย ดังนั้น ตัวแสดงในฐานะผู้ให้
คำปรึกษาทางเทคนิคจึงถูกพิจารณาว่าเป็นผู ้ประกอบการเชิงปทัสถานซึ ่งผู ้ประกอบการ 
เชิงปทัสถานที่เป็นผู้เชี่ยวชาญเหล่านี้มีบทบาทต่อการถกเถียงทางปทัสถาน กล่าวคือ ควบคู่ไป 
กับการถกเถียงระหว่างตัวแสดงในองค์การระหว่างรัฐซึ ่งผู ้เชี ่ยวชาญจะโน้มน้าวตัวแสดง 
ซึ่งเป็นสมาชิกในองค์การระหว่างรัฐเพื่อให้ข้อมูลประกอบการตัดสินใจ ดังตัวอย่างข้างต้น  
หากผู้เชี่ยวชาญเสนอให้สถาปัตยกรรมทางอินเทอร์เน็ตใดเป็นภัยต่อความมั่นคง สถาปัตยกรรม
นั ้นก็จะถูกรัฐพิจารณาว่า อาจเป็นภัยหากรัฐเชื ่อตามคำโน้มน้าวดังกล่าวของผู ้เชี ่ยวชาญ 
ขณะเดียวกัน ปทัสถานที่ถูกยอมรับจนเข้าสู่ระยะที่ 2 การแพร่กระจายของปทัสถาน ปทัสถาน 
ซึ่งไม่ถูกตั้งคำถามหรือถูกตั้งคำถามน้อยนั้นผู้เชี่ยวชาญก็จะเป็นตัวแสดงที่สำคัญในการท้าทาย
ทางปทัสถาน เช่น ความเชื่อเรื่องโลกแบนซึ่งแพร่กระจายอยู่ในยุคเก่านั้นได้ถูกตั้งคำถามด้วย
เหตุผลทางวิทยาศาสตร์ ส่งผลให้เกิดข้อเสนอว่าโลกกลมนำไปสู ่ความพยายามในการศึกษา 
และพิสูจน์เพื ่อโน้มน้าวให้เกิดความเชื่อต่อข้อเสนอของนักวิชาการในยุคนั้นว่าโลกนั้นกลม 
ในเวลาต่อมา เป็นต้น แสดงให้เห็นว่า การโน้มน้าวของผู ้ประกอบการเชิงปทัสถานที่เป็น
ผู้เชี่ยวชาญที่ไม่ใช่รัฐนั้นมีอิทธิพลอย่างมากต่อกระบวนการเกิดและการเปลี่ยนแปลงปทัสถาน 
ในระยะท่ี 2 ของวัฏจักรปทัสถาน  

4.3 ตัวแสดงท่ีสาม ผูประกอบการเชิงปทัสถานท่ีเปนตัวแสดงภาคเอกชน  

ตัวแสดงภาคเอกชนมีความเกี่ยวข้องอย่างมากในฐานะผู้ประกอบการเชิงปทัสถานที่มี
บทบาทสำคัญในการสร้างและเปลี ่ยนแปลงปทัสถานโดยเฉพาะอย่างยิ ่งปทัสถานด้าน 
ความม่ันคงไซเบอร์ บริษัทผู้ให้บริการพ้ืนฐานทางเทคโนโลยี เช่น เครื่องมือค้นหาออนไลน์ต่างๆ 
(Search Engines) โซเช ียลม ี เด ีย อ ีคอมเม ิร ์ซ (E-Commerce) เป ็นต ้น อย ่างไรก ็ตาม 
บริษัทเอกชนของสหรัฐฯ ที่เกี ่ยวข้องดังกล่าวจำนวนมากล้มเหลวในการปกป้องข้อมูลและ
ผลประโยชน์ของผู้บริโภค ตั้งแต่การละเมิดข้อมูลส่วนตัวของผู้ใช้ไปจนถึงการเผยแพร่ข่าวเท็จ
หรือปล่อยให้ตนตกเป็นเครื่องมือของรัฐใช้เพื่อจุดประสงค์ในการสอดแนมแม้ในประเทศที่มี
รูปแบบการปกครองแบบประชาธิปไตย เช่น กรณีโครงการ PRISM ซึ่งดำเนินงานอย่างผิด
กฎหมายโดยสำนักงานความมั่นคงแห่งชาติสหรัฐฯ (U.S. National Security Agency: NSA) 
ซ่ึงถูกเปิดเผยโดย เอ็ดเวิร์ด สโนว์เดน (Edward Snowden) เป็นต้น 
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อย่างไรก็ตาม ข้อเท็จจริงเหล่านี้แสดงให้เห็นถึงความไม่สอดคล้องกันของพฤติกรรม
ในทางปฏิบัติกับการแพร่กระจายปทัสถานทางไซเบอร์ในกรอบเสรี มีอิสระ เปิดเผย และรัฐ 
ไม่ควรเข้ามาแทรกแซงการเคลื่อนไหวของข้อมูล ซึ่งสิ่งนี้อาจทำให้การแพร่กระจายปทัสถาน
ของสหรัฐฯ ไม่ประสบความสำเร็จ เนื่องจาก ผู้ประกอบการเชิงปทัสถานควรเป็นแบบอย่างที่ดี
ในการปฏิบัติตามปทัสถานท่ีตนเองเป็นผู้สนับสนุน ดังเช่นท่ี John Braithwaite (1994) อธิบาย
ว่า การแพร่กระจายปทัสถานจะมีประสิทธ ิภาพ และมีพลังอำนาจในการโน้มน้าวได ้ 
ผู้ประกอบการเชิงปทัสถานควรเป็นตัวแบบที่ดี (Modelling) เพื่อแสดงให้เห็นถึงความสำเร็จ
ทางปทัสถาน 

บริบทเหล่านี้ทำให้เกิดความคาดหวังที่เพิ่มขึ้นของรัฐบาลเกี่ยวกับความรับผิดชอบของ
ตัวแสดงภาคเอกชนส่งผลให้บางบริษัทต้องรับหน้าที่ที่มากขึ้นในพื้นที่ไซเบอร์ อย่างไรก็ตาม  
ตัวแสดงภาคเอกชนเหล่านี้มีแรงจูงใจของตนเองในการทำหน้าที่เป็นผู้ประกอบการเชิงปทัสถาน
เนื่องจากผลประโยชน์ทางธุรกิจ กล่าวคือ การละเมิดความปลอดภัยและการคุมคามข้อมูล
ส่วนตัวที่มีการเผยแพร่นั้นอาจส่งผลเสียต่อความเชื่อมั่นและชื่อเสียงของบริษัทซึ่งส่งผลต่อ
การตลาดและผลกำไร Deitelhoff and Wolf (2013) อธิบายว่า ชุดความคิดของผู้ประกอบการ
เชิงปทัสถานที ่เป็นเอกชนมักถูกขับเคลื ่อนโดยการคำนวณอย่างมีเหตุผลในกรอบของ
ผลประโยชน์ทางธุรกิจ ประเด็นสำคัญประการหนึ ่ง คือ ตัวแสดงเอกชนมักจะแสวงหา 
ความชอบธรรมในการดำเนินกิจกรรมทางปทัสถาน กล่าวคือ ผู้ประกอบการเชิงปทัสถาน
โดยเฉพาะภาคเอกชนมักโน้มน้าวและส่งออกแนวคิดทางปทัสถานหนึ่งโดยคำนึงถึงผลประโยชน์
เชิงธุรกิจมากกว่าการโน้มน้าวให้เกิดการเปลี่ยนแปลงทางปทัสถานที่มีนัยโดยตรง ตัวแสดง
ดังกล่าวจะมีกระบวนการปรับปรุง (Modification Process) สาระของปทัสถานเพ่ือให้สามารถ
เป็นที ่ยอมรับได้ง่ายในสังคมที ่ตนดำรงอยู ่ด้วยเหตุผลทางธุรกิจ เช่น Microsoft ได้มีส่วน
เกี่ยวข้องโดยตรงกับการสร้างปทัสถานซึ่งจะเป็นบริษัทแรกที่มีบทบาทในฐานะตัวแสดงทาง
การเมืองและการทูต (Hurel & Lobato, 2018) จากกรณี NSA ท่ีได้กล่าวไปข้างต้น Microsoft 
ซ่ึงเป็นคู่เจรจารายแรกกับ NSA ในโครงการ PRISM ส่งผลให้บริษัท Microsoft ถูกวิจารณ์อย่าง
หนักในฐานะผู้เกี่ยวข้องโดยตรง ก่อให้เกิดแรงจูงใจอย่างมากที่จะผลักดันปทัสถานความมั่นคง 
ทางไซเบอร์ที่เข้มงวดมากขึ้นเพื่อหยุดข้อวิพากษ์วิจารณ์และสร้างความเชื่อมั่นให้แก่บริษัท 
อีกครั้งหนึ่ง 

บทบาทสำคัญของบริษัทผู้นำทางเทคโนโลยีอย่าง Microsoft ของสหรัฐฯ โดดเด่น
อย่างมากในการแพร่กระจายปทัสถานทางไซเบอร์อย่างมีนัยสำคัญ ข้อเท็จจริงจากที่ประชุม
ธุรกิจด้านความมั่นคงระหว่างประเทศปี ค.ศ. 2017 บริษัท Microsoft ได้กล่าวสาระสำคัญ 
ถึงความจำเป็นที่รัฐบาลทั่วโลกจะต้องรวมตัวกันเพื ่อจัดทำอนุสัญญาเจนีวาสำหรับดิจิทัล  
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(the Digital Geneva Convention) เพ่ือปกป้องพลเรือนบนพ้ืนที่อินเทอร์เน็ต (Smith, 2017) 
ส่งผลให้ในปีต่อมาแนวคิดนี้ถูกกล่าวยกขึ้นมาเป็นประเด็นสำคัญในข้อตกลงเพื่อความมั่นคง 
โลกไซเบอร์ร ่วมกัน (Cybersecurity Tech Accord, 2023) ซึ ่งเป็นการลงนามโดยบริษัท
เทคโนโลยีชั ้นนำระดับโลกในข้อตกลงเรื ่องการปรับปรุงความมั่นคงไซเบอร์ เช่น Apple, 
Google, Twitter, Facebook, Cisco และ Microsoft เป็นต้น  

นอกจากนี้ ผู ้ประกอบการเชิงปทัสถานที่เป็นตัวแสดงภาคเอกชนอาจถูกพิจารณา 
อีกนัยหนึ่งว่า เป็นตัวแสดงเชิงปทัสถานท่ีเป็นผู้เชี่ยวชาญได้เช่นเดียวกัน แต่หากเพียงดำเนินการ
ในฐานะตัวแสดงที่เป็นองค์กรเอกชน กล่าวคือ เป็นกลุ่มก้อนของผู้เชี่ยวชาญเพื่อเพิ่มความ
เชื่อถือให้กับการโน้มน้าวของผู้เชี่ยวชาญเหล่านั้นโดยจะดำเนินการในฐานะองค์กร เช่นเดียวกับ
ตัวแสดงที่เป็นผู้เชี่ยวชาญซึ่งมีบทบาทและอิทธิพลต่อการเกิดและเปลี่ยนแปลงปทัสถานจาก
การโน้มน้าวตัวแสดงที่มีอำนาจโดยเฉพาะอย่างยิ่งรัฐ อย่างไรก็ตาม การศึกษาของ Acharya 
(2004) ชี้ให้เห็นว่า ผู้ประกอบการเชิงปทัสถานที่เป็นตัวแสดงภาคเอกชนมีความสำคัญอย่าง
มากในวัฏจักรปทัสถานระยะที ่ 3 กระบวนการนำเอาปทัสถานที ่ร ัฐหรือตัวแสดงของรัฐ 
ยอมรับเพื่อนำมาปฏิบัติภายในประเทศ ซึ่งตัวแสดงภาคเอกชนเป็นตัวแสดงหลักสำคัญในการ
โน้มน้าวรัฐและประชาชนภายในรัฐให้ยอมรับการปฏิบัติปทัสถานนั้น ผู้เขียนตั้งข้อสังเกตว่า 
หากปทัสถานที่เกิดขึ้นในระยะที่ 1 ของวัฏจักรปทัสถานไม่สามารถเปลี่ยนเข้าสู่ระยะที่ 2  
ในการนี้อาจทำให้เกิดช่องว่างของกระบวนการนำเอาปทัสถานมาปฏิบัติภายในประเทศและ
นำไปสู่ความล้มเหลวในทางปฏิบัติที ่สอดคล้องกับปทัสถานที่ถูกสร้างขึ้นภายนอกประเทศ 
(องค์การระหว่างประเทศ) 

จะเห็นได้ว ่าผ ู ้ประกอบการเชิงปทัสถานมีความพยายามในการสร้างปทัสถาน 
ความมั่นคงไซเบอร์ซ้อนทับอยู่หลายระดับ อย่างไรก็ตาม ในระยะการเกิดขึ้นของปทัสถานเป็น
สิ่งที่เกิดขึ้นได้ไม่ยากเมื่อเทียบกับระยะที่ 2 และ 3 ในวัฏจักรปทัสถาน และเป็นการยากที่จะ
ตรวจสอบว่าปทัสถานหนึ่งมาถึงจุดเปลี่ยนทางปทัสถานในระยะที่ 2 ได้อย่างไร Deitelhoff 
and Zimmermann (2019) อธิบายว่า ปทัสถานที ่เกิดขึ ้นใหม่นั ้นถูกสร้างขึ ้นจากบริบท 
การแข่งขันเชิงปทัสถานที่สูง ไม่ใช่เกิดขึ้นมาจากสุญญากาศซึ่งปทัสถานใหม่เหล่านั้นสามารถ
อ่อนกำลังลงได้จากการถูกตั้งคำถามโดยปทัสถานที่ดำรงอยู่ว่า ปทัสถานใหม่นั้นชอบธรรม
หรือไม่ เมื่อพิจารณาถึงการเกิดขึ้นและเปลี่ยนแปลงเชิงปทัสถานความมั่นคงไซเบอร์ข้างต้นจะ
เห็นได้ว่าปทัสถานยังคงอยู่ในระยะที่ 1 ระยะของการเกิดขึ้นของปทัสถานซึ่งมีลักษณะสำคัญ 
คือ การถกเถียงกันระหว่างตัวแสดงถึงความชอบธรรม ผู้ประกอบการเชิงปทัสถานหลายกลุ่ม
พยายามโน้มน้าวและนำเสนอปทัสถานให้กับตัวแสดงในเวทีระหว่างประเทศเพื ่อให้เกิด 
จุดเปลี่ยนและเกิดกระบวนการนำเข้าสู่ระยะที่ 3 ให้เป็นเรื่องภายใน คำอธิบายในส่วนนี้ข้างต้น
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ผู้เขียนต้องการแสดงให้เห็นว่า ปทัสถานความมั่นคงไซเบอร์ยังคงเป็นที่ถกเถียงและยังไม่เป็น 
ที่ยอมรับโดยทั่วกันอย่างแท้จริง หรืออย่างน้อยที่สุดเกิดเป็นเพียงกระแสปกติที่มีนัยสำคัญ 
บางประการซึ่งนำโดยชาติตะวันตก เมื่อปทัสถานถูกสร้างขึ้นและเกิดการถกเถียงแต่ยังไม่เกิด
ข้อสรุปหรือตกผลึก ย่อมส่งผลต่อวัฏจักรในระยะท่ี 2 และ 3 ซ่ึงก่อให้เกิดช่องว่างในการตีความ
ทางปทัสถานให้กับตัวแสดงภายในประเทศสำหรับการทำให้เป็นเรื่องภายในประเทศ  

 
5. ประเมินความสําเร็จในการแพรกระจายปทัสถานความม่ันคงไซเบอรของสหรัฐฯ 

ปทัสถานความมั่นคงไซเบอร์และผู้ประกอบการเชิงปทัสถานที่ผู ้เขียนได้แจกแจงไว้
ข้างต้นนั้น แสดงให้เห็นว่า ปทัสถานทางไซเบอร์ดังกล่าวยังคงเป็นที่ถกเถียงกันอย่างกว้างขวาง
ทั้งในองค์การระหว่างประเทศ ในหมู่ผู้เชี่ยวชาญด้านเทคนิค และในองค์กรภาคเอกชน ผู้เขียน 
มีข้อสรุปว่า ปทัสถานความมั่นคงทางไซเบอร์นั้นยังคงดำเนินอยู่ในวัฏจักรปทัสถานในระยะที่ 1 
คือ ช่วงการเกิดขึ้นของปทัสถาน เนื่องจากปทัสถานใหม่นี้ไม่ถูกยอมรับโดยทั่วไปหรือเกิดเป็น
กระแสปกติอันเป็นที่ยอมรับอย่างกว้างขวางเพื่อเข้าสู่กระบวนการในระยะการแพร่กระจาย 
ของปทัสถานตามรูปแบบของ Finnemore and Sikkink (1998) อย่างไรก็ตาม ปทัสถาน 
ความมั่นคงทางไซเบอร์ก็ถูกยอมรับในบางส่วนดังที่ยกตัวอย่างถึงการประชุมต่างๆ ในระดับ
องค์การระหว่างรัฐบาล คำถามสำคัญ คือ จะใช้เกณฑ์หรือตัวชี้วัดใดในการพิจารณาว่าปทัสถาน
ใหม่ (ความมั่นคงไซเบอร์) เป็นที่ยอมรับอย่างกว้างขวางจนเข้าสู่กระบวนการแพร่กระจายของ
ปทัสถานในระยะท่ี 2  

ในส่วนของพื ้นที ่ไซเบอร์น ั ้นมีความพยายามโดยรัสเซียในการเสนอมาตรฐาน 
เรื ่อง การพัฒนาด้านข้อมูลและโทรคมนาคมในบริบทของความมั ่นคงระหว่างประเทศ 
(Developments in the field of information and telecommunications in the context 
of international security) ตั้งแต่ปี ค.ศ. 1998 ซึ ่งถือได้ว่า ปทัสถานใหม่เริ ่มกลายมาเป็น
ประเด็นที่ได้รับความสนใจในเวทีระหว่างประเทศ จนถึงปี ค.ศ. 2005 รัสเซียมีความแข็งขัน 
ในการผลักประเด็นมาตรฐานที่ตนเองเสนอมาโดยตลอดผ่านเวทีสหประชาชาติ ซึ ่งมีการ 
ลงประชามติ 9 ครั ้ง โดย 4 ครั ้งแรกสหรัฐฯ ลงมติไม่เห็นชอบ แต่ในปี ค.ศ. 2016 เริ ่มมี
ความเห็นสอดคล้องในประเด็นสิทธิมนุษยชน และคำแนะนำสำหรับกำหนดพฤติกรรมของรัฐว่า
สิ่งใดควรหรือไม่ควรทำ อย่างไรก็ตาม ในปี ค.ศ. 2018 สหรัฐฯ ได้มีความพยายามแสดงบทบาท
นำมากขึ ้นผ่านการเสนอร่างมติฉบับใหม่จนถึงปี ค.ศ. 2022 ซึ ่งเป็นข้อมติล่าสุดที ่มีการ
ลงคะแนนในสหประชาชาติดังข้อมูลในตารางท่ี 1 
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ตารางท่ี 1 สรุปมติการประชุมสมัชชาใหญแหงสหประชาชาติ เรื่อง “Developments in 
the field of information and telecommunications in the context 
of international security” 

Year Title 

Voting summary 

Yes / 

(70%) 
No Abstentions 

Non-

voting 

Total 

voting 

US 

position 

2005 Agenda (1) 177 / (133) 1 - 13 191 No 

2006 Agenda (1) 176 / (134) 1 - 15 192 No 

2007 Agenda (1) 179 / (134) 1 - 12 192 No 

2008 Agenda (1) 178 / (134) 1 - 13 192 No 

2016 Agenda (1) 181 / (135) - 1 11 193 Yes 

2018 

 

Agenda (1) 119 / (135) 46 14 14 193 No 

Agenda (2) 138 / (135) 12 16 27 193 Yes 

2019 Agenda (2) 163 / (135) 10 6 14 193 Yes 

Agenda (1) 129 / (135) 6 45 13 193 No 

2020 Agenda (2) 163 / (135) 10 7 13 193 Yes 

Agenda (1) 92 / (135) 50 21 30 193 No 

2022 Agenda (3) 156 / (135) 7 14 16 193 Yes 

Agenda (1) 112 / (135) 52 8 21 193 No 

ท่ีมา:  เรียบเรียงโดยผู้เขียน (United Nations General Assembly, 2005, 2006, 2007, 2008, 2016, 
2018a, 2019, 2020, 2022) 

หมายเหตุ:  
Agenda (1) Developments in the field of information and telecommunications in the context 

of international security 
Agenda (2) Advancing responsible State behavior in cyberspace in the context of international 

security 
Agenda (3) Programme of action to advance responsible State behavior in the use of 

information and communications technologies in the context of international security 

 
อย่างไรก็ตาม เมื ่อพิจารณาถึงหลักเกณฑ์ที ่ Hoffmann เสนอดังกล่าว จะพบว่า

ปทัสถานท่ีรัสเซียเสนอในระยะแรกแม้จะถูกผลักดันเข้าสู่เวทีระหว่างประเทศและเป็นที่ยอมรับ
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ในระยะหนึ่ง แต่ถูกรัฐแกนนำที่สำคัญแสดงความไม่เห็นด้วยดังเห็นได้จากตารางที่ 2 จะเห็นว่า 
สหรัฐฯ ลงมติไม่เห็นชอบกับข้อเสนอของรัสเซียซึ่งเป็นรัฐแกนนำที ่สำคัญในการเสนอร่าง
ปทัสถานความมั่นคงไซเบอร์เข้าสู่เวทีสหประชาชาติมาตั้งแต่ปี ค.ศ. 1998 อย่างต่อเนื่อง โดย
สหรัฐฯ ลงมติเห็นชอบร่างของรัสเซียเพียง 1 ครั้ง จากทั้งหมด 9 ครั้ง คือ การประชุม UNGA 
2016 ซึ่งเป็นครั้งแรกที่มีการกล่าวถึงประเด็นด้านสิทธิมนุษยชนอยู่ในร่างที่ทำมติเห็นชอบ 
อย่างไรก็ตาม จากการลงมติเห็นชอบร่างในครั้งนั้น สหรัฐฯ ไม่ได้ลงมติเห็นชอบอีกเลย แต่ได้
พยายามมีบทบาทนำท่ีมากข้ึนผ่านการเสนอร่างของตนเองตั้งแต่ปี ค.ศ. 2018 เป็นต้นมา 

 
ตารางท่ี 2  สรุปขอโตแยงหรือขอถกเถียงหลักท่ีโดดเดนในมติการประชุมสมัชชาใหญ 

แหงสหประชาชาติ เรื่อง “Developments in the field of information 
and telecommunications in the context of international security” 
โดยตัวกระตัวกระทําการของสหรัฐฯ เปนผูผลักดัน 

UNGA ขอโตแยงหรือขอถกเถียงหลัก / ขอเสนอ  

2016 1) ตีความเร่ืองความมั่นคงให้สอดคล้องกับกฎบัตรสหประชาชาติ 

2) ตีความสิทธิมนุษยชนว่า เป็นส่วนหน่ึงของการตีความด้านความมั่นคงไซเบอร์ 

3) นำข้อสรุป UNGGE 2015 เร่ือง การกำหนดพฤติกรรมและความรับผิดชอบของรัฐมาปรับใช้ 

2018 1) นำเรื่องการตีความ และหลักการกำหนดพฤติกรรมและความรับผิดชอบของรัฐมาตามมติ 

UNGA 2016 มาปรับใช้ 

2) ระบุถึงความร่วมมือระหว่างรัฐ (State Cooperation) และการดำเนินการร่วมกัน 

(Collective Action) เป็นคร้ังแรก 

3) ระบุตัวแสดงอ่ืนท่ีเป็นผู้มีส่วนได้ส่วนเสียหลายฝ่าย (Multi-Stakeholder) เข้ามาในร่าง 

4) เสนอให้มีการหารือแบบไม่เป็นทางการข้ึนทุกครั้งก่อนการประชุม OEWG 2 วัน ด้วยเหตุผล

เพ่ือการความโปร่งใสในการทำงานของท่ีประชุม OEWG  

2020 1) เน้นย้ำถึงขอบเขตของพ้ืนท่ีทางไซเบอร์ในยุคโควิด 19 

2022 1) ระบุประเด็นความหลากหลายทางเพศเข้ามาในร่าง (Gender Digital Divide) 

2) เน้นย้ำความสำคัญของบทบาทสตรีในฐานะตัวแสดงในกระบวนการตัดสินใจทางนโยบายท่ี

เก่ียวกับไซเบอร์ (Decision-Making Processes) 

ท่ีมา:  เรียบเรียงโดยผู้เขียน (United Nations General Assembly, 2016, 2018a, 2018b, 2020, 2022) 
หมายเหตุ: การลงมติปี ค.ศ. 2016-2022 คือ ปีท่ีสหรัฐฯ ให้การเห็นชอบในร่างใดร่างหน่ึง 
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ทั้งนี้ ประเด็นถกเถียงหรือข้อโต้แย้งหลักที่เกิดขึ ้นในการลงมติการประชุม UNGA  
ในแต่ละครั้งของสหรัฐฯ ส่งผลต่อการยอมรับปทัสถานทางไซเบอร์เช่นกัน ดังที่ได้กล่าวไว้ใน
ส่วนที่ 4 ซึ่งสังเกตได้ว่า ในการลงมติที่ประชุม UNGA 2016 ได้รับการเห็นชอบจากที่ประชุม
กว่า 181 เสียงจากทั้งหมด 193 เสียง โดยถือเป็นครั้งที่มีการยอมรับปทัสถานทางไซเบอร ์
มากที่สุดแม้จะเป็นร่างของรัสเซีย แต่ข้อถกเถียงสำคัญที่เกิดขึ้นในครั้งนี้ คือ การตีความเรื่อง
ความมั ่นคงให้สอดคล้องกับกฎบัตรสหประชาชาติในขอบเขตที ่ครอบคลุมถึงการสร้าง 
ความมั่นคงและสงบสุขในขอบเขตของเทคโนโลยีสารสนเทศ ซึ่งประเด็นนี้ตีความครอบคลุม 
ถึงเรื ่องสิทธิมนุษชนซึ ่งแตกต่างจากมติครั้งก่อนที่กล่าวถึงขอบเขตเพียงอาชญากรรมและ 
การก่อการร้ายเท่านั้น นอกจากนี้ ข้อถกเถียงหลักที่สหรัฐฯ เป็นผู้ผลักดันดังข้อมูลในตารางที่ 2 
อาจส่งผลต่อการแพร่กระจายปทัสถานไซเบอร์ของสหรัฐฯ อย่างมีนัยสำคัญ สังเกตได้จากร่าง
ปทัสถานไซเบอร์ของสหรัฐฯ นับจากปี ค.ศ. 2016 เป็นต้นมาได้รับความเห็นชอบเกินกว่า 
ร้อยละ 70 ของสมาชิกท่ีมีสิทธิ์แสดงมติเห็นชอบมาโดยตลอดดังข้อมูลในตารางท่ี 1  
 
ตารางท่ี 3  พัฒนาการมติการประชุมสมัชชาใหญแหงสหประชาชาติตั้ งแตป  ค.ศ.  

1998 - 2022 เรื่ อง “Developments in the field of information and 
telecommunications in the context of international security”  

Year Agenda(s) 
Voting summary 

Yes / (70%) No Total voting US position 

1998 (1) – Russia Draft Adopted without vote 

1999 (1) – Russia Draft Adopted without vote 

2000 (1) – Russia Draft Adopted without vote 

2001 (1) – Russia Draft Adopted without vote 

2002 (1) – Russia Draft Adopted without vote 

2003 (1) – Russia Draft Adopted without vote 

2004 (1) – Russia Draft Adopted without vote 

2005 (1) – Russia Draft 177 / (133) 1 191 No 

2006 (1) – Russia Draft 176 / (134) 1 192 No 

2007 (1) – Russia Draft 179 / (134) 1 192 No 

2008 (1) – Russia Draft 178 / (134) 1 192 No 
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Year Agenda(s) 
Voting summary 

Yes / (70%) No Total voting US position 

2009 (1) – Russia Draft Adopted without vote 

2010 (1) – Russia Draft Adopted without vote 

2011 (1) – Russia Draft Adopted without vote 

2012 (1) – Russia Draft Adopted without vote 

2013 (1) – Russia Draft Adopted without vote 

2014 (1) – Russia Draft Adopted without vote 

2015 (1) – Russia Draft Adopted without vote 

2016 (1) – Russia Draft 181 / (135) - 193 Yes 

2018 (1) – Russia Draft 119 / (135) 46 193 No 

(2) – US Draft 138 / (135) 12 193 Yes 

2019 (2) – US Draft 163 / (135) 10 193 Yes 

(1) – Russia Draft 129 / (135) 6 193 No 

2020 (2) – US Draft 163 / (135) 10 193 Yes 

(1) – Russia Draft 92 / (135) 50 193 No 

2021 (1) – Russia and US 

Draft 

Adopted without vote 

2022 (3) – France Draft 156 / (135) 7 193 Yes 

(1) – Russia Draft 112 / (135) 52 193 No 

ท่ีมา:  เร ียบเรียงโดยผู ้เข ียน (United Nations General Assembly, 1998, 1999, 2000, 2001, 2002, 
2003, 2004, 2005, 2006, 2007, 2008, 2009, 2010, 2011, 2012, 2013, 2014, 2015, 2016, 
2018a, 2019, 2020, 2021, 2022)  

  
นัยสำคัญอีกประการหนึ่ง คือ หลังจากท่ีสหรัฐฯ เสนอร่างของตนก็ได้รับความเห็นชอบ

จากที่ประชุมเกินกว่าร้อยละ 70 ของสมาชิกที่มีสิทธิ์แสดงมติเห็นชอบมาโดยตลอดจนถึงมติ 
ปีล่าสุด ค.ศ. 2022 ขณะที่ร่างในเรื ่องเดียวกันของรัสเซียซึ ่งเสนอมาโดยตลอดนั้นได้รับ 
ความเห็นชอบที่ลดลงอย่างมากจนต่ำกว่าระดับร้อยละ 70 ของสมาชิกที ่มีสิทธิ ์แสดงมติ
เห็นชอบดังปรากฏในตารางที่ 3 แสดงให้เห็นว่าสหรัฐฯ ได้เข้ามามีบทบาทนำที่มากขึ้นในการ
เป็นรัฐแกนนำท่ีสำคัญเพ่ือกำหนดและผลักดันปทัสถานความม่ันคงไซเบอร์ในเวทีสหประชาชาติ  
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แผนภาพท่ี 1 แผนภูมิเสนแสดงพลวัตมติการประชุมสมัชชาใหญแหงสหประชาชาติ เรื่อง
“Developments in the field of information and telecommunications 
in the context of international security” 

 
ท่ีมา:  เร ียบเรียงโดยผู ้เข ียน (United Nations General Assembly, 2005, 2006, 2007, 2008, 2016, 

2018a, 2019, 2020, 2022) 

  
จากแผนภาพที่ 4 จะสังเกตได้ว่า หลังจากที่สหรัฐฯ ได้เสนอร่างปทัสถานความมั่นคง 

ไซเบอร์ของตนเข้าสู่ที่ประชุม UNGA ปี 2018, 2019, 2020 ในฐานะผู้เสนอร่าง และปี ค.ศ. 
2022 ในฐานะผู้สนับสนุนร่างในนามของสหรัฐฯ (on behalf of) ต่อร่างของฝรั่งเศส ซึ่งได้รับ
มติเห็นชอบจากที ่ประชุมสูงกว่าร้อยละ 70 ของสมาชิกที ่มีสิทธิ ์แสดงมติเห็นชอบทั้งสิ ้น  
ในขณะที่ร่างปทัสถานเดียวกันซึ่งถูกเสนอโดยรัสเซียกลับได้รับมติเห็นชอบจากที่ประชุมไม่ถึง
ร้อยละ 70 ของสมาชิกท่ีมีสิทธิ์แสดงมติเห็นชอบในปีเดียวกันแม้แต่ครั้งเดียว แม้ว่าในความเป็น
จริงนั้นร่างดังกล่าวของรัสเซียจะถูกยอมรับต่อที่ประชุมด้วยหลักการเสียงส่วนใหญ่ (มากกว่า
ร้อยละ 50 ของสมาชิกที่มีสิทธิ์ลงมติเห็นชอบ) ก็ตาม แต่นัยสำคัญต่อการพิจารณาในกรอบ 
วัฏจักรปทัสถานแสดงให้เห็นว่า ปทัสถานของสหรัฐฯ กำลังมีแนวโน้มท่ีเพ่ิมสูงขึ้นในระดับที่อาจ
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เข้าสู่ระยะที่ 2 การแพร่กระจายปทัสถานดังแผนที่ภาพที่ 4 ซึ่งแสดงให้เห็นเส้นความก้าวหน้า
ของปทัสถานความมั่นคงไซเบอร์ซึ่งถูกเสนอโดยสหรัฐฯ ที่สูงกว่าร้อยละ 70 ของสมาชิกที่มี 
สิทธิ ์แสดงมติเห็นชอบโดยกราฟสูงขึ ้นอย่างต่อเนื ่อง ในขณะที ่แผนภาพได้แสดงให้เห็น 
เส้นความก้าวหน้าของปทัสถานท่ีรัสเซียเสนอในลักษณะท่ีถดถอย กล่าวคือ อยู่ในระดับท่ีต่ำกว่า 
ร้อยละ 70 ของสมาชิกท่ีมีสิทธิ์แสดงมติเห็นชอบอย่างตื่นเนื่อง  

อย่างไรก็ตาม ผู้เขียนตั้งข้อสังเกตว่า ผลการแสดงความเห็นชอบจากที่ประชุมเพียง  
4 ครั้งของสหรัฐฯ ในฐานะตัวกระทำการที่สำคัญ อาจยังไม่เพียงพอต่อการคาดคะเนแนวโน้ม
การยอมรับปทัสถานความม่ันคงไซเบอร์อย่างแท้จริงว่า เข้าสู่ระยะที่ 2 การแพร่กระจาย แม้ว่า
ปทัสถานใหม่ที ่สหรัฐฯ เสนอจะเข้าสู ่จ ุดยอมรับปทัสถานโดยทั ่วกันในความหมายของ 
Hoffmann ท่ีร้อยละ 70 ของสมาชิกที่มีสิทธิ์แสดงมติเห็นชอบ เม่ือเทียบกับรัสเซียซึ่งมีทั้งหมด 
9 ครั้ง แต่อาจกล่าวได้ว่า สหรัฐฯ ได้เข้ามามีบทบาทนำที่มากขึ้นในการเป็นผู้กำหนดปทัสถาน
ความม่ันคงไซเบอร์ในช่วงครึ่งทศวรรษท่ีผ่านมานี้  

อีกประการหนึ่งที่สำคัญ คือ ถึงแม้ว่าสหรัฐฯ จะแสดงบทบาทในฐานะผู้ประกอบการ
เชิงปทัสถานที่พยายามโน้มน้าวให้รัฐอื่นเห็นชอบกับข้อเสนอของตนจนเป็นที่ยอมรับของ
ประชาคมระหว่างประเทศ ดังท่ี Hoffmann อธิบายไว้ แต่จำนวนรัฐที่ยอมรับข้อเสนอเหล่านั้น
มีความผันผวน ไม่ได้มีจำนวนยอมรับเพิ่มขึ้นอย่างรวดเร็วและต่อเนื่อง ดังแผนภาพที่ 4 จึงไม่
สามารถบอกได้ว่า ปทัสถานความม่ันคงไซเบอร์เข้าสู่ระยะท่ี 2 ซึ่งเป็นระยะของการแพร่กระจาย
ปทัสถานในวัฏจักรอย่างสมบูรณ์ อาจกล่าวได้ว่า พัฒนาการของการยอมรับปทัสถานความ 
มั่นคงไซเบอร์ยังคงเป็นที ่ถกเถียงและปรับเปลี่ยนอยู ่ตลอดเวลาในปัจจุบัน แสดงให้เห็นว่า 
ตัวแสดงจะเลือกยอมรับ และ/หรือ ปฏิเสธปทัสถานออกไปอย่างมีเหตุผลตามความสนใจของตน 
(Katzenstain, 1996)  

จะเห็นได้ว่า ยังคงมีรัฐสมาชิกอีกจำนวนกว่าร้อยละ 30 ของสมาชิกที่มีสิทธิ์แสดงมติ
เห็นชอบ ซึ่งไม่ยอมรับปทัสถานดังกล่าวของสหรัฐฯ โดยเฉพาะอย่างยิ่งรัฐอำนาจนิยม หรือคู่
แข่งขันของสหรัฐฯ เช่น รัสเซีย จีน เกาหลีเหนือ เป็นต้น จึงพิจารณาได้ว่า ผู ้ประกอบการ 
เชิงปทัสถานของสหรัฐฯ ยังไม่สามารถโน้มน้าวตัวแสดงบางตัวให้เห็นพ้องกับปทัสถาน 
ของตนได้ ในขณะเดียวกัน ปทัสถานความมั่นคงไซเบอร์ซึ ่งสหรัฐฯ เป็นผู้เสนอนั้นอาจถูก 
ตั้งคำถามโดยตัวแสดงที่ไม่พอใจต่อข้อเสนอของสหรัฐฯ ว่า การที่ชาติมหาอำนาจอย่างสหรัฐฯ 
โดยเฉพาะอย่างยิ่งมหาอำนาจทางเทคโนโลยีจะส่งผลให้เกิดผลประโยชน์ และความอสมมาตร
ทางอำนาจในพื้นที่ไซเบอร์ ซึ่งจะนำมาสู่การท้าทายปทัสถานด้วยข้อเสนอปทัสถานที่แตกต่าง
กัน (Norm Divergence) โดยตัวแสดงเดิมอย่างรัสเซีย และโดยเฉพาะอย่างยิ่งจีนในฐานะรัฐ
แกนนำท่ีสำคัญซึ่งกำลังมีบทบาทท้าทายปทัสถานทางไซเบอร์ในปัจจุบันในการปฏิรูปโครงสร้าง
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พ้ืนฐานอินเทอร์เน็ตให้รัฐเข้ามามีบทบาทหลักในการควบคุมและเรื่องอำนาจอธิไตยทางไซเบอร์ 
แม้ในปัจจุบันจะยังไม่มีปรากฏว่า รัฐบาลจีนได้เสนอร่างปทัสถานความมั่นคงเป็นของตนเอง
อย่างชัดเจน แต่ก็แสดงให้เห็นอย่างแข็งขันถึงมุมมอง และความยึดม่ันของการนำเสนอปทัสถาน
ความม่ันคงไซเบอร์ในแบบของตนในเรื่อง “อธิปไตยทางไซเบอร์”  

กล่าวโดยสรุป พัฒนาการของการเกิดปทัสถานความมั ่นคงไซเบอร์ของสหรัฐฯ  
ในเวลานี้ยังหยุดอยู่ในช่วงเปลี่ยนผ่านของระยะที่ 1 สู ่ระยะที่ 2 เมื ่อพิจารณาตามรูปแบบ 
วัฏจักรปทัสถานของ Finnemore and Sikkink (1998) ซ่ึงอยู่ในระยะของการยอมรับปทัสถาน 
โดยทั่วกันโดยรัฐก่อนจะเข้าสู่ระยะของการแพร่กระจายและอัตราการยอมรับปทัสถานเพิ่มขึ้น
สูงอย่างต่อเนื่อง หรือพิจารณาตามเกณฑ์ของ Hoffmann แล้วสามารถไปสู่จุดสูงสุดของการ
ยอมรับปทัสถานใหม่เพื่อเข้าสู่ระยะที่ 2 การแพร่กระจายของปทัสถานได้ อีกนัยหนึ่ง คือ 
ปทัสถานถูกยอมรับโดยสมาชิกในที่ประชุมกว่ากว่าร้อยละ 70 ของสมาชิกที่มีสิทธิ์แสดงมติ
เห็นชอบ และมีแนวโน้มจะเพิ่มขึ้นอย่างต่อเนื่อง อย่างไรก็ตาม ปทัสถานความมั่นคงไซเบอร์ 
ก็ถูกยอมรับในบางส่วนจนเกิดเป็นมติจากที่ประชุมในองค์การระหว่างประเทศเพื่อใช้เป็น
แนวทางในการปฏิบัติภายในประเทศโดยผู้ประกอบการเชิงปทัสถานในระดับอื่น ผู้เขียนตั้ง
ข้อสังเกตว่า การไม่สามารถมีข้อสรุปถึงการปฏิบัติของปทัสถานได้นั้นจะทำให้เกิดช่องว่างของ
การตีความปทัสถานขึ้นซึ่งจะส่งผลต่อการตีความของผู้ประกอบการเชิงปทัสถานภายในประเทศ 
ทำให้วัฏจักรปทัสถานในระยะที่ 3 กระบวนการรับปทัสถานที่ยอมรับจากภายนอกไปปฏิบัติ
ภายในประเทศน้ันเกิดข้ึนได้ยาก  

 
6. สรุป 

จากการศึกษาแสดงให้เห็นว่า ปทัสถานความม่ันคงไซเบอร์ยังคงเป็นปทัสถานใหม่ซึ่งยัง
เป็นที่ถกเถียงถึงการกำหนดแนวทาง การตีความ และการบังคับใช้ทางการกฎหมายระหว่าง
ประเทศ เพื ่อเป็นแนวทางในการให้รัฐต่างๆ นำไปปฏิบัติใช้ภายในประเทศ ส่งผลให้เกิด 
การไม่ตกผลึกทางปทัสถาน แม้ว่ามติที ่ประชุมสมัชชาใหญ่แห่งสหประชาชาติว่าด้วยเรื ่อง 
ความมั่นคงที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ และการสื่อสารจะชี้ให้เห็นว่า ปทัสถานความ
มั่นคงไซเบอร์จะผ่านพ้นระยะที่ 1 เป็นปทัสถานที่เกิดขึ้น และมีตัวตนอยู่ในความสัมพันธ์
ระหว่างประเทศตามวัฏจักรปทัสถาน ซึ่งผลการศึกษาได้ชี ้ให้เห็นว่า ปทัสถานความมั่นคง 
ไซเบอร์ที่ดำรงอยู่ในปัจจุบันในแบบของตะวันตกโดยมีสหรัฐฯ เป็นผู้มีบทบาทสำคัญในการ
กำหนดหลักการต่างๆ ยังไม่สามารถเข้าสู่ระยะท่ี 2 การแพร่กระจายของปทัสถานได้ เพราะเมื่อ
พิจารณาถึงจุดสูงสุดของระดับการแพร่กระจายซึ่งถูกนิยามว่า เป็นจุดที่ทำให้ปทัสถานเป็นที่
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ยอมรับโดยทั่วกันจนไม่ถูกตั้งคำถามหรือถูกตั้งคำถามน้อยลงตามคำอธิบายของ Hoffmann 
(2003) ซึ่งอ้างถึงผลลัพธ์ของมติที่ประชุมที่ยอมรับปทัสถานสูงกว่าระดับร้อยละ 60-70 ของ
สมาชิกที่มีสิทธิ์แสดงมติเห็นชอบและสูงขึ้นอย่างสม่ำเสมอ พบว่า ผลลัพธ์ของมติที่ประชุม
สมัชชาใหญแ่ห่งสหประชาชาติมีความผันผวนซึ่งไม่เป็นไปตามเงื่อนไขของการยอมรับปทัสถาน
ระดับที่เข้าสู่ระยะการแพร่กระจายของวัฏจักรปทัสถาน ส่งผลให้เกิดพื้นที่ของการตีความและ
ท้าทายปทัสถานของตัวแสดงอ่ืนโดยเฉพาะอย่างยิ่งปทัสถานท่ีจีนเป็นผู้เสนอ 

ดังนั้น ในการจะทำให้ปทัสถานความมั่นคงไซเบอร์เข้าสู่วัฏจักรปทัสถานในระยะที่ 3 
การรับปทัสถานที่ยอมรับจากภายนอกไปปฏิบัติภายในประเทศนั ้นเป็นสิ่งท้าทายอย่างยิ ่ง 
เนื่องจากเป็นเรื ่องภายในประเทศ โดยปกติแล้วผู้ประกอบการเชิงปทัสถานจะมุ่งโน้มน้าว 
ตัวแสดงเป็นเป้าหมายหลักเพื่อให้เกิดการเปลี่ยนแปลงพฤติกรรม แต่ในความเป็นจริงนั ้น 
ตัวแสดงภายในมักตีความปทัสถานด้วยตัวเองอีกครั้งหนึ่ง (Reinterpretation) ซึ่งส่งผลต่อ 
การนำไปปฏิบัติภายในประเทศ Risse, Ropp and Sikkink (1999) อธิบายว่า กระบวนการทำ
ปทัสถานให้เป็นภายในและการเปลี่ยนแปลงภายในนั้นจำเป็นต้องพิจารณาถึงบริบทสังคม
ภายใน ตัวแสดง เครือข่ายที่เชื่อมโยงภายในประเทศ และระเบียบระหว่างประเทศเป็นสำคัญ 
ส่งผลให้ในการทำปทัสถานให้เป็นภายในนั้นจำเป็นต้องพิจารณาถึงข้อมูลเชิงประจักษ์ซึ่งแต่ละ
ประเทศนั้นแตกต่างกัน  

อย่างไรก็ตาม เมื่อพิจารณาถึงค่านิยมและคุณลักษณะของรัฐที่หลากหลายข้างต้น 
สามารถพิจารณาได้ว่า ปทัสถานความมั่นคงไซเบอร์ในปัจจุบันแบบการกำกับดูแลโดยผู ้ม ี
ส่วนได้ส่วนเสียหลายฝ่ายซึ่งชาติตะวันตกมีบทบาทนำโดยเฉพาะสหรัฐฯ อาจถูกยอมรับจาก
ภายในได้ง่ายในกลุ่มประเทศตะวันตกด้วยกันเนื่องจากลักษณะการปกครอง สภาพแวดล้อม 
ทางสังคม การเมือง มีความคล้ายคลึงและสอดรับกันทำให้ปทัสถานไซเบอร์แบบตะวันตกนั้น 
ถูกยอมรับได้ง่าย ขณะเดียวกัน บางประเทศที่บริบทดังกล่าวไม่สอดคล้องหรือไม่เห็นด้วย 
กับการเป็นพันธมิตรชาติตะวันตกก็อาจจะทำให้ปทัสถานความมั่นคงไซเบอร์ซึ่งถูกออกแบบ 
โดยชาติตะวันตกโดยเฉพาะอย่างยิ่งสหรัฐฯ ไม่เป็นที่ยอมรับหรือยอมรับได้ยาก โดยเฉพาะ 
อย่างยิ่งในบางประเทศที่มีบทบาทในลักษณะขั้วตรงข้ามทางอำนาจหรืออุดมการณ์ คู่แข่งขัน 
เช่น จีน รัสเซีย เกาหลีเหนือ ก็อาจจะทำให้เกิดความแตกแยกทางปทัสถานขึ้นได้ ดังเช่นที่จีน
พยายามเสนอปทัสถานใหม่ เรื่อง อธิปไตยทางไซเบอร์เพื่อท้าทายปทัสถานเดิม อย่างไรก็ดี 
สงครามความขัดแย้งเหนือดินแดนระหว่างรัสเซีย และยูเครนอาจส่งผลต่อภาพลักษณ์ของ
ประเทศอำนาจนิยมในการเป็นภาพสะท้อนรูปแบบหนึ่งของแนวคิดเรื ่อง “บูรณภาพแห่ง
ดินแดน” ซ่ึงในปัจจุบันประเด็นดังกล่าวกำลังได้รับความสนใจอย่างมากในปทัสถานทางไซเบอร์ 
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ภูมิทัศน์ของการแข่งขันทางปทัสถานทางไซเบอร์ของสหรัฐฯ และจีนแสดงให้เห็นถึง
มุมมองและทิศทางของนโยบายในแบบของตนเอง ในทางหนึ่ง สหรัฐฯ สนับสนุนลักษณะของ
อินเทอร์เน็ตที่มีอิสระ และปลอดภัยจากการควบคุมโดยรัฐซึ่งกล่าวหารัฐบาลจีนว่ามีนโยบาย
ทางไซเบอร์ที ่คุกคามและปิดกั ้นทางข้อมูล ในขณะเดียวกัน จีนให้ความสำคัญกับอำนาจ
อธิปไตยทางไซเบอร์และความมั่นคงของรัฐเป็นสำคัญ ทำให้เกิดการออกแบบระเบียบในการ
ควบคุมข้อมูลอย่างเข้มงวด มุมมองท่ีขัดแย้งดังกล่าวนำไปสู่ความตึงเครียดระหว่างสองประเทศ
ในการแข่งขันการชิงบทบาทในฐานะผู้พัฒนาและผู้กำหนดปทัสถานระหว่างประเทศขึ้น บริบท
การท้าทายเชิงปทัสถานไซเบอร์ดังกล่าว ส่งผลให้ปทัสถานทางไซเบอร์เกิดการปะทะ และ
แข่งขันกันมากขึ ้นอย่างมีนัยสำคัญต่อการเมืองระหว่างประเทศซึ ่งยิ ่งทำให้การศึกษา
ผู้ประกอบการเชิงปทัสถาน และปทัสถานความม่ันคงไซเบอร์มีความสำคัญมากข้ึนในปัจจบุัน 
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