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Abstract

The threat of internet behaviors among youth and 
children has been increased dramatically in Thai society. 
The parents’ role is very significant to supervise their 
children how to use internet. Thus, parents should gain 
knowledge and perceive how to keep their eyes on the 
internet usage of their children. A manual is a knowledge 
resource, to build up a guideline for users to understand 
information, follow any activity’s instructions easily and it 
leads to the same standard level for the users to achieve 
the goal. Consequently, this research aims to study the 
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appropriate guidelines to improve the manual for parents, 
regard to prevent the threat of internet behaviors among 
youth and children. The research is qualitative research, 
interview psychological scholars and parents, who have 
children age 10 - 13 years old. The results found that, the 
design for the manual is very important and the design 
process is credible key for the users. Therefore, PDCA-
process is able to be adapted as following; 1) planning the 
design; 2) designing comprehensive manual, not only the 
information but as well as the design key, including its 
format, such as, front cover, back cover, illustration, 
typography and multi-channels to access; 3) counter 
checking the result with the sampling group, that related 
to the issue to test the manual or to evaluate the manual; 
4) improving and practical using. Furthermore, the results 
also found that, besides the parent’s manual, a cooperation 
between families, schools and related organizations is also 
valuable to prevent the threat of internet behaviors among 
youth and children practically. Including, the support of 
related organizations to decide the policy or the activity to 
promote the usage of internet safely.

Keywords: Internet, Parent’s Manual, Prevention

Received: August 2, 2021 Revised: August 20, 2021  Accepted: August 25, 2021 



Journal of Social Science and Humanities Research in Asia

33

ปีที่ 27 

ฉบับที่ 2

พ.ค.    

 -  

ส.ค.

2564

แนวทางการพัฒนาคู่มือส�ำหรับผู้ปกครองในการป้องกันภัย
จากการใช้อินเทอร์เน็ต

วีนันท์กานต์ รุจิภักดิ์1* สัญญพงศ์ ลิ่มประเสริฐ2 

กฤษฎา แสงเจริญทรัพย์3 และจิติมา เสือทอง4

1คณะสังคมศาสตร์และมนุษยศาสตร์ มหาวิทยาลัยมหิดล
2คณะนิติศาสตร์ มหาวิทยาลัยรังสิต 

3คณะมนุษยศาสตร์และสังคมศาสตร์  มหาวิทยาลัยราชภัฏเพชรบุรี
4คณะเทคโนโลยีอุตสาหกรรม มหาวิทยาลัยราชภัฏสวนสุนันทา  

*Corresponding Author, E-mail: trujipak@yahoo.com

บทคัดย่อ

ปัญหาภยัคกุคามจากการใช้อนิเทอร์เนต็ของเดก็และเยาวชนเป็น
ปัญหาทีท่วคีวามรนุแรงเพิม่มากขึน้ในสงัคมไทย ผูป้กครองมบีทบาทส�ำคญั 
ในการดูแลบุตรหลาน ดังน้ัน ครอบครัวควรมีความรู้และความเข้าใจ
เพือ่สอดส่องดแูลรวมทัง้เฝ้าระวงัภยัจากการใช้อินเทอร์เนต็ของบุตรหลาน 
คูม่อืจงึเปรยีบเสมือนแหล่งข้อมลูหนึง่ในการสร้างการเรียนรู้ ความเข้าใจ 
และแนวทางปฏิบัติที่ถูกต้อง บทความวิจัยนี้มีวัตถุประสงค์เพื่อศึกษา
แนวทางทีเ่หมาะสมในการพฒันาคู่มอืส�ำหรบัผู้ปกครองในการป้องกนัภยั
จากการใช้อนิเทอร์เนต็ส�ำหรบัเดก็ และแนวทางทีเ่หมาะสมของผูป้กครอง
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ในการป้องกันภัยจากการใช้อินเทอร์เน็ตส�ำหรับเด็กและเยาวชน โดย
ใช้ระเบยีบวธิวีจิยัเชงิคณุภาพ สมัภาษณ์นกัวชิาการด้านจติวทิยา และ
กลุ่มผู้ปกครองในเขตกรุงเทพมหานครที่มีบุตรหลานอยู่ในช่วงอายุ 
10 - 13 ปี ผลการศกึษาพบว่า การจดัท�ำคูม่อืเป็นส่ิงทีส่�ำคญัมาก และ
จ�ำเป็นต้องมีกระบวนการในการจดัท�ำเพือ่ความน่าเช่ือถอืแก่ผูน้�ำไปใช้ 
กระบวนการ PDCA เป็นหนึง่ในกระบวนการทีส่ามารถน�ำมาประยกุต์ใช้ 
คือ 1) การวางแผนในการจัดท�ำ 2) การจัดท�ำร่างคู่มือ ซึ่งนอกจากจะ
พิจารณาด้านเนื้อหาของข้อมูลแล้ว สิ่งท่ีส�ำคัญที่ต้องพิจารณาคือ 
รปูแบบของคูม่อื เช่น ปกหน้า ปกหลงั ภาพประกอบ ขนาดตัวอกัษร และ  
ช่องทางในการเข้าถึงท่ีหลากหลาย เป็นต้น 3) การตรวจทาน ได้แก่
การน�ำคู่มือไปทดลองให้กลุ่มเป้าหมายท่ีเกี่ยวข้องทดลองใช้ หรือ 
การประเมินผลการใช้คู่มือ และ 4) การปรับปรุงและน�ำคู่มือไปใช้จริง 
นอกจากนี้ ผลการศึกษาพบว่า นอกจากคู่มือส�ำหรับผู้ปกครองแล้ว 
การป้องกนัภยัจากอินเทอร์เน็ตน้ันควรเป็นการประสานความร่วมมอืกนั
ระหว่างครอบครัว โรงเรียน และหน่วยงานที่เกี่ยวข้อง ผลการศึกษา
สามารถน�ำไปประยกุต์ใช้ในกระบวนการพฒันาคูม่อืต่าง ๆ  เพ่ือให้เกดิ
ความเหมาะสมของผูใ้ช้งาน และโรงเรยีนควรประสานงานกบัผู้ปกครอง
ในการป้องกันภัยจากอินเทอร์เน็ตอย่างจริงจัง รวมทั้งการได้รับการ
สนับสนุนกิจกรรมต่าง ๆ จากหน่วยงานที่เก่ียวข้องในการก�ำหนด
นโยบายและกิจกรรมเพื่อส่งเสริมการใช้อินเทอร์เน็ตอย่างปลอดภัย

ค�ำส�ำคัญ: การป้องกันภัย คู่มือพ่อแม่ อินเทอร์เน็ต
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บทน�ำ 
ปัจจบุนัปัญหาการกระท�ำความผดิทางคอมพิวเตอร์และเคร่ืองมอื 

สือ่สารอืน่ ๆ  นบัเป็นการกระท�ำความผดิประเภทหนึง่ทีก่�ำลังส่งผลกระทบ 
ต่อประชาชน สงัคม และเศรษฐกจิในวงกว้างของประเทศ เพราะปัจจบุนั 
มกีารใช้คอมพวิเตอร์และเครือ่งมอืสือ่สารอืน่ ๆ  โดยผ่านระบบอนิเทอร์เนต็  
เป็นอุปกรณ์ส�ำคัญในการติดต่อสื่อสาร การค้าและการประกอบธุรกิจ
ต่าง ๆ  ประกอบกบัปัจจบัุนมผีูใ้ช้คอมพวิเตอร์และเครือ่งมอืสือ่สารอ่ืน ๆ   
โดยผ่านระบบอินเทอร์เน็ตอย่างแพร่หลายและมีผู้ใช้มีจ�ำนวนมาก จึง 
ส่งผลให้เป็นโอกาสให้มิจฉาชีพหรือผู้ไม่ประสงค์ดีใช้เป็นช่องทางใน
การกระท�ำความผดิ รวมถงึความรนุแรงบนอนิเทอร์เนต็ในรปูแบบต่าง ๆ   
โดยรูปแบบในการกระท�ำความผิดทางคอมพิวเตอร์และเคร่ืองมือ
สือ่สารอ่ืน ๆ  มหีลากหลายและแพร่หลาย เช่น การหลอกลวงด้วยข้อมลู 
อนัเป็นเทจ็ การแอบอ้างเป็นบุคคลอืน่เพือ่ให้เหยือ่ส�ำคญัผดิในตัวบคุคล  
การคุกคามผู้อ่ืนบนพ้ืนท่ีไซเบอร์ การประทุษวาจา (Hate Speech) 
การรังแกในพื้นที่ไซเบอร์ เป็นต้น โดยเฉพาะการรังแกในพื้นที่ไซเบอร์ 
เป็นพฤติกรรมความรุนแรงที่สามารถเกิดขึ้นได้ในทุกสถานที่และ
ตลอดเวลา ซึง่การรงัแกในพืน้ทีไ่ซเบอร์เป็นลักษณะของพฤติกรรมการ
ท�ำร้ายบุคคลอื่นในรูปแบบใหม่ โดยใช้เครื่องมือสื่อสารประเภทต่าง ๆ   
เช่น คอมพวิเตอร์ โทรศพัท์เคลือ่นที ่iPad เป็นต้น ผ่านระบบอนิเทอร์เนต็  
โดยเป็นการท�ำร้ายบุคคลอื่นในรูปแบบต่าง ๆ เพ่ือมุ่งหมายให้บุคคล
ที่ถูกท�ำร้ายเกิดความเกรงกลัว กังวลในความปลอดภัยต่อชีวิตและ
ทรพัย์สนิของตนเอง ปัจจบัุนการรงัแกในพืน้ทีไ่ซเบอร์สามารถพบเหน็ 
ได้โดยทัว่ไป เน่ืองจากผูร้งัแกผูอ่ื้นในพืน้ท่ีไซเบอร์มทีศันคตแิละมมุมอง 
ต่อการรงัแกในพ้ืนทีไ่ซเบอร์ในลกัษณะดงัต่อไปนี ้1) ความเป็นนรินาม
ของพ้ืนทีไ่ซเบอร์ 2) พืน้ทีไ่ซเบอร์ในฐานะพืน้ทีส่�ำหรบัระบายความรูสึ้ก  
3) ความง่ายและสะดวกในการรังแกกัน 4) การรังแกเพ่ือต้องการ
เรียกร้องความสนใจ 5) การรังแกในพื้นที่ไซเบอร์เป็นผลที่ต่อเนื่องมา
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จากการกระท�ำในพื้นท่ีจริง (Samoh, Boonmongkon, Ojanen, 
Samakkeekarom, & Guadamuz, 2014) 

จากรายงาน 2020 Child Online Safety Index ที่จัดท�ำโดย 
DQ Institute อนัเป็นสถาบนัทีเ่กดิจากความร่วมมอืระหว่าง Nanyang 
Technological University (NTU) ร่วมกับ World Economic 
Forum ในการท�ำการศึกษาเกี่ยวกับความฉลาดทางดิจิตัล (Digital 
Intelligence Quotient: DQ) พบว่า ประเทศไทยเป็นประเทศท่ีมี
ความปลอดภัยทางออนไลน์ให้แก่เด็กและเยาวชนต�่ำที่สุด เมื่อเปรียบ
เทยีบกบัประเทศอืน่อกี 30 ประเทศทัว่โลก (DQ Institute, 2020) โดย
รายงานดังกล่าวยังได้ชี้ให้เห็นว่าเด็กและเยาวชนอายุตั้งแต่ 8 -12 ปี  
ที่มีความเสี่ยงต่ออันตรายที่เกิดขึ้นบนพื้นที่ไซเบอร์ กล่าวโดยเฉพาะ
ในเรื่องของการถูกกลั่นแกล้งรังแกบนพื้นท่ีไซเบอร์คิดเป็นร้อยละ 45 
ซึ่งประเทศไทยได้รับการจัดอันดับให้เป็นประเทศที่ติดอันดับ 1 ใน 5  
ของประเทศที่มีการกลั่นแกล้งรังแกบนพื้นที่ไซเบอร์มากท่ีสุดเมื่อ
เปรียบเทียบกับอีก 30 ประเทศทั่วโลก แต่อย่างไรก็ตาม ในการศึกษา
ถึงสถานการณ์การกลั่นแกล้งรังแกกันบนพื้นท่ีไซเบอร์ในประเทศไทย 
ยงัไม่พบว่ามหีน่วยงานใดทีท่�ำหน้าทีใ่นการรวบรวม หรือเกบ็สถติิของ 
การมีพฤติกรรมกลั่นแกล้งรังแกผู้อื่นบนพื้นที่ออนไลน์ที่เกิดข้ึนใน
ประเทศไทยอย่างเป็นทางการแต่อย่างใด (Saengcharoensap, 2021) 
ทั้งนี้อาจจะเนื่องจากปัญหาในเรื่องของทัศนคติของสังคมไทยที่ยังคง
เห็นว่าการกลัน่แกล้งรงัแกกนับนพืน้ท่ีไซเบอร์เป็นเร่ืองเลก็น้อย รวมถงึ 
ยงัคงขาดการสร้างความตระหนกัถงึความร้ายแรงของผลกระทบท่ีเกดิข้ึน 
จากการถกูกลัน่แกล้งรงัแกกนับนพืน้ทีไ่ซเบอร์ให้แก่สงัคมได้รับรูอ้ย่างเป็น
วงกว้าง จริงจัง และต่อเนือ่ง นอกจากน้ี มกีารศกึษาพบว่า เดก็และเยาวชน
ที่ตกเป็นเหยื่อการรังแกผ่านโลกไซเบอร์มีความรู้สึกความหวาดกลัว 
ซมึเศร้า ไม่อยากไปโรงเรยีน โดดเดีย่ว รูส้กึถูกจบัจ้องจากเพือ่น เสยีสมาธ ิ
ในการเรยีน เป็นต้น (Weber,  & Pelfrey, 2014; Wang,  Xie,  Wang, 
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Lei, Hu, & Jiang, 2019)
ปัญหาการรังแกในพื้นท่ีไซเบอร์ รวมทั้งปัญหาภัยคุกคามจาก

อินเทอร์เน็ต จึงเป็นปัญหาท่ีบุคคลเก่ียวข้องหลาย ๆ ฝ่าย เช่น ผู้ใช้
คอมพวิเตอร์หรอืเคร่ืองมือสือ่สารอืน่ ๆ  ผ่านระบบอนิเทอร์เนต็ ผู้ควบคมุ 
ดูแลระบบเว็ปไซต์ในพื้นที่ไซเบอร์ เจ้าหน้าที่ต�ำรวจ เป็นต้น ควรให้
ความส�ำคัญ และร่วมมือกันในการแก้ไขอย่างรวดเร็วและเหมาะสม 
เพือ่เป็นการเฝ้าระวงั การป้องกนั แก้ไขปัญหาดังกล่าว เพ่ือไม่ให้บคุคล
อืน่ ๆ  ตกเป็นเหยือ่ของการรงัแกในพืน้ท่ีไซเบอร์ต่อไป นอกจากนี ้บคุคล 
ใกล้ชิดของเด็กและเยาวชนเป็นกลุ่มท่ีมีส่วนส�ำคัญในการป้องกันการ 
กระท�ำผดิของเดก็และเยาวชนโดยผ่านโลกไซเบอร์ โดยเฉพาะผูป้กครอง 
เดก็ซึง่เป็นส่วนส�ำคญัทีส่ดุในการดแูลเดก็อย่างใกล้ชดิ หรือกล่าวได้ว่า 
ครอบครัวเป็นหน่วยแรกที่มีความส�ำคัญท่ีสุดในการดูแลเด็กและ
เยาวชนให้ปลอดภยัจากการใช้อนิเทอร์เนต็ และจะเหน็ได้ว่าในปัจจบุนั
การเข้าถึงโลกไซเบอร์ของเด็กและเยาวชนเป็นไปได้อย่างง่ายขึ้นเมื่อ
เปรียบเทียบกับสมัยก่อน เนื่องจากโทรศัพท์มือถือมีความส�ำคัญต่อ
การด�ำรงชีวิตของคนไทยเป็นอย่างมาก โดยเฉพาะเด็กและเยาวชน
ใช้โทรศัพท์มือถือทั้งในการเล่นเกม เข้าอินเทอร์เน็ต และท่ีก�ำลังเป็น
ที่นิยมคือการแช็ตผ่านไลน์ ทวิตเตอร์ รวมถึงเฟซบุ๊กที่เข้าถึงได้ง่าย 
ท�ำให้เกิดความเสี่ยงต่อการมีพฤติกรรมท่ีไม่เหมาะสม อีกทั้งเด็กที่ยัง
ไม่บรรลุนิติภาวะ ไม่มีวุฒิภาวะเท่าทันสื่อ ถูกล่อลวงกระท�ำช�ำเราเป็น
ข่าวรายวัน และปัญหาอืน่ ๆ  อกีมากมายทีอ่าจจส่งผลให้เกดิปัญหาภยั
คุกคามจากโลกอินเทอร์เน็ตได้ ดังนั้น บุคคลใกล้ชิด เช่น พ่อแม่หรือ 
ผูป้กครองควรมแีนวทางในการป้องกนัภยัเหล่านีไ้ม่ให้เกดิขึน้ โดยการ
เพิม่ภมูคุ้ิมกันให้กับเด็ก และภูมคิุม้กันเบือ้งต้นควรเริม่จากการทีพ่่อแม่ 
ผูป้กครองให้ความรกั ความเอาใจใส่กับลกู เข้าใจและให้เวลากบัลกูและ 
ทีส่�ำคัญอย่าปล่อยให้บุตรหลานขาดความรกั จนเกดิความเหงา และต้อง 
ไปไขว่คว้าหาความรกัจากคนในอนิเทอร์เนต็มาเติมเต็มหวัใจทีว่่างเปล่า 
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ของพวกเขาแทน เพราะสิง่ท่ีพวกเขาไขว่คว้ามาได้จากอินเทอร์เนต็อาจ 
เป็นความรกั ความอบอุน่ใจปลอม ๆ  ท่ีสดุท้ายอาจก่อให้เกดิเหตุการณ์
สะเทือนใจได้โดยไม่คาดคิด ดังนั้น ผู้ปกครองจึงควรมีแนวทางใน 
การป้องกันภัยจากโลกไซเบอร์ รวมท้ังรู้วิธีดูแลบุตรหลานเกี่ยวกับ
การใช้อินเทอร์เน็ตของเด็กและวัยรุ่น เพื่อหลีกเลี่ยงปัญหาจากการใช้ 
เทคโนโลยีที่ก�ำลังมีปัญหามากขึ้นในปัจจุบัน (Smith, Mahdavi, 
Carvalho, Fisher, Russell, & Tippett, 2008)

จากที่กล่าวมาแล้วนั้นเห็นได้ว่า พ่อแม่หรือผู้ปกครองมีบทบาท
ส�ำคัญในการดูแลบุตรหลาน มีหน้าที่สอนหรือให้ค�ำแนะน�ำในการ
ใช้อินเทอร์เน็ต สอนให้เท่าทันสื่อ และสร้างค่านิยมในการบริโภค 
สื่อออนไลน์ให้กับเด็ก สิ่งเหล่านี้เปรียบเสมือนภูมิคุ้มกันเบื้องต้นให้
กับเด็กในการใช้อินเทอร์เน็ต และในปัจจุบันความรู้ในการป้องกันภัย 
จากอินเทอร์เน็ตของเด็กและเยาวชน พบว่ามีจ�ำนวนมาก ท้ังเนื้อหา 
และรูปแบบที่หลากหลาย ซึ่งผู้ปกครองจ�ำนวนมากอาจไม่สามารถ
เข้าถึงสื่อต่าง ๆ เหล่านั้น หรือหากเข้าถึงได้ก็อาจไม่มีความสามารถ 
ในการเลือกสื่อเหล่าน้ันมาใช้ได้อย่างเหมาะสม ดังนั้น พ่อแม่หรือ 
ผู้ปกครองควรศึกษาหาความรู้เกี่ยวกับการป้องกันการใช้อินเทอร์เน็ต
ที่ไม่เหมาะสมของเด็กและเยาวชน อย่างไรก็ตาม ยังมีกลุ่มผู้ปกครอง
ที่ขาดความรู้ความเข้าใจ และตามบุตรหลานไม่ทันในเร่ืองของการใช้
อินเทอร์เน็ต โดยผู้ปกครองควรพูดคุยแนะน�ำถึงอันตรายที่แฝงอยู่ใน
อินเทอร์เน็ต ซึ่งจะเป็นการดีถ้าผู้ปกครองมีการแลกเปลี่ยนเรียนรู้การ
ใช้อินเทอร์เน็ตระหว่างบุตรหลาน (Changpun, 2008) ในปัจจุบันได้
มีองค์กรหลายหน่วยงานทั้งภาครัฐและเอกชนให้ความสนใจในการ
ป้องกันปัญหาของเด็กและเยาวชนจากภัยทางออนไลน์ โดยได้จัดเป็น
โครงการต่าง ๆ รวมทั้งคู่มือส�ำหรับผู้ปกครองในการป้องกันภัยจาก
อินเทอร์เน็ต มีเป้าหมายในการให้ความรู้ความเข้าใจแก่เด็กไทยเพ่ือ 
เตรียมพร้อมส�ำหรับการเป็นพลเมืองดิจิทัล (Digital Citizen) โดยมุ่ง 
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ให้ความรู้แก่เยาวชนและครอบครัวเกี่ยวกับวิธีการใช้อินเทอร์เน็ตที่ 
ปลอดภัย กล่าวได้ว่าคู่มือนั้นสามารถเป็นแนวทางให้ผู้ใช้ได้ศึกษา 
ท�ำความเข้าใจและง่ายต่อการปฏบิตัติามในการท�ำกจิกรรมอย่างหนึง่ 
อย่างใดให้มีมาตราฐานใกล้เคียงกันมากที่สุด และสามารถบรรลุ 
ผลส�ำเร็จได้ตามเป้าหมาย (Prasopsuk, 2012) แต่ต้องภายใต้เงื่อนไข 
ว่าเนื้อหาและรูปแบบของเครื่องมือควรมีความเหมาะสมกับผู้ใช้และ 
บริบทของสังคม รวมท้ังควรเป็นคู่มือท่ีมีแนวทางที่เหมาะสมและ
สามารถน�ำไปใช้เป็นแนวทางในการป้องกันภัยจากโลกออนไลน์อย่าง 
แท้จรงิ ดงันัน้ การศกึษาครัง้นีไ้ด้ศกึษาแนวทางทีเ่หมาะสมในการพฒันา 
คูม่อืส�ำหรบัผูป้กครองในการป้องกนัภยัจากการใช้อนิเทอร์เนต็ของเดก็ 
และเยาวชน รวมท้ังรปูแบบท่ีเหมาะสมในการประสานความร่วมมอืใน 
การป้องกันภัยจากการใช้อินเทอร์เน็ตของเดก็และเยาวชน ผลการศกึษา 
หน่วยงานที่เกี่ยวข้องท้ังภาครัฐและเอกชนสามารถใช้เป็นแนวทาง 
ในการพัฒนาคู่มือแนวทางการใช้อินเทอร์เน็ตอย่างปลอดภัย เพื่อให้ 
มีความเหมาะสมกับกลุ่มผู้ปกครองในการป้องกันภัยจากอินเทอร์เน็ต  
และผลการศึกษาสามารถน�ำไปเป็นแนวทางให้กบัผูป้กครอง สถานศกึษา  
รวมทั้งหน่วยงานท่ีเกี่ยวข้องในการป้องกันภัยจากการใช้อินเทอร์เน็ต
ของเด็กและเยาวชน

วัตถุประสงค์
ศกึษาแนวทางทีเ่หมาะสมในการพฒันาคู่มอืส�ำหรับผู้ปกครองใน

การป้องกนัภยัจากการใช้อนิเทอร์เนต็ส�ำหรับเด็ก และแนวทางในการ
ประสานความร่วมมือของหน่วยงานที่เกี่ยวข้องในการป้องกันภัยจาก
การใช้อินเทอร์เน็ตส�ำหรับเด็กและเยาวชน
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วรรณกรรมที่เกี่ยวข้อง
แนวคิดการรังแกกันบทพื้นที่ไซเบอร์
การเข้ามามีบทบาทส�ำคัญของการใช้สื่อสังคมออนไลน์ที่เอื้อต่อ 

ความสะดวกสบายในการใช้ชีวิตประจ�ำวัน ส่งผลให้ประชากรในทุก
ช่วงวัย โดยเฉพาะในกลุ่มของเด็กและวัยรุ่นที่มีแนวโน้มในการใช้เวลา 
กับสื่อสังคมออนไลน์เพิ่มสูงขึ้น ซึ่งอาจส่งผลท�ำให้เด็กและวัยรุ่นใน
ประเทศไทยใช้เวลากบัการอยูใ่นสงัคมออนไลน์เพิม่ขึน้ อนัเป็นอกีสาเหต ุ
ส�ำคญัประการหนึง่ทีอ่าจน�ำไปสูปั่ญหาความรนุแรงต่าง ๆ  ท่ีเกดิข้ึนบน
พืน้ทีไ่ซเบอร์ (Cyber Aggression) โดยเฉพาะอย่างย่ิงปัญหาในเร่ืองของ 
การคกุคามบนพืน้ท่ีไซเบอร์ (Cyber-harassment) และการกลัน่แกล้ง
รงัแกบนพืน้ทีไ่ซเบอร์ (Cyberbullying) ท่ีก�ำลงัเป็นปัญหาทีส่�ำคญั และ 
ส่งผลกระทบร้ายแรงต่อสภาพจิตใจของผูท้ีต่กเป็นเหยือ่จากความรุนแรง 
ในลักษณะดังกล่าว

กล่าวโดยเฉพาะในเรือ่งของการกลัน่แกล้งรงัแกกนับนพืน้ทีไ่ซเบอร์  
อันเป็นพฤติกรรมหนึ่งท่ีส่งผลกระทบทางด้านลบต่อสภาพจิตใจของ
ผู้ที่ตกเป็นเหยื่อ จึงค่อนข้างที่จะยากต่อการก�ำหนดความหมาย หรือ 
ให้ค�ำนิยามของการกลั่นแกล้งรังแกบนพื้นที่ไซเบอร์ให้มีความชัดเจน
และครอบคลมุ อย่างไรกต็าม ได้มคีวามพยายามในการให้ความหมาย 
ของค�ำดังกล่าวที่น่าสนใจ อาทิ Nocentini, Calmaestra, Schultze- 
Krumbholz, Scheithauer, Ortege, and Menesini (2010) เหน็ว่า  
การกลัน่แกล้งรงัแกบนพืน้ทีไ่ซเบอร์คอื วธิกีารแสดงออกซ่ึงความรุนแรง 
ก้าวร้าวผ่านทางการใช้เทคโนโลยีการติดต่อสื่อสาร โดยผู้กลั่นแกล้ง
และผูท้ีต่กเป็นเหยือ่ไม่จ�ำต้องอยูใ่นประเทศเดยีวกนั ทัง้นี ้การทีจ่ะถอื
เป็นการกลัน่แกล้งรงัแกบนพืน้ทีไ่ซเบอร์ได้นัน้ จะต้องประกอบไปด้วย
องค์ประกอบทีส่�ำคัญ 3 ประการ ได้แก่ ต้องเป็นการกลัน่แกล้งทีเ่กดิขึน้ 
จากการมเีจตนาของผูก้ระท�ำ ต้องเป็นการกระท�ำซ�ำ้ต่อเหยือ่รายเดียวกนั 
และมีความสัมพันธ์ท่ีไม่เท่าเทียมกันทางอ�ำนาจระหว่างผู้กระท�ำและ
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ผู้ที่เป็นเหยื่อ สอดคล้องกับ Turan, Polat, Karapirli, Uysal, and  
Turan (2011) ท่ีอธิบายว่า การกลั่นแกล้งรังแกบนพื้นที่ไซเบอร์เป็น 
ความรุนแรงรูปแบบใหม่อันเป็นด้านลบจากการใช้เทคโนโลยีข้อมูล
ข่าวสาร อันเป็นการกระท�ำที่ก่อให้เกิดความรู้สึกที่เป็นอันตรายแก ่
ผูท้ีต่กเป็นเหยือ่โดยความตัง้ใจของผูก้ลัน่แกล้งรังแก รวมถงึมีลักษณะ 
ของการกระท�ำซ�้ำผ่านทางสื่ออิเล็กทรอนิกส์ต่าง ๆ นอกจากนี้ ดังที่มี 
ปรากฏในร่างกฎหมาย Megan Meier Cyberbullying Prevention Act  
อนัเป็นร่างกฎหมายของประเทศสหรฐัอเมริกาทีม่วีตัถปุระสงค์ในการ 
ป้องกันการกลัน่แกล้งรงัแกกนับนพืน้ท่ีไซเบอร์ ได้มกีารให้ความหมาย 
ของการกลั่นแกล้งรังแกบนพื้นที่ไซเบอร์ไว้ว่า การกลั่นแกล้งรังแกบน
พื้นที่ไซเบอร์ ได้แก่ การสื่อสารที่เกิดขึ้นทั้งในและต่างประเทศ โดย
ผู้ส่งสารตั้งใจที่จะใช้เพื่อการข่มขู่ ท�ำให้กลัว คุกคาม หรือเป็นสาเหตุ 
ส�ำคัญในการน�ำไปสู่ความรู้สึกเศร้าโศก เสียใจทางอารมณ์แก่ผู้อื่น  
โดยการใช้วิธีการทางอิเล็กทรอนิกส์ ซึ่งด้วยวิธีการดังกล่าวจึงเป็นผล 
ให้ความรนุแรง และการกระท�ำซ�ำ้ความรนุแรงดงักล่าวสามารถกระจายตวั 
ได้กว้างขึ้น รวมถึงพฤติกรรมที่มีเจตนาร้ายต่าง ๆ  ต้องระวางโทษปรับ  
หรอืจ�ำคุกไม่เกนิ 2 ปี หรอืทัง้จ�ำท้ังปรบั (Saengcharoensap & Rujipak,  
2021) 

ช่องทางการรังแกในพื้นที่ไซเบอร์
จากการศึกษาของ Bhat (2008) พบว่า ช่องทางในการรังแกใน

พื้นที่ไซเบอร์นั้นมีหลายช่องทาง ได้แก่
1) โทรศัพท์เคลื่อนที่ (Mobile Phone) เป็นเครื่องมือที่ถูกใช้เพื่อ

การรังแกในพื้นที่ไซเบอร์ได้ 3 ช่องทางคือ ข้อความสั้น รูปภาพ และ 
คลปิวดิโีอทีถ่่ายจากโทรศพัท์เคลือ่นที ่โดยเป็นการรงัแกบคุคลอืน่เพือ่ให้ 
ได้รบัความอบัอายและหรอืเสือ่มเสยีชือ่เสยีง นอกจากนี ้มกีารส่งข้อความ 
ในลักษณะการข่มขู่ เป็นต้น

2) ข้อความตอบโต้แบบทนัท ี(Instant Message: IM) เป็นรูปแบบ 
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การสนทนาที่มีการโต้ตอบในทันที ซึ่งส่งผลให้เกิดการทะเลาะหรือ
ด่าทอระหว่างการสนทนาด้วยกัน

3) ห้องสนทนา หรอืห้องแชท (Chat Rooms) เป็นรปูแบบการประชุม
สนทนาหลาย ๆ คนในเวลาเดียวกัน  ลักษณะของการรังแกผ่านห้อง
สนทนา เช่น การพดูคยุเรือ่งเพศอย่างเปิดเผย โดยไม่ได้รบัการยนิยอม
จากเหยื่อ การด่าทอกันระหว่างกลุ่ม เป็นต้น

4) จดหมายอเิลก็ทรอนกิส์ (E-mail) เป็นรปูแบบของการส่งข้อมลู
หรือข้อความไปสู่บุคคลอื่นจ�ำนวนมาก

5) เว็บไซต์เครือข่ายทางสังคม (Social Networking Site) เป็น
รูปแบบกิจกรรมเครือข่ายทางสังคมที่ได้รับความนิยมอย่างแพร่หลาย 
เช่น เฟซบุก๊ ทวติเตอร์ ซึง่เวบ็ไซต์เหล่านีเ้ปิดโอกาสให้สามารถสนทนา
กับบุคคลอื่น และแลกเปลี่ยนข้อมูลต่างๆ ซึ่งส่งผลให้เกิดการรังแกใน
พืน้ท่ีไซเบอร์ด้วยการลงข้อมลูท่ีเป็นการท�ำร้ายบคุคลอืน่ การปลอมตัว
เป็นบุคคลอื่น เป็นต้น

6) การบนัทกึข้อมลูต่างๆ ลงเวบ็บลอ็ก (Blog) เป็นรปูแบบการเขยีน 
หรือถ่ายทอดความคิดลงในเว็บบล็อก ซึ่งการรังแกในพ้ืนที่ไซเบอร์ที่ 
เกิดขึ้นจะมีลักษณะการเขียนพาดพิงถึงบุคคลอื่นในลักษณะข้อความ 
เชงิลบ ซึง่ท�ำให้บคุคลอืน่เกดิความไม่พงึพอใจ และหรอืเกดิความเสยีหาย 
ต่าง ๆ เป็นต้น

จากที่กล่าวมาแล้วจะเห็นได้ว่า ภัยทางโลกออนไลน์นี้มาจาก 
หลากหลายช่องทาง ซึ่งผู้ปกครองควรมีแนวทางหรือความรู้ในการ
ป้องกันภัยจากช่องทางดังกล่าว

ระเบียบวิธีวิจัย
การศึกษาครั้งนี้ได้ใช้ระเบียบวิธีวิจัยเชิงคุณภาพ (Qualitative 

Method) ในการด�ำเนนิการวจิยัใช้วธิกีารสมัภาษณ์ โดยแบบสมัภาษณ์ 
ก่ึงโครงสร้าง ซ่ึงกลุ่มผู้ให้ข้อมูลในการศึกษาครั้งนี้แบ่งเป็น 2 กลุ่ม 
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ได้แก่ กลุ่มผู้ปกครองที่มีบุตรในช่วงอายุ 10 – 13 ปี และมีการใช้งาน
อนิเทอร์เนต็ทีบ้่านในเขตกรงุเทพมหานคร จ�ำนวน 24 คน กลุ่มผู้ให้ข้อมลู 
ส่วนใหญ่เพศหญงิ (ร้อยละ 80) อายเุฉลีย่ 43.55 ปี โดยมช่ีวงอายต้ัุงแต่ 37 
ถงึ 56 ปี อาชีพของกลุม่ผูใ้ห้ข้อมลูส่วนใหญ่ประกอบอาชพีบริษัทเอกชน  
รองลงมาคือ ธุรกิจส่วนตัว และรับราชการ และประมาณครึ่งหนึ่งของ
กลุ่มผูใ้ห้ข้อมลูมบีตุร 2 คน  ส�ำหรบักลุม่ที ่2 ได้แก่กลุ่มนกัวชิาการด้าน
จิตวิทยา จ�ำนวน 5 คน ส่วนใหญ่เป็นเพศหญิง อายุช่วง 45 - 60 ปี 

การวเิคราะห์ข้อมลูในการศกึษาครัง้นีใ้ช้รูปแบบการวเิคราะห์เน้ือหา  
(Content Analysis) ตามความคดิเหน็ของกลุม่ผูใ้ห้ข้อมลู โดยการจดั
กลุ่มเนื้อหาและการวิเคราะห์ประเด็น (Theme Analysis) เพื่อแสดง
ให้เห็นแนวทางที่เหมาะสมในการพัฒนาคู่มือส�ำหรับผู้ปกครองในการ
ป้องกันภัยจากการใช้อินเทอร์เน็ตส�ำหรับเด็กต่อไป 

ผลการศึกษา
ผลการศึกษาน�ำเสนอแนวทางในการพัฒนาคู่มือของผู้ปกครอง

ส�ำหรบัการดูแลบุตรหลานในช่วงอายรุะหว่าง 10 - 13 ปี และผูป้กครอง 
มีความคิดเห็นว่า แนวทางนีส้ามารถใช้เป็นคูม่อืส�ำหรบัเดก็และเยาวชน
อายุในช่วง 10 - 15 ปี (หรือระดับมัธยมศึกษาตอนต้น) ได้เช่นกัน โดย
ผลการศึกษาสรุป ดังนี้

1. แนวทางในการพัฒนาคู่มือในการป้องกันภัยจากการใช้
อินเทอร์เน็ตส�ำหรับเด็ก

ผลการศกึษาสะท้อนว่า คูม่อืส�ำหรบัผูป้กครองในการป้องกนัภยัให้ 
กับบุตรหลาน เปรียบเสมือนแนวทางในการป้องกันและแก้ปัญหาใน
ขัน้เบือ้งต้น ซึง่เป็นสิง่ท่ีส�ำคญัมาก และในปัจจบุนัมคีูม่อื หรอืเครือ่งมอื 
ต่าง ๆ  ทีเ่ป็นแนวทางในการเสรมิสร้างความรูแ้ละความเข้าใจกบัผู้ปกครอง 
ในการดแูลบุตรหลานให้ปลอดภยัจากภยัออนไลน์ แต่คูมื่อบางเล่มนัน้
อาจจะไม่มีความเหมาะสมกับกลุ่มผู้ปกครองเนื่องจากรูปแบบที่ไม่น่า
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สนใจ เนือ้หามคีวามเป็นวชิาการมากเกนิไป ท�ำให้อ่านไม่เข้าใจ รวมทัง้ 
บางรายการไม่ได้มาตรฐาน ดงันัน้ ควรมแีนวทางในการพฒันาคูมื่อฯ ให้ 
ชัดเจน และมีกระบวนการในการประเมนิการใช้คู่มอืฯ ให้มคีวามเหมาะสม 
กบักลุม่ผูใ้ช้ เพือ่ให้เกดิประสทิธภิาพและประสทิธิผลสงูสดุ นกัวชิาการ
ได้เสนอแนะแนวทางในการพัฒนาคู่มือในการป้องกันภัยจากการใช้
อินเทอร์เน็ตส�ำหรับเด็ก การพัฒนาคู่มือฯ ควรมีการด�ำเนินการเป็น 
กระบวนการ และมกีารตรวจสอบคณุภาพของคู่มือฯ จากกลุ่มเป้าหมาย  
เพือ่ให้เนือ้หาและรูปแบบของคูม่อืฯ มคีวามเหมาะสมกบักลุ่มผูใ้ช้ โดย
กระบวนการเบื้องต้น ควรมีการวางแผนที่ชัดเจน ซึ่งสามารถประยุกต์
กระบวนการ PDCA (Plan-Do-Check-Action) ซึ่งเป็นกระบวนการ
หนึ่งในการด�ำเนินโครงการมาใช้ในการพัฒนาคู่มือฯ ดังนี้

P: Plan คอื การวางแผน ข้ันตอนนีจ้ะเป็นการเตรยีมความพร้อมของ
การด�ำเนินงาน จะเป็นส่วนส�ำคัญอย่างมาก กล่าวได้ว่าเป็นจุดเริ่มต้น 
ของการพัฒนาคู่มือฯ โดยพิจารณาเนื้อหาที่เกี่ยวข้อง เช่น อะไรคือภัย 
ทางคอมพวิเตอร์ แนวทางหรอืวธิกีารทีผู่ป้กครองควรน�ำไปใช้ ตัวอย่าง 
กรณศีกึษา เป็นต้น  แต่อย่างไรกต็าม การวางแผนควรการวางแผนการ 
ด�ำเนนิงานอย่างรอบคอบ ซึง่ประกอบด้วย การก�ำหนดเป้าหมาย หรอื 
วตัถปุระสงค์ของคูม่อืฯ ให้ชดัเจน การจดัอนัดบัความส�ำคญัของเป้าหมาย  
และสิ่งที่ส�ำคัญคือ ควรก�ำหนดผู้รับผิดชอบหรือผู้ด�ำเนินการให้ชัดเจน 
กล่าวได้ว่า นอกจากจะเป็นการวางแผนสิ่งที่ควรมีในคู่มือฯ แล้ว ต้อง 
วางแผนกระบวนการในการจัดท�ำคู่มือฯ ด้วยเช่นกัน ในข้ันตอนนี้ 
เราต้องรูว่้า เราจะให้ใครท�ำ ท�ำเมือ่ไหร่  ท�ำอย่างไร การด�ำเนนิการในส่วนนี้  
เป็นการวางแผนตั้งแต่จุดเริ่มต้นของโครงการไปจนถึงส้ินสุดโครงการ 
การวางแผนยังช่วยให้สามารถคาดการณ์สิ่งที่เกิดขึ้นในอนาคต และ
ให้การด�ำเนินการจัดท�ำคู่มือฯ เป็นไปอย่างมีประสิทธิภาพ

D: Do คือ ปฏบิตัติามแผน ในขัน้ตอนนีเ้ป็นการน�ำแผนทีไ่ด้วางไว้ 
มาด�ำเนินการ การพฒันาคูม่อืฯ หมายถงึการรวบรวมเนือ้หา การวเิคราะห์ 
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แนวคิดในการปฏิบัติมาเขียนร่างคู่มือฯ หลังจากที่ได้มีการศึกษาและ 
ท�ำความเข้าใจแนวคิดของคู่มือฯ เรียบร้อยแล้ว ก็จะเป็นการรวบรวม 
เนือ้หาสาระท่ีจะเขียนคูม่อืว่าจะเป็นรูปแบบใด หรอือย่างไร ซ่ึงการรวบรวม
เนื้อหาในข้ันตอนนี้ได้จากการจัดเวทีการแลกเปลี่ยนความคิดเห็น 
ของผูท้ีเ่ก่ียวข้อง เพือ่ให้ได้มาซึง่กรอบการเขยีนคูม่อืฯ หลังจากท่ีผู้จัดท�ำ 
มกีารก�ำหนดกรอบและประเดน็ทีช่ดัเจนของคูม่อืฯ การปฏิบัตงิานแล้ว 
ก็จะเริ่มลงมือเขียนร่างคู่มือฯ ต่อไป 

นอกจากน้ี กลุ ่มผู ้ให้ข้อมูลได้เสนอแนะแนวทางหรือข้อควร
พิจารณาในการจัดท�ำคู่มือฯ ดังต่อไปนี้

	 1) ขนาดของรูปเล่ม 
	 ผลการศึกษาพบว่า ในการจัดท�ำคู่มือฯ นั้นควรมีขนาดที่

เหมาะสม ไม่ใหญ่หรือเล็กจนเกินไป หรือควรจะมีขนาดเหมือนกับ 
พ็อกเกตบุ๊ก เพื่อความสะดวกในการพกพาไปอ่านในที่ต่าง ๆ 

	 2) ปกหน้าและปกหลัง 
	 ปกของคูม่อืฯ นัน้ มคีวามส�ำคญัมากเปรียบเสมอืนหน้าตาของ 

คูม่อืฯ  ดงัน้ัน ควรมกีารออกแบบให้มคีวามสวยงาม น่าสนใจ ดึงดูดใจใน 
การอ่าน มคีวามโดดเด่น และภาพทีป่รากฏในส่วนปก โดยเฉพาะปกหน้า
ก็ควรมีความสอดคล้องกับเนื้อหาภายในคู่มือฯ อีกด้วย เมื่อพิจารณา
ในประเดน็สทีีใ่ช้พบว่า ควรมสีทีีส่ดใสเนือ่งจากเป็นคูม่อืฯ ทีผู่ป้กครอง
สามารถใช้ร่วมกับเด็กได้ หากหน้าปกมีสีขาวอาจจะท�ำให้มีลักษณะ
เหมือนกับหนังสือเชิงวิชาการ ไม่น่าสนใจ นอกจากนี้ กลุ่มผู้ให้ข้อมูล
มีความคิดเห็นว่า ในการออกแบบปกของคู่มือฯ นั้นควรพิจารณาอายุ 
ของผู้ใช้ข้อมูลควบคู่ไปด้วย เพื่อความเหมาะสมต่อไป ส่วนปกหลังนั้น  
ควรมีความสัมพันธ์กับปกหน้าและมีความสอดคล้องกับเนื้อหาในเล่ม 
เช่นกนั และกลุม่ผูใ้ห้ข้อมลูบางท่านมคีวามคดิเหน็ว่า ปกหน้าและปกหลงั 
ควรให้มีความแตกต่างกัน โดยปกหลังควรมีชื่อบริษัท หมายเลข
โทรศัพท์ส�ำหรับติดต่อ และคิวอาร์โค้ด (QR Code) เพื่อเป็นช่องทาง
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หนึ่งในการเข้าถึงข้อมูลได้
	 3) ขนาดตัวอักษรในคู่มือฯ
	 ขนาดของตัวอกัษรในคูม่อืฯ เป็นประเดน็ทีม่คีวามส�ำคญัมาก

เช่นกนั นอกจากจะเป็นเรือ่งขนาดตวัอกัษรทีเ่หมาะสมกบัผูท้ีใ่ช้ข้อมลู
แล้ว (คือไม่ใหญ่หรือเล็กเกินไป) รูปแบบอักษรท่ีใช้ในการพิมพ์เป็น
ประเดน็ทีม่คีวามส�ำคญั ซึง่หากขนาดของตวัอกัษรเลก็เกนิไป ไม่น่าอ่าน  
หรอือ่านแล้วลายตา ส่วนรปูแบบของตวัอักษรไทยท่ีใช้ควรเลือกรูปแบบ 
อักษรไทยมี “หัวตัวอักษร” ที่ชัดเจน เนื่องจากรูปแบบอักษร (Font)  
ที่ไม่มีหัวอักษรหรือเป็นรูปแบบแปลก ๆ จะท�ำให้อ่านยาก นอกจากนี้ 
สตีวัอกัษรในคูม่อืฯ เป็นประเด็นท่ีกลุม่ผูใ้ห้ข้อมลูให้ความส�ำคญัเช่นกนั  
กล่าวคือ สีตัวอักษรที่เป็นสีด�ำนั้น ท�ำให้คู่มือฯ เหมือนแบบเรียน หรือ
หนังสือเชิงวิชาการ ควรเพิ่มสีสันของตัวอักษรให้มีความโดดเด่น หรือ
เนือ้หากบัหวัเรือ่งควรให้มคีวามแตกต่างกนัเพือ่ความน่าสนใจมากยิง่ขึน้

	 4) ภาพประกอบในคู่มือฯ
	 ในการจัดท�ำคูม่อืฯ นัน้ ภาพประกอบเป็นส่ิงท่ีมคีวามส�ำคญัมาก  

เนื่องจากภาพประกอบที่มีความสัมพันธ์กับเนื้อหาจะท�ำให้คู ่มือฯ  
มีความน่าสนใจ และผู้อ่านสามารถเข้าใจเนื้อหาได้ถูกต้องและรวดเร็ว 
ยิ่งขึ้น รวมท้ังท�ำให้เนื้อหามีความชัดเจนมากยิ่งขึ้น ภาพประกอบใน 
คู่มือฯ ที่ดีควรเป็นรูปภาพท่ีมีลักษณะสวยงามแสดงความหมายได้ 
ชดัเจน สือ่ความหมายได้ด ีผลการศกึษาพบว่า กลุม่ผูใ้ห้ข้อมลูส่วนใหญ่
มคีวามคิดเห็นไปในแนวทางเดยีวกนัว่า รปูภาพ หรือภาพทีน่�ำมาประกอบ 
ในคูม่อืฯ เป็นสิง่ทีเ่พิม่ความน่าสนใจกบัคูม่อืฯ ได้ ควรเป็นภาพทีเ่หมาะสม  
สามารถสื่อหรือมีความสัมพันธ์กับเนื้อหาภายในคู่มือฯ นอกจากนี ้
หากผูจ้ดัท�ำต้องการให้ภาพสือ่ถงึเนือ้หาในบางภาพ กค็วรมคี�ำอธบิาย
ใต้รปูภาพ ซึง่เป็นการสือ่สารให้ผูอ่้านมคีวามเข้าใจมากยิง่ข้ึน และสสีนั
ของภาพประกอบในคูม่อืฯ ควรมคีวามสดใส เพือ่ความดงึดดูใจในการ
อ่านเพิม่ขึน้ ส�ำหรบัภาพประกอบทีเ่ป็นภาพการ์ตูนนัน้ สามารถน�ำมา
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ใช้ประกอบคู่มือฯ ได้เช่นกัน แต่ควรเป็นภาพการ์ตูนที่นิยมในปัจจุบัน 
หรือเป็นภาพที่สวยงาม น่ารัก เช่น ภาพการ์ตูนในไลน์แอปพลิเคชัน 
อย่างไรก็ตาม กลุม่ผูใ้ห้ข้อมลูบางท่านชีใ้ห้เหน็ว่าภาพทีน่�ำมาประกอบ
นัน้ ถงึแม้จะเป็นภาพการ์ตนูหรอืภาพท่ีมีสสีนัสดใส แต่ก็ควรให้มคีวาม
เหมาะสมกับวัยของผู้อ่าน และควรระวังในเรื่องลิขสิทธิ์ด้วยเช่นกัน

	 5) เนื้อหาภายในคู่มือฯ
	 ผลการศึกษาพบว่า เนื้อหาคู่มือฯ เป็นสิ่งที่ส�ำคัญมากที่สุด 

คู่มือฯ ที่ดีควรมีเนื้อหาที่ถูกต้อง มีความน่าเชื่อถือ มีแง่มุมแปลกใหม่  
น่าสนใจ เหมาะสมกับยุคสมัย เนื้อหาควรมีสาระประโยชน์ ควรค่าแก่
การศกึษา เหมาะสมกบักลุม่เป้าหมาย ควรมกีารจดัเรยีบเรยีงเนือ้หาให้
เป็นหมวดหมู่ และล�ำดับความส�ำคัญของเนื้อหาอย่างเหมาะสม มีการ 
ยกตวัอย่างประกอบท่ีชดัเจน ตลอดจนมคีวามเป็นเอกภาพหรือความเป็น 
อนัหนึง่อนัเดียวกนัของเน้ือหา และควรมคีวามเกีย่วเนือ่งสอดรบักนัของ 
เนือ้หา  นอกจากนี ้ควรมแีนวทางเขยีนทีม่ลีกัษณะอ่านง่าย น่าตดิตาม  
มกีารเรยีบเรยีงภาษาท่ีเข้าใจง่าย เหมาะสมกับกลุม่เป้าหมาย ซึง่จะท�ำให้ 
เกิดประสทิธภิาพในการสือ่สารมากยิง่ขึน้ และหากบางค�ำเป็นศพัท์เฉพาะ 
ควรใช้ค�ำศพัท์เฉพาะ ไม่ควรแปลเป็นภาษาไทย เพราะจะส่ือความหมาย 
ไม่ชัดเจน 

	 เมื่อพิจารณาด้านความสมบูรณ์ของเนื้อหาในคู่มือฯ พบว่า 
ความสมบรูณ์นัน้ไม่ได้หมายถงึเนือ้หาต้องมาก ครบถ้วนทุกกรณ ีแต่ควร
เป็นเนือ้หาทีเ่หมาะสมกบักลุม่ผูใ้ช้คูม่อืฯ ซ่ึงหากมเีนือ้หามากท�ำให้ต้อง
ใช้ระยะเวลาในการอ่านนาน และหากเนื้อหาที่เน้นการเตือนภัยจาก 
โลกออนไลน์นัน้มมีาก บางประเด็นควรจะสือ่เป็นภาพและมกีารอธบิาย 
ประกอบเพือ่ให้ง่ายต่อการเข้าใจและการน�ำไปใช้ หรือเนือ้หาบางส่วน 
อ่านแล้วเกิดค�ำถาม แต่ไม่สามารถหาค�ำตอบได้จากคู่มือฯ ควรมีการ 
แนะน�ำข้อควรปฏิบัตใินการใช้อนิเทอร์เนต็ และตระหนกัว่ามอีนัตราย 
ในส่วนใดบ้าง รวมท้ังควรมแีนวทางป้องกนัว่าจะต้องท�ำอย่างไร และท่ี



แนวทางการพัฒนาคู่มือส�ำหรับผู้ปกครองในการป้องกันภัย:...   |  วีนันท์กานต์ รุจิภักดิ์ และคณะ

48

Vol. 27

No. 2

May

-  

Aug.

2021

ส�ำคญัคอืเนือ้หาควรเข้ากบับรบิทของสงัคมไทย เพือ่เพ่ิมความน่าสนใจ 
มากขึน้ และควรจะมกีารสรปุเนือ้หาในแต่ละประเดน็ให้ชดัเจน รวมทัง้ 
แนวทางต่าง ๆ  ในการแก้ไขปัญหาให้เป็นรปูธรรม เพือ่ทีจ่ะได้ในการสอน 
บุตรหลานได้เลย อย่างไรก็ตาม หากเนื้อหาในคู่มือฯ มีหลากหลาย 
ประเดน็ ควรแบ่งเนือ้หาเป็นบทและควรระบุภาพรวมของเนือ้หาไว้ใน
ส่วน “บทน�ำ” ของคู่มือฯ เพื่อให้ผู้อ่านได้ทราบถึงประเด็นที่น�ำเสนอ
ในคู่มือฯ และที่ส�ำคัญ “บทน�ำ” ควรอ่านแล้วท�ำให้มีความรู้สึกอยาก
อ่านบทหรือส่วนต่อไป 

	 นอกจากน้ี หากเน้ือหาในคูม่อืฯ แบ่งเป็นบทหรอืน�ำเสนอแต่ละ
หัวข้อ ควรพิจารณาประเด็นความสอดคล้องของหัวเรื่องกับเนื้อหา 
ภายใน และไม่ควรน�ำประเด็นหรือสิ่งที่ทราบกันโดยทั่วไปอยู่แล้วมา
น�ำเสนอในคูม่อืฯ ส�ำหรับการน�ำเสนอแนวทางในการแก้ไขปัญหา หรือ 
ป้องกันภัยจากอนิเทอร์เนต็ ควรเสนอเป็นประเดน็ให้ชดัเจน เป็นรปูธรรม  
รวมทั้งควรมีตัวอย่างค�ำพูดที่ใช้กับบุตรหลาน เช่น โทษภัยของการใช้ 
อนิเทอร์เนต็ทีไ่ม่เหมาะสม ควรมกีารน�ำเสนอวิธีการแก้ไขปัญหาในเรือ่ง 
นี้ให้เป็นรูปธรรม หรืออาจจะน�ำเสนอเป็นกรณีศึกษา เช่น ควรใส่
กรณีศึกษาที่เก่ียวข้องกับการรังแกในพื้นท่ีไซเบอร์อย่างชัดเจน ท้ังใน 
ประเทศไทยและต่างประเทศ กรณีศึกษาควรเป็นกรณีที่เคยเป็นข่าว
ในส่ือต่าง ๆ เรื่องราวในกรณีศึกษาไม่ต้องยาวมาก เพียงแค่ให้ตรง 
ประเดน็ว่ามปัีญหาอะไร และมแีนวทางในการแก้ไขอย่างไรก็เพยีงพอแล้ว 
และมีการยกประเด็นค�ำพูดที่น่าสนใจของกรณีศึกษานั้น ๆ พาดหัวไว้
ให้ดมูคีวามน่าสนใจมากข้ึน นอกจากน้ี ควรมข้ีอแนะน�ำต่าง ๆ  เกีย่วกบั
เร่ืองเวลาในการใช้อนิเทอร์เนต็กบัช่วงวยัต่าง ๆ  ทีเ่หมาะสม หรอือาจจะ 
เพ่ิมเนื้อหาท่ีเป็นประโยชน์ เช่น พระราชบัญญัติการกระท�ำความผิด
จากคอมพิวเตอร์ พ.ศ. 2550 โดยคัดลอกเนื้อหาที่เกี่ยวกับการกระท�ำ 
ความผดิท่ีกระท�ำบ่อยครัง้มาใส่ไว้ในคูมื่อฯ  อย่างไรกต็าม เนือ้หาในส่วน
ของกฎหมายนั้นเป็นประเด็นที่เข้าใจยากหรืออาจจะมีเนื้อหาที่มาก  



Journal of Social Science and Humanities Research in Asia

49

ปีที่ 27 

ฉบับที่ 2

พ.ค.    

 -  

ส.ค.

2564

(เชิงวิชาการ) ดังน้ัน ควรมีการปรับรูปแบบการน�ำเสนอเนื้อหาในเชิง
วิชาการให้เข้าใจง่าย เช่น การน�ำเทคนิคอินโฟกราฟิกเข้ามาประกอบ
ในคูม่อืฯ และทีส่�ำคญัคอื ควรมกีารแนะน�ำเวบ็ไซต์ของหน่วยงานต่าง ๆ   
ทีเ่ก่ียวข้องกบัการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี 
หรอืแนวทางทีส่ามารถช่วยพ่อแม่ในการป้องกนัภยัได้อย่างชดัเจน เป็น
รูปธรรม

C: Check คือ ตรวจสอบในข้ันตอนนี้จะเป็นการตรวจสอบร่าง 
คูม่อืฯ กล่าวคอื หลงัจากได้พฒันาแบบร่างคู่มอืฯ แล้ว ข้ันตอนท่ีส�ำคญั
อย่างหนึง่คอืการทบทวนความถูกต้องของสาระและรายละเอยีดต่าง ๆ   
ของเนือ้เรือ่ง การเรยีงล�ำดบัเนือ้เรือ่ง วธิกีารน�ำเสนอ การใช้ภาษา และ
การอ้างองิต่าง ๆ  เพือ่เป็นการประเมนิผลการพัฒนาแบบร่างของคูม่อืฯ 
ก่อนน�ำออกไปใช้ต่อไป 

A: Action คือ การปรับปรุงแก้ไขด�ำเนินการให้เหมาะสม ซ่ึง 
กระบวนการนี ้สามารถประยกุต์แนวทางการประเมนิผลโครงการมาใช้ใน 
การเมนิคูม่อืฯ ได้เช่นกนั ซึง่การประเมนิผลการใช้คูม่อืฯ อาจด�ำเนนิการ 
โดยให้ผูป้กครองทีเ่ป็นกลุม่เป้าหมายของการใช้คูม่อืฯ ได้น�ำคูม่อืฯ ไปใช้ 
หรอืไปอ่านเพือ่ประเมนิผลว่าเน้ือหาเป็นอย่างไร รปูแบบมคีวามเหมาะสม 
หรอืไม่ และสามารถน�ำไปเป็นแนวทางปฏิบัตไิด้หรอืไม่ ซึง่เปรยีบเสมอืน 
การประเมนิคณุภาพของคู่มอืฯ อกีประการหนึง่ด้วย กล่าวคอืหลังจาก
ที่ได้มีการประเมินคุณภาพของคู่มือฯ แล้ว ควรน�ำผลการประเมินมา
ปรับปรุงและพัฒนารูปแบบให้มีความเหมาะสมต่อไป

กล่าวได้ว่า แนวทางในการจัดท�ำคู่มือฯ ควรมีการด�ำเนินการเป็น
ขัน้ตอน และควรมกีารวางแผนให้ชดัเจน รวมทัง้การประเมนิผลการใช้ 
ก่อนน�ำไปใช้งานจริง ดังนี้
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การพัฒนา 
ร่างคู่มือฯ 

 (การวางแผน / 
การจัดท�ำ)

 
การน�ำร่างคู่มือฯ 

ไปตรวจสอบ 
(การประเมินผล)

 
การจัดท�ำ 

คู่มือฯ 
 ฉบับสมบูรณ์

นอกจากนี ้กลุม่ผูใ้ห้ข้อมลูได้ให้ข้อเสนอแนะเพิม่เติมในการพฒันา
คู่มือฯ เพื่อการความเหมาะสมในการใช้งาน ดังต่อไปนี้

1) ควรมกีารแนะน�ำวธิกีารดแูลการใช้อนิเทอร์เนต็ของบตุรหลาน 
อย่างชดัเจน เข้าใจง่ายและเป็นรปูธรรม และควรมกีารน�ำเสนอวธิกีาร 
เทคนิคต่าง ๆ ในการป้องกันปัญหาต่าง ๆ ที่เกิดขึ้นในสังคม รวมทั้ง 
เสนอแนะวิธีการเพื่อง่ายต่อการน�ำไปปฏิบัติ

2)  ควรมกีารแนะน�ำในการรบัชมข่าวสารต่าง ๆ  อย่างมวีจิารณญาณ 
เพื่อเป็นประโยชน์ต่อผู้ปกครองในการแนะน�ำบุตรหลาน

3) ควรเพ่ิมเตมิรายละเอียดในประเดน็แอปพลเิคชนั โดยระบวุ่า 
แอปพลเิคชนันีม้ปีระโยชน์อย่างไร มโีทษอย่างไร และควรระวงัแอปพลเิคชนั 
ใดบ้าง และควรมกีารแนะน�ำในเรือ่งการแชร์ข้อมลูต่าง ๆ  ทางอนิเทอร์เนต็ 
ว่าควรมีข้อพิจารณาอะไรบ้าง

4) ควรมกีารจดัท�ำเป็นคู่มอืฯ ออนไลน์ อาจะเป็นลงิก์ในเฟซบุก๊
เพื่อสะดวกในการอ่าน

5)  ควรมกีารแนะน�ำในการรบัชมข่าวสารต่าง ๆ  อย่างมวีจิารณญาณ  
เพื่อเป็นประโยชน์ต่อผู้ปกครองในการแนะน�ำบุตรหลาน

6) คูม่อืฯ ควรเป็นลกัษณะทีใ่ห้ผูป้กครองและบุตรหลานสามารถ 
อ่านหนังสือเล่มนี้ร่วมกันได้

2. แนวทางในการป้องกันภัยจากอินเทอร์เน็ต
นอกจากประเดน็การพัฒนาคูม่อืฯ ท่ีเปรยีบเสมอืนเครือ่งมอืในการ 

ให้ความรู้แก่ผู้ปกครองแล้ว กลุ่มผู้ให้ข้อมูลได้เสนอแนวทางในการ 
ป้องกันภัยจากอนิเทอร์เนต็ของเดก็ว่า ควรเป็นการประสานความร่วมมอืกนั 
หลายฝ่าย เนือ่งจากถ้าครอบครวัเพยีงอย่างเดยีวอาจจะไม่เพียงพอใน



Journal of Social Science and Humanities Research in Asia

51

ปีที่ 27 

ฉบับที่ 2

พ.ค.    

 -  

ส.ค.

2564

การควบคมุดแูลพฤตกิรรมของเดก็ได้ ดังนัน้ โรงเรียนควรเข้ามามส่ีวน
เกีย่วข้องเช่นกัน และหน่วยงานภาครัฐทีเ่กีย่วข้องควรเข้ามามส่ีวนร่วม 
ในแนวทางด้านนโยบายและแนวการปฏิบัตทิีส่ามารถน�ำไปประยกุต์ได้  
เนือ่งจากภยัจากอินเทอร์เน็ต โดยเฉพาะการรงัแกผ่านพืน้ทีไ่ซเบอร์นัน้ 
แบ่งเป็น 3 ช่วงเวลา ได้แก่ 1) ช่วงก่อนการรงัแกผ่านโลกไซเบอร์ ซ่ึงเป็น 
ช่วงที่เกิดความขัดแย้ง หรือการแสดงออกที่ท�ำให้ไม่พอใจกัน 2) ช่วง 
ระหว่างการรงัแกผ่านโลกไซเบอร์ เป็นช่วงท่ีเยาวชนรบัรูว่้าเกดิการรงัแก 
ผ่านโลกไซเบอร์ขึ้น และ 3) ช่วงหลงัผา่นพน้การรงัแกผ่านโลกไซเบอร์ 
เป็นช่วงทีเ่ด็กและเยาวชนรบัรูว่้าปัญหาสิน้สดุแล้ว แต่อย่างไรกต็ามบาง 
กรณเีจอเหตกุารณ์รงัแกครัง้ใหม่ได้เช่นกนั (Pongkamon, Chanprasert,  
& Suppareukchaisakul, 2018) จากที่กล่าวมาแล้วแสดงให้เห็นว่า 
เหตกุารณ์นีค้รอบครวัเพยีงหน่วยเดียว ไม่สามารถทีจ่ะป้องกนัภยัจาก 
อินเทอร์เน็ตได้ จึงจ�ำเป็นต้องมีการประสานความร่วมมือ ซึ่งกลุ่มผู้ให้ 
ข้อมลูให้แนวทางทีค่รอบครัว โรงเรยีน และหน่วยงานทีเ่กีย่วข้อง ในการ 
ดูแลบตุรหลาน เพือ่ป้องกนัภัยจากอนิเทอร์เนต็ หลากหลายรูปแบบ 
ดังต่อไปนี้

2.1 ครอบครัว
1) ควรเขียนยูสเซอร์เนมและพาสเวิร ์ดในการเข้าใช้

อินเทอร์เน็ตสว่นตวัให้บุคคลในครอบครวัได้รบัรูด้้วย และคอมพวิเตอร์
ทีใ่ช้ร่วมกนัในครอบครัวไม่ควรมีพาสเวิร์ด เพื่อให้ทุกคนสามารถใช้ได้ 
และไม่ควรเล่นอินเทอร์เน็ตในห้องส่วนตัว 

2) ควรมีการจ�ำกัดระยะเวลาในการใช้อินเทอร์เน็ตของ 
บตุรหลานเช่น ใช้ได้เสาร์-อาทิตย์เท่านั้น และมีข้อตกลงในการใช้ท่ี
ชัดเจน เช่น ไม่อนุญาตให้บุตรหลานโหลดแอปพลิเคชันด้วยตนเอง 
รวมทั้งมีมาตรการในการลงโทษที่ชัดเจนเมื่อไม่ปฏิบัติตามกฎที่ตั้งไว้

3) ควรสอดส่องดูแลการใช้อินเทอร์เน็ตของบุตรหลาน 
และหรือบางครั้งใช้อินเทอร์เน็ตไปพร้อม ๆ กัน หรือในบางครอบครัว
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ไม่มีการอนุญาตให้ใช้สัญญาณอินเทอร์เน็ต (Wi-Fi) นอกบ้าน
4) เวลาที่ลูกเล่นอินเทอร์เน็ตก็จะให้อยู่ในความดูแลของผู้

ปกครอง เช่น ไม่ให้เล่นอินเทอร์เน็ตในห้องส่วนตัว 
5) ควรมีกิจกรรมอื่น ๆ ให้บุตรหลานท�ำ เพ่ือที่จะมีเวลา 

ในการเล่นอินเทอร์เน็ตน้อยลง
6)  ผูป้กครองควรดแูลในเรือ่งการดาวน์โหลดแอปพลเิคชนั 

ต่าง ๆ  ในกรณท่ีีบุตรหลานจะดาวน์โหลดแอปพลเิคชนัก็ควรทีจ่ะได้รบั
อนุญาตจากผู้ปกครองก่อน หรือผู้ปกครองเป็นคนที่ดาวน์โหลดให้เอง

7) เมือ่มข่ีาวเกีย่วกบัภยัจากโลกออนไลน์เกดิขึน้ ควรทีจ่ะ
อธิบายให้บุตรหลานได้เข้าใจและให้ตระหนักถึงภัยดังกล่าวว่ามีโทษ
อย่างไร 

8) ผู้ปกครองเข้าไปมีส่วนร่วมในการใช้อินเทอร์เน็ตกับ 
บตุรหลาน เช่น เล่นเกมส์ต่าง ๆ  ร่วมกนัลกู หรอืเข้าไปในกลุม่ไลน์ เฟซบุก๊ 
ของเพื่อนบุตรหลานด้วย

9) ทางครอบครัวและโรงเรียนควรมีแนวทางร่วมกันใน
การใช้อินเทอร์เน็ตของบุตรหลานทั้งในเรื่องการเรียนการสอน และ
กิจกรรมต่าง ๆ 

2.2 โรงเรียน
1)    ทางโรงเรยีนควรมนีโยบายในการป้องกันภยัจากอนิเทอร์เนต็ 

อย่างชัดเจน โดยควรเน้นการป้องกันในเชิงรุกหรืออาจจะมีการจัด
กิจกรรมต่าง ๆ เพื่อเป็นการกระตุ้นให้นักเรียนมีความตระหนักภัย
จากโลกออนไลน์ เช่น กจิกรรมในการป้องกันในเร่ืองการรังแกในพ้ืนที่
ไซเบอร์ (Cyber bullying) เป็นต้น

2)  โรงเรยีนควรร่วมมอืกบัทางหน่วยงานของรฐั หรอืเอกชน
ในการจัดกิจกรรมท่ีเกีย่วข้อง ซึง่เป็นการมุง่เน้นการรบัผดิชอบต่อสงัคม 
(CSR) ในการป้องกนัภยัจากอนิเทอร์เนต็ เช่น ทางหน่วยงานทีเ่กีย่วข้อง
กบัการสือ่สารเข้าไปท�ำกจิกรรมในโรงเรียน โดยใช้การ์ตูนเป็นส่ือในการ
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เสริมสร้างจิตส�ำนึกต่าง ๆ เป็นต้น
3) ทางโรงเรียนควรมีการจัดท�ำหนังสือ หรือส่ือการเรียน 

การสอนทีเ่กีย่วข้องกบัการป้องกันภัยจากอนิเทอร์เนต็ และมกีารแจก
หนังสือ และใช้สื่ออย่างสม�่ำเสมอ รวมทั้งมีการวางแผนการเรียนการ
สอนโดยการจัดท�ำเป็นละครสั้น ๆ  เป็นตอน ๆ  เพื่อให้นักเรียนได้เรียน
รู้จากตัวอย่างที่เรื่องราวตัวอย่างที่เกิดขึ้น 

2.3 หน่วยงานอื่น ๆ ที่เกี่ยวข้อง
1) กระทรวงดจิทิลัเพือ่เศรษฐกจิและสังคมควรบล็อกเว็บไซต์ 

ไม่เหมาะสม 
2) กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมควรตรวจร้าน

อินเทอร์เน็ต เพราะบางร้านอนุญาตให้เด็กอายุไม่ถึงเกณฑ์เข้าไปใช้
อินเทอร์เน็ต หรือใช้อินเทอร์เน็ตในเวลาที่ไม่เหมาะสม

3) กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมควรจัดแบ่งโซน
การใช้อนิเทอร์เนต็ในรา้นอินเทอร์เนต็ ไม่ควรให้ผูใ้หญ่และเดก็นัง่เล่น
อินเทอร์เน็ตใกล้ชิดกัน 

4) ควรมีการเสรมิสร้างจรรยาบรรณให้กบับคุคลคลทีท่�ำงาน
เกีย่วข้องกบัการใช้อนิเทอร์เนต็ หรอืหน่วยงานท่ีเกีย่วข้องกบัการสร้าง 
แอปพลิเคชนัต่าง ๆ ในการพฒันางานควรค�ำนึงถงึความเหมาะสมด้วย

5) ควรมกีารจดักลุม่เวบ็ไซต์ว่าเวบ็ไซต์ใดเหมาะกับอายขุอง 
ผู้ใช้ เช่นเดียวกับการจัดกลุ่มผู้ชมรายการโทรทัศน์

6) ควรมีบทลงโทษกบับุคคลทีก่ระท�ำผดิในการใช้อนิเทอร์เนต็ 
ในแนวทางทีไ่ม่เหมาะสมชดัเจน รวมทัง้มกีารบังคับใช้ทีช่ดัเจนอกีด้วย

7) หน่วยงานรฐัควรจดัค่ายให้ความรู้ และควรเน้นให้ความรู้ 
กบัครู เพื่อให้ครูแนะน�ำกับเด็ก

8) หน่วยงานรฐัควรท�ำสือ่โฆษณา ท�ำคลิปเน้นเร่ืองทีน่่าสนใจ  
ฉายซ�้ำ ๆ เพื่อให้เกิดการซึมซับ
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อภิปรายผลการวิจัย
การศึกษาแนวทางส�ำหรับผู้ปกครองในการดูแลเด็กและเยาวชน 

แบ่งเป็น 2 ประเดน็ คอื แนวทางในการพฒันาคูม่อืฯ ส�ำหรับผู้ปกครอง
ในการดแูลบตุรหลานให้ปลอดภัยจากการใช้อินเทอร์เนต็ และแนวทาง
ในการดูแลเด็กและเยาวชนให้ปลอดภัยจากการใช้อินเทอร์เน็ตของ
ครอบครัว โรงเรยีนและหน่วยงานทีเ่กีย่วข้อง จากการศกึษา สรปุได้ว่า  
การจดัท�ำคู่มอืในการป้องกนัภยัจากการใช้อนิเทอร์เนต็ส�ำหรบัเด็กนัน้ 
เป็นแนวทางหรือช่องทางหนึ่งที่มีประโยชน์ส�ำหรับผู้ปกครองในการ
ดูแลบุตรหลายในการป้องกันภัยเบ้ืองต้น ซึ่งได้มีหลายหน่วยงานทั้ง 
ภาครฐัและเอกชนได้จดัท�ำคูม่อืลกัษณะนีเ้พือ่เป็นแนวทางในการป้องกนั 
ปัญหาที่เกิดขึ้น แต่อย่างไรก็ตาม หากคู่มือฯ ไม่มีความเหมาะสม หรือ
จัดท�ำไม่เหมาะกับกลุ่มผู้ใช้ ก็จะท�ำให้คู่มือฯ ที่จัดท�ำไม่มีความคุ้มค่า 
ดงันัน้ แนวทางในการพฒันาคูม่อืฯ นัน้เป็นสิง่ทีส่�ำคญัมาก หากว่าคูม่อืฯ  
มีเน้ือหาทีไ่ม่น่าสนใจและรปูแบบไม่เหมาะสมกบับรบิทของสงัคมแล้วก็
จะท�ำให้การพฒันาคูม่อืฯ ดงักล่าวไม่สามารถน�ำมาใช้ตามวตัถปุระสงค์ได้

ดงันัน้ การพฒันาคูม่อืฯ เพ่ือให้เกดิประโยชน์อย่างแท้จริง นอกจาก 
ต้องมเีน้ือหาทีน่่าสนใจ ทนัสมัย เข้าใจง่าย กระชบั เนือ้หาเป็นรูปธรรม
ที่ชัดเจน เช่น ควรมีการน�ำเสนอวิธีการ เทคนิคต่าง ๆ ในการป้องกัน
ปัญหาลงิก์ต่าง ๆ  ทีเ่กดิข้ึนในสงัคม รวมทัง้เสนอแนะวธิกีาร (How To)  
เพือ่ง่ายต่อการน�ำไปปฏบัิต ิและเนือ้หาควรมคีวามเหมาะสมกบับรบิท
ของสังคม และสามารถเข้าถึงได้ง่ายในทุกกลุ่มของสังคม โดยเฉพาะ
อย่างยิ่งในกลุ่มครอบครัวผู้มีรายได้น้อย องค์ประกอบของคู่มือฯ ก็มี
ความส�ำคัญเช่นกัน เช่น ขนาดของรูปเล่มไม่ควรมีขนาดใหญ่เกินไป  
ปกหน้าและปกหลงัควรให้โดดเด่น น่าสนใจ ตัวหนงัสอืมขีนาดท่ีเหมาะสม 
กับกลุ่มผู้อ่าน และควรมีภาพประกอบที่น่าสนใจสอดคล้องกับเนื้อหา 
ภายในคู่มือฯ อย่างไรก็ตาม เพื่อให้เกิดความสะดวกในการใช้คูม่อืฯ 
นอกจากจะมรีปูแบบเป็นรปูเล่มแล้วควรมกีารจดัท�ำเป็นคูม่อืฯ ออนไลน์  
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อาจจะเป็นลิงก์ในเฟซบุ๊กเพ่ือสะดวกในการอ่านและการน�ำไปใช้  
สิ่งเหล่านี้เป็นสิ่งส�ำคัญ ดึงดูดใจท่ีจะท�ำให้ผู้ปกครองน�ำคู่มือฯ ใช้ใน
การป้องกันภัยท่ีเกิดจากการใช้อินเทอร์เน็ตของบุตรหลาน ซึ่งเป็น
แนวปฏบิตัหินึง่ในการป้องกนัเดก็และเยาวชนจากภยัต่าง ๆ  ท่ีเด็กและ
เยาวชนสามารถรบัรู้หรอืเรยีนรูไ้ด้จากการใช้อนิเทอร์เนต็ ผลการศกึษา
สอดคล้องกับแนวทางในการจัดท�ำคู่มือที่ดี กล่าวคือ การจัดท�ำคู่มือ 
ต่าง ๆ นั้น ควรพิจารณาในด้านความสมดุลของเนื้อหา การจัดวาง 
การจัดล�ำดับและสัดส่วนที่เหมาะสม รวมท้ังควรมีความเป็นเอกภาพ 
(Unity) ซึง่ความเป็นเอกภาพท่ีดคีอื แต่ละส่วนจะต้องสมบรูณ์และเป็น
ไปด้วยกันได้กับภาพรวมทั้งหมด เช่น การใช้ตัวพิมพ์ กระดาษ และสี
ของหมึกพมิพ์ เป็นต้น และควรระบุให้ชดัเจนว่าคู่มอืนีส้�ำหรบัใคร ใคร
เป็นผูใ้ช้ ควรมส่ีวนน�ำท่ีจงูใจว่าผูใ้ช้จะได้ประโยชน์อะไรบ้าง ควรมส่ีวน
ทีเ่ป็นหลกัการหรอืเป็นความรูท้ีจ่�ำเป็นแก่ผูท้ีจ่ะน�ำคูม่อืไปใช้ การจัดรูป
เล่มและอักษร การใช้สีภาพ (Pathamapongsa, 2008; Prasopsuk, 
2012) จากที่กล่าวมาแล้วจะเห็นได้ว่า รูปแบบและเนื้อหาของคู่มือฯ 
เป็นประเด็นที่ควรพิจารณาให้รอบคอบเนื่องจากคู่มือเป็นเครื่องมือ
อย่างหนึง่ในการให้ความรูแ้ก่ผูป้กครองในการดแูลและป้องกนัภยัจาก
อนิเทอร์เนต็ ซึง่ความรูเ้ป็นปัจจยัหน่ึงท่ีมคีวามส�ำคญัมากในป้องกนัภยั
จากจากคอมพิวเตอร์ได้ 

ส่วนประเดน็แนวทางในการป้องกันภยัจากอนิเทอร์เนต็ให้กบัเด็ก 
นั้นเป็นเรื่องที่ไม่สามารถแยกส่วนกันในการด�ำเนินงานได้ ควรจะเป็น 
แนวทางในการป้องกนัภัยจากอนิเทอร์เนต็ท่ีเป็นการประสานความร่วมมอื 
กนัหลายฝ่าย ได้แก่ ครอบครวัสอดส่องดแูลการใช้อนิเทอร์เนต็ของเดก็ 
และเยาวชน รวมทั้งการอธิบายถึงภัยอันตรายจากการใช้อินเทอร์เน็ต
ให้แก่บตุรหลาน โดยเฉพาะอย่างยิง่ในสภาวะเศรษฐกิจปัจจบุนัทีก่�ำลัง 
ส่งผลกระทบส�ำคัญต่อสถาบันครอบครัวในแง่ของความสนิทสนม 
ไว้วางใจกัน หรอืความสนใจกนัและกนัในระหว่างสมาชกิในครอบครวัที่ 
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ลดน้อยลงอันเนื่องจากภาระทางด้านการท�ำงาน การเรียน ท�ำให้เกิด 
ความห่างเหนิระหว่างพ่อ แม่ ผูป้กครอง กบับตุรหลานมากขึน้ สอดคล้อง 
กับแนวคิดของ Berger (1995) ได้ให้ข้อคิดเห็นว่า ผู้ปกครองที่ม ี
ความเข้าใจถึงผลของพฤติกรรมของผู้ปกครองที่มีต่อเด็กจะเปลี่ยน 
พฤติกรรมของตนเอง เพ่ือให้บรรลุเป้าหมายที่พึงประสงค์ เนือ่งจาก
ผูป้กครองมีความสนใจและต้องการทีจ่ะพฒันาบตุรหลานของตนด้วย 
ตัวเองอยู่แล้ว เมื่อได้รับการทบทวนปัญหาท่ีเป็นของบุตรหลานก็จะ 
ท�ำให้ค้นพบว่า ปัญหาดังกล่าวอยู่ในวิสัยที่ตนเองสามารถป้องกันและ 
แก้ไขได้ ซึง่การรบัรูข้องผูป้กครองและลกัษณะการเกดิภัยของอนิเทอร์เนต็ 
มาท�ำการวเิคราะห์ เพือ่ก�ำหนดเงือ่นไขในการหาแนวทางป้องกันและ
เสนอแนะแนวทางปฏิบัติให้ผู้ปกครองและหน่วยงานรวมทั้งก�ำหนด
คุณสมบตัทิีจ่�ำเป็นของระบบป้องกนัภยัอนิเทอร์เนต็ (Vongsingthong, 
Sribenjabut, Sukmoek, & Ghamkeard, 2009) 

ส�ำหรับแนวทางในการป้องกันภัยจากอินเทอร์เน็ต นอกจากการ 
จัดท�ำคู่มือฯ แล้ว กลุม่ผูใ้ห้ข้อมลูได้ชีใ้ห้เหน็ว่า ผูป้กครองกลุม่เดยีวนัน้  
ไม่สามารถที่จะป้องกันภัยจากอินเทอร์เน็ตได้อย่างเต็มประสิทธิภาพ  
ควรมหีน่วยงานอืน่ ๆ  เข้ามามส่ีวนร่วมในการป้องกนัสถานการณ์ดงักล่าว
ด้วย ได้แก่ โรงเรยีนและหน่วยงานทีเ่กีย่วข้อง ซึง่สอดคล้องกบัการศกึษา 
ของ Sukmaitree (2018)  ซ่ึงพบว่า ปัญหาต่าง ๆ  ทีเ่กดิขึน้นัน้สาเหตุหนึง่ 
เกิดจากปัญหาเรือ่งการประสานงานจากหลายหน่วยงานมาร่วมมอืกนั  
หากให้ครอบครัวเพียงอย่างเดียวอาจจะไม่สามารถท�ำให้ปัญหาหมด 
ไปได้ เนื่องจากครอบครัวเป็นเพียงหนึ่งในกระบวนการเรียนรู้เท่านั้น  
การเรียนรู้ทางสังคมควรมีตัวกลางอื่นซึ่งเป็นแหล่งการเรียนรู้ ได้แก่  
โรงเรียนหรือสถาบันการศึกษา เป็นต้น ซึ่งทางโรงเรียนควรมีนโยบาย 
ในการป้องกันภัยจากอินเทอร์เน็ตอย่างชัดเจน รวมท้ังมีการจัดท�ำ 
สือ่การเรียนการสอนต่าง ๆ  ทีส่ร้างความตระหนกัถึงภยัจากอินเทอร์เนต็ 
นอกจากนี้ หน่วยงานที่เกี่ยวข้อง เช่น องค์กรภาครัฐและภาคเอกชน  
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ควรมีความร่วมมือกันส่งเสริมการใช้อินเทอร์เน็ตอย่างปลอดภัยและ 
ควรมีการพัฒนาจรรยาบรรณของผู้ท่ีมีส่วนเกี่ยวข้องกับการพัฒนา
แอปพลเิคชนัให้มคีวามตระหนกัในเรือ่งภัยร้ายทีจ่ะเกดิขึน้กบัเด็กและ
เยาวชนในการใช้อินเทอร์เน็ต สุดท้ายควรมีมาตรการในการบังคับใช้
กฎหมายเกีย่วกบัการลงโทษผูก้ระท�ำผดิทีช่ดัเจน ซ่ึงเป็นแนวทางหนึง่
ในการป้องกันอาชญากรรมโดยการบังคับใช้กฎหมาย เพื่อเป็นการ
ลดปัญหาของภัยท่ีจะเกิดข้ึนต่อไป (Kantee, 2010) กล่าวได้ว่าใน
การป้องกันภัยอันตรายที่เกิดขึ้นในสังคมนอกจากจะมีแนวทางด้าน
กฎหมายในการป้องกันการกระท�ำผดิแล้ว การมส่ีวนร่วมจากหลายฝ่าย 
ได้แก่ ครอบครัว โรงเรียน และหน่วยงานที่เกี่ยวข้อง โดยสรุปแล้ว 
การศึกษาครั้งนี้สามารถประยุกต์เป็นแนวทางในการพัฒนาคู่มือแบบ
อื่น ๆ ส�ำหรับผู้ปกครองในการดูแลบุตรหลาน 

ข้อเสนอแนะ
แนวทางในการป้องกนัภยัจากอนิเทอร์เนต็ให้กบัเดก็และเยาวชน

นั้นเป็นเรื่องที่ไม่สามารถแยกส่วนกันในการด�ำเนินงานได้ ควรจะเป็น
แนวทางในการป้องกันภัยจากอินเทอร์เน็ตที่เป็นการประสานความ
ร่วมมือกันหลายฝ่าย ได้แก่ ครอบครัว ช่วยสอดส่องดูแลเร่ืองการใช้ 
อนิเทอร์เนต็ของเดก็และเยาวชน รวมทัง้อธบิายถงึภยัอนัตรายจากการ 
ใช้อนิเทอร์เนต็ นอกจากนี ้ทางโรงเรยีนควรมนีโยบายในการป้องกนัภัย 
จากอินเทอร์เน็ตอย่างชัดเจน รวมทั้งมีการจัดท�ำสื่อการเรียนการสอน 
ต่าง ๆ ที่สร้างความตระหนักถึงภัยจากอินเทอร์เน็ต รวมถึงหน่วยงาน 
ทีเ่กีย่วข้อง เช่น องค์กรภาครฐัและภาคเอกชนควรมคีวามร่วมมือกัน 
ส่งเสริมการใช้อินเทอร์เน็ตอย่างปลอดภัย และควรมีการพัฒนา 
จรรยาบรรณของผู้ที่มีส่วนเกี่ยวข้องกับการพัฒนาแอปพลิเคชันให้มี
ความตระหนักในเรื่องภัยร้ายที่จะเกิดขึ้นกับเด็กและเยาวชนในการใช้
อนิเทอร์เนต็ สดุท้ายควรมมีาตรการในการบงัคบัใช้เกีย่วกบัการลงโทษ
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ผู้กระท�ำผิดที่ชัดเจน เพื่อเป็นการลดปัญหาของภัยที่จะเกิดขึ้นต่อไป
นอกจากนี้ คู่มือในการป้องกันภัยจากอินเทอร์เน็ตเปรียบเสมือน

เครือ่งมอืทีส่�ำคญัในการสร้างความรู้ ความเข้าใจให้กบัผู้ปกครอง รวมท้ัง 
ช่องทางหนึง่ทีส่ามารถเป็นแนวทางในการดแูลบตุรหลานจากภยัทีอ่าจ
เกดิขึน้ แต่อย่างไรกต็าม ในการพัฒนาคูม่อืฯ นัน้ หน่วยงานทีเ่ก่ียวข้อง
ควรพิจารณาความเหมาะสมทัง้รปูเล่ม เนือ้หา รวมทัง้ภาพประกอบต่าง ๆ  
และควรมข้ัีนตอนในการคดิออกแบบทีเ่ป็นขัน้ตอนตามหลกัการจดัคู่มอืฯ  
เพือ่ให้เกดิประโยชน์ในการน�ำไปใช้สงูสดุ อย่างไรกต็าม แนวทางการศกึษา 
ครัง้นีเ้ป็นการศกึษากลุม่ผูป้กครองทีม่บีตุรหลานในช่วงอาย ุ10 - 13 ปี  
ในเขตกรงุเทพมหานครเท่านัน้ ซึง่ข้อเสนอแนะในการวจัิยคร้ังต่อไปควร 
มีการขยายกลุม่ผูป้กครองในภูมภิาคอืน่และครอบคลมุกลุม่ผูป้กครอง
ที่มีบุตรหลานอยู่ในกลุ่มวัยรุ่น รวมทั้งการพัฒนารูปแบบคู่มือตัวอย่าง
เพื่อเป็นตัวอย่างในการน�ำไปใช้ต่อไป
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