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	 ในยุคข้อมูลข่าวสารปัจจุบัน ข้อมูลเป็นทรัพย์สินขององค์กร ซึ่งการประยุกต์ใช้เทคโนโลยี
อย่างเหมาะสมจะช่วยเพิ่มประสิทธิภาพ มีผลให้เกิดความได้เปรียบในการแข่งขัน ในขณะที่หาก
ข้อมูลส�ำคัญขององค์กรได้รับความเสียหายจะส่งผลกระทบต่อองค์กร การรักษาความปลอดภัย
ข้อมูลจึงมีความจ�ำเป็นอย่างย่ิง ด้วยการเรียนรู้กระบวนการที่จ�ำเป็นเพื่อให้องค์กรปราศจาก 
ความเสีย่ง ล�ำดบัข้ันของการติดต้ังอปุกรณ์ป้องกัน และภยัคุกคามท่ีเกิดจากเทคโนโลยี การเรียนรู้ 
ดังกล่าวเป็นการเตรียมตัวรับมือกับเหตุที่จะเกิดข้ึน เพื่อความเป็นมืออาชีพในการรักษาความ
ปลอดภัยไซเบอร์

ค�ำส�ำคัญ: ความปลอดภัยไซเบอร์, มัลแวร์, บิ๊กดาต้า, ไวรัสคอมพิวเตอร์

บทคัดย่อ

	 In the present information age Information is the property of the organisation. 

The application of technology is appropriate. Will help optimise this results in 

a competitive advantage. At the same time, if the critical information of the 

organisation is damaged, it will affect the organisation. Information security is 

essential to learning. The process required to keep the organisation free of risks. 

Steps of installation of protective equipment and the threat of technology. Such 

learning. Preparing for the incident. For professionalism in cyber security.
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ABSTRACT



79The National Defence College of Thailand Journal

Vol. 60 No. 2 May-August 2018

	 ในยุคข้อมูลข่าวสารปัจจุบัน ข้อมูลเป็นทรัพย์สิน 
มค่ีาขององคก์ร และการประยุกต์ใช้เทคโนโลยีสารสนเทศ
อย่างเหมาะสมจะช่วยเพิม่ประสทิธภิาพการพฒันาองค์กร 
ส่งผลให้ได้เปรียบในการแข่งขัน เป็นความท้าทายของ
องค์กรสมยัใหม ่ในขณะทีห่ากข้อมลูสำ�คัญถูกขโมยไป ไม่
สามารถใช้ได้เมือ่มคีวามตอ้งการ จะมผีลกระทบตอ่องคก์ร
เช่นกัน อินเทอร์เน็ตเป็นเหมือนดาบสองคม ประโยชน์
ที่ได้รับมีมาก อาจจะเท่ากับโทษก็ได้หากไม่รู้จักวิธีการใช้ 
โดยท่ีไมม่รีะบบใดมคีวามปลอดภยั 100% การรักษาความ
ปลอดภัยข้อมูลไม่ใช่แค่การติดต้ังเทคโนโลยีที่ดีที่สุด แต่
จะต้องมีการบริหารความเสี่ยง ระบุภัยคุกคาม ประเมิน
โอกาสที่จะเกิดขึ้น และผลกระทบเมื่อมีเหตุการณ์ต่าง ๆ   
เกิดขึ้น
	 การรักษาความปลอดภัยไซเบอร์หมายถึง 
กระบวนการที่จะทำ�ให้องค์กรปราศจากความเสี่ยงและ
อันตรายที่มีผลต่อความปลอดภัยของข้อมูลข่าวสาร 
ในทุกรูปแบบ ไซเบอร์เป็นความหมายในเชิงนามธรรม  
หมายถึงขอบเขตท่ีเก่ียวข้องกับการใช้งานของระบบ 
เครือข่ายคอมพิวเตอร์ หรือระบบอิเล็กทรอนิกส์ การใช้ 
อุปกรณ์แท็บเล็ตและสมาร์ตโฟน รวมถึงการใช้งาน
เครือข่ายสังคมออนไลน์ เช่น Facebook, YouTube, 
Instagram หากผู้ใช้งานขาดสติแล้วพลาดเมื่อโพสต์
ข้อความก็ไม่สามารถท่ีจะลบข้อมูลกลับคืนมาได้ ข้อมูล
ที่ถูกโพสต์ไปนั้นจะถูกแพร่กระจายไปเก็บไว้ในที่ต่าง ๆ 
บนอินเทอร์เน็ต ซ่ึงข้อมูลท่ีถูกจัดเก็บไว้ในโลกไซเบอร์ท่ี
ปัจจบัุนมจีำ�นวนมากมายมหาศาล ซ่ึงรวมกันเรยีกว่า Big 
Data ระบบเก็บข้อมูลของ Search Engine ที่ทันสมัย  
เช่น Google, Yahoo สามารถนำ�ข้อมูลของเราไป
วิเคราะห์ทางด้านการตลาด ทำ�ให้เรามีโอกาสสูญเสีย
ความเปน็สว่นตัว ซ่ึงขณะนีก้ำ�ลงัเป็นปัญหาใหญ่ท่ีท้ังโลก

จบัตามอง ดงันัน้ เราคงตอ้งระมดัระวังในเร่ืองความเปน็
ส่วนตัวให้มากข้ึน เพราะเป็นกระแสความเปลี่ยนแปลง
ของโลกอนาคต

Become a cyber security professional
	 Become a cyber security professional 
เป็นช่ือหลักสูตรที่กองทัพเรือส่งข้าราชการไปเข้ารับการ
อบรมที่บริษัทแห่งหนึ่งในประเทศไทย ใช้เวลาประมาณ 
2 วัน โดยมีวัตถุประสงค์เพื่อให้ทราบถึงแนวทางการ
ดำ�เนนิการจดัทำ�นโยบายความปลอดภยัระบบสารสนเทศ
ทีเ่ป็นมาตรฐานสากล รวมถึงการตรวจสอบ พรอ้มทัง้ดูแล
ระบบสารสนเทศให้เกิดความปลอดภัย ซึ่งผู้เขียนเห็นว่า
จะเป็นประโยชน์สำ�หรับผู้บริหารองค์กรในปัจจุบันที่ต้อง
มีส่วนเข้าไปรับรู้ รับทราบ หรือใช้ประโยชน์จากระบบ
สารสนเทศ ไม่ว่าจะโดยตรงหรือทางอ้อม หรือแม้แต่ 
ผู้ใช้งานโทรศัพท์สมาร์ตโฟนโดยทั่วไป หากมีความเข้าใจ
เก่ียวกับการรักษาความปลอดภัยในโลกไซเบอร์จะทำ�ให้
ไม่ตกเป็นเหย่ือของผู้ไม่ประสงค์ดีที่แฝงตัวเข้ามาใน 
รูปแบบต่าง ๆ ผ่านโทรศัพท์มือถือที่ใช้อยู่ทุกวัน โดยใน
หลกัสตูรจะกลา่วถึง Cyber Security Concept เรยีนรู้ 
ถึงกระบวนการ หรือการกระทำ�ทั้งหมดที่จำ�เป็นเพื่อให้
องค์กรปราศจากความเสี่ยงและความเสียหายท่ีมีผลต่อ
ความปลอดภยัของข้อมลูข่าวสารในทุกรูปแบบ Security 
Architecture Principles เรียนรู้เกี่ยวกับลำ�ดับชั้นของ
เนต็เวิร์กและอปุกรณ ์การตดิต้ังอปุกรณป้์องกันการบุกรุก 
เช่น Firewalls หรือโปรแกรมประยุกต์ เช่น Antivirus  
Security of Network, System, Application and Data  
เรียนรู้เก่ียวกับหลักเกณฑ์และจัดการกับความเสี่ยงท่ีจะ
เกิดข้ึนโดยใช้เครือ่งมอืต่าง ๆ  และสดุท้ายไดแ้ก่ Security  
Implication and Acceptation of Evolving Technology 

บทนำ�
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เรียนรู้เก่ียวกับภัยคุกคามที่จะเกิดจากเทคโนโลยี เช่น 
Mobile, Internet of Thing
	 1. Cyber Security Concept 
	 กระบวนการหรือการกระทำ�ทั้งหมดที่จำ�เป็น
เพื่อให้องค์กรปราศจากความเสี่ยงและความเสียหายท่ี
มีผลต่อความปลอดภัยของข้อมูลข่าวสารในทุกรูปแบบ 
ความปลอดภัยของระบบและเครือข่ายท่ีใช้ในการเก็บ 
เข้าถึง ประมวลผล และกระจายข้อมูลการระวังป้องกัน
อาชญากรรม การโจมตี การบ่อนทำ�ลาย การโจรกรรม 
อุบัติเหตุ และความผิดพลาดต่าง ๆ ซ่ึงยังรวมถึงสิ่ง
ต่าง ๆ ที่ทำ�ลายความเช่ือมั่นและความไว้วางใจของผู้
มีผลประโยชน์ร่วม มีสิ่งสำ�คัญท่ีต้องทราบ 3 ประการ 
ได้แก่ Confidentiality หรือคุณสมบัติของการควบคุม 
และการอนญุาตให้เข้าถึง หรอืเปิดเผยข้อมลู รวมถึงการ
ป้องกันข้อมูลส่วนบุคคล Integrity หรือคุณสมบัติของ 
การปกป้องข้อมลู และระบบจากการดัดแปลงหรือทำ�ลาย 
โดยไมส่มควร รวมไปถึงการยืนยันตวับคุคลหรือท่ีมา และ 
Availability หรอืคณุสมบัตขิองข้อมลูและระบบทีจ่ะตอ้ง
พร้อมใช้งานและเข้าถึง ได้อย่างรวดเร็ว ซึ่งเมื่อองค์กร
ได้ดำ�เนินการหลักการทั้ง 3 ประการข้ันต้นแล้ว ต่อไป
เรียกว่าข้ันตอนการทำ�  Cyber Security เพื่อให้เกิด
ความปลอดภัยของข้อมูลสอดคล้องกับวัฒนธรรมองค์กร  
การจัดทำ�นโยบายไม่สามารถหาได้จากเอกสารมาตรฐาน 
ข้อกำ�หนดทัว่ไปทีใ่ชม้าแลว้ประสบความสำ�เรจ็ เนือ่งจาก 
แต่ละองค์กรมีวัตถุประสงค์ต่างกัน แต่พอสรุปได้ว่า 
นโยบายทีด่คีวรมขีอบเขตแนชั่ด มผีลบังคบัใช้ ปฏบัิตไิดจ้ริง  
เข้าใจง่ายไมซั่บซ้อน หรือรวบรัดจนเกินไป เนือ้หาไมขั่ดแย้ง 
กันเอง และจะต้องปรับปรุงหรือทบทวนอยู่เสมอ มี
เวอร์ชั่นกำ�กับทุกครั้งที่มีการแก้ไข
	 ภัยคุกคามทางไซเบอร์สามารถแบ่งออกเป็นกลุ่ม
ต่าง ๆ ได้ 4 กลุ่ม ได้แก่
	 1) ภยัคกุคามทีเ่กิดจากการใช้โปรแกรมประยุกตท์ี่
ถูกดาวนโ์หลดมาเพือ่ติดต้ังบนคอมพวิเตอร ์หรอือปุกรณ์
โทรศัพท์เคลื่อนที่ และแฝงมาด้วยโปรแกรมที่เป็นภัย

คกุคามท่ีเรยีกว่ามลัแวร ์ซ่ึงถูกออกแบบมาเพือ่ทำ�อนัตราย
ต่อข้อมูลในคอมพิวเตอร์หรืออุปกรณ์โทรศัพท์เคลื่อนท่ีที่
ทำ�ให้เกิดการขัดข้อง เสยีหายกับระบบปฏบัิติการ นอกจาก
นีส้ามารถสง่ข้อความไมพ่งึประสงค์ออกไปยังทีอ่ืน่ ขโมย
ข้อมูลสำ�คัญออกไป ตัวอย่างของโปรแกรมเหล่านี้ ได้แก่ 
Virus, Worm, Trojan, Botnets 
	 มัลแวร์ที่แบ่งตามวิธีการกระจายตัว
	 Virus เปน็มลัแวรท์ีฝ่งัอยู่ในโปรแกรมทำ�งาน เมือ่
โปรแกรมถูกรันการแพรก่ระจายตอ้งอาศยั User Action 
ก่อนจึงจะกระจายตัวได้
	 Trojan เป็นมลัแวรท่ี์แฝงอยู่ในเครือ่งเพือ่รอดำ�เนนิ
การบางอย่าง แพรก่ระจายจากเครือ่งหนึง่ไปยังอกีเครือ่ง
หนึ่ง หรือแฝงมากับโปรแกรมต่าง ๆ เช่น โปรแกรม 
ฟังเพลง
	 Worm เป็นมัลแวร์ที่ทำ�งานเอง ยูสเซอร์ไม่ต้อง
ทำ�อะไร แพร่ผ่านทางเน็ตเวิร์ก หรือช่องเสียบ USB
	 มัลแวร์ที่แบ่งตามการกระทำ�ต่อระบบ
	 Spyware จดุประสงคเ์พือ่สอดแนมข้อมลูบางอย่าง 
เช่น รหัสผ่าน บัญชีการเงิน ลำ�ดับการกดคีย์บอร์ด
	 Rootkit เป็นมัลแวร์ที่จะยกระดับให้ผู้ใช้สามารถ
มีสิทธิ์ต่าง ๆ เหมือนแอดมินของระบบ สามารถเข้าถึง
สทิธิข์องแอดมนิแลว้ไปเปลีย่นฟงัก์ชันของระบบให้ตรวจ
ไม่พบมัลแวร์นั้น ๆ
	 Botnet คอืเครือข่ายคอมพวิเตอรท่ี์ถูกมลัแวรฝ์งัตัว 
อยู่ในเคร่ืองเพื่อใช้พลังการประมวลผลของเคร่ือง 
ไปทำ�กิจกรรมบางอย่าง เช่น การโจมตีประเภท DDoS, 
การขุด Bitcoin ซ่ึงเมือ่เครอืข่ายถูก Botnet โจมตเีครือ่ง
จะตกอยู่ในสภาพที่เรียกว่าซอมบ้ี ช้าอืดอาดไม่สามารถ
ทำ�งานได้
	 Ransomware คือซอฟต์แวร์เรียกค่าไถ่ที่จะล็อก
เครื่องไม่ให้ใช้งานได้จนกว่าจะจ่ายเงิน
	 2) ภยัคุกคามทีเ่กิดจากการใชง้านเว็บไซต์หลอกที่
ถูกออกแบบมาให้เหมอืนของจริง หลอกให้ผูใ้ช้งานลอ็กอนิ
เข้าอเีมล ์เฟซบุ๊ก หรือเว็บไซต์ทางการเงิน แลว้ดกัจบัรหัส



81The National Defence College of Thailand Journal

Vol. 60 No. 2 May-August 2018

ของผู้ใช้งาน ทำ�ให้ข้อมูลหรือบัญชีนั้น ๆ  มีความเสี่ยงไม่
ปลอดภัย
	 3)	ภยัคุกคามจากการใช้เครือข่ายไร้สาย ปัจจบัุนมี
ผูใ้ห้บรกิารเครอืข่ายไร้สายเปน็จำ�นวนมาก มทีัง้ทีน่า่เช่ือ
ถือและไมน่า่เช่ือถือ รวมถึงผูท้ีแ่อบแฝงเพือ่วัตถุประสงค์
อืน่ ดงันัน้ ผูใ้ช้คอมพวิเตอร์หรอือปุกรณเ์คลือ่นทีเ่ช่ือมต่อ
ระบบเครอืข่ายไร้สายต่าง ๆ  อาจไดร้บัผลกระทบโดยตรง 
รวมถึงยังสามารถเป็นต้นตอของผลกระทบไปยังอุปกรณ์
คอมพิวเตอร์หรืออุปกรณ์เคลื่อนท่ีของผู้อื่นด้วยเช่นกัน 
โดยผู้ใช้เครือข่ายไร้สายอาจถูกโจมตีด้วยมัลแวร์ผ่านข้อ
บกพร่องของระบบปฏิบัติการ และถูกเปลี่ยนสถานะมา
เปน็ผู้โจมตีโดยการสง่ตอ่หรือแพรก่ระจายมลัแวรเ์หล่านี้
ไปยังอปุกรณอ์ืน่ผา่นเครือข่ายไรส้ายหรอืบลทููธ นอกจากนี ้
การใช้เครือข่ายไร้สายยังเปิดโอกาสให้ผู้ไม่ประสงค์ดีดัก
จบัข้อมลูสำ�คัญหรอืรหัสผา่นบนเครอืข่ายไรส้ายได้อกีด้วย
	 4)	ภัยคุกคามที่เกิดจากการโจมตีแบบเจาะจง 
เป้าหมาย (Targeted Attack) ที่มาจากหลายประเทศมี
มากข้ึน ผูโ้จมตหีรอืแฮกเกอรใ์นประเทศตา่ง ๆ  จะใช้การ 
โจมตแีบบเจาะจงเป้าหมายอย่างตอ่เนือ่ง สรา้งความเสยี
หายให้แก่โครงสร้างพื้นฐาน วิกฤตสถาบันการเงิน และ
องค์กรอืน่ ๆ  ของภาครัฐและภาคเอกชนในหลายประเทศ 
อาชญากรไซเบอร์เหล่านี้จะใช้มาตรการที่รวดเร็วและ
รุนแรงในการโจรกรรมข้อมูล ภัยคุกคามประเภทนี้จัดว่า
เป็นภัยคุกคามที่กระทบต่อความมั่นคงของประเทศเป็น
อย่างยิ่ง

	 2. Security Architecture Principles
	 องคก์รมาตรฐานระหวา่งประเทศไดพ้ฒันาโมเดล
ของการทำ�งานบนระบบเครอืข่ายท่ีเป็นมาตรฐานกลางที่
ผูผ้ลติอปุกรณฮ์าร์ดแวร์และซอฟต์แวร์จะต้องมมีาตรฐาน
ตามที่กำ�หนด แบ่งออกเป็น 7 ลำ�ดับชั้น ได้แก่
	 1.	Physical Layer เป็นช้ันล่างสุด เป็นการ
กำ�หนดคุณสมบัติทางกายภาพของฮาร์ดแวร์ที่ใช้เช่ือต่อ
ระหว่างคอมพิวเตอร์

	 2.	Data Link Layer กำ�หนดรูปแบบของการส่ง
ข้อมูลข้ามเน็ตเวิร์ก 
	 3.	Network Layer ทำ�หน้าที่ส่งข้อมูลข้าม 
เครือข่าย
	 4.	Transport Layer ทำ�หนา้ท่ีเช่ือมต่อกับ Upper 
Layer
	 5.	Session Layer ทำ�หนา้ทีค่วบคุมการเช่ือมต่อ
	 6.	Presentation Layer ทำ�หน้าที่นำ�เอาข้อมูล 
ที่ต้นทางให้สามารถสื่อสารกับปลายทางได้
	 7.	Application Layer ทำ�หน้าที่ติดต่อระหว่าง
ยูสเซอร์กับแอพพลิเคชั่น 
	 ในระบบเครือข่ายท่ีมีผู้ใช้งานจำ�นวนมาก มีท้ัง 
ผู้ประสงค์ดีและประสงค์ร้าย พวกที่คอยดักจับสัญญาณ 
โดยใช้เครื่องมือพิเศษแอบบันทึกข้อมูล เช่น Hacker 
หรือ Virus Computer ซ่ึงโปรแกรมเมอร์เขียนข้ึนมา
เพื่อจุดประสงค์บางประการ ส่วนการป้องกันเครือข่าย 
ก็มีหลายวิธีเช่นกัน ได้แก่
	 -	 Firewall ทำ�หน้าที่ควบคุมทราฟฟิกท่ีเข้าสู่
เน็ตเวิร์ก มีการกำ�หนดนโยบายในการผ่านเข้าออก และ
สามารถป้องกันการโจมตีแบบ DDoS ที่ทำ�ให้เน็ตเวิร์ก
ล่มโดยการทำ�ทราฟฟิกปลอม
	 -	 Intrusion Prevention System (IPS) ทำ�
หนา้ท่ีตรวจจบัและป้องกันการโจมตจีาก Hacker, Virus, 
Worm ที่ผ่านเข้ามาในระบบ
	 -	 Gateway Antivirus ตรวจจับภัยคุกคามที่มา
กับคอนเทนต์ของเว็บไซต์ในลักษณะเรียลไทม์
	 -	 Web Jittering ป้องกันการเข้าเว็บไซต์ที่ 
ไม่ปลอดภัยหรือผิดกฎหมาย
	 -	 การเก็บลอ็กข้อมลูการจราจรทางคอมพวิเตอร์
เพื่อตรวจสอบย้อนกลับ
	 -	 การระมัดระวังการใช้งาน ไม่ใช้แผ่นดิสก์ร่วม
กับผูอ้ืน่ โหลดไฟลจ์ากอนิเทอรเ์นต็ซ่ึงมโีอกาสตดิไวรสัสงู
	 -	 หมั่นสำ�เนาข้อมูลอยู่เสมอ เป็นการป้องกัน
ข้อมูลเสียหาย
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	 -	 ติดตั้ง Firewall ป้องกันการบุกรุกจากผู้ไม่
ประสงค์ดี
	 -	 การทำ�ฮาร์ดเดนนิง่ป้องกันการเข้าถึงทีไ่มไ่ดร้บั
อนุญาต ป้องกันการบุกรุกจากแฮกเกอร์ ลดสิ่งที่ไม่ได้ใช้
ออกจากระบบ
	 -	 การใช้รหัสผ่าน ควรมีการเปลี่ยนรหัสบ่อย ๆ 
เป็นระยะ

	 3. Security Implications and Adoption of 
Evolving Technology
	 APT (Advanced Persistent Threats) เป็นการ
โจมตีระบบเครือข่ายรูปแบบหนึ่งที่แฮกเกอร์จะเลือก
เป้าหมายเพียงรายเดียว แล้วมุ่งโจมตีเฉพาะเป้าหมาย
นั้น โดยอาศัยเทคนิคการโจมตีรูปแบบต่าง ๆ ผสานกัน 
เพื่อให้ประสบผลสำ�เร็จ ไม่ว่าจะเป็นการทำ�  Social 
Engineering อาศัยข้อมูลของเป้าหมายท่ีรวบรวมมา
ได้ หรือการออกแบบมัลแวร์สำ�หรับใช้โจมตีเป้าหมาย 
โดยเฉพาะ เป็นตน้ กระบวนการโจมต ีแทรกซึม ลบรอ่งรอย  
และขโมยข้อมูล อาจกินเวลาตั้งแต่หลักสัปดาห์ไปจนถึง 
หลกัปีเลยทเีดียว เนือ่งจาก ATP เป็นการโจมตีท่ีออกแบบ 
มาเฉพาะกับเป้าหมายนั้น ๆ ทำ�ให้ระบบรักษาความ
มั่นคงปลอดภัยทั่วไปอาจไม่สามารถรับมือกับชุดการ
โจมตีที่ประกอบไปด้วย Zero-day Exploits, Phishing, 
Advanced Malware และ Web Attacks หลากหลาย
รปูแบบได้ เพือ่เสริมความแข็งแกรง่ให้กับระบบขององค์กร 
ผูด้แูลระบบ IT Security ควรพจิารณาถึง การออกแบบ
ระบบความมัน่คงปลอดภยัแบบ Defense in Depth ตดิ
ตัง้ระบบตรวจจบัและเฝา้ระวังท่ีมปีระสทิธิภาพ ใชบ้ริการ 
Threat Intelligence จัดอบรมเพื่อเพิ่มความตระหนักรู้
ทางด้านความมั่งคงปลอดภัยและวางแผนสำ�หรับรับมือ
กับเหตุการณ์ต่าง ๆ ที่อาจเกิดขึ้น
	 การใชเ้ทคโนโลยีสำ�หรบัผูใ้ช้ท่ีแพรห่ลายในองคก์ร
กำ�ลงัเปลีย่นรูปแบบอปุกรณป์ลายทางขององค์กร นัน่คอื
ข้อมูลองค์กรสามารถเข้าถึงได้ผ่านทางอุปกรณ์มือถือที่

บริษัทไม่ได้เป็นเจ้าของ หรือไม่ได้รับการดูแลด้านความ
ปลอดภัยโดยฝ่ายไอทีขององค์กร ซึ่งมีแนวโน้มที่จะนำ�ไป
สูก่ารละเมดิความปลอดภยัหรอืการสญูเสยีข้อมลูทีเ่พิม่สงู
ข้ึนอย่างมาก ปัจจุบันมีเทคโนโลยีซ่ึงเป็นท่ีสนใจของคน
ทั่วไปคือ Internet of Things หรือ IoT หมายถึงการที่
สิง่ตา่ง ๆ  ถูกเช่ือมโยงทุกสิง่อย่างสูโ่ลกอนิเทอร์เนต็ ทำ�ให้
มนุษย์สามารถควบคมุการใชง้านอปุกรณต่์าง ๆ  ผา่นทาง
เครือข่ายอนิเทอร์เนต็ เช่น การเปิด-ปิดอปุกรณเ์คร่ืองใช้
ไฟฟา้ รถยนต์ โทรศพัทม์อืถือ เครือ่งมอืสือ่สาร เครือ่งมอื 
ทางการเกษตร อาคาร บ้านเรอืน เคร่ืองใช้ในชีวิตประจำ�วัน 
ต่าง ๆ ผ่านเครือข่ายอินเทอร์เน็ต โมบิลนั้นมีคุณสมบัติ
ทีเ่หมาะต่อการโจมตีอย่างมาก ทำ�ให้มรูีปแบบการโจมตท่ีี
หลากหลายทัง้จากการโจมตทีีค่นใช้งาน ทัง้จากการโจมตี
ท่ีโมบลิ ซ่ึงมหีลายแพลตฟอรม์ เช่น Android, iOS และ 
Windows Phone ทัง้จากการโจมตผีา่นแอพ ซ่ึงผูพ้ฒันา
ไม่ใส่ใจ หรือไม่รู้ เช่น การจัดเก็บข้อมูลที่สำ�คัญโดยไม่
เข้ารหัสอะไรเลย ทั้งจากการโจมตีผ่านระบบเน็ตเวิร์กที่
ไม่ปลอดภัยและอื่นๆ
	 แนวโน้มภัยคุกคามด้านความมั่นคงปลอดภัย
ไซเบอร์มคีวามรุนแรงมากข้ึน ไมว่่าจะเป็นการทีผู่ไ้มห่วังดี
โจมตช่ีองโหวข่องผลติภณัฑ์ทีถู่กยุติการให้บรกิารสนบัสนนุ
ไปแลว้ มลัแวร์ท่ีมคีวามซับซ้อนและมคีวามสามารถในการ
หลบหลกีการตรวจจบัมากข้ึน รวมถึงภยัคุกคามทีเ่ก่ียวกับ
โทรศพัท์มอืถือจะพบเห็นไดม้ากข้ึน ในขณะทีร่ปูแบบการ
โจมตผีูใ้ช้ทัว่ไป องค์กร และระบบสารสนเทศต่าง ๆ  อาจ
มกีารเปลีย่นแปลงทัง้ในเชิงกระบวนการและเทคนคิ และ
เรื่องการสอดแนมข้อมูล ก็ทำ�ให้ทุกคนต้องเรียนรู้
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สรุป
	 องค์กรสมัยใหม่ทั้งรัฐและเอกชนต่างก็อาศัย
เทคโนโลยีสารสนเทศเพื่อสนับสนุนการปฏิบัติงานให้
ประสบความสำ�เร็จ แต่ระบบสารสนเทศมีความซับซ้อน 
มีตั้งแต่ระบบบัญชี การเงิน บุคลากร หรือระบบควบคุม
การอตุสาหกรรม ระบบอาวุธ ระบบดังกลา่วมคีวามเสีย่ง
ในการได้รับความเสียหาย จึงจำ�เป็นที่ผู้บริหารทุกระดับ
ต้องตระหนักถึงความสำ�คัญ การรักษาความปลอดภัย
ข้อมูล เป็นกระบวนการในเชิงรุกเพื่อบริหารความเสี่ยง
ให้อยู่ในระดับที่ยอมรับได้ แต่ส่วนใหญ่องค์กรจะรอให้
เกิดเหตุการณ์ข้ึนก่อนแล้วค่อยหาวิธีป้องกัน ซ่ึงจะมีค่า
ใช้จา่ยมากกว่าความเสยีหายท่ีเกิดข้ึน อย่างไรก็ตาม การ
วางแผนเพื่อเตรียมรับมือกับเหตุการณ์และการบริหาร
ความเสี่ยงจะทำ�ให้ค่าความเสียหายลดลง หรืออาจไม่
เกิดเหตุการณ์นั้น ๆ เลย เนื่องจากมีการป้องกันไว้แล้ว 
บทความ Become a cyber security professional 
คงไมย่ากเกินจะทำ�ความเข้าใจสำ�หรบัทา่นผูบ้รหิารองคก์ร
ทัง้หลาย และคงเป็นประโยชนส์ำ�หรบัการตดัสนิใจในการ
รักษาความปลอดภัยข้อมูลขององค์กร หรือของตัวท่าน 
ผู้บริหารเอง




