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	 ปัจจุบันนี้เทคโนโลยีสารสนเทศมีบทบาทอย่างกว้างขวางในทุกวงการ และ
เทคโนโลยีสารสนเทศกลายเป็นเคร่ืองมือส�ำคัญของการท�ำงานทุกด้าน นับต้ังแต่ทาง
ด้านการทหารและความมั่นคง ตลอดจนด้านการเมืองและราชการ จึงท�ำให้แนวคิด
ด้านยุทธศาสตร์และยุทธวิธทีางทหารและความมัน่คงแบบเดมินัน้อาจจะไม่สามารถน�ำ
มาใช้ต่อไปได้อย่างมปีระสทิธภิาพในอนาคต เพราะรปูแบบภยัคุกคามมกีารเปลีย่นแปลง
ไป เช่น การใช้อนิเทอร์เนต็โจมตรีะบบสารสนเทศขององค์กรภาครฐั ไปจนถึงการใช้
อนิเทอร์เนต็ปล่อยข่าวโจมตีรฐับาล จงึท�ำให้เกิดภยัคกุคามใหม่ทีเ่รียกว่า “การปฏบิติั
การข่าวสาร” หรือ “Information Operations” ซ่ึงถือได้ว่าเป็นภยัคกุคามรูปแบบใหม่
ทีเ่กิดจากการเปลีย่นแปลงของเทคโนโลยีและการเช่ือมต่อของโลกทีไ่ม่มพีรมแดน
	 ผลการศึกษาพบว่าภยัคุกคามนัน้เกิดได้จาก 2 แหล่ง แหล่งแรกคอืการโจมตี
จากภายนอก จะโจมตีผ่านเครือข่ายภายนอกท่ีเช่ือมต่อ ซ่ึงจะต้องผ่านระบบป้องกัน  
หากระบบป้องกันมปีระสทิธภิาพเพยีงพอจะสามารถป้องกันการโจมตนีัน้ได้ แต่หากการ
ป้องกันไม่มีประสิทธิภาพเพียงพอจะท�ำให้สามารถโจมตีได้ถึงระบบงาน และม ี
ผลกระทบต่อการท�ำงานในที่สุด ภัยคุกคามอีกแหล่งหนึ่งคือการโจมตีจากภายใน จะ
เห็นได้ว่าการโจมตีจากภายในนัน้อาจจะโจมตจีากภายในระบบป้องกันหรอืภายในระบบ
งานที่อยู่หลังระบบป้องกัน จึงท�ำให้สามารถท�ำการโจมตีได้ง่าย การโจมตีชนิดนี้เป็น
อนัตรายมากและป้องกันได้ยาก เนือ่งจากเป็นการโจมตทีีม่าจากบคุคลภายในหน่วยงาน
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	 At present, information technology role has increasingly become in 

every circle an important tool for every field such as military, national 

security, political and governmental. Therefore, national strategy and 

military strategy need to be changed according to the threat tendency on 

information technology of the Royal Thai Armed Forces. There has been a 

focus on the vulnerability of the systems to internet attacks to the 

governmental offices.    

	 Research findings stated that the threat actually comes from two 

sources. The first source is from an external threat which is the attack from 

outside of the network. Secondly, the attack is from inside the network.  

This threat posed more danger to the system because the attacker is one 

who works inside the premises. 

Keywords: Information Technology, National Security.
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	 การพัฒนากองทัพให้มีความเจริญก้าวหน้า ทัน
โลก ทนัสถานการณ์ ทนักับวิทยาศาสตร์และเทคโนโลยี
ใหม่ ๆ  ที่ก้าวไปอย่างรวดเร็ว กองทัพจะต้องมีการปรับ
เปลี่ยนวัฒนธรรมขององค์กรให้สอดคล้องกับสภาพ
แวดล้อมที่เกิดขึ้นใหม่ ๆ ตามพลวัต (Dynamic) และ
วิวัฒนาการ (Evolution) ของโลกให้กับมนุษย์ ซึ่งเป็น
เรือ่งทีห่ลกีเลีย่งไม่ได้ และเป็นเรือ่งยากทีจ่ะปรบัเปลีย่น
ความคิดของมนุษย์ให้มีความรู้เพื่อพัฒนาไปสู่ปัญญา
และเกิดจิตส�ำนึกในท่ีสุด การเรียนรู้เพื่อจะให้รู้ทันภัย
คุกคามด้านเทคโนโลยีสารสนเทศจ�ำเป็นจะต้องมีความ
รู้ความเข้าใจในด้านต่าง ๆ ดังนี้
	 1.	โครงสร้างพืน้ฐาน (Infrastructure)
	 	 1.1	การโจมตีโครงสร้างพื้นฐาน (Infra- 
structure Attacks) ระบบโครงสร้างพืน้ฐานท่ีส�ำคัญ ๆ  
มคีวามเสีย่งสงูต่อการถูกโจมตีโดยขบวนการก่อการร้าย 
หรือขบวนการอืน่ ๆ ได้แก่
	 	 	 1.1.1	การเงินการธนาคาร (Banking  
and Financial) ถึงแม้ส่วนใหญ่จะเป็นระบบปิด แต่ก็
เป็นสิง่ท่ีผูไ้ม่ประสงค์ดีพยายามท่ีจะโจมตีอยู่เป็นประจ�ำ
	 	 	 1.1.2	ระบบสือ่สารทางโทรศพัท์ (Voice 
Communication Systems) เป็นระบบที่ให้บริการ
ประชาชนที่ส�ำคัญ ซ่ึงปัจจุบันใช้ระบบสารสนเทศ
ควบคมุระบบมากย่ิงข้ึน
			   1.1.3	ระบบไฟฟ้า (Electrical Infra- 
structures) ส่วนใหญ่จะมรีะบบตรวจวัด (Sensors) 
ที่ช่วยผู้ท่ีดูแลระบบเปิด-ปิดไฟฟ้าในระบบเครือข่าย 
การจ่ายไฟฟ้า (Power Grid) เป็นจดุอ่อนท่ีส�ำคญั หาก
มีการท�ำให้ระบบตรวจวัดผิดพลาด หรือท�ำให้ระบบ 
เครือข่ายผิดพลาด อันจะท�ำให้ระบบไฟฟ้าทั้งระบบ 
เสยีหายได้

	 	 	 1.1.4	ระบบประปา (Water Resources) 
เป็นระบบทีใ่ห้บริการประชาชนทีส่�ำคัญ และส�ำคญัต่อ
กระบวนการผลิตสินค้าต่าง ๆ ซ่ึงปัจจุบันใช้ระบบ
สารสนเทศควบคุมระบบมากย่ิงข้ึน
	 	 	 1.1.5	ระบบส่งน�ำ้มนัและก๊าซ (Oil and 
Gas) ทีม่กีารส่งทางท่อจะใช้ระบบการตรวจวัดในการ
ควบคุมระยะไกล การถูกโจมตีจะท�ำความเสียหายต่อ
ภาคเศรษฐกิจ เช่น การผลติและการขนส่งทีใ่ช้น�ำ้มนั
หรือก๊าซ
	 	 2.2	การป้องกันระบบสารสนเทศท่ีใช้ในการ
ควบคมุโครงสร้างพืน้ฐาน ควรมกีารป้องกันดงันี้
	 	 	 2.2.1	ระบบปฏบิติัการควรมกีารปรบัปรงุ
ให้ทันสมยัอยู่เสมอ
	 	 	 2.2.2	บังคับการใช้นโยบายระบบรหัส
ผ่านทีเ่ข้มงวด
	 	 	 2.2.3	เมื่อผู้ดูแลระบบเลิกใช้ระบบควร
ท�ำกระบวนการออกจากระบบอยู่เสมอ
	 	 	 2.2.4	โปรแกรมบริการต่าง ๆ ที่ไม่มี
ความจ�ำเป็นควรจะปิดการใช้งาน
	 	 	 2.2.5	ต้องติดตั้งโปรแกรมป้องกันไวรัส
และปรับปรุงให้ทนัสมยัอยู่เสมอ
	 	 	 2.2.6	ติดต้ังระบบตรวจจับการบุกรุก 
(IDS: Intrusion Detection) และก�ำแพงป้องกัน 
(Firewalls)
	 	 3.3	แผนการป้องกันระดับชาต ิ(The Nation 
Protection Plan) ของสหรัฐฯ
	 	 สหรัฐฯ มีแนวคิดในการจัดท�ำแผนป้องกัน
ระดบัชาติ โดยพจิารณาย่านของความเสีย่ง (The Risks 
Range) ที่เก่ียวข้องกับความมั่นคงของชาติที่จะต้อง
พิจารณาถึงภัยคุกคามที่มีอยู่ จุดอ่อนของโครงสร้าง 

หลักการและเหตุผล
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พื้นฐานที่วิกฤต (Critical Infrastructures) จากการ
โจมตีจากไซเบอร์ (Cyber Attacks) และจากการปฏบัิติ
การสารสนเทศ (Information Operations) เพื่อ
เป็นการป้องกันและรับประกันความมั่นใจและความ
มัน่คงของโครงสร้างพืน้ฐานทีว่กิฤต  
	 ป ัจจุ บันข ้อมูลที่มีค ่านั้นถูกเก็บไว ้บนสื่อ
อิเล็กทรอนิกส์ของแต่ละหน่วยงาน ไม่ได้เก็บไว้อย่าง
ปลอดภยัในรฐับาล ซ่ึงเป็นเป้าหมายทีจ่ะถูกโจมต ี ทัง้
เป้าหมายทีม่ค่ีาของรฐับาลทางทหารและพลเรอืน ดงันัน้  
จึงต้องมีการพัฒนาวิถีทางหรือเครื่องมือ (Means) ที่
จะท�ำให้ลดความเสีย่งนัน้  
	 กลไกหรือเครื่องมือในการป้องกันระดับชาติที่
ส�ำคัญที่เราต้องออกแบบและสร้างการป้องกันรักษา
ความมัน่คงปลอดภยั ทัง้ในรปูแบบของคณะกรรมการ
เพือ่ความมัน่คงของชาติ และสถาบนับงัคับใช้กฎหมาย 
(National Security Committee and Law  
Enforcement Institutions) มรีายละเอยีดดังนี้
	 	 	 3.3.1	กฎหมายของชาติ (National  
Law) เพื่อป้องกันภายในประเทศจากอาชญากรรม  
ซ่ึงอาจจะมาจากอาชญากรรมคอมพิวเตอร์ หรือ
อาชญากรรมอืน่ ๆ ทีเ่ก่ียวข้อง
	 	 	 3.3.2	กระทรวงกลาโหมและกองทัพ  
เพือ่ป้องกันภยัคกุคามจากภายนอก
	 	 	 3.3.3	ข่าวกรองของชาติ (Nation’s  
Intelligence Agencies) เพื่อสนับสนุนข่าวท่ีเป็นสิ่ง
บอกเหต ุเจตนารมณ์ และขีดความสามารถของผูร้กุราน
และท�ำการแจ้งเตอืนล่วงหน้า
	 ตามที่ เราทราบกันดีว ่าการใช ้เทคโนโลยี
สารสนเทศมคีวามเสีย่ง แต่พงึเข้าใจว่าเรามคีวามจ�ำเป็น
ทีจ่ะต้องใช้เพือ่ขับเคลือ่นเศรษฐกิจและความมัน่คงของ
ชาต ิดงันัน้ เราจงึควรสร้างก�ำแพงป้องกันทัง้กายภาพ
และในโลกเครอืข่ายคอมพวิเตอร์ไว้ให้พร้อม

	 2	ภยัคกุคามด้านสารสนเทศในปัจจบัุน
	 	 2.1	หนอนอเิลก็ทรอนกิส์
	 	 	 เป็นการเปรยีบเทยีบพฤตกิรรมการด�ำเนนิ
การของโปรแกรมคอมพวิเตอร์ทีแ่พร่ขยายพนัธุก์ระจาย
ตัวเองอย่างอัตโนมัติ การแพร่กระจายจะเกิดการแบ่ง
ตวั หรือสร้างตวัเองเป็นจ�ำนวนมหาศาล โดยโปรแกรม
หนอนอเิลก็ทรอนกิส์นีจ้ะเริม่เจาะและฝังตัวเองท่ีเครือ่ง
คอมพวิเตอร์เครือ่งใดเครือ่งหนึง่ในเครอืข่ายก่อน จาก
นั้นจึงจะเจาะซ่อนตัวเองภายใน โดยฝังไปกับข้อมูล 
อืน่ ๆ เพือ่หลบหลกีการค้นหาท�ำลาย เมือ่ใดทียึ่ดท่ีมัน่
ได้แล้วก็จะเริม่แบ่งตวั โดยคัดลอกตัวเองไปยังทีต่่าง ๆ  
ในเคร่ือง ซ่ึงอาจจะกลายพันธุ์เพื่อให้มีหลากหลาย 
รูปแบบ พฤติกรรมการท�ำลายระบบก็ข้ึนอยู่กับ 
ผูอ้อกแบบหนอนนัน้ว่าจะให้หนอนท�ำลายสิง่ไหน หนอน
อเิลก็ทรอนกิส์นัน้สามารถเจาะเข้าสูร่ะบบได้หลายช่อง
ทางดงันี้
	 	 	 2.1.1	การเจาะผ่านประตูเข้าออกของ
ข้อมลูซ่ึงเรียกว่าพอร์ต (Port) ปกตอิปุกรณ์คอมพวิเตอร์
ที่เช่ือมต่อเครือข่ายจะมีประตูเข้าออกของข้อมูลได้ถึง 
65.536 ประตู ซ่ึงบางประตูเป็นช่องทางบริการท่ีมี 
การก�ำหนดไว้ชัดเจน เช่น ประตสู�ำหรบัรับส่งจดหมาย
อิเล็กทรอนิกส์ ประตูส�ำหรับรับส่งข้อมูลเว็บเพจ 
(Webpage) เป็นต้น เมื่อประตูมีมากแต่ละประตูใช้
บริการเฉพาะ เช่น การเล่นเกมออนไลน์ การพดูคุยบน
เครือข่าย ประตูเหล่านี้จึงมีข้อมูลว่ิงเข้าออกอยู่ตลอด
เวลา บางประตูก็ใช้งานเฉพาะที่ผู้ใช้โดยทั่วไปอาจจะ
ไม่รู้ ผู้ออกแบบหนอนอิเล็กทรอนิกส์จึงต้องตรวจสอบ
หาช่องประตูเหล่านีว่้าช่องไหนมจีดุอ่อน และเจาะผ่าน
ประตชู่องนัน้เข้าไป
	 	 	 2.1.2	สาเหตจุากจดุอ่อนของระบบปฏบิติั
การ (Operation System) เช่น ระบบปฏิบัติการ
วินโดว์ส (Windows System) ปัจจบัุนระบบปฏบัิติการ 
มคีวามซับซ้อนขึน้มาก ซ่ึงผูผ้ลติอาจจะสร้างจดุอ่อนไว้
โดยไม่ได้ต้ังใจ เมื่อผู้ไม่หวังดีตรวจพบจุดอ่อนจึงสร้าง
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หนอนอิเล็กทรอนิกส์เจาะเข้าช่องทางนั้น เมื่อผู้ผลิต
ทราบจงึท�ำการแก้ไขจดุอ่อน และออกตัวแก้ไขออกมา
ภายหลัง ดังนี้แล้วเราจึงควรปรับปรุงระบบปฏิบัติการ
อยู่เสมอ ๆ
	 	 2.2	โปรแกรมสายลับหรือสปายแวร์ (Spy 
Ware)
	 	 	 เป็นโปรแกรมที่ถูกติดตั้งเพื่อคอยเฝ้าดู
การท�ำงานของเครือ่งคอมพวิเตอร์ และพฤตกิรรมการ
ใช้งานของผูท้ีเ่ป็นเจ้าของเครือ่งหรอืผูใ้ช้งาน โดยเฉพาะ
อย่างย่ิงเมื่อมีการเช่ือมโยงกับเครือข่ายอินเทอร์เน็ต 
ก�ำลังกลายเป็นโปรแกรมท่ีระบาดอยู่ทั่วไปในระบบ
อินเทอร์เน็ต เพื่อล้วงข้อมูลส่วนบุคคลที่ดาวน์โหลด 
(Download) ข้อมลู หรอืโปรแกรมฟรีผ่านอนิเทอร์เนต็  
ก�ำลงัเป็นปัญหาทีท่วีความรนุแรงเพิม่ข้ึนอย่างต่อเนือ่ง  
แม้ว่าเครื่องที่ถูกสปายแวร์ติดต้ังอยู่จะไม่ท�ำให้ระบบ
ปฏบัิตกิารหรือระบบงานเสยีหาย แต่สปายแวร์จะเข้าไป
ล้วงความลบัและน�ำข้อมลูต่าง ๆ  ของผูใ้ช้ออกไปยังคน
ภายนอก ผูเ้ช่ียวชาญด้านซอฟต์แวร์ด้านการรักษาความ
ปลอดภยัระบุว่า มโีปรแกรมมากกว่า 75,000 โปรแกรม
ที่เป็นสปายแวร์ โดยโปรแกรมเหล่านี้สามารถดึงเอา
พฤติกรรมการใช้อินเทอร์เน็ต ขโมยรหัสผ่าน บันทึก
การกดคีย์บอร์ด หรือแม้กระท่ังขโมยหมายเลขบัตร
เครดติ หรือบตัรประชาชนของผูใ้ช้เคร่ืองนัน้ ๆ  วิธกีาร
ป้องกันคอืผูใ้ช้อนิเทอร์เนต็ไม่ควรดาวน์โหลดเพลงหรอื
ซอฟต์แวร์แปลก ๆ  มาลงในเครือ่ง และควรตดิต้ังเครือ่ง
มอืในการตรวจหาสปายแวร์ (Anti-Spy Ware)
	 	 2.3	สแปมเมล์หรือจดหมายอิเล็กทรอนิกส์
ขยะ (Spam Mail)
	 	 	 เป็นจดหมายอิเล็กทรอนิกส์ที่มีลักษณะ
เหมอืน ๆ  กันและมกีารส่งต่อตัวเองไปบนอนิเทอร์เนต็
เป็นจ�ำนวนมาก ซ่ึงจะส่งไปยังผูท้ีไ่ม่เคยรบั สแปมเมล์
ส่วนมากจะเป็นพวกเกี่ยวกับธุรกิจ โฆษณา หรือพวก
สือ่ลามก มรูีปแบบไม่แน่นอน และมรีปูแบบท่ีออกแนว
เชิญชวนน่าสงสยั เช่น วิธทีีจ่ะท�ำให้รวยเร็ว หรือเก่ียว

กับภาพโป๊หรือเรื่องลามก สแปมเมล์มีอยู่ด้วยกัน 2 
แบบ โดยแบบแรกจะกระจายไปตามกระดานข่าว 
เว็บบอร์ด โดยจะเขียนข้อความซ�ำ้ ๆ กัน ซ่ึงข้อความ
ไม่เก่ียวข้องกับหัวข้อในเว็บบอร์ดนัน้เลย สแปมเมล์อกี
รูปแบบหนึ่งคือส่งจดหมายอิเล็กทรอนิกส์ไปยังผู้รับ
โดยตรง  โดยผูร้บันัน้ไม่เคยรูจ้กัผูส่้งเลย โดยสแปมเมล์
จะท�ำการค้นหาที่อยู่ของจดหมายอิเล็กทรอนิกส์จาก
แหล่งต่าง ๆ  ไม่ว่าจะจากเว็บบอร์ดต่าง ๆ  ทีไ่ปเขียนข้อมลู 
ไว้ หรอืจากการสมคัรสมาชิกต่าง ๆ หรือจากแหล่งอืน่
	 	 2.4	อาชญากรรมอเิลก็ทรอนกิส์
	 	 	 ส�ำนกังานต�ำรวจแห่งชาติ (www.police.
go.th) ระบุว่าเทคโนโลยีสารสนเทศก่อให้เกิดประโยชน์
มหาศาล แต่ในทางกลับกันกลุ่มผู้ไม่หวังดีก็ได้น�ำ
ประโยชน์ของเทคโนโลยีสารสนเทศไปใช้ในทางท่ีผิด 
ก่อให้เกิดความเสียหายท้ังทางด้านเศรษฐกิจ สังคม  
วัฒนธรรม และความมั่นคงของชาติ ซ่ึงมีแนวโน้มท่ี
เพิ่มข้ึนทั้งจ�ำนวนคดีที่เกิดข้ึน และความร้ายแรง  
นอกจากนัน้ในด้านความผดิคดีอาญาทัว่ไปกลุม่ผูก้ระท�ำ
ผิดก็มักจะใช้เทคโนโลยีสารสนเทศมาอ�ำนวยความ
สะดวกในการกระท�ำความผิดมากข้ึน เช่น การใช้
จดหมายอเิลก็ทรอนกิส์ หรือการจดัเก็บข้อมลูลกูค้า การ
พนนั ยาเสพติด ฯลฯ ตวัอย่างของการกระท�ำความผดิ 
เช่น ผู้ขายโกงลูกค้าโดยประกาศขายโทรศัพท์มือถือ
ราคาถูกในเว็บบอร์ด (Webboard) ของเว็บไซต ์
(Website) มีช่ือเสียง ลูกค้าหลงเช่ือโอนเงินให้ไปแต ่
ไม่ได้รบัโทรศพัท์ หรอืการนดัพบส่งของแล้วปล้น ปัญหา
การคดัลอกสิง่ทีม่ลีขิสทิธิ ์ การขายบรกิารทางเพศผ่าน
อินเทอร์เน็ต หรือหลอกนัดพบแล้วแอบให้กินยานอน
หลบัเพือ่ลกัขโมยสิง่ของไป เป็นต้น
	 	 2.5	บทเรยีนจากการโจมตีบนไซเบอร์ (Cyber  
Attack Case Studies) 
	 	 	 จากการศึกษาพบว่ามีการเชื่อมโยงหรือ
มีความสัมพันธ์เก่ียวข้องกันระหว่างที่มีความขัดแย้ง 
ต่าง ๆ เช่น ทางด้านการเมอืง เศรษฐกิจ ลทัธคิวาม
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เช่ือ จงึท�ำให้เกิดปฏบิตักิารโจมตบีนไซเบอร์ หรือการ
โจมตทีางกายภาพเพิม่ข้ึน ตวัอย่างเหตกุารณ์ทีเ่กิดข้ึน
	 	 	 2.5.1	ความขัดแย้งระหว่างอสิราเอลกับ
ปาเลสไตน์ท�ำให้เกิดระเบดิพลชีีพเพิม่ข้ึน
	 	 	 2.5.2	ในปี ค.ศ. 2001 กรณกีารกระทบ
กระท่ังระหว่างเครื่องบินตรวจการณ์ของสหรัฐฯ กับ
เคร่ืองบินรบของจีน ท�ำให้เกิดกลุ่มแฮกเกอร์ของจีน 
ที่มีการรวมตัวท�ำการโจมตีขนาดใหญ่เป็นกลุ่มก้อน 
(Massive) อย่างต่อเนื่องและยาวนานเป็นอาทิตย์ต่อ
เป้าหมายต่าง ๆ ทีเ่ป็นสหรฐัฯ
	 	 2.6	บทเรียนอนัตรายจากบคุคลภายในองค์กร
	 	 	 อันตรายจากภายในเป็นอันตรายท่ี 
ร้ายแรงกว่าอนัตรายจากภายนอก เพราะบุคคลภายใน
องค์กรสามารถเข้าถึงเคร่ืองคอมพวิเตอร์และฐานข้อมลู
ต่าง ๆ ได้โดยตรง เช่น แอบเปิดเคร่ืองเวลาไม่มใีคร
อยู่ หรือแอบเปิดช่องทางลับไว้เพื่อให้แฮกเกอร์จาก
ภายนอกสามารถเจาะเข้าระบบได้ กรณตีวัอย่างมกัจะ
ไม่ค่อยปรากฏ เพราะหลาย ๆ หน่วยงานภาครัฐและ
เอกชนมักจะปกปิดความบกพร่องนี้ไว้ เนื่องจากจะส่ง
ผลต่อช่ือเสียงของหน่วยงาน ต่อไปนี้เป็นตัวอย่าง
เหตุการณ์ทีเ่กิดข้ึน
	 	 	 2.6.1	พนกังานฝ่ายสารสนเทศของหน่วย
บริการของทหารในสหรฐัฯ แห่งหนึง่รูตั้วว่าก�ำลงัจะถูก
ปลด จงึแอบเข้ารหัสฐานข้อมลูส�ำคญัเอาไว้ ท�ำให้คน
อืน่อ่านข้อมลูไม่ได้ และใช้เป็นข้อต่อรองในการถอดรหัส 
10,000 ดอลลาร์ พร้อมค�ำสญัญาว่าจะไม่ฟ้องร้องเอาผดิ  
โดยมข้ีอมลูลบัดงักล่าวเป็นตวัประกัน
	 	 	 2.6.2	โปรแกรมเมอร์ของบรษิทัหนึง่วาง
ระเบิดเวลาด้วยโปรแกรมคอมพิวเตอร์เพื่อลบข้อมูล
ส�ำคัญทิ้งทั้งหมดหลังจากเขาลาออก เพื่อบริษัทจะได้
เรยีกตวัเขากลบัมาแก้ไขปัญหา พร้อมกับจ่ายเงินเดอืน
ให้มากข้ึนกว่าเดมิ
	 	 	 2.6.3	ผู้จัดการและเสมียนของซูเปอร์
มาร์เก็ตแห่งหนึง่ร่วมกันแก้ไขระบบคอมพวิเตอร์ให้โอน

ยอดขายบางส่วนเข้าบัญชีช่ัวคราว จากนัน้ในแต่ละวนั
ก็จะหยิบเงินจากแคชเชียร์ออกมาเท่ากับจ�ำนวนดงักล่าว  
แล้วลบบัญชีชัว่คราวนัน้ทิง้ไปเพือ่ท�ำลายหลกัฐาน ท�ำ
เช่นนี ้2 ปี ได้เงินกว่า 80 ล้านบาท
	 	 2.7	สงครามสารสนเทศกับสงครามการ
ก่อการร้าย
	 	 	 เทคโนโลยีสารสนเทศที่พัฒนามาจนถึง
ปัจจบุนัท�ำให้เกิดการเปลีย่นแปลงอย่างมากมายในการ
ท�ำสงคราม ท�ำให้อ�ำนาจก�ำลงัรบเพิม่ข้ึน ท�ำให้แนวรบ
เปลี่ยนไปเพราะอาวุธมีอ�ำนาจท�ำลายล้างสูงข้ึน การ
ติดต่อสื่อสารที่ฉับไวช่วยให้ทหารสามารถกระจายตัว
และแทรกซึมไปในดินแดนข้าศึกได้ก่อนเกิดสงคราม 
สามารถกระจาย ซุ่มซ่อน และใช้อาวุธทีม่คีวามแม่นย�ำ
สูง โดยใช้เทคโนโลยีสารสนเทศในการรวบรวมข้อมูล
ข่าวสาร ก�ำหนดเป้าหมายและท�ำลายเป้าหมายด้วย
ความแม่นย�ำ จงึดูเหมอืนว่าในยุคใหม่ กองทัพจะต้อง
พึง่พาเทคโนโลยีสารสนเทศเพือ่ท�ำให้เกิดจดุแข็ง แต่ก็
เป็นจดุอ่อนรปูแบบใหม่เช่นเดียวกัน การใช้เทคโนโลยี
ทีด่กีว่าไม่ใช่หลกัประกันว่าจะต้องชนะเสมอไป แต่คน
ที่รู้จักใช้เทคโนโลยีสารสนเทศท�ำให้เกิดประโยชน์แก่
ฝ่ายตนมากที่สุดจึงจะเป็นฝ่ายชนะ เหตุการณ์ 11 
ตุลาคม 2544 ที่สหรัฐอเมริกาพบว่าขบวนการ 
ก่อการร้ายอัลไกด้าใช้เทคโนโลยีสารสนเทศที่หาซ้ือได้
ง่าย ๆ  ในปัจจบัุน เช่น การใช้โทรศพัท์มอืถือ ภาพถ่าย
ดาวเทยีม หรือภาพถ่ายทีห่าซ้ือได้จากอนิเทอร์เนต็ การ
ใช้อนิเทอร์เนต็ประสานงาน จนท�ำให้สามารถสร้างความ
เสยีหายได้อย่างมากมาย ลกัษณะของกลุม่หรอืขบวนการ
ก่อการร้ายในยุคสารสนเทศจึงมีการกระจายตัวเป็น 
กลุ่มเล็ก ๆ สามารถตัดสินตกลงใจด้วยตัวเองได้ 
สามารถสัง่การได้จากศนูย์กลางประสานกันเป็นลกัษณะ
เครอืข่ายการก่อการร้ายด้วยเทคโนโลยีสารสนเทศ เช่น 
อินเทอร์เน็ต โทรศัพท์มือถือ โทรศัพท์มือถือผ่าน
ดาวเทยีม เป็นต้น
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	 	 2.8	ความปลอดภัยของระบบสารสนเทศ 
ในองค์กร
	 	 	 ในภาพรวมแล้วหมายถึงการท�ำให้ระบบ
คอมพิวเตอร์และข้อมูลสามารถใช้งานได้ตลอดเวลา 
และปกป้องสทิธิการเข้าถึงข้อมลูตามท่ีจ�ำเป็น การรักษา
ความปลอดภัยระบบคอมพิวเตอร์ในองค์กรให้มี
ประสิทธิภาพนั้นข้ึนอยู่ความซับซ้อนในการออกแบบ
ระบบ และเครือข่ายคอมพวิเตอร์ขององค์กรนัน้ ๆ  โดย
ในทางทฤษฎจีะต้องออกแบบระบบและเครอืข่าย พร้อม
วางแผนเพือ่รองรับการขยายระบบท้ังหมดก่อนท่ีจะวาง
ระบบจริง แต่ในทางปฏิบัติแล้วระบบคอมพิวเตอร์จะ
ขยายตัวตามขนาดขององค์กรและก�ำลังซ้ือขององค์กร  
ท�ำให้การเลอืกซ้ือเทคโนโลยีมคีวามแตกต่างกัน ข้ึนอยู่
กับผู้มีอ�ำนาจในการตัดสินใจ ซ่ึงท�ำให้มีผลกระทบต่อ
การรักษาความปลอดภัยของระบบคอมพิวเตอร์ของ
องค์กรโดยรวม
	 การออกแบบระบบคอมพิวเตอร์จะต้องมองถึง
การขยายตวัและทิศทางการเปลีย่นแปลงของเทคโนโลยี
ในระยะยาว การสนบัสนนุทางด้านเทคนคิ การปรบัปรงุ
ระบบอย่างสม�ำ่เสมอ เพือ่ช่วยแก้ไขจดุอ่อนในการรักษา
ความปลอดภยัของระบบ เพราะแฮกเกอร์พยายามค้นหา
จดุอ่อนทีจ่ะจูโ่จมและมกัจะค้นพบอยู่เสมอ
	 การก�ำหนดนโยบายการรักษาความปลอดภัย
ระบบสารสนเทศก็มีความส�ำคัญเช่นเดียวกับการ
ออกแบบระบบ ซ่ึงจะต้องก�ำหนดให้สามารถป้องกัน
อนัตรายจากทัง้ภายนอกและภายในองค์กร นโยบายที่
ควรก�ำหนด
	 	 	 2.8.1	นโยบายการรกัษาความปลอดภยั
เก่ียวกับวิธปีฏบัิติของพนกังาน เช่น การให้สทิธิพ์นกังาน
ทีเ่ก่ียวข้องในการเข้าใช้บรกิารศูนย์ข้อมลูเท่านัน้ ไม่ว่า
จะด้วยการใช้บัตรสมาร์ตการ์ด กุญแจประตู ระบบ
ตรวจสอบลายนิว้มอื หรือการติดต้ังโทรทศัน์วงจรปิดใน
ศูนย์บริการข้อมูล การก�ำหนดรหัสผ่าน ก�ำหนดให้
พนักงานติดต้ังระบบป้องกันไวรัสในเครื่องของตนเอง  

ก�ำหนดให้พนักงานท�ำการปรับปรุงระบบเครื่องของ
ตนเองอตัโนมตั ิเป็นต้น
	 	 	 2.8.2	การก�ำหนดนโยบายการรักษา 
ความปลอดภัยเก่ียวกับระบบคอมพิวเตอร์ เช่น การ
ก�ำหนดการส�ำรองข้อมลูตามช่วงเวลาทีเ่หมาะสม การ
ก�ำหนดให้มีศูนย์หรือหน่วยกู้คืนระบบที่ได้รับอันตราย
จากภยัพบัิติ ส�ำหรบัองค์กรขนาดใหญ่ก�ำหนดการตรวจ
สอบการรักษาความปลอดภัยระบบตามช่วงเวลาท่ี
ก�ำหนด มกีารปรับปรุงระบบคอมพวิเตอร์และซอฟต์แวร์
อยู่เสมอ ก�ำหนดให้มีการซ่อมบ�ำรุงฮาร์ดแวร์และ
ซอฟต์แวร์ตามช่วงเวลาที่เหมาะสม ก�ำหนดช่องทาง
บริการของระบบเท่าที่จ�ำเป็นในการเข้าออกระบบ  
ติดตั้งระบบไฟร์วอลล์ และระบบป้องกันไวรัสตาม
ต�ำแหน่งทีจ่�ำเป็น การปิดบรกิารของระบบเครือข่ายเท่า
ทีจ่�ำเป็น เป็นต้น
	 	 2.9	แนวโน้มภัยคุกคามด้านการโจมตีระบบ
เทคโนโลยีสารสนเทศ
	 	 	 2.9.1	สหรฐัฯ เป็นประเทศแหล่งก�ำเนดิ
ของการโจมตีเครือ่งคอมพวิเตอร์ส่วนใหญ่       
	 	 	 2.9.2	ประเทศจีนเป็นประเทศท่ีตกเป็น
เป้าหมายในการโจมตแีบบ Denial of Service (DoS) 
บ่อยทีส่ดุ คิดเป็น 63% ของการโจมตีระบบในภมูภิาค
นี้
	 	 	 2.9.3	ไซแมนเทคตรวจพบคอมพวิเตอร์
ที่ถูกควบคุมโดยบ็อตเฉลี่ยรวมกว่า 19,095 เครื่องใน
แต่ละวนัในแถบประเทศกลุม่เอเชีย-แปซิฟิก และญ่ีปุ่น 
(เอพเีจ) 
			   2.9.4	ไซแมนเทคยังพบอกีว่ามคีอมพวิเตอร์ 
กว่า 2,268,219 เครื่อง ในประเทศกลุ่มเอพีเจที่ถูก 
ควบคมุโดยบ็อตในช่วงระยะเวลาหนึง่ของครึง่หลงัของ
ปี 2549
	 	 	 2.9.5	ประเทศจนีมคีอมพวิเตอร์ทีต่กเป็น
เหย่ือของบ็อตมากท่ีสดุในแถบเอพเีจคือประมาณ 71% 
ของคอมพวิเตอร์ทีต่กเป็นเหย่ือท้ังหมด    
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	 	 	 2.9.6	กรุงปักกิ่งมีคอมพิวเตอร์ที่ตกเป็น
เหย่ือของบ็อตถึงกว่า 16% ของคอมพวิเตอร์ทีต่กเป็น
เหย่ือทัง้หมดในภมูภิาคเอพเีจ
	 	 	 2.9.7	ผู้ใช้ตามบ้านเป็นกลุ่มเป้าหมาย
การโจมตสี�ำคัญในกลุม่เอพเีจ คดิเป็นร้อยละ 98 ของ
จ�ำนวนการโจมตีแบบเฉพาะเจาะจงทัง้หมด                        
	 	 	 2.9.8	ประเทศจีนมีป ัญหาของโค ้ด
อันตรายมากเป็นอันดับ 1 คือ 39% เมื่อเทียบกับ
ประเทศอืน่ ๆ ในกลุม่เอพเีจ
	 	 	 2.9.9	ไต้หวันเป็นประเทศทีม่ปัีญหาของ
โค้ดอนัตรายต่อจ�ำนวนผูใ้ช้อนิเทอร์เนต็มากทีส่ดุในกลุม่
ประเทศเอพเีจ
	 	 	 2.9.10	โทรจันเป็นโค้ดอันตรายท่ีแพร่
ระบาดมากท่ีสุดในกลุ่มประเทศเอพีเจ คิดเป็น 48% 
ของโค้ดอนัตรายทัง้หมดทีไ่ด้รบัรายงานในภมูภิาคนี้
	 	 	 2.9.11	โค้ดอนัตรายท่ีได้รบัรายงานเป็น
อันดับสูงสุดในกลุ่มประเทศเอพีเจคือเวิร์มท่ีช่ือลุคพ ี
(Looked.P)
	 	 	 2.9.12	โค้ดอนัตรายตระกูลล่าสดุทีม่กีาร
แพร่ระบาดมากทีส่ดุในประเทศกลุม่เอพเีจในช่วงท่ีผ่าน
มาก็คอืเวิร์มท่ีชือ่เดอะสแตรช่ัน (The Stration)
	 	 	 2.9.13	ภัยคุกคามที่มุ่งหวังขโมยข้อมูล
ส�ำคญัคิดเป็นร้อยละ 60 ของจ�ำนวนโค้ดอนัตราย 50 
อนัดบัแรกในกลุม่ประเทศเอพเีจ
	 	 	 2.9.14 2 ใน 3 อันดับแรกของโค้ด
อันตรายในประเทศแถบเอพีเจเป็นโค้ดส�ำหรับขโมย 
รหัสผ่านของเกมออนไลน์ และแพร่ระบาดมากท่ีสดุใน
ไต้หวัน
	 	 	 2.9.15	โค้ดอันตรายในกลุ่มประเทศ 
เอพีเจกว่า 60% แพร่ระบาดตัวเองผ่าน CIFS 
(Common Internet File System)
	 	 	 2.9.16	ญ่ีปุ่นเป็นประเทศท่ีมีเว็บไซต์
หลอกลวงประเภทฟิชช่ิงมากทีส่ดุในแถบเอพเีจ
	 	 	 2.9.17	19% ของเว็บไซต์ฟิชช่ิงในแถบ

เอพเีจมสีถานท่ีตัง้อยู่ในไทเป ซ่ึงถือเป็นเมอืงทีม่เีว็บไซต์
ฟิชช่ิงมากทีส่ดุ 
	 	 	 2.9.18	37% ของอีเมล์ขยะท้ังหมดใน
ภมูภิาคเอพเีจต้นก�ำเนดิมาจากประเทศจนี ซ่ึงถือว่ามาก
ทีส่ดุเมือ่เทยีบกับประเทศอืน่ ๆ       
	 	 	 2.9.19	ประเทศจีนมีเหย่ือที่กลายเป็น
เคร่ืองมือส�ำหรับส่งอีเมล์ขยะ (Spam Zombies) 
มากกว่าประเทศอืน่ ๆ โดยคิดเป็นประมาณ 43%
	 	 	 2.9.20	กรุงโซลเป็นเมอืงทีม่จี�ำนวนของ
เหย่ือที่ตกเป็นเครื่องมือส�ำหรับส่งอีเมล์ขยะมากที่สุด 
คดิเป็น 14%  
	 	 	 2.9.21	ในพื้นที่แถบเอพีเจอีเมล์ขยะ 
คดิเป็นประมาณ 69% ของอเีมล์ทัง้หมดทีม่กีารรบัส่ง
ถึงกันในภมูภิาค    
	 	 	 2.9.22	ในกลุม่ 20 ประเทศทีม่กีารใช้
อเีมล์ในพืน้ทีแ่ถบเอพเีจ ประเทศฟิลปิปินส์มอีตัราส่วน
ของอเีมล์ขยะมากทีส่ดุคอื 88%

สรุป
	 หน่วยงานภาครฐัและเอกชนทีเ่ก่ียวข้อง ซ่ึงปกติ
จะมรีะบบป้องกันภยัคุกคามด้านเทคโนโลยีสารสนเทศ
อยู่ในระดับหนึ่งเป็นก�ำแพงป้องกันภัยคุกคามจาก
ภายนอก ระบบป้องกันจะป้องกันระบบงานสารสนเทศ
ทีม่กีารเช่ือมต่อกันเป็นเครือข่ายภายในหน่วยงาน เพือ่
เป็นระบบเทคโนโลยีสารสนเทศที่ใช้ในการท�ำงานของ
หน่วยงาน ในส่วนนี้ถือว่าเป็นหัวใจของหน่วยงาน  
ความจ�ำเป็นในการท�ำงานท่ีต้องมีการติดต่อกับหน่วย
งานภายนอก ท�ำให้ระบบเทคโนโลยีสารสนเทศของ
หน่วยงานต้องมกีารเช่ือมต่อกับระบบเครือข่ายภายนอก 
เช่น อินเทอร์เน็ต จากแผนภาพจะเห็นว่าเครือข่าย
ภายนอกที่เช่ือมต่อจะต้องผ่านระบบป้องกันก่อนที่จะ
เข้าถึงระบบงานภายในหน่วยงาน
	 ภยัคกุคามนัน้เกิดได้จาก 2 แหล่ง แหล่งแรกคอื
การโจมตจีากภายนอก จะโจมตีผ่านเครือข่ายภายนอก



The National Defence College of Thailand Journal

Vol.59 No.3 September-December 2017 71

ที่เช่ือมต่อ ซ่ึงจะต้องผ่านระบบป้องกัน หากระบบ
ป้องกันมีประสิทธิภาพเพียงพอจะสามารถป้องกันการ
โจมตีนั้นได้ แต่หากการป้องกันไม่มีประสิทธิภาพ 
เพียงพอจะท�ำให้สามารถโจมตีได้ถึงระบบงาน และมี
ผลกระทบต่อการท�ำงานในทีส่ดุ ภยัคกุคามอกีแหล่งหนึง่
คอืการโจมตจีากภายใน จะเห็นได้ว่าการโจมตจีากภายใน
นั้นอาจจะโจมตีจากภายในระบบป้องกันหรือภายใน
ระบบงานท่ีอยู่หลงัระบบป้องกัน จงึท�ำให้สามารถท�ำการ
โจมตีได้ง่าย การโจมตีชนิดนี้เป็นอันตรายมาก และ
ป้องกันได้ยาก เนื่องจากเป็นการโจมตีท่ีมาจากบุคคล
ภายใน
	 แนวทางการบรหิารจดัการต่อแนวโน้มภยัคุกคาม
ด้านเทคโนโลยีสารสนเทศของกองทพัไทยมดัีงนี้
	 1.	กิจกรรมและแนวโน้มของภัยคุกคามด้าน
เทคโนโลยีสารสนเทศ
	 กิจกรรมภัยคุกคามด้านเทคโนโลยีสารสนเทศมี
มากมาย มุง่โจมตีและมผีลกระทบต่อระบบสารสนเทศ
ที่เช่ือมต่อกันเป็นเครือข่าย และโดยเฉพาะระบบ
สารสนเทศทีเ่ช่ือมต่อกับระบบอนิเทอร์เนต็จะเพิม่ความ
เสี่ยงท่ีจะถูกโจมตีจากสงครามสารสนเทศ กิจกรรมที่
เป็นภยัคกุคามต่อระบบเทคโนโลยีสารสนเทศนัน้มจีาก
ทัง้ภายนอกและภายใน อนัตรายจากภายนอกทีม่าจาก
อนิเทอร์เนต็ หรือระบบสือ่สารข้อมลูนัน้ สามารถทีจ่ะ
หาวิธีการป้องกันได้ ไม่ว่าอันตรายจากภายนอกจะ
เปลีย่นรูปแบบการโจมตีอย่างไรก็ตามก็สามารถทีจ่ะหา
วิธป้ีองกันต่าง ๆ ได้ แต่อนัตรายจากภายในทีเ่กิดจาก
บุคคลภายในองค์กรทีไ่ม่หวังด ีหรอืบกพร่องในการรักษา
ความปลอดภยั หรือเป็นความผดิพลาดของมนษุย์ จะ
สร้างความเสียหายให้กับระบบสารสนเทศของหน่วย
มากกว่า
	 แนวโน้มของภยัคุกคามด้านเทคโนโลยีสารสนเทศ
มีแนวโน้มท่ีจะเพิ่มข้ึน และมีความรุนแรงมากย่ิงข้ึน  
ซ่ึงเกิดจากความขัดแย้งในด้านต่าง ๆ  ไม่ว่าจะเป็นด้าน
การเมือง เศรษฐกิจ สังคม จิตวิทยา การทหาร  

วิทยาศาสตร์และเทคโนโลยี ที่มีการแข่งขันกันอย่าง
รุนแรงมากย่ิงข้ึน หรือแม้แต่เกิดจากความคึกคะนอง
ของวัยรุ่นท่ีกระท�ำโดยไม่ค�ำนงึถึงผลเสยีหายทีจ่ะเกิดข้ึน  
การท�ำงานในปัจจบุนัและในอนาคตทีม่กีารเจริญเตบิโต
อย่างรวดเรว็นัน้ มแีนวโน้มทีจ่ะใช้ระบบสารสนเทศท่ี
มีการเช่ือมต่อกันเป็นเครือข่าย และมีการเช่ือมต่อกับ
อนิเทอร์เนต็มากข้ึน และมคีวามจ�ำเป็นมากย่ิงข้ึน ซ่ึง
ก็เพิม่แนวโน้มทีจ่ะถูกคุกคามด้านสารสนเทศมากย่ิงข้ึน
	 2.	ผลกระทบของภัยคุกคามด้านเทคโนโลยี
สารสนเทศต่อกองทพัไทย
	 หน่วยงานภาครัฐและเอกชนท่ีส�ำคัญต่อความ
มัน่คงส่วนใหญ่เคยถูกโจมตีจากภยัคกุคามด้านเทคโนโลยี
สารสนเทศ แต่ก็สามารถป้องกันแก้ไขได้โดยท�ำให้ 
การท�ำงานหยุดชะงักเพียงเล็กน้อย ซ่ึงการโจมตีส่วน
ใหญ่ทีเ่กิดข้ึนเป็นการโจมตปีกติธรรมดาท่ีไม่ได้เกิดจาก
ความขัดแย้ง แต่หากถูกโจมตีที่เกิดจากการขัดแย้ง  
ผลกระทบย่อมท�ำให้เกิดความเสยีหายมาก เช่น ระบบ
ไฟฟ้า ดังตัวอย่างเหตไุฟฟ้าดบัทีอ่เมริกาและยุโรป
	 3.	การใช้ระบบเทคโนโลยีสารสนเทศของหน่วย
งานภาครฐัและเอกชน
	 หน่วยงานภาครัฐและเอกชนท่ีใช้ระบบเทคโนโลยี
สารสนเทศเป็นระบบส�ำคัญในการท�ำงานนัน้มเีพิม่มาก
ข้ึน ระบบเทคโนโลยีสารสนเทศส่วนใหญ่เช่ือมต่อกัน
เป็นระบบเครือข่าย ทัง้ทีเ่ป็นระบบปิดคอืไม่เช่ือมต่อกับ
ระบบอืน่ ๆ ภายนอกองค์กร และระบบเปิดคือมกีาร
เช่ือมต่อกับระบบอืน่ ๆ ภายนอกองค์กร เช่น ระบบ
อินเทอร์เน็ต ซ่ึงการเชื่อมต่อกันเป็นระบบเครือข่ายมี
ความจ�ำเป็นอย่างหลีกเลี่ยงไม่ได้ในอนาคตในยุค
สารสนเทศท่ีโลกมีการเช่ือมต่อกันเป็นเครือข่ายโยงใย
ติดต่อกันได้อย่างรวดเร็ว เป็นโลกโลกาภิวัตน์ที่มีการ
ต่อสูแ้ข่งขันกันอย่างรนุแรง ดงันัน้ หน่วยงานภาครัฐ
และเอกชนจงึต้องปรับตัว และมคีวามจ�ำเป็นทีจ่ะต้อง
ใช้ระบบเทคโนโลยีสารสนเทศท่ีมีการเช่ือมต่อกันเป็น
เครือข่าย เป็นระบบส�ำคญัในการท�ำงาน
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	 หนว่ยงานภาครฐัและเอกชนทีม่คีวามส�ำคญัต่อ
ความมั่นคงทั้ง 6 ด้าน ส่วนใหญ่จะเป็นหน่วยงานท่ี
เก่ียวกับโครงสร้างพืน้ฐานท่ีส�ำคญัของชาต ิเช่น ไฟฟ้า  
ประปา ระบบขนส่งคมนาคม ระบบโทรคมนาคมและ
การสื่อสาร เป็นต้น หน่วยงานป้องกันประเทศ และ
หน่วยงานอืน่ ๆ ทีเ่ก่ียวข้อง
	 4.	การจัดการต่อสู ้ป ้องกันภัยคุกคามด้าน
เทคโนโลยีสารสนเทศของหน่วยงานภาครฐัและเอกชน
	 หน่วยงานภาครัฐและเอกชนส่วนใหญ่ดแูลจดัการ
ต่อสูป้้องกันกันเอง ซ่ึงบางคร้ังชักช้า ไม่ทนัการณ์ต่อภยั
คกุคามรูปแบบใหม่ ๆ ทียั่งไม่เคยพบ ท�ำให้ไม่สามารถ
จัดการป้องกันได้ทัน มีหน่วยงานที่เป็นองค์กรของรัฐ
หรือองค์กรอิสระในการแจ้งเตือน และเสนอแนะวิธี
ป้องกันแก้ไข แต่ยังไม่เพยีงพอในการจดัการต่อสูป้้องกัน
	 5.	แนวทางการปฏิบัติในการจัดการ การต่อสู้
ป้องกันภยัคกุคามด้านสารสนเทศ
	 หน่วยงานกลางท่ีท�ำหน้าที่ดูแลภัยคุกคามด้าน
สารสนเทศ ปัจจบัุนเป็นองค์กรอสิระเพยีงองค์กรเดียว  
ท�ำหน้าทีแ่จ้งเตอืนและเสนอแนะวิธป้ีองกันแก้ไข และ
มีเพียงหน่วยงานของรัฐเพียงหน่วยงานเดียวที่ดูแล
อาชญากรรมบนอนิเทอร์เนต็ซ่ึงยังไม่เพยีงพอ ส�ำหรับ
การดูแลหน่วยงานเก่ียวกับความมั่นคงควรที่จะมี 
หน่วยงานกลางท่ีท�ำหน้าทีด่แูล ตรวจสอบ การก�ำหนด
มาตรฐานของระบบ การก�ำหนดมาตรการความปลอดภยั
ของหน่วยงานทีเ่ก่ียวข้องกับความมัน่คง หรือหน่วยงาน
อืน่ ๆ ทีต้่องการ เพือ่ให้มัน่ใจได้ว่าระบบสารสนเทศที่
มคีวามส�ำคญัต่อความมัน่คง ได้รบัการจดัการการต่อสู้
ป้องกันทีเ่พยีงพอจากภยัคุกคามจากสงครามสารสนเทศ
	 6.	กลยุทธ์ในการป้องกันภัยคุกคาม (Defense  
Strategies) 
	 กลยุทธ์ในการป้องกันภยัคุกคามสามารถน�ำมาใช้
เพื่อป้องกันภัยคุกคาม มีอยู่ด้วยกันหลายประเภทการ
เลอืกกลยุทธ์มาใช้ข้ึนอยู่กับวัตถุประสงค์ของการป้องกัน
และความคุม้ค่าของค่าใช้จ่ายทีเ่กิดข้ึน

	 1.	การป้องกันและการยับย้ัง (Prevention and 
Deterrence) เป็นกลยุทธ์การป้องกันภัยคุกคามมิให ้
เกิดข้ึน และเป็นการด�ำเนินการล่วงหน้าก่อนที่จะเกิด
ภยัคุกคาม เช่น การควบคุมการพฒันาระบบ
	 2.	การสบืหา (Detection) ถ้าองค์การสามารถ
สบืหาข้อผดิพลาดทีเ่กิดข้ึนในระบบได้เรว็เท่าใดก็จะช่วย
ลดความเสยีหายท่ีจะเกิดข้ึนกับระบบลงได้มากข้ึนเท่านัน้
	 3.	การก�ำจดั (Limitation) เป็นการจ�ำกัดความ
เสยีหายทีจ่ะเกิดข้ึนจากการท�ำงานท่ีผดิพลาดของระบบ
เทคโนโลยีสารสนเทศซ่ึงสามารถท�ำไว้ก่อนล่วงหน้าได้ 
	 4.	การฟื้นสภาพระบบ (Recovery) เป็นการ
วางแผนท่ีจะแก้ไขข้อบกพร่อง หรอืความเสยีหายทีเ่กิด
ข้ึนในระบบสารสนเทศให้รวดเรว็ทีส่ดุเท่าทีจ่ะท�ำได้
	 5.	การแก้ไขข้อผดิพลาดให้ถูกต้อง (Correction) 
เป็นการแก้ไขข้อผิดพลาดท่ีเกิดข้ึนในการท�ำงานของ
ระบบ
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