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	 ระบบเทคโนโลยสีารสนเทศมคีวามส�ำคญัต่อการปฏบิตัภิารกจิทางทหารเป็นอย่างยิง่ 
ถึงแม้จะมีการด�ำเนินการอย่างมีประสิทธิภาพ แต่ก็จะมีความเสี่ยงที่เกิดจากความผิดพลาด
ของระบบหรือถูกโจมตีทางไซเบอร์จากผู้ไม่หวังดี ซึ่งบุคลากรเป็นปัจจัยหนึ่งที่มีผลต่อการ
ปฏิบัติภารกิจ จึงมีความจ�ำเป็นต้องพัฒนาเพ่ิมขีดความสามารถเพื่อรองรับเทคโนโลย ี
ที่เปลี่ยนแปลงตลอดเวลา ในการวิจัยครั้งนี้มีวัตถุประสงค์เพ่ือศึกษาแนวทางการพัฒนา 
ขีดความสามารถบุคลากรด้านไซเบอร์ของกองทัพอากาศ โดยวิธีการวิจัยเชิงคุณภาพ 
ด้วยการรวบรวมและวเิคราะห์ข้อมลูจากเอกสารทีเ่กีย่วข้อง รวมถงึการสมัภาษณ์ผูบ้งัคบับญัชา 
และผู้ปฏิบัติงานด้านไซเบอร์ของกองทัพอากาศ และก�ำหนดขอบเขตการวิจัยเฉพาะใน
กองทัพอากาศ
	 ผลการวจัิยพบว่าขีดความสามารถการปฏบิตักิารด้านไซเบอร์ของกองทพัอากาศ การ
ปฏบิตัเิชงิรับอยูใ่นระดบัดีและการปฏิบัตเิชิงรกุอยูใ่นระดบัปานกลาง  มนีโยบาย กระบวนการ
แผนแม่บท และแผนงานที่เกี่ยวข้องรองรับการปฏิบัติเกือบทุกด้าน  แต่ยังขาดแนวความคิด
การปฏิบัติการด้านไซเบอร์ รวมถึงมีระบบและอุปกรณ์ที่ทันสมัยมีประสิทธิภาพ ปัจจัยที่มี
ผลกระทบต่อขีดความสามารถในการปฏิบัติด้านไซเบอร์คือ บุคลากร ซึ่งมีไม่เพียงพอ ขาด
ความรู้และทักษะในการปฏิบัติงานด้านไซเบอร์ ระบบการจัดการความรู้มีข้อมูลไม่ครบถ้วน  
และโครงสร้างการจัดหน่วยสามารถรองรับบุคลากรที่ปฏิบัติงานได้ในปัจจุบันเท่านั้น ดังนั้น 
เพื่อให้การปฏิบัติด้านไซเบอร์ของกองทัพอากาศมีขีดความสามารถเพิ่มขึ้นต้องพัฒนา
บุคลากรด้วยการให้การศึกษา การฝึกปฏิบัติ การอบรมทบทวนให้มีความรู้ความสามารถ  
มีทกัษะ พร้อมทีจ่ะปฏบิตัภิารกจิด้านไซเบอร์ได้อย่างมปีระสทิธภิาพ พร้อมทัง้บรรจบุคุลากร
เพิ่มเติมให้เหมาะสมกับภารกิจที่ได้รับ รวมถึงเร่งด�ำเนินการจัดท�ำแนวความคิดการปฏิบัติ
การด้านไซเบอร์เพื่อให้บุคลากรน�ำไปเป็นแนวทางการปฏิบัติภารกิจ ทบทวนแผนงานให ้
ทันสมัยและครอบคลุมการปฏิบัติ  และควรจัดท�ำระบบการจัดการความรู้ให้มีข้อมูลถูกต้อง 
ครบถ้วน หากมีภารกิจด้านไซเบอร์มากขึ้นจากปัจจุบันควรพิจารณาทบทวนโครงสร้างการ
จัดหน่วยให้สอดคล้องกับการปฏิบัติภารกิจด้วย

ค�ำส�ำคัญ: ไซเบอร์
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ABSTRACT

	 Information technology system is significant for military missions. 

In spite of the efficient operations, the risks caused by system errors or from 

cyber attackers still occur. Personnel are one factor affecting the missions, it is 

therefore necessary to raise their level of competence to adapt to ever-changing 

technology. This research aimed to study the ways to develop the capabilities 

of cyber personnel of the Royal Thai Air Force by using qualitative research 

methodology to collect and analyse relevant documents including the Royal 

Thai Air Force commander and practitioner interviews. This research study 

focuses on the area of the Royal Thai Air Force.   

	 The results of this research found that, defensive operations of the 

Royal Thai Air Force cyber competence are good, while proactive operations 

are moderate. The relevant policies, processes, master and action plans for 

supporting the implementation cover almost all aspects, however; lack of cyber 

concept of operations. There are also no modern and effective systems and 

devices. Factors affecting cyber competence include insufficient number of staff, 

lack of knowledgeable and skilled personnel in the field of cyber as well as 

incomplete information in the knowledge management system. Furthermore, 

the organisational structure can support only current staff. Accordingly, in order 

to enhance operational competencies in the field of cyber of the Royal Thai Air 

Force, practice and training practitioners must be provided for the purpose of 

readiness to perform their missions effectively. The number of personnel should 

be appropriate for the task. Moreover, implementing the cyber operational 

concept should be accelerated in order to be practice guidelines for staff. The 

action plans should be revised, updated and comprehended. The knowledge 

management system should contain completely accurate information. In case 

there are more cyber task, the organisational structure should be also reviewed 

whether or not the structure is still consistent with the missions.

Keywords: Cyber
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	 ปัจจุบันเทคโนโลยีสารสนเทศและการสื่อสารมีความ
ส�ำคัญต่อการปฏิบัติภารกิจทุกรูปแบบ ซึ่งกองทัพอากาศ
น�ำเทคโนโลยีสารสนเทศ และการสื่อสารมาประยุกต์ใช้ใน
การปฏิบัติภารกิจเช่นกัน การด�ำเนินการในอดีตที่ผ่านมา 
การเก็บรวบรวมข้อมูลด้านต่าง ๆ ของกองทัพอากาศจะ
ด�ำเนินการที่หน่วย ซึ่งกว่าจะส่งมาให้ผู้บังคับบัญชาทราบ
และตัดสินตกลงใจต้องใช้เวลานาน เมื่อเทคโนโลยีมีการ
พัฒนาอย่างทันสมัยและมีความรวดเร็วยิ่งขึ้น กองทัพ
อากาศจงึน�ำเทคโนโลยสีารสนเทศมาใช้ในการปฏบิตัภิารกิจ
การเตรียมก�ำลังกองทัพอากาศ การป้องกันราชอาณาจักร 
และด�ำเนินการเกี่ยวกับการใช้ก�ำลังกองทัพอากาศ โดย
เฉพาะการป้องกนัทางอากาศและด้านการสนบัสนนุภายใน
กองทพั รวมถงึสนบัสนนุหน่วยงานความม่ันคงอืน่ภายนอก
กองทัพอีกด้วย การประยกุต์ใช้ระบบเทคโนโลยสีารสนเทศ
ท�ำให้ใช้เวลาในการด�ำเนนิการสัน้ลง รวมถงึสามารถจัดเก็บ
ข้อมูลได้อย่างรวดเร็ว และสามารถจัดเก็บเป็นข้อมูล
อิเล็กทรอนิกส์ในระบบสารสนเทศของกองทัพอากาศได้
เป็นจ�ำนวนมาก แต่ด้วยวิวัฒนาการทางเทคโนโลยีใน 
รูปแบบดิจิทัลทั้งระบบอุปกรณ์ เครือข่ายทางสาย ไร้สาย 
และทางอินเทอร์เน็ต มีการใช้งานมากขึ้นและมีการพัฒนา
อย่างรวดเรว็ จงึเป็นปัจจัยส�ำคัญทีก่่อให้เกดิจดุอ่อนในขณะ
ปฏิบัติงานและถูกผู้ไม่หวังดีน�ำวิธีการทางไซเบอร์มาล้วง
ข้อมูลหรือโจมตีโครงสร้างระบบสารสนเทศและเครือข่าย 
เพื่อสร้างความได้เปรียบทางด้านข้อมูลของบุคคล หน่วย
งาน หรือองค์กรต่าง ๆ ซึ่งกองทัพอากาศได้ถูกโจมตีทาง
ไซเบอร์อยูเ่นอืง ๆ  นบัเป็นภยัอย่างยิง่ต่อความมัน่คงในการ
ปฏิบัติภารกิจของกองทัพอากาศ กระทรวงกลาโหมและ
ความมั่นคงของชาติ โดยแนวโน้มจะมีความรุนแรงมากขึ้น
ตามล�ำดับ กองทัพอากาศจึงก�ำหนดให้มีการพัฒนาการใช้
งานเทคโนโลยีสารสนเทศและการสื่อสาร กระบวนการทํา
งานบุคลากรและหน่วยงานของกองทัพอากาศให้สามารถ
ปฏิบัติภารกิจได้อย่างครบถ้วน ถูกต้อง ปลอดภัย ทันต่อ

สถานการณ์ และได้ขอปรับโครงสร้างกองทัพอากาศ โดย
จัดตั้งกองสงครามไซเบอร์ กรมเทคโนโลยีสารสนเทศและ
การส่ือสารทหารอากาศ เพื่อรับผิดชอบงานด้านสงคราม
ไซเบอร์โดยตรง 

วัตถุประสงค์ของการวิจัย
	 1.	เพื่อศึกษาสภาพปัญหาและข้อจ�ำกัด การปฏิบัติ
ภารกิจด้านไซเบอร์ของกองทัพอากาศ
	 2.	เพือ่ศกึษาปัจจยัท่ีมผีลกระทบต่อการปฏิบตัภิารกจิ
ด้านไซเบอร์ของกองทัพอากาศ
	 3.	เพื่อเสนอแนวทางการพัฒนาบุคลากรและปัจจัยที่
เก่ียวข้องต่อการปฏิบัติภารกิจด้านไซเบอร์ของกองทัพ
อากาศ	

ขอบเขตของการวิจัย
	 การวิจยัครัง้น้ีจะศึกษาและวเิคราะห์ถงึปัญหา ข้อจ�ำกดั 
ปัจจัยที่เกี่ยวข้องในการปฏิบัติภารกิจด้านไซเบอร์ของกอง
ทพัอากาศ โดยเฉพาะอย่างยิง่การพัฒนาบคุลากรและปัจจยั
ท่ีเก่ียวข้องกับการปฏิบัติภารกิจด้านไซเบอร์ ซ่ึงผู้วิจัยได้
ก�ำหนดขอบเขตของการวิจัยดังนี้
	 1.	ขอบเขตประชากร  
		  ประชากรที่ใช้ในการวิจัยครั้งนี้ประกอบด้วย
ข้าราชการช้ันสัญญาบัตรของกองทัพอากาศที่ปฏิบัติงาน
ด้านเทคโนโลยสีารสนเทศและการสือ่สารของหน่วยขึน้ตรง
กองทัพอากาศที่ปฏิบัติงานในระหว่าง พ.ศ. 2559-2560 
โดยมผีูใ้ห้ข้อมลูส�ำคญัประกอบด้วย ผูบ้งัคับบญัชาและ ผูป้ฏบิตั ิ
หน้าที่ของกรมเทคโนโลยีสารสนเทศและการสื่อสารทหาร
อากาศ โดยเป็นการศึกษาในเรือ่งการเตรยีมบุคลากรในการ
ปฏิบัติด้านไซเบอร์
	 2.	ขอบเขตพื้นที่ กองทัพอากาศ
	 3.	ขอบเขตระยะเวลาการวิจัย ตั้งแต่เดือนธันวาคม 
2559-มิถุนายน 2560

บทนำ�
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ประโยชน์ที่ได้รับจากการวิจัย
	 1.	ทราบถงึสภาพปัญหาและข้อจ�ำกดัการปฏบิตัภิารกจิ
ด้านไซเบอร์ของกองทัพอากาศ
	 2.	ทราบถึงปัจจัยท่ีมีผลกระทบต่อการปฏิบัติภารกิจ
ด้านไซเบอร์ของกองทัพอากาศ
	 3.	ข้อเสนอแนะแนวทางการพฒันาบคุลากรและปัจจยั
ท่ีเกีย่วข้องต่อการปฏบัิตภิารกจิด้านไซเบอร์กองทพัอากาศ
การทบทวนวรรณกรรม
	 การท�ำวิจัยเรื่องแนวทางการพัฒนาขีดความสามารถ
บคุลากรด้านไซเบอร์ของกองทพัอากาศ ผูว้จิยัได้ศึกษาจาก
เอกสาร แนวความคิด ทฤษฎี และงานวิจัยที่เกี่ยวข้องกับ
การปฏิบัติการด้านไซเบอร์ เพื่อเป็นกรอบแนวทางในการ
ศึกษาค้นคว้า ได้แก่ แนวคิด ทฤษฎีเก่ียวกับสมรรถนะใน
องค์กร ไซเบอร์กบัการรกัษาความปลอดภยั และการปฏบิตัิ
การสงครามไซเบอร์ (Cyber Warfare) ยุทธศาสตร์กองทพั
อากาศ และการพัฒนาบุคลากรของกองทัพอากาศ

ทฤษฎีเกี่ยวกับสมรรถนะในองค์กร
	 1.	สมรรถนะในองค์กร
		  1.1	 สมรรถนะ หมายถึง ความรู้ ความสามารถ 
ทัศนคติ ที่จะปฏิบัติหน้าที่ให้ประสบความส�ำเร็จและเกิด
ประสิทธิภาพกับองค์กรอย่างสูงสุด ซึ่งสมรรถนะในองค์กร
สามารถแบ่งออกเป็น 3 ประเภทหลกั ได้แก่ สมรรถนะหลกั 
(Core Competency) คอืความสามารถหลกัที่คาดหวังให้
พนักงานทุกคนทุกระดับขององค์กรจะต้องมีสมรรถนะ
ทางการบริหาร (Managerial Competency) คือความ
สามารถในการบริหารจดัการงานทีค่าดหวังกบักลุม่พนกังาน
แยกตามระดับต�ำแหน่งงาน และสมรรถนะตามหน้าที่ 
(Function Competency) คือความสามารถในงานเฉพาะ
ด้านที่แตกต่างกันไปในแต่ละหน่วยงาน 
		  1.2	 องค์ประกอบที่ส�ำคัญของสมรรถนะการเป็น
ผู้น�ำของผู้บริหารองค์กร สมรรถนะทางการบริหาร (Man-
agerial Competency: MC) หมายถึงสมรรถนะท่ีเป็น
ความสามารถทางการจัดการซึ่งสะท้อนให้เห็นถึงทักษะใน
การบรหิารและจดัการงานต่าง ๆ  ก�ำหนดให้ต้องมทีัง้ระดบั
ผู้บริหารและระดับพนักงานปฏิบัติการ แต่จะแตกต่างกัน

ตามบทบาทหน้าที่และความรับผิดชอบ ได้แก่ วิสัยทัศน์
เชิงกลยุทธ์ การวางแผนงาน ภาวะผู้น�ำ การแก้ไขปัญหา
และตัดสินใจ และการบริหารการเปลี่ยนแปลง 
	 2.	บรรยากาศขององค์กร หมายถึงสภาพแวดล้อมใน
การท�ำงานที่เป็นการรับรู้ของบุคคลในองค์กร เชื่อมโยงกัน
ระหว่างปัจจยัภายในและปัจจัยภายนอกซึง่แต่ละองค์กรจะ
มีความแตกต่างกันและเป็นสิ่งที่ส่งผลต่อพฤติกรรม  ความ
รู้สึก ค่านิยม ในการท�ำงานของบุคคลในองค์กร ซึ่งแนวคิด
เกีย่วกบับรรยากาศองค์กรนัน้ สเตยีร์ส (Steers, 1977) ได้
แบ่งองค์ประกอบของบรรยากาศองค์กรไว้ 6 ด้าน  ได้แก่ 
โครงสร้างการท�ำงาน ระบบรางวลัตอบแทน ความเป็นอสิระ 
ความอบอุ่นและการสนับสนุน การยอมรับความขัดแย้ง 
และความรักในหมู่คณะ 
	 3.	การพัฒนาบุคลากร หมายถึง กระบวนการที่จะ 
เสรมิสร้างและเปลีย่นแปลง ผูป้ฏบิตังิานในด้านต่าง ๆ  เพือ่
เพิ่มประสิทธิภาพในการท�ำงาน เช่น ความรู้ความสามารถ 
ทักษะ อุปนิสัย ทัศนคติ วิธีการในการท�ำงาน เป็นต้น	
	 4.	การจัดการความรู้ (Knowledge Management) 
หมายถึงการรวบรวมองค์ความรู้ที่อยู่กระจัดกระจายทั้งใน
ตวับคุคลหรือเอกสารมาพัฒนาให้เป็นระบบ เพ่ือให้ทกุคนใน
องค์กรสามารถเข้าถึงความรู้และพัฒนาตนเองให้เป็นผู้รู้  
น�ำความรู้ท่ีได้ไปประยุกต์ใช้ในการปฏิบัติงานให้เกิด
ประสิทธิภาพอันจะส่งผลให้องค์กรมีความสามารถในเชิง
แข่งขันสูงสุด ซึ่งชนิดของความรู้ (Types of Knowledge) 
ประกอบด้วย ความรู้ที่อยู่ในตัวคน  ความรู้ที่ชัดแจ้ง และ
ความรูท้ีช่ดัเจนแน่นอน ซึง่ประโยชน์ของการจดัความรูน้ัน้
จะช่วยประหยัดเวลาในการปฏิบัติงาน ช่วยการตัดสินใจ
แก้ไขปัญหาได้ถูกต้อง พัฒนาทักษะของผู้ปฏิบัติงาน รวม
ถงึสร้างคูม่อื/แนวปฏบิตัใินการท�ำงานและบนัทกึความรูไ้ว้
ให้กับองค์กร 
	 ไซเบอร์กับการรักษาความปลอดภัยและการปฏิบัติ
การ (Cyber with Security and Operations) (ไซเบอร์
กบัการรกัษาความปลอดภยัและ การปฏบิตักิาร, ออนไลน์, 
2556)
	 1.	ความหมายของ Cyber ส�ำนกังานพฒันาวทิยาศาสตร์ 
และเทคโนโลยีแห่งชาติ (สวทช. หรือ NSTDA) ให้ความ
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หมายของไซเบอร์ (Cyber) คือ ค�ำที่กร่อนมาจากค�ำว่า 
ไซเบอร์เนติกส์ (Cybernetics) และมีความหมายว่า
เก่ียวข้องกับระบบเครือข่ายและสังคมเครือข่ายสากล 
ทั่วโลก เช่น ระบบอินเทอร์เน็ต (Internet) เป็นต้น และ 
ยังมีการให้ความหมาย “สารสนเทศ (Virtual) เสมือนจริง
ที่ถูกสร้างขึ้นหรือเกิดขึ้นเอง”   
	 2. 	การรักษาความปลอดภัยของไซเบอร์ (Cyber  
Security) คอื กระบวนการหรอืการกระท�ำทัง้หมดทีจ่�ำเป็น 
เพื่อท�ำให้องค์กรปราศจากความเสี่ยง และความเสียหายที่
มีผลต่อความปลอดภัยของข้อมูลข่าวสารในทุกรูปแบบ 
ความปลอดภยัของระบบและเครอืข่ายท่ีใช้ในการเก็บ เข้าถงึ  
ประมวลผล และกระจายข้อมูล ทั้งนี้ Cyber Security  
ยังรวมถึงการระวังป้องกันต่อการอาชญากรรม การโจมตี 
การบ่อนท�ำลาย การโจรกรรมและความผดิพลาดต่าง ๆ  ซ่ึง
ความเสี่ยงของ Cyber Security อาจรวมถึงสิ่งต่าง ๆ  การ
ละเมดิการป้องกนัข้อมูลส่วนตวั การรบกวนการท�ำงานหรอื
การด�ำเนินธุรกรรม และผลกระทบที่ส่งผลต่อโครงสร้าง
ระบบสาธารณูปโภคที่ส�ำคัญของชาติ มีมาตรการที่ส�ำคัญ 
คอื มาตรการในการรกัษาความปลอดภยัไซเบอร์ การปฏิบตัิ
การในห้วงไซเบอร์ การโจมตีทางไซเบอร์ และการป้องกัน
ทางไซเบอร์  	
	 สงครามไซเบอร์ (Cyber Warfare)
	 1.	ความหมายของสงครามไซเบอร์ หมายถึงการใช้
คอมพิวเตอร์และอินเทอร์เน็ตในการท�ำสงคราม เช่น การ
โจมตีเว็บไซต์ หรือบล็อกเว็บไซต์ การโฆษณาชวนเชื่อด้วย
การเผยแพร่ข้อมลูด้านการเมอืงผ่านอนิเทอร์เนต็ การเจาะ
ข้อมูลลับโดยแฮ็กเกอร์ ที่นอกจากจะได้ข้อมูลความลับมา              
แล้ว ยังสามารถเปลี่ยนแปลงข้อมูลแล้วส่งกลับไปได้ ท�ำให้
ข้อมลูมกีารเปลีย่นแปลง การท�ำลายอปุกรณ์ด้านการทหาร
ที่ใช้คอมพิวเตอร์ควบคุมการท�ำงาน การโจมตีโครงสร้าง
พืน้ฐาน โดยการท�ำสงครามไซเบอร์มแีนวทางในการด�ำเนนิ
การที่แตกต่างและหลากหลาย ได้แก่ การก่อการร้ายทาง
สารสนเทศ (Information Terrorism) เป็นลักษณะของ
การก่อความรนุแรง ความเสยีหาย หรอืก่อความไม่สงบบน
ระบบเครือข่ายที่เชื่อมต่อกัน การโจมตีทางความหมาย 
(Semantic Attack) เป็นการใช้เทคนิคและความสามารถ

ในการเป็นแฮก็เกอร์แอบเข้าไปยงัระบบสารสนเทศของฝ่าย
ตรงข้าม เพื่อเปลี่ยนความหมายที่แท้จริงของสารสนเทศที่
น�ำไปใช้งาน 
	 2.	ภัยคุกคามทางไซเบอร์ 
		  2.1	 ประเภทของภัยคุกคามทางไซเบอร์แบ่งออก
เป็น 4 ประเภทดังนี้ ภัยคุกคามที่เกิดจากการใช้โปรแกรม
ประยกุต์ (Application-based Threats) ภัยคกุคามท่ีเกิด
จากการใช้งานเวบ็ไซต์ (Web-based Threats) ภยัคกุคาม
จากการใช้งานเครือข่ายไร้สาย และภัยคุกคามที่เกิดจาก
การถกูโจมตแีบบเจาะจงเป้าหมาย ซึง่ผูก่้อเหตุทางไซเบอร์
อาจมีหลายส่วน ได้แก่ กลุม่บคุคลและหรอืองค์กรทีม่คีวาม
ช�ำนาญในการปฏบิตักิารภยัไซเบอร์ เช่น ประเทศทีม่คีวาม
ประสงค์ร้าย ผู้ก่อการร้าย สายลับภาคเอกชน/องค์กร
อาชญากรรม แฮ็กเกอร์ (Hackers) และแฮ็กทิวิสต์  
(Hacktivists) เป็นต้น 
		  2.2	 มาตรฐานการรักษาความปลอดภัยไซเบอร์ 
องค์กรที่เกี่ยวข้องได้ก�ำหนดมาตรฐาน ISO/IEC 27001-
2013 เพือ่ใช้งานเกีย่วกบัระบบบรหิารความมัน่คงปลอดภยั
สารสนเทศขึ้น โดยมีวัตถุประสงค์เพ่ือบริหารจัดการกับ
ความปลอดภัยไซเบอร์ ซึ่งเป็นมาตรฐานที่มุ่งเน้นด้านการ
บรหิารจดัการความมัน่คงปลอดภยัส�ำหรบัสารสนเทศและ
เป็นมาตรฐานด้านความมัน่คงปลอดภัยสารสนเทศท่ีหลาย
องค์การยึดถือร่วมกัน 
	 ยทุธศาสตร์กองทัพอากาศ (ยทุธศาสตร์กองทพัอากาศ 
20 ปี, ออนไลน์, 2560)
	 1. 	ยทุธศาสตร์กองทพัอากาศ 20 ปี (พ.ศ. 2561-2580) 
(ฉบับเผยแพร่) ยุทธศาสตร์กองทัพอากาศ 20 ปี ให้ความ
ส�ำคัญกับการพัฒนากองทัพอากาศในทุกด้านอย่างเป็น
ระบบ ทั้งนี้ เพื่อให้กองทัพอากาศมีขีดความสามารถที ่
เพียงพอและเหมาะสมในการปฏิบัติภารกิจที่ได ้รับ 
มอบหมายได้อย่างมปีระสิทธภิาพ โดยมวีตัถปุระสงค์ส�ำคญั
เพือ่ปรบัปรงุขอบเขตการพฒันากองทพัอากาศให้สอดคล้อง
กับสภาวะแวดล้อม ด้านความมั่นคงที่เปลี่ยนแปลงไปใน
ปัจจุบัน มีความสอดคล้องกับยุทธศาสตร์ชาติ ยุทธศาสตร์
การป้องกันประเทศ กระทรวงกลาโหม และยุทธศาสตร์
ทหารกองทัพไทย 
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	 2.	ยทุธศาสตร์กองทัพอากาศได้ก�ำหนดบทบาท หน้าที่ 
และภารกิจด้านไซเบอร์ โดยก�ำหนดให้เป็นมิติไซเบอร์  
(Cyber Domain) ซึง่เทคโนโลยีสารสนเทศและการสือ่สาร
ด้านเครอืข่ายและอนิเทอร์เนต็ได้รบัการพฒันาอย่างรวดเรว็ 
รวมท้ังการเกิดขึน้ของภยัคกุคามในมติไิซเบอร์ทัง้ในรปูแบบ
การโจรกรรมข้อมูล และการโจมตีเพื่อท�ำลายล้าง ล้วนก่อ
ให้เกิดผลกระทบและความเสียหายในวงกว้าง กองทัพ
อากาศจึงก�ำหนดกลยุทธ์พัฒนาขีดความสามารถด้าน
สงครามไซเบอร์ เพื่อพัฒนาหลักนิยมการปฏิบัติการในมิติ
ไซเบอร์ทั้งเชิงรุกและเชิงรับ รวมทั้งพัฒนาระบบการฝึก
ศึกษาส�ำหรบัการปฏิบตังิานด้านไซเบอร์ และพฒันาระบบ
การจัดการความรู้ภายในกองทัพอากาศ 
	 การพัฒนาบุคลากรของกองทัพอากาศ กองทัพ
อากาศได้จัดท�ำระเบียบกองทัพอากาศว่าด้วยการแยก
ประเภทก�ำลังพลกองทัพอากาศ พ.ศ. 2552 (และที่แก้ไข
เพิ่มเติม) เพื่อก�ำหนดเป็นแนวทางการบริหารก�ำลังพล 
ในด้านต่าง ๆ  เช่น การบรรจุเข้าต�ำแหน่ง การให้ความรูด้้าน
การทหาร การให้ความรู้สายวิชาชีพ การฝึกงานในหน้าที่ 
เป็นต้น เพื่อพัฒนาก�ำลังพลให้มีประสิทธิภาพ มีคุณสมบัติ
ที่เหมาะสมกับต�ำแหน่งท่ีตรงกับความรู้ความสามารถ  
ซึง่การแยกประเภทก�ำลงัพลกองทัพอากาศมคีวามสัมพันธ์ 
กับระบบงานอื่นคือ อัตรากองทัพอากาศ การบรรจุ  
การย้าย การศึกษา การฝึกงานในหน้าที่ และการทะเบียน
ประวัติ 
	 จากการรวบรวมข้อมูลเอกสาร แนวความคิด ทฤษฎี
เกีย่วกบัสมรรถนะในองค์กรและองค์กรสมยัใหม่ การปฏิบติั
การด้านสงครามไซเบอร์ การรักษาความปลอดภัยและ 
การปฏิบตักิารด้านไซเบอร์ ยทุธศาสตร์กองทพัอากาศ และ 
การพฒันาบคุลากรตามระเบยีบกองทพัอากาศ ว่าด้วยการ
แยกประเภทก�ำลงัพลกองทพัอากาศ ท�ำให้ทราบถงึแนวทาง
การรวบรวมข้อมูลที่เก่ียวข้องกับงานด้านไซเบอร์ รวมถึง
แนวทางการด�ำเนินการของกองทัพอากาศในส่วนท่ี
เกี่ยวข้องกับการปฏิบัติงานด้านไซเบอร์ในปัจจุบัน 

ระเบียบวิธีวิจัย
	 การวิจยัครัง้นี้เป็นการวจิยัเชิงคณุภาพ โดยศกึษาและ
วิเคราะห์จากข้อมลูข่าวสารทีเ่ปิดเผยทางอนิเทอร์เนต็ หรอื
เอกสารท่ีเผยแพร่โดยท่ัวไปด้านสงครามไซเบอร์ นโยบาย
ระดับชาติ นโยบายระดับกองทัพ นโยบายและแนวปฏิบัติ
ในการรักษาความปลอดภัยด้านสารสนเทศของกองทัพ
อากาศ และการปฏิบัติงานด้านสงครามไซเบอร์ดังนี้
	 1.	รวบรวมเอกสารที่เกี่ยวข้อง เช่น ต�ำรา วารสาร 
บทความ เอกสารทางวิชาการ นโยบายที่เกี่ยวข้อง ตลอด
จนค้นคว้าทางอินเทอร์เน็ต เป็นต้น
	 2.	สัมภาษณ์ผู้บังคับบัญชา ผู้เชี่ยวชาญ และผู้ปฏิบัติ
งานด้านสงครามไซเบอร์ โดยค�ำถามที่ใช้ในการสัมภาษณ์
ดังนี้
		  2.1	 การด�ำเนินการด้านไซเบอร์ตามวงรอบการ
ป้องกันทางไซเบอร์ (Cyber Defense) ด�ำเนินการอย่างไร 
		  2.2	 การด�ำเนินการด้านไซเบอร์ตามวงรอบการ
โจมตีทางไซเบอร์ (Cyber Attack) ของกองทัพอากาศ
ด�ำเนินการอย่างไร
		  2.3	 โครงสร้างหน่วยงานด้านไซเบอร์ที่เกี่ยวข้อง
		  2.4	 บคุลากรทุกระดบั (ประสทิธิภาพ จ�ำนวน และ
ความรู้ความสามารถ)
		  2.5	 สถานที่ท�ำงานมีความเหมาะสมและเพียงพอ
ต่อการปฏิบัติหรือไม่ อย่างไร
		  2.6	 อื่น ๆ

ผลการวิจัย 
	 จากผลการศึกษาวิจัยพบว่ากองทัพอากาศได้ให้ความ
ส�ำคัญการปฏิบัติงานด้านไซเบอร์เพื่อเตรียมรับมือกับภัย
คุกคามที่อาจจะเกิดขึ้น ด้วยการจัดหาเทคโนโลยีพร้อม
อุปกรณ์และระบบป้องกันมาใช้ในการปฏิบัติงาน มีการจัด
ท�ำแผนงานที่เกี่ยวข้อง รวมถึงพัฒนาบุคลากรด้านไซเบอร์ 
และจัดให้มีการตรวจสอบระบบอย่างต่อเนื่องดังนี้
	 1.	สรปุผลจากการสมัภาษณ์ผูบ้งัคับบญัชาและผูป้ฏบิตัิ
หน้าที่ด้านไซเบอร์ของกองทัพอากาศสามารถสรุปผลดังนี้
		  1.1 	การด�ำเนินการด้านไซเบอร์ตามวงรอบการ
ป้องกันทางไซเบอร์ ประกอบด้วย การป้องกัน การตรวจจบั  
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การตอบสนองและการฟ้ืนฟูนัน้ กรมสือ่สารอิเล็กทรอนกิส์
ทหารอากาศด�ำเนินการตามขั้นตอนแล้ว โดยการจัดหา
ระบบ อปุกรณ์ และมกีารควบคมุระบบทีเ่หมาะสม รวมถงึ
จัดท�ำแผนงานรองรับและแผนการบริหารความเสี่ยงใน 
ภาพรวมทัง้หมดจนได้รบัมาตรฐาน ISO 27001(2013) และ
กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศจัด
ท�ำแผนงานและระเบียบการปฏบัิติให้ผูเ้กีย่วข้องด�ำเนนิการ
		  1.2	 การด�ำเนินการด้านไซเบอร์ตามวงรอบการ
โจมตทีางไซเบอร์ ประกอบด้วย การรวบรวมข้อมลูเป้าหมาย 
การตรวจสอบหาช่องโหว่ของระบบ การปฏิบัติการโจมตี 
การเปิดช่องโหว่เพื่อการปฏิบัติครั้งต่อไป และการลบ 
ร่องรอยการโจมตีนั้น กรมเทคโนโลยีสารสนเทศและการ
สื่อสารทหารอากาศรับผิดชอบในการปฏิบัติ มีข้อจ�ำกัดใน
การด�ำเนนิการหลายด้าน เนือ่งจากไม่มเีป้าหมายทีเ่ป็นภยั
อย่างชดัเจน แต่มกีารจดัหาระบบอุปกรณ์ทีเ่กีย่วข้องมาฝึก
ปฏิบัติการ
	     1.3	โครงสร้างหน่วยงานด้านไซเบอร์
		     	 1.3.1	 หน่วยงานด้านสารสนเทศขึ้นตรง
กองทพัอากาศ ส่วนมากเป็นระดบัฝ่าย ซึง่จะปฏบิตัภิารกจิ
ทีไ่ด้รบัตามความรบัผดิชอบภายในหน่วย และประสานการ
ปฏิบตังิานร่วมกบักรมเทคโนโลยสีารสนเทศและการสือ่สาร
ทหารอากาศและหน่วยงานอื่นที่เกี่ยวข้อง โครงสร้างอัตรา
ที่ได้รับจึงเพียงพอส�ำหรับภารกิจเริ่มต้นใหม่ หากมีภารกิจ
เพิ่มเติมควรปรับโครงสร้างให้สอดคล้องด้วย
			   1.3.2	 กองสงครามไซเบอร์ กรมเทคโนโลยี
สารสนเทศและการสื่อสารทหารอากาศ เป็นโครงสร้างที่
ยกระดับความส�ำคัญขึ้นมาจากเดิม งานที่ด�ำเนินการเป็น
งานฝ่ายเสนาธกิารและผูป้ฏบิตังิานด้านไซเบอร์โดยตรง การ
ด�ำเนินการและก�ำกับดูแลการฝึกด้านไซเบอร์ รวมถึงต้อง
ไปบรรยายให้สถานศึกษาและหน่วยเก่ียวข้อง พร้อมกับ
ปฏิบัติงานร่วมกับหน่วยอื่น ๆ ซ่ึงโครงสร้างยังสามารถ
รองรับภารกิจได้ระดับหนึ่ง หากมีภารกิจเพิ่มเติมควรปรับ
โครงสร้างและอัตราให้เหมาะสม
			   1.3.3	 ศูนย์คอมพิวเตอร์ กรมสื่อสารอิเล็ก- 
ทรอนิกส์ทหารอากาศ เป็นหน่วยที่จะต้องปรนนิบัติดูแล
ระบบเทคโนโลยีสารสนเทศของกองทัพอากาศ บุคลากรมี

คณุภาพและปฏิบตังิานได้อย่างมปีระสทิธภิาพ มโีครงสร้าง
ท่ีเหมาะสมกับภารกิจ แต่บุคลากรมีไม่เพียงพอต่อการ
ปฏิบัติงาน
		  1.4	 บคุลากร บคุลากรมีประสิทธภิาพในระดบัปาน
กลาง เนื่องจากเทคโนโลยีสารสนเทศมีการพัฒนาตลอด
เวลา การได้รบัระบบสารสนเทศเพิม่เตมินัน้บคุลากรจะต้อง
เรยีนรูใ้นการใช้งานและแก้ไขข้องบกพร่องทีอ่าจจะเกดิขึน้ 
ซึง่ระบบเดมิคงใช้งานอยูท่�ำให้มภีาระกรรมทีเ่พิม่ขึน้ ท�ำให้
มคีวามต้องการบุคลากรทีม่ทีกัษะมาปฏบิตังิาน และมปัีจจยั
หลายอย่างทีท่�ำให้บคุลากรไม่อยูใ่นระบบ เช่น ย้ายไปด�ำรง
ต�ำแหน่งที่สูงขึ้น เกษียณอายุราชการ ลาออก เป็นต้น จึงมี
ความจ�ำเป็นต้องจัดหาบุคลากรมาทดแทน การพัฒนา
บุคลากรจึงต้องด�ำเนินการอย่างต่อเนื่องเพ่ือให้ทันต่อการ
ปฏิบัติ
	    	1.5	 สถานที่ท�ำงาน หน่วยสารสนเทศขึ้นตรงกับ
กองทัพอากาศ ถึงแม้จะเป็นหน่วยที่จัดต้ังขึ้นใหม่แต่มี 
ความพร้อมในการปฏิบตัิหนา้ที ่บุคลากรสามารถใชง้านได้
อย่างเหมาะสม ส่วนสถานท่ีท�ำงานของกรมเทคโนโลยี
สารสนเทศและการสื่อสารทหารอากาศยังไม่เพียงพอที่จะ
รองรับการปฏิบัติงานด้านไซเบอร์ ซ่ึงผู้บังคับบัญชา 
ระดับสูงได้ก�ำหนดพื้นที่เพิ่มเติมให้แล้ว อยู่ระหว่างการ
ปรับปรงุ  และสถานทีท่�ำงานศนูย์คอมพวิเตอร์ กรมสือ่สาร
อิเล็กทรอนิกส์ทหารอากาศ มีพื้นที่คับแคบไม่เพียงพอต่อ
การตดิตัง้ระบบเทคโนโลยสีารสนเทศเนือ่งจากมกีารจัดหา
ระบบเทคโนโลยีสารสนเทศเพิ่มเติมตลอดเวลา การติดตั้ง
ระบบภายในอาคารไม่เพียงพอ ซ่ึงได้ขอรับการสนับสนุน
การสร้างอาคารใหม่โดยอยู่ในระหว่างการด�ำเนินการของ
หน่วยเกี่ยวข้อง
	 2.	สภาพปัญหาและข้อจ�ำกัด การปฏิบัติภารกิจด้าน
ไซเบอร์ของกองทัพอากาศ
		  2.1	 ปัญหา
			   2.1.1	 บุคลากรบางส่วนละเลยไม่ปฏิบัติตาม
นโยบายที่เก่ียวข้อง รวมถึงบุคลากรด้านไซเบอร์มีจ�ำนวน
ไม่เพียงพอและขาดทักษะในการปฏิบัติงาน
			   2.1.2	  การศึกษาเฉพาะด้านยังไม่ครอบคลุม  
ไม่มีนักพัฒนาโปรแกรมประสงค์ร้าย รวมถึงระบบการ
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จัดการความรู้ยังไม่ครอบคลุมเทคโนโลยีและคู่มือการใช้
งานอุปกรณ์				 
			   2.1.3	  ระเบยีบกองทพัอากาศทีเ่กีย่วข้องด้าน
สารสนเทศและไซเบอร์ไม่ครอบคลุมการปฏิบัติงาน
			   จากสภาพปัญหาดังกล่าว กองทัพอากาศควร
ฝึกอบรมทบทวนบุคลากรให้ปฏิบัติงานได ้อย ่างมี
ประสิทธิภาพ รวมถึงควรสนับสนุนงบประมาณและจัด
บคุลากรเข้ารบัการศกึษาตามหลกัสตูร และเร่งผลติบคุลากร
ให้พร้อมปฏิบัติงาน อีกทั้งให้ผู้เกี่ยวข้องรวบรวมองค์ความ
รู้เพื่อให้สามารถสืบค้นและเป็นแนวทางในการปฏิบัติงาน 
รวมถงึด�ำเนนิการจดัคูมื่อการใช้งานอปุกรณ์และโปรแกรม
ให้ครอบคลุมการใช้งานอย่างเร่งด่วน และควรมีการลงโทษ
บุคลากรที่ไม่ได้ปฏิบัติตาม กฎ ระเบียบและข้อบังคับ
		  2.2	 ข้อจ�ำกัด
			   2.2.1	 ด้านสถานที ่ระบบเทคโนโลยเีชงิป้องกนั
ทีจ่ดัหามาใช้งานทัง้เชิงป้องกนัและเชิงป้องปรามตดิตัง้ใช้งาน 
2 สถานที ่ท�ำให้ไม่สะดวกต่อการปฏิบตังิานของบคุคลากร	
			   2.2.2	 ด้านลิขสิทธ์ิ ระบบเทคโนโลยีที่จัดหา
มาใช้งานต้องมีลิขสิทธิ์จากบริษัทผู้ผลิต ท�ำให้ต้องใช้งบ
ประมาณมากขึ้น
			   2.2.3	 ด้านเทคโนโลย ีเทคโนโลยมีกีารพฒันา
จงึต้องมีการตดิตามและจดัหามาใช้งานเพือ่ป้องกนัช่องโหว่ 
ที่อาจจะเกิดขึ้น ท�ำให้ต้องใช้งบประมาณในการจัดหา 
ตลอดเวลา
		  จากข้อจ�ำกัดดังกล่าว เห็นควรให้ติดตั้งเทคโนโลยี
ทั้งเชิงป้องกันและเชิงป้องปรามในอาคารเดียวกัน รวมถึง
ต้องเพิม่งบประมาณอย่างเหมาะสมในการจดัหาเทคโนโลยี
และเป็นค่าลิขสิทธิ์มาใช้งาน
	 3.	ปัจจัยที่มีผลกระทบต่อการปฏิบัติภารกิจด้าน
ไซเบอร์ของกองทัพอากาศ
		  ปัจจัยการปฏิบัติการไซเบอร์ กองทัพอากาศมีการ
ปฏิบัติตามองค์ประกอบ 3 องค์ประกอบดังนี้
		  3.1	 ปัจจัยด้านกระบวนการ นโยบาย/แผน และ
การปฏิบัติที่เกี่ยวข้อง กองทัพอากาศมีการด�ำเนินการใน
หลายด้าน เช่น จัดท�ำระเบียบกองทัพอากาศว่าด้วยการ
รักษาความปลอดภัยระบบสารสนเทศกองทัพอากาศ การ

จัดการแข่งขัน Cyber Operations Contest การจัดการ
องค์ความรู ้เป็นต้น ซึง่การด�ำเนนิการตามแผนและขัน้ตอน
ดังกล่าวยังไม่ครอบคลุมการปฏิบัติงานด้านไซเบอร์ของ 
กองทัพอากาศ
		  การด�ำเนินการตามแผนงานและขั้นตอนที่ก�ำหนด
ไว้ หากสามารถด�ำเนินการได้จะท�ำให้การปฏิบัติภารกิจ
ด้านไซเบอร์เป็นไปอย่างมีประสิทธิภาพ รวมถึงเร่งการ 
จัดท�ำเอกสารคู่มอืการปฏบัิตงิานและการจัดองค์ความรูใ้ห้
ครอบคลุมการปฏิบัติงาน 
		  3.2	 ปัจจยัด้านเทคโนโลย ีกองทพัอากาศได้ด�ำเนนิ
การจัดหาระบบเทคโนโลยทีัง้เชงิป้องกนัและเชงิป้องปราม 
มาใช้งาน เช่น ระบบตรวจจับและป้องกันการบุกรุก 
เครือข่าย ระบบป้องกันไวรัสและมัลแวร์ ระบบศูนย์ข้อมูล
และศูนย์กู้คืนข้อมูลส�ำรอง และระบบจ�ำลองยุทธทาง
ไซเบอร์ เป็นต้น ซ่ึงการจัดหาเทคโนโลยมีาใช้งานในกองทพั
นั้น มีการจัดหาตามแผนงานที่ก�ำหนดไว้ แต่จากการที่
เทคโนโลยีมีการพัฒนาอย่างรวดเร็วจึงต้องมีการจัดหา
เทคโนโลยีใหม่มาใช้งาน 
		  การจัดหาเทคโนโลยมีาใช้งานนัน้เหน็ควรให้จดัสรร
งบประมาณสนับสนุนและเร่งสร้างบุคลากรรองรับการ
ปฏิบัติภารกิจอย่างเหมาะสม
		  3.3	 ปัจจยัด้านบคุลากร กองทพัอากาศมกีารด�ำเนนิ
การด้านความรูเ้พือ่รองรบับคุลากร โดยจัดท�ำหลกัสตูรเพือ่
พัฒนาบุคลากร เช่น หลักสูตรพื้นฐานรองรับผู้ปฏิบัติงาน 
หลักสูตรนายทหารรักษาความปลอดภัยสารสนเทศ 
หลักสูตรอื่น ๆ  ที่เกี่ยวข้อง พร้อมทั้งส่งบุคลากรเข้ารับการ
ฝึกอบรมนอกกองทัพ เป็นต้น อีกท้ังมีการสร้างจิตส�ำนึก
และการแจ้งเตือนให้มีการเสริมสร้างจิตส�ำนึกในด้านการ
รักษาความปลอดภัยทางไซเบอร์ ตามท่ีกองทัพอากาศได้
ด�ำเนนิการมาแล้วนัน้ สามารถให้ความรูแ้ละความสามารถ
บคุลากรได้ในระดับหนึง่ แต่บคุลากรยงัขาดทกัษะและความ
ช�ำนาญ รวมถึงมีจ�ำนวนไม่เพียงพอต่อการปฏิบัติงาน 
		  ตามที่กองทัพอากาศได้ด�ำเนินการมานั้น สามารถ
ให้ความรูแ้ละความสามารถบคุลากรได้ในระดับหนึง่ แต่ยงั
ขาดทักษะและความช�ำนาญในการปฏิบัติงาน จึงเห็นควร
ต้องมีการฝึกอบรมและทบทวนอย่างต่อเนื่อง รวมถึงต้อง
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มีเอกสารคู่มือการปฏิบัติงานและการจัดองค์ความรู้ด้วย 
พร้อมทั้งควรส่งบุคลากรไปฝึกศึกษาอบรมจากหน่วยงาน
ภายนอกตามความเหมาะสมและบรรจบุคุลากรให้เพยีงพอ
ต่อการปฏิบัติงาน
	 4.	แนวทางการพัฒนาบุคลากรและปัจจัยท่ีเก่ียวข้อง
ต่อการปฏิบัติภารกิจด้านไซเบอร์ของกองทัพอากาศ
		  4.1	 การพัฒนาบุคลากรในการปฏิบัติภารกิจด้าน
ไซเบอร์
			   4.1.1	 บุคลากร          
				    4.1.1.1	 ผู้บังคับบัญชาระดับหัวหน้า
หน่วยขึน้ตรงกองทพัอากาศมคีวามเข้าใจในการด�ำเนนิการ
ด้านไซเบอร์เป็นอย่างด ีแต่ควรมกีารควบคุมและก�ำกบัดูแล 
การด�ำเนนิงานด้านไซเบอร์ภายในหน่วยให้ปฏิบตัติามแผน
งานให้เกิดประสิทธิภาพสูงสุด 
				    4.1.1.2	 ผู้ตรวจสอบ ผู้ที่เป็นวิทยากร
ให้การอบรม ผูร้บัผดิชอบดแูลระบบ และผูป้ฏบิตัิงาน เหน็
ควรให้มกีารควบคมุและก�ำกบัดแูล ในการทบทวนขัน้ตอน
การปฏิบัติหน้าที่อย่างต่อเน่ือง พร้อมให้จัดท�ำคู่มือการ
ปฏิบัติงานและการใช้งานเทคโนโลยีเป็นเอกสารเพื่อ
ถ่ายทอดให้กับผู้ปฏิบัติงานที่เก่ียวข้อง จัดอบรมบุคลากร
ภายในหน่วยให้ทราบถงึเทคโนโลยใีหม่และควรส่งบุคลากร
ไปศึกษาอบรมกับหน่วยงานภายนอก มหาวิทยาลัย หรือ
บริษัทที่เกี่ยวข้อง
				    4.1.1.3	 ก�ำลังพลไม่เพียงพอต่อการ
ปฏบิตังิาน ควรบรรจกุ�ำลงัพลให้หน่วยทกุระดบัให้เพยีงพอ
ต่อการปฏบิติังานโดยไม่น้อยกว่าร้อยละ 60 ของอตัราอนมัุติ
ก�ำลังพล และท่ีส�ำคัญต้องก�ำหนดคุณสมบัติบุคลากรแรก
เข้าก่อนบรรจุในต�ำแหน่งด้านไซเบอร์ให้ชัดเจนว่าต้องการ
บุคลากรที่มีคุณวุฒิและความรู้ความสามารถที่ตรงกับการ
ปฏิบัติงาน
			   4.1.2	 การด�ำเนนิการด้านหลกัสตูรท่ีเกีย่วข้อง
				    4.1.2.1	 จัด เตรียมหลักสูตรและ
ทบทวนหลักสูตรทีใ่ช้ในการฝึกศึกษาและอบรมด้านไซเบอร์
อย่างต่อเนื่อง รวมถึงพิจารณาสถานศึกษาภายนอกเพื่อส่ง
บุคลากรไปฝึกศึกษาและอบรมให้เหมาะสม 
				    4.1.2.2	 จดัท�ำและปรบัปรงุการตรวจ

สอบระบบให้ทันสมัย และให้มีการสุ่มตรวจสอบระบบใน
ภาพรวม หากพบข้อบกพร่องให้แจ้งหน่วยเกี่ยวข้องทราบ
เพื่อแก้ไข และเมื่อพบบุคลากรกระท�ำผิดให้พิจารณา 
ลงทัณฑ์ตามแนวทางที่กองทัพอากาศก�ำหนด		
				    4.1.2.3	 พิจารณาจัดส่งบุคลากรไป
อบรมภายนอกหน่วย จนกระทัง่ได้ใบรับรองความสามารถ 
(Cyber Certification) และให้น�ำความรูค้วามสามารถกลบั
มาถ่ายทอดให้กับบุคลากรภายในกองทัพ อีกทั้งส่งเสริม
บุคลากรเข้าร่วมการฝึก การฝึกร่วม/ผสม และเข้าศึกษา
อบรมดูงานในประเทศและต่างประเทศในทุกระดับ
		  4.2	 ปัจจัยที่เกี่ยวข้อง
			   4.2.1	 การจดัท�ำแผนและแนวทางการปฏบิตัิ
งานยงัไม่ครอบคลมุการปฏบิติังาน รวมถงึแนวทางการตรวจ
สอบระบบท่ีก�ำหนดไว้ในแผนยังไม่ทันสมัยนั้น ควรจัดท�ำ
แผนและคู่มือการปฏิบัติเมื่อมีเหตุการณ์ อีกทั้งต้องจัดท�ำ
คู่มือการใช้งานระบบอุปกรณ์และโปรแกรมที่มีใช้งานอยู่
และทีจ่ะจัดหามาใหม่เพิม่เตมิเมือ่ได้รบัระบบ เพือ่ใช้ในการ
ปฏบิติัภารกจิของหน่วย รวมถึงควรมกีารสร้างแรงจงูให้กบั
ผูป้ฏบิตังิานเหน็ควรให้ผูบ้งัคบับญัชาผลกัดนัในการด�ำเนนิ
การขอเงนิเพิม่พเิศษเป็นค่าตอบแทนให้กบัผูป้ฏบิตังิานด้าน
ไซเบอร์ 
			   4.2.2	 ระบบอุปกรณ์และโปรแกรมที่มีใช้งาน
ต้องมีลขิสทิธิจ์ากบริษทัผูผ้ลติและจ�ำเป็นต้องจัดหาต่อเนือ่ง
ทุกปี ควรสนับสนุนงบประมาณค่าลิขสิทธิ์และการจัดหา
เทคโนโลยีที่ทันสมัยตามความจ�ำเป็นใช้งาน โดยเฉพาะ
เทคโนโลยเีชงิป้องปราม รวมถงึต้องพฒันายทุโธปกรณ์ทาง
ไซเบอร์โดยเน้นที่การพัฒนา การแลกเปลี่ยน หรือใช้งาน
ทรัพยากรทางไซเบอร์ร่วมกับหน่วยงานอื่น ๆ
			   4.2.3	 ปัจจัยสถานที่ เนื่องจากมีการติดตั้ง
อปุกรณ์ไซเบอร์ไว้ 2 แห่ง หากมกีารสร้างอาคารใหม่รองรับ
งานระบบเทคโนโลยีสารสนเทศและการสือ่สาร เหน็ควรให้
ตดิตัง้ระบบด้านไซเบอร์เชงิป้องกนัไว้ภายในอาคารเดยีวกนั
เพื่อสะดวกต่อการปฏิบัติงาน      
			   4.2.4	 จดัท�ำระบบการจดัการความรู ้(Knowl-
edge Management System) ให้ครอบคลุมเทคโนโลยีที่
มใีช้งานในกองทพั และก�ำหนดให้ใช้งานได้ตามสทิธิท์ีไ่ด้รบั
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บทสรุป
	 กองทัพอากาศได้ตระหนักถึงความส�ำคัญการปฏิบัติ
งานด้านไซเบอร์เพือ่เตรยีมรบัมอืกบัภัยคุกคามทีอ่าจจะเกดิ
ขึ้น โดยการจัดตั้งหน่วยงานรับผิดชอบโดยตรง จัดหา
เทคโนโลยี อุปกรณ์ และระบบมาใช้ในการปฏิบัติภารกิจ 
รวมถงึจดัท�ำแผนงาน กฎระเบยีบในส่วนท่ีเก่ียวข้อง พฒันา
บุคลากรให้มีความรู้ความสามารถอย่างต่อเนื่อง พร้อมทั้ง
จัดให้มีการตรวจสอบระบบและบุคลากรอย่างต่อเน่ือง  
ซึ่งในบางส่วนยังมีข้อขัดข้องและด�ำเนินการได้ไม่เต็ม
ประสิทธิภาพ จึงมีข้อเสนอแนะดังนี้
	 1.	ปัจจุบันโครงสร้างหน่วยงานและอัตราที่ได้รับการ
อนุมัติไว้ อาจจะไม่สามารถรองรับการปฏิบัติงานด้าน
ไซเบอร์ในอนาคตได้ เห็นสมควรให้มกีารศกึษาวิจยัเพิม่เตมิ
ในส่วนของโครงสร้างและอัตราของหน่วยงานด้านไซเบอร์
ให้สอดคล้องกับงานเชิงป้องกันและป้องปราม
	 2.	การพฒันาบุคลากร ควรมกีารจดัการฝึกศกึษา การ
อบรม การทบทวน และส่งไปศึกษานอกหน่วยให้กับ
บุคลากรทุกระดับ รวมถึงให้มีการจัดท�ำคู่มือในการปฏิบัติ
งาน อีกท้ังควรบรรจุบุคลากรให้เพียงพอต่อการปฏิบัติ
ภารกิจโดยต้องก�ำหนดคณุสมบตับิคุลากรแรกเข้าก่อนบรรจุ
ในต�ำแหน่งด้านไซเบอร์ให้ชัดเจน พร้อมกับให้ผู้รับผิดชอบ
ผลักดันการด�ำเนินการขอเงินเพิ่มพิเศษให้กับผู้ปฏิบัติงาน
ด้านไซเบอร์

	 3.	ควรมีการทบทวน ปรับปรุง การจัดท�ำแผนแม่บท 
แผนงาน แนวทางการปฏิบัติท่ีเก่ียวข้องด้านไซเบอร์ให้
ครอบคลุมการปฏิบัติ พร้อมทั้งจัดท�ำแผนและคู่มือการ
ปฏบิตัเิมือ่มเีหตกุารณ์แจกจ่ายให้หน่วยเกีย่วข้อง และควร
จัดให้มีการซักซ้อมการด�ำเนินการตามแผนงานอย่าง 
ต่อเนื่อง รวมถึงควรจัดท�ำระบบการจัดการความรู้ให้
ครอบคลุมเทคโนโลยีที่มีใช้งานในกองทัพ
	 4.	สนับสนุนงบประมาณให้เพียงพอต่อการปฏิบัติ
ภารกจิด้านไซเบอร์และค่าลขิสทิธิข์องระบบเทคโนโลยตีาม
แผนงานท่ีก�ำหนดไว้ และหากมีการสร้างอาคารใหม่รองรบั
ระบบเทคโนโลยสีารสนเทศและการส่ือสารอย่างเหมาะสม 
เห็นควรให้ติดตั้งระบบงานด้านไซเบอร์ไว้ภายในอาคาร
เดียวกัน
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