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	 จากการพััฒนาทางด้้านเทคโนโลยีีสารสนเทศและ 
การสื่�อสารอย่่างก้้าวกระโดด แม้้ว่่าจะนำำ�มาซ่ึ่�งความเจริิญ 
ก้้าวหน้้าและความสะดวกสบายในการดำำ�เนิินชีีวิิตและ 
การประกอบอาชีีพ แต่่สิ่่�งที่่�แฝงมาด้้วยคืือภััยคุุกคามจาก 
ผู้้�ไม่่ประสงค์์ดีี ซ่ึ่�งกระทรวงกลาโหมตระหนัักถึึงความสำำ�คัญ 
ในส่่วนนี้้�จึึงมีีนโยบายให้้กองทััพไทยจััดตั้้�งหน่่วยงาน 
รัับผิิดชอบทางด้้านไซเบอร์์เป็็นการเฉพาะ สำำ�หรัับกองทััพบก 
ได้้อนุุมััติิจััดตั้้�งศููนย์์ไซเบอร์์กองทััพบกโดยการแปรสภาพ 
หน่่วยศููนย์์เทคโนโลยีีทางทหาร แต่่ด้้วยขอบเขตภารกิิจ 

บทคััดย่่อ

ที่่�ยัังไม่่ชััดเจนทำำ�ให้้การดำำ�เนิินงานยัังไม่่เป็็นไปตามเป้้า 
ประสงค์์ บทความนี้้�เป็็นการเสนอแนวคิิดในการแบ่่งขอบเขต 
ภารกิิจระหว่่างหน่่วยที่่�รัับผิิดชอบงานด้้านสารสนเทศกัับ 
งานด้้านไซเบอร์์ โดยใช้้แบบจำำ�ลอง OSI เป็็นเคร่ื่�องมืือใน 
การอธิิบายขั้้�นตอนการสื่�อสารระหว่่างคอมพิิวเตอร์์บนระบบ 
เครืือข่่าย รวมทั้้�งใช้้ในการวิิเคราะห์ร์ููปแบบการโจมตีีทาง 
ไซเบอร์์ท่ี่�อาจเกิิดขึ้้�น เพ่ื่�อให้้หน่่วยงานสามารถมองเห็็นถึึง 
ปััญหาและหนทางแก้้ไขได้้อย่่างชััดเจน ซึ่่�งจะส่่งผลให้ ้
กระบวนการทำำ�งานมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น

คำำ�สำำ�คัญ:	 ขอบเขตภารกิจ, ระบบสารสนเทศ, ภััยคุกคามทางไซเบอร์์, แบบจำำ�ลอง OSI

ABSTRACT

	 The latest advancements in information  
technology and wireless communication brought  
along progress and comfort in our daily lives.  
However, these developments come potential  
harms in the form of cyber threats. In response,  
the Ministry of Defense determined policy for  
Royal Thai Armed Forces to set up a special unit  
to be responsible for cyber security. Therefore, 
the Royal Thai Army had approved the  
establishment of the Army Cyber Center by  
transforming the Military Technology Center. With  
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the conflicting scope of missions, nevertheless, 
causes the operations in cyber security to not 
meet the goals. This article aims to present the  
idea of dividing the scope of operations between  
information systems and cyber systems by using  
the OSI model as a basis for consideration as well 
as analyzing potential cyber threats so that the 
responsible unit can rapidly identify and fix the 
vulnerabilities, and that results in greater response 
capabilities.
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บทนำำ
	 การเปล่ี่�ยนแปลงของสภาวะแวดล้อมอัันเน่ื่�องมาจาก
ความก้้าวหน้้าทางเทคโนโลยีี ด้้านอิิเล็็กทรอนิิกส์์และ 
สเปกตรััมแม่่เหล็็กไฟฟ้้า นำำ�ไปสู่่�การพัฒนาและการใช้้งาน 
แบบก้้าวกระโดดทางเทคโนโลยีีสารสนเทศและการสื่�อสาร  
โดยส่งผลกระทบทั้้�งในระดัับบุุคคลไปจนถึึงระดัับประเทศ  
ซึ่่�งได้้ให้้ความสำำ�คััญในการนำำ�เทคโนโลยีีมาประยุุกต์์ใช้้ให้ ้
เกิิดประโยชน์สููงสุุดจนเกิิดเป็็นพลัังอำำ�นาจทางไซเบอร์์ ใน 
ทุุกมิิติิ ทั้้�งด้้านการเมืือง เศรษฐกิิจ สัังคม วิิทยาศาสตร์์ 
เทคโนโลยีี และการทหาร รวมทั้้�งยัังเคยส่่งผลกระทบต่่อ 
ความมั่่�นคงของชาติิมาแล้้วในหลายประเทศ จึึงทำำ�ให้้เห็็นว่่า 
โลกของเราเข้้าสู่่�ยุุคโลกเสมืือนที่่�ไร้้พรมแดนในมิิติิไซเบอร์์  
(Cyberspace) อย่่างแท้้จริิง
	 แต่่เทคโนโลยีีที่่�ล้ำำ��สมััย มัักมาพร้้อมกัับภััยคุุกคาม 
จากผู้้�ที่่�ไม่่ประสงค์์ดีี ดัังนั้้�น ความปลอดภััยทางไซเบอร์์  
(Cyber Security) เป็็นประเด็็นที่่�ถููกกล่่าวถึึงมากที่่�สุุดใน 
ช่่วงท่ี่�ประเทศไทยกำำ�ลังเข้้าสู่่�ยุคเศรษฐกิิจและสัังคมดิิจิิทััล  
ไทยแลนด์์ 4.0 เน่ื่�องจากกลไกการขับเคล่ื่�อนประเทศด้้วย 
ระบบดิิจิิทััลจะต้้องมีีการรัักษาความมั่่�นคงปลอดภััยทาง 
ไซเบอร์์ท่ี่�เข้้มแข็็ง แต่่จากรายงานข่่าวสารในหลายประเทศ 
พบว่่า ปััญหาด้้านความมั่่�นคงปลอดภัยทางไซเบอร์์เพิ่่�มขึ้้�น 
อย่่างรวดเร็็ว (อิินทีีวรา จุุลชาต, บุุญญาภรณ์์ วาณิิชยชาติิ  
และสาวิิตรีี ระงัับพิิษ, 2561) โดยเฉพาะภััยคุุกคามที่่� 
ส่่งผลกระทบต่่อโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศ 
ของประเทศ (Critical Information Infrastructure: CII)  
ซ่ึ่�งในประเทศไทยประกอบด้้วย 6 กลุ่่�ม คืือ กลุ่่�มความมั่่�นคง 
และบริิการภาครััฐที่่�สำำ�คััญ กลุ่่�มการเงิิน กลุ่่�มเทคโนโลยีี 
สารสนเทศและโทรคมนาคม กลุ่่�มการขนส่่งและโลจิิสติิกส์์  
กลุ่่�มพลัังงานและสาธารณููปโภค และกลุ่่�มสาธารณสุุข  
(กระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม, 2561 )
	 จากแนวโน้้มภััยคุกคามทางไซเบอร์์ท่ี่�ทวีีความรุุนแรงขึ้้�น  
รััฐบาลและกระทรวงกลาโหมได้้ตระหนัักถึึงความสำำ�คััญ  
จึึงกำำ�หนดให้้ภััยคุุกคามด้้านไซเบอร์์เป็็นภััยคุุกคาม 
ที่่�มีีความสำำ�คััญต่่อชาติิและได้้กำำ�หนดให้้การป้้องกัันภััย 
คุุกคามด้้านไซเบอร์์เป็็นภารกิิจที่่�สำำ�คััญของกระทรวง 
กลาโหม

กองทััพบกกัับภารกิิจด้้านสารสนเทศและไซเบอร์์
	 กองทััพบกในฐานะหน่่วยปฏิิบััติิหลัักด้้านความมั่่�นคง 
ตามกรอบของกระทรวงกลาโหม ได้้ให้้ความสำำ�คัญต่่อการ 
นำำ�เทคโนโลยีีสารสนเทศและการสื่�อสารมาประยุุกต์์ใช้้งาน 
อย่่างต่่อเนื่่�อง และตระหนัักถึึงภััยคุุกคามด้้านไซเบอร์์  
(Cyber Threat) ท่ี่�มีีความรุุนแรงและมีีรูปแบบท่ี่�หลากหลาย 
มากยิ่่�งขึ้้�น ซึ่่�งท้้าทายต่่อการปฏิิบััติิการทางทหารโดยตรง  
เนื่่�องจากแนวโน้้มด้้านเทคโนโลยีีทางทหารจะพััฒนาไปสู่่� 
การใช้้ระบบอััตโนมััติิ รวมทั้้�งระบบควบคุุมอุุปกรณ์์และ 
เครื่่�องมืือทางทหารโดยไม่่ใช้้คนบัังคัับ (Unmanned  
Vehicle/Machine) ซ่ึ่�งมีีการพัฒนาอย่่างต่่อเน่ื่�อง ระบบ 
การติิดต่่อสื่่�อสารควบคุุมและการสั่่�งการด้้วยเครืือข่่าย 
คอมพิิวเตอร์์และระบบสารสนเทศ เพื่่ �อสนัับสนุุน 
การตกลงใจในสนามรบ และเพื่่�อการบริิหารงานทั่่�วไป  
และในอนาคตจะเข้้าสู่่�ยุคของการปฏิิบััติิการทางทหารโดย 
ใช้้เครืือข่่ายเป็็นศููนย์์กลางมากยิ่่�งขึ้้�น การสู้้�รบโดยไม่่ใช้้อาวุุธ 
สัังหารจะมีีบทบาทในการสร้้างความได้้เปรีียบและจำำ�กััด 
เสรีีในการปฏิิบััติิของฝ่่ายตรงข้้ามในรููปแบบต่่าง ๆ เช่่น 
การปฏิิบััติิการข่่าวสาร (Information Operations)  
ไปจนถึึงการปฏิิบััติิการที่�เช่ื่�อมโยงบนเครืือข่่ายคอมพิิวเตอร์์  
(Cyber Operations) ซึ่่�งในห้้วงเวลาที่่�ผ่่านมาได้้มีีการ 
ออกระเบีียบกองทััพบกว่่าด้้วยการรักษาความมั่่�นคงปลอดภัย 
ระบบสารสนเทศกองทััพบก พ.ศ. 2555 และฉบัับปรัับปรุุง  
พ.ศ. 2560 ให้้หน่่วยงานต่่าง ๆ  ของกองทััพบกยึึดถืือปฏิิบััติิ  
รวมทั้้�งได้้กำำ�หนดแนวทางการพัฒนาการปฏิิบััติิด้้านไซเบอร์์ 
ของกองทััพบก เพ่ื่�อให้้มีีความสอดคล้้องกัับสภาวะแวดล้อม 
และสถานการณ์์ภััยคุกคามทางไซเบอร์์
	 เดิิมกองทััพบกมีีหน่่วยที่�รัับผิิดชอบงานด้้านเทคโนโลยีี 
สารสนเทศ ซ่ึ่�งก็็คืือศููนย์์เทคโนโลยีีทางทหาร เป็็นหน่่วยที่� 
ขึ้้�นตรงกัับกรมการทหารสื่่�อสาร (แผนภาพที่่� 1) แต่่เมื่่�อ 
ภััยคุกคามทางไซเบอร์์ทวีีความรุุนแรงขึ้้�น ประกอบกัับนโยบาย 
ของกระทรวงกลาโหมท่ี่�ต้้องการให้้กองบััญชาการกองทััพ 
ไทยและเหล่่าทััพมีีหน่่วยงานรัับผิิดชอบการปฏิิบััติิด้้าน 
ไซเบอร์์เป็็นการเฉพาะ กองทััพบกจึึงได้้พิิจารณาอนุุมััติิให้้มีี 
การแปรสภาพศููนย์์เทคโนโลยีีทางทหารเป็็นศููนย์์ไซเบอร์์ 
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กองทััพบก และปรัับสายการบังคัับบััญชาเป็็นหน่่วยขึ้้�นตรง 
กองทััพบก เม่ื่�อ 1 ตุุลาคม พ.ศ. 2559 (ศููนย์์ไซเบอร์์กองทััพบก,  
2559) (แผนภาพท่ี่� 2)
 
ภารกิิจหน่่วย
	 หากพิิจารณาจากภารกิจของหน่่วย ภารกิจของกรม 
การทหารสื่่�อสารคืือ วางแผน อำำ�นวยการ ประสานงาน  
แนะนำำ� และกำำ�กับการในกิิจการทั้้�งปวงท่ี่�เก่ี่�ยวกัับการสื่�อสาร  
การโทรคมนาคม คอมพิิวเตอร์์ และอิิเล็็กทรอนิิกส์์ สนัับสนุุน 
ระบบควบคุุมบัังคัับบััญชาและการสื่่�อสาร ตลอดจนการ 
สงครามข่่าวสารของกองทััพบก ซ่ึ่�งต่่อมาเม่ื่�อมีีการแปรสภาพ 
ศููนย์์เทคโนโลยีีทางทหารเป็็นศููนย์์ไซเบอร์์กองทััพบก ภารกิจ 
ด้้านเทคโนโลยีีสารสนเทศจึึงถููกโอนให้้กรมการทหารสื่�อสาร 
เป็็นผู้้�รัับผิิดชอบ ดัังนั้้�น ในภาพรวมแล้้วปััจจุุบัันกรมการ 
ทหารสื่�อสารจะดำำ�เนิินการเกี่่�ยวกัับโครงสร้้างพื้้�นฐานด้้าน 
การสื่่�อสารและระบบสารสนเทศให้้กัับหน่่วยงานของ 
กองทััพบก เช่่น การเช่ื่�อมต่่อโครงข่่ายการสื่�อสารระหว่่าง 
กองทััพภาค เป็็นต้้น
	สำ ำ�หรัับศููนย์์ไซเบอร์์กองทััพบก ได้้รัับภารกิจใหม่่คืือ 

การดำำ�เนิินการเกี่่�ยวกัับการปฏิิบััติิด้้านไซเบอร์์และการ 
พััฒนาความพร้้อมด้้านไซเบอร์์ของกองทััพบก โดยให้ ้
ความสำำ�คััญทางด้้านการรัักษาความมั่่�นคงปลอดภััยใน 
ส่่วนของซอฟต์์แวร์์ของโครงสร้้างพื้้�นฐานการสื่่�อสาร เช่่น  
การเฝ้้าระวัังภััยคุุกคามทางไซเบอร์์ให้้กัับเครืือข่่าย 
อิินเทอร์์เน็็ตของกองบััญชาการกองทััพบก และตอบสนอง 
ต่่อภััยคุุกคามทัันทีีที่่�ตรวจพบ ซึ่่�งการดำำ�เนิินงานของ 
ศููนย์์ไซเบอร์์กองทััพบก มีีการประชุุมหารืือและฝึึกศึึกษา 
ร่่วมกัันระหว่่างศููนย์์ไซเบอร์์เหล่่าทััพและหน่่วยงาน 
ภายนอกในภารกิิจที่่�เกี่่�ยวข้้องอย่่างสม่ำำ��เสมอ เพื่่�อให้้การ 
ดำำ�เนิินงานเป็็นไปในทิิศทางเดีียวกััน เช่่น การประชุุม 
คณะกรรมการความมั่่�นคงปลอดภััยไซเบอร์์กองทััพไทย  
การประชุุมประชาคมไซเบอร์์กองทััพไทย และการฝึกร่่วม 
การรัักษาความปลอดภััยทางไซเบอร์์แบบเป็็นหน่่วย  
ซ่ึ่�งมีีกรมเทคโนโลยีีสารสนเทศและอวกาศกลาโหม (ทสอ.
กห.) และการไฟฟ้้านครหลวง (กฟน.) เข้้าร่่วมฝึึกด้้วย 
เป็็นต้้น
	 แต่่หากพิิจารณาจากความหมายของคำำ�ว่าระบบสาร 
สนเทศ ซึ่่�งเป็็นงานด้้านการพััฒนาระบบงานบนเว็็บไซต์์  

แผนภาพท่ี่� 1 ผัังการจััดหน่่วยของกองทััพบก ก่่อนการแปรสภาพศููนย์เ์ทคโนโลยีีทางทหาร
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(Web Application) และเป็็นภารกิิจที่่�กรมการทหาร 
สื่่�อสารได้้รัับโอนมาจากศููนย์์เทคโนโลยีีทางทหารนั้้�น  
จะแบ่่งออกเป็็น 3 ระดัับ (Tier) (Multitier Architecture, 
2561) (แผนภาพท่ี่� 3) คืือ
	 1.	Presentation Tier เป็็นระดัับการเช่ื่�อมต่่อระหว่่าง 
เคร่ื่�องคอมพิิวเตอร์์กัับผู้้�ใช้้งาน เช่่น แป้้นพิิมพ์์ จอภาพ เม้้าส์์  
เป็็นต้้น
	 2.	Application Tier เป็็นระบบงานที่่�ให้้บริิการ 
สื่่�อสารระหว่่างผู้้�ใช้้งานกัับฐานข้้อมููล เช่่น เครื่่�องแม่่ข่่าย  
(Server)
	 3.	Data Tier เป็็นระบบฐานข้้อมููล (Data Base)  
ท่ี่�สนัับสนุุนการทำำ�งานของระบบงาน
	 แต่่ปััจจุุบัันที่่�เทคโนโลยีีสารสนเทศได้้รัับการพััฒนา 
และมีีขอบเขตงานที่่�กว้้างขึ้้�นอย่่างมาก ทำำ�ให้้นิิยามของ 
ระบบสารสนเทศดัังกล่่าวอาจครอบคลุุมได้้ไม่ท่ั่่�วถึึง จึึงมีี 
แนวคิิดในการแบ่่งแยกภารกิิจของทั้้�งสองหน่่วยงานอย่่าง 
ชััดเจน เพื่่�อให้้เกิิดประสิิทธิิภาพและประสิิทธิิผลสููงสุุดใน 
การตอบสนองต่่อภััยคุุกคามทางไซเบอร์์ที่่�เกิิดขึ้้�น โดยใช้้ 
แบบจำำ�ลองเครืือข่่าย (Network Model) เพ่ื่�ออธิิบายการ 

ทำำ�งานของระบบเครืือข่่ายในแต่่ละชั้้�น โดยบทความนี้้� 
เลืือกใช้้แบบจำำ�ลอง OSI (OSI Model)

แบบจำำ�ลอง OSI
	 การสื่่�อสารระหว่่างคอมพิิวเตอร์์เปรีียบได้้กัับการ 
ส่ื่�อสารของมนุุษย์์ท่ี่�ต้้องใช้้ภาษา และต้้องเป็็นภาษาเดีียวกััน  
ซึ่่�งภาษาดัังกล่่าวเรีียกว่่าโปรโตคอล (Protocol) เป็็นตััว 
กำำ�หนดขั้้�นตอนและรููปแบบของข้้อมููลที่่�ใช้้ในการสื่่�อสาร 
ระหว่่างคอมพิิวเตอร์์ที่่�เชื่่�อมต่่อกัันเป็็นเครืือข่่าย (อดิิศยา  
เจริิญผล, 2561) องค์์การมาตรฐานนานาชาติิ  
(The International Organization for Standardization:  
ISO) ได้้ออกแบบจำำ�ลองการเช่ื่�อมต่่อเครืือข่่ายแบบเปิิด หรืือ 
OSI (Open System Interconnect) โดยมีีจุดมุ่่�งหมาย 
เพ่ื่�อให้้คอมพิิวเตอร์์และอุุปกรณ์์เครืือข่่ายที่�ผลิตโดยบริิษััท
ต่่าง ๆ สามารถทำำ�งานร่่วมกัันได้้ แม้ว้่่าแบบจำำ�ลองนี้้�จะ 
ไม่่ได้้ถููกใช้้งานอย่่างแพร่่หลายเหมืือนแบบจำำ�ลองชุุดอื่�น ๆ  
อย่่างเช่่น TCP/IP (Transmission Control Protocol) 
แต่่ OSI มีีการออกแบบโครงสร้้างท่ี่�ค่่อนข้้างสมบููรณ์์ ง่่ายต่อ 
การใช้้อธิิบายกลไกการทำำ�งานของโปรโตคอลในเครืือข่่าย

แผนภาพท่ี่� 2 ผัังการจััดหน่่วยของกองทััพบก หลัังการแปรสภาพศููนย์เ์ทคโนโลยีีทางทหาร
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	 แบบจำำ�ลอง OSI แบ่่งขั้้�นตอนการสื่่�อสารระหว่่าง 
คอมพิิวเตอร์์ออกเป็็น 7 ชั้้�น หรืือเลเยอร์์ (Layer) (จตุุชััย  
แพงจัันทร์์, อนุุโชต วุุฒิิพรพงษ์์ และอรรณพ ขัันธิิกุุล, 2551)  
(แผนภาพท่ี่� 4) ประกอบด้้วย
	 เลเยอร์์ท่ี่� 1 Physical Layer ทำำ�หน้้าท่ี่�เช่ื่�อมต่่อและ
ส่่งสััญญาณทางไฟฟ้้าจากผู้้�ส่่งไปยัังผู้้�รัับโดยผ่่านอุุปกรณ์์  
เช่่น สายทองแดง ใยแก้้วนำำ�แสง เต้้าเสีียบ และหััวต่่อต่่าง ๆ  
เป็็นต้้น
	 เลเยอร์์ท่ี่� 2 Data Link Layer ทำำ�หน้้าท่ี่�รวบรวมและ 
ตรวจสอบความถููกต้้องของข้้อมููล รวมถึึงแก้้ไขข้้อผิิดพลาด 
ต่่าง ๆ ในระหว่่างการรัับส่่งข้้อมููล โดยจะต้้องมีีการระบุุ 
ท่ี่�อยู่่�ของอุุปกรณ์์ต่่าง ๆ  หรืือท่ี่�เรีียกว่่า MAC Address ของ 
อุุปกรณ์์ที่่�ใช้้ในเลเยอร์์นี้้� เช่่น อุุปกรณ์์สวิิตช์์ (Switch)  
เป็็นต้้น 
	 เลเยอร์์ที่่� 3 Network Layer ทำำ�หน้้าที่่�เลืือกหรืือ 
กำำ�หนดเส้้นทางที่่�เหมาะสมที่่�สุุดในการส่่งผ่่านข้้อมููล 
ข้้ามเครืือข่่าย โดยจะส่่งจากจุุดหน่ึ่�งไปยัังจุุดต่อไปจนถึึง 
ปลายทาง (Hop by Hop) ผ่่าน Internet Protocol (IP) 
โดยจะมีีการสร้้างท่ี่�อยู่่�หรืือหมายเลขท่ี่�บ่่งบอกเฉพาะของ 

คอมพิิวเตอร์์ท่ี่�อยู่่�ในเครืือข่่าย (Addressing) ขึ้้�นมาเพ่ื่�อใช้้ 
อ้้างอิิง หรืือท่ี่�เรีียกว่่า IP Address
	 เลเยอร์์ท่ี่� 4 Transport Layer ทำำ�หน้้าท่ี่�แบ่่งข้้อมููล 
ให้้พอเหมาะกัับการใช้้งานในแต่่ละเลเยอร์์ เช่่น แบ่่งข้้อมููล
ในส่่วนของเลเยอร์์บนให้้เหมาะกัับการจัดส่งลงไปในเลเยอร์์ 
ล่่าง เป็็นต้้น
	 เลเยอร์์ท่ี่� 5 Session Layer ทำำ�หน้้าท่ี่�ควบคุุมการส่ง 
ผ่่านข้้อมููลการสื่�อสารจากต้้นทางไปยัังปลายทางให้้มีีความ 
สอดคล้้องกััน การสื่่�อสารที่่�เกิิดขึ้้�นช่่วงขณะใดขณะหนึ่่�ง 
เรีียกว่่า Session เลเยอร์์นี้้�จะรัับผิิดชอบเก่ี่�ยวกัับการสร้้าง  
Session ควบคุุมการแลกเปล่ี่�ยนข้้อมููล และยกเลิิก Session  
เม่ื่�อสิ้้�นสุุดการสื่�อสาร
	 เลเยอร์์ท่ี่� 6 Presentation Layer ทำำ�หน้้าท่ี่�แสดงผล 
ในรููปแบบท่ี่�ผู้้�ใช้้งานมองเห็็น เช่่น รููปภาพบนจอมอนิิเตอร์์  
รวมถึึงการส่งข้้อมููลท่ี่�มีีการเข้้ารหัส (Encoding) เน่ื่�องจาก 
คอมพิิวเตอร์์แต่่ละเคร่ื่�องอาจใช้้วิิธีีการเข้้ารหัสท่ี่�ต่่างกััน เช่่น  
บางเครื่่�องอาจใช้้การเข้้าหััสแบบ ASCII (American  
Standard Code for Information Interchange) แต่่บ
างเครื่่�องอาจใช้้การเข้้ารหัสแบบ EBCDIC (Extended  

แผนภาพท่ี่� 3  การแบ่่งระดัับช้ั้�นของระบบสารสนเทศ

ท่ี่�มา: บริิษััท ล็็อกจิิค, 2563
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Binary Coded Decimal Interchange Code) ดัังนั้้�น  
ในเลเยอร์์นี้้ �จะทำำ�การแปลงข้้อมููลให้้อยู่่� ในรููปแบบ 
มาตรฐาน ส่่วนทางเคร่ื่�องผู้้�รับจะแปลงกลัับไปเป็็นรููปแบบ 
ท่ี่�คอมพิิวเตอร์์เคร่ื่�องนั้้�นเข้้าใจ
	 เลเยอร์์ท่ี่� 7 Application Layer ทำำ�หน้้าท่ี่�เช่ื่�อมต่่อ 
ระหว่่างโปรแกรมประยุุกต์์ของผู้้�ใช้้งานกัับกระบวนการ 
การสื่�อสารผ่านเครืือข่่าย เช่่น  Web Browser, Email และ  
FTP เป็็นต้้น
	 และส่่วนท่ี่�อยู่่�ถัดจากเลเยอร์์ท่ี่� 7 คืือ ผู้้�ใช้้งาน (User)  
ซ่ึ่�งเป็็นผู้้�ส่งคำำ�สั่่�งผ่่านโปรแกรมประยุุกต์์ไปยัังเลเยอร์์ท่ี่� 7
	 การสื่�อสารระหว่่างคอมพิิวเตอร์์ในเครืือข่่าย จะเริ่่�ม 
จากการที่�ผู้้�ใช้้งานมีีข้อมููลท่ี่�ต้้องการส่งไปยัังผู้้�ใช้้งานอีีกคน 
หนึ่่�ง โดยข้้อมููลนั้้�นจะส่่งผ่่านจากเลเยอร์์ที่่� 7 ไปจนถึึง 
เลเยอร์์ท่ี่� 1 จากนั้้�นข้้อมููลจะถููกแปลงเป็็นสััญญาณเพ่ื่�อส่่ง 
ผ่่านสายสัญญาณหรืือส่ื่�อกลางท่ี่�เช่ื่�อมระหว่่างคอมพิิวเตอร์์ 
จนถึึงเครื่่�องผู้้�รัับ ส่่วนกระบวนการรัับข้้อมููลจะดำำ�เนิินไป 
ในทางกลัับกัันคืือ จะเริ่่�มต้้นรัับข้้อมููลจากเลเยอร์์ที่่� 1  
และส่่งต่่อไปเร่ื่�อย ๆ จนถึึงเลเยอร์์ท่ี่� 7 จากนั้้�นจะส่่งต่่อให้้ 
โปรแกรมประยุุกต์์ของผู้้�ใช้้งานต่่อไป (แผนภาพที่่� 5)  
ซึ่่�งหลัักการรัับส่่งข้้อมููลนี้้�คล้้ายกัับการรัับส่่งจดหมายทาง 
ไปรษณีีย์์ท่ี่�ข้้อมููลจะถููกบรรจุลงในซองจดหมาย จ่่าหน้้าท่ี่�อยู่่� 
ของผู้้�รับและผู้้�ส่ง จากนั้้�นหย่่อนซองจดหมายลงในตู้้�ไปรษณีีย์์  
และระบบขนส่่งทำำ�การขนย้้ายจดหมายไปตามที่่�อยู่่�ผู้้�รัับ  

จนกระทั่่�งผู้้�รับได้้รัับข้้อมููลและเปิิดอ่านข้้อความ

ภััยคุุกคามทางไซเบอร์์ตามแบบจำำ�ลอง OSI
	 แบบจำำ�ลอง OSI นอกจากจะทำำ�ให้้เข้้าใจการสื่�อสาร 
ของข้้อมููลในระบบเครืือข่่ายแล้้ว ยัังทำำ�ให้้ทราบถึึงรููปแบบ 
การโจมตีีทางไซเบอร์์ที่่ �อาจเกิิดขึ้้ �นในแต่่ละเลเยอร์์  
โดยช่่องโหว่่ของระบบเครืือข่่ายสามารถอธิิบายได้้ดัังนี้้�  
(Lee Hazell, 2557)
	 เลเยอร์์ที่่� 1 Physical Layer มัักพบการโจมตีีที่่�มุ่่�ง 
ทำำ�ให้้ระบบเครืือข่่ายล้้มเหลว ซึ่่�งวิิธีีการโจมตีีอาจทำำ�ได้ ้
โดยการตััดสายเคเบิิล ใช้้อุุปกรณ์์ตััดสััญญาณไวไฟ  
หรืือโจมตีีด้้วย DDoS (Distributed Denial of Service)  
เพ่ื่�อให้้เคร่ื่�องแม่่ข่่ายไม่่สามารถให้้บริิการได้้อีีก
	 เลเยอร์์ที่่� 2 Data Link Layer จะเป็็นการโจมตีี 
ที่่�อุุปกรณ์์สวิิตช์์ที่่�ไม่่ได้้ตั้้�งค่่าอย่่างปลอดภััย รููปแบบการ 
โจมตีีที่่�พบ เช่่น MAC Flooding ซึ่่�งเป็็นการส่่ง  
MAC Address ปลอมเข้้าไปเป็็นจำำ�นวนมาก จนทำำ�ให้้ 
พื้้�นท่ี่�เก็็บข้้อมููลในอุุปกรณ์์สวิิตช์์เต็็ม หรืือ ARP Poisoning 
ท่ี่�เป็็นการโจมตีีช่องโหว่่ของโปรโตคอล ARP
	 เลเยอร์์ที่่� 3 Network Layer รููปแบบการโจมตีี 
ที่่�พบจะเป็็น DDoS เพื่่�อขััดขวางการส่่งผ่่านข้้อมููลข้้าม 
เครืือข่่าย
	 เลเยอร์์ท่ี่� 4 Transport Layer มัักพบการสแกนพอร์์ต  

แผนภาพท่ี่� 4  แบบจำำ�ลอง OSI

ท่ี่�มา: สารานุุกรมเสรีี, 2561
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(Port Scanning) เพ่ื่�อสำำ�รวจหาช่่องโหว่่ในระบบ
	 เลเยอร์์ท่ี่� 5 Session Layer เลเยอร์์ท่ี่� 6 Presentation  
Layer และเลเยอร์์ที่่� 7 Application Layer มัักพบการ 
โจมตีีช่องโหว่่บนโปรแกรมประยุุกต์์ท่ี่�เกิิดจากความผิิดพลาด 
ในการพัฒนาตััวโปรแกรม รููปแบบการโจมตีีที่�พบ เช่่น SQL  
Injection ซึ่่�งเป็็นการแอบใส่ค่ำำ�สั่่�ง SQL ผ่่านทาง Web  
Application เพ่ื่�อโจมตีีระบบฐานข้้อมููล

การแบ่่งภารกิิจในเลเยอร์์ 3
	 เม่ื่�อพิิจารณาถึึงภารกิจของกรมการทหารสื่�อสารและ 
ศููนย์์ไซเบอร์์กองทััพบกจะพบว่่า กรมการทหารสื่่�อสาร 
รัับผิิดชอบกำำ�กับดููแลในส่่วนของเลเยอร์์ 1-2 เพราะเก่ี่�ยวเน่ื่�อง 

กัับระบบฮาร์์ดแวร์์ และการโจมตีีทางไซเบอร์์ท่ี่�พบจะเป็็น 
ลัักษณะของการโจมตีีทางกายภาพ สำำ�หรัับศููนย์์ไซเบอร์์ 
กองทััพบกรัับผิิดชอบกำำ�กัับดููแลในส่่วนของเลเยอร์์ 3-7  
ซ่ึ่�งภััยคุกคามจะเป็็นลัักษณะของการโจมตีีระบบซอฟต์์แวร์์  
โดยศููนย์์ไซเบอร์์กองทััพบกมีีการเฝ้้าระวัังและป้้องกัันภัยั 
คุุกคามทางไซเบอร์์ตลอด 24 ชั่่�วโมงทุุกวััน มีีการตรวจสอบ 
การใช้้งานอิินเทอร์์เน็็ตของกำำ�ลัังพลเพื่่�อตรวจหาและ 
ดัักจัับโปรแกรมประสงค์์ร้้าย หรืือมััลแวร์์ (Malware) รวม 
ถึึงพฤติิกรรมท่ี่�เข้้าข่่ายการบุกรุุกต่่อระบบเครืือข่่ายภายใน  
เช่่น DDoS, SQL Injection และการสแกนพอร์์ต เป็็นต้้น  
หากตรวจพบการโจมตีีดัังกล่่าว ศููนย์์ไซเบอร์์กองทััพบก 
จะส่่งทีีมตอบสนองเหตุุการณ์์ภััยคุุกคามทางไซเบอร์์  

แผนภาพท่ี่� 5  แบบจำำ�ลอง OSI เปรีียบเทีียบกัับแบบจำำ�ลอง TCP/IP



111The National Defence College of Thailand Journal Vol. 62 No. 2 May-August 2020111

(Computer Security Incident Response Team:  
CSIRT) เพื่่�อทำำ�การแก้้ไขปััญหาทัันทีี นอกจากนี้้�ยัังมีีการ 
กำำ�หนดวงรอบการทดสอบเจาะระบบเพื่่�อค้้นหาช่่องโหว่่  
(Penetration Testing) และการประเมิินความเสี่่�ยง 
ท่ี่�อาจเกิิดขึ้้�นจากช่่องโหว่่ (Vulnerability Assessment)  
ของระบบเครืือข่่ายภายในกองทััพบกด้้วย 
	 อย่่างไรก็ตาม ในส่่วนของเลเยอร์์ 3 ถึึงแม้้จะเป็็นการ 
กำำ�หนดเส้้นทางการส่่งผ่่านข้้อมููลข้้ามเครืือข่่าย แต่่ต้้อง 
อาศััยอุปกรณ์์ในการเช่ื่�อมต่่อซ่ึ่�งก็็คืือ Router หรืืออุุปกรณ์์ 
สวิิตช์์ เลเยอร์์ 3 (Switch Layer 3) ดัังนั้้�น ในการปฏิิบััติิ 
ที่่�ผ่่านมาจึึงเป็็นหน้้าที่่�ของกรมการทหารสื่่�อสารในการ 
ติิดตั้้�งและตั้้�งค่่าอุุปกรณ์์ รวมถึึงการกำำ�หนด IP Address  
และบััญชีีผู้้�ใช้้งาน แต่่เน่ื่�องจากกำำ�ลังพลมีีการเปล่ี่�ยนแปลง 
ตำำ�แหน่่งบ่่อยครั้้�ง ทำำ�ให้้บััญชีีผู้้�ใช้้งานประจำำ� IP Address  
นั้้�น ๆ มีีการเปลี่่�ยนแปลงอยู่่�เสมอ เมื่่�อเกิิดเหตุุการณ์์ภััย 
คุุกคามทางไซเบอร์์ ทีีม CSIRT ของศููนย์์ไซเบอร์์กองทััพบก 
จึึงไม่่สามารถดำำ�เนิินการได้้ทัันทีี เพราะต้้องติิดต่อประสาน 
ขอข้้อมููล IP Address และบััญชีีผู้้�ใช้้งานจากกรมการทหาร 
ส่ื่�อสาร
	ดั งนั้้�น เพ่ื่�อให้้การปฏิิบััติิงานมีีประสิิทธิิภาพ การตั้้�งค่่า 
อุุปกรณ์์ในเลเยอร์์ 3 รวมถึึงการเก็็บรวบรวมบััญชีีผู้้�ใช้้งาน 
ควรเป็็นภารกิจของศููนย์์ไซเบอร์์กองทััพบก เพ่ื่�อใช้้สนัับสนุุน 
การปฏิิบััติิให้้กัับทีีม CSIRT ในการดำำ�เนิินการแก้้ไขปััญหา 
และพิิสููจน์์หลัักฐานทางไซเบอร์์ให้้กัับหน่่วยงานของ 
กองทััพบกได้้รวดเร็็วยิ่่�งขึ้้ �น นอกจากนี้้�หากต้้องการ 
ประสิิทธิิภาพสููงสุุดในการรักษาความมั่่�นคงปลอดภัยให้้กัับ 
เครืือข่่ายภายใน ควรมีีการจำำ�กััดจำำ�นวนเส้้นทางเชื่่�อมต่่อ 
กัับอิินเทอร์์เน็็ต เปรีียบเหมืือนการผ่านเข้้าออกหน่่วยงาน 
ทหารที่�ต้้องผ่่านกองรัักษาการณ์์เพ่ื่�อตรวจหาและเฝ้้าระวััง 
ภััยคุกคามตลอด 24 ชั่่�วโมง แต่่หากมีีทางเข้้าออกจำำ�นวนมาก  
การเฝ้้าระวัังยิ่่�งทำำ�ได้้ลำำ�บาก ดัังนั้้�น ควรกำำ�หนดให้้เครืือข่่าย 
ภายในมีีเส้้นทางเช่ื่�อมต่่อกัับอิินเทอร์์เน็็ตให้้น้้อยที่�สุุด

สรุป
	 การแบ่่งขอบเขตภารกิิจของแต่่ละหน่่วยงานให้้เกิิด 
ประสิิทธิิภาพและประสิิทธิิผล หากยึึดเพีียงความหมาย 
ของคำำ�นิยามท่ี่�ระบุุในภารกิจหน่่วย อาจเกิิดความไม่่ชััดเจน 
ของหน้้าท่ี่�ความรัับผิิดชอบ ส่่งผลให้้การปฏิิบััติิงานมีีความ

ซ้ำำ��ซ้้อน เกิิดความล่่าช้้า และอาจไม่่ทัันต่่อเหตุุการณ์์  
นอกจากนี้้�อาจเกิิดความสัับสนในการระบุุปััญหา ข้้อขััดข้อง  
หรืือประเภทของภัยัคุุกคามที่่�อาจเกิดิขึ้้�นในแต่่ละขั้้�นตอน 
ของการปฏิิบััติิงานด้้วย ดัังนั้้�น แต่่ละหน่่วยควรพิิจารณา 
เลืือกหลัักทฤษฎีีหรืือแบบจำำ�ลองท่ี่�เหมาะสมกัับหน่่วยงาน 
ของตน และนำำ�มาใช้้อ้้างอิิงในการวางแผน การปฏิิบััติิงาน  
การประเมิินผล และการทบทวนกระบวนการปฏิบิััติิงาน 
ของหน่่วยงาน  เพราะจะทำำ�ให้้การแบ่่งขอบเขตหน้้าที่่�มีี 
หลัักการที่�ชััดเจน สอดคล้้องกัับภารกิจ และสนัับสนุุนการ 
ปฏิิบััติิของหน่่วย ส่่งผลให้้การดำำ�เนิินงานมีีประสิิทธิิภาพ 
มากยิ่่�งขึ้้�น รวมถึึง ลดข้อผิิดพลาด ข้้อขััดข้องในการปฏิิบััติิงาน 
ของหน่่วย และเป็็นไปตามนโยบายของผู้้�บัังคัับบััญชา 
กองทััพบก กระทรวงกลาโหม และรััฐบาล ท่ี่�ชััดเจน และ 
ส่่งผลต่่อการรัักษาความมั่่�นคงแห่่งชาติิด้้านไซเบอร์์  
(Security Ciber) ต่่อไป



 รััฏฐาภิิรัักษ์์ วารสารราย 4 เดืือน ปีีท่ี่� 62 ฉบัับท่ี่� 2 พฤษภาคม-สิิงหาคม 2563112

อิินทีีวรา จุุลชาต, บุุญญาภรณ์์ วาณิิชยชาติิ และสาวิิตรีี  
	ร ะงัับพิิษ. “ความปลอดภัยไซเบอร์์และเทคโนโลยีี 
	 บล็็อกเชน”, วารสารเทคโนโลยีีป้องกัันประเทศ. 7  
	 (30), เมษายน-มิิถุุนายน 2561. หน้้า 42-43.
กระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม. “การประชุุมแนว 
	 นโยบายการปกป้้องโครงสร้้างพื้้�นฐานสำำ�คัญทาง 
	 สารสนเทศของประเทศ”. (เอกสารประกอบการ 
	 ประชุุมแนวนโยบายการปกป้้องโครงสร้้างพื้้�นฐาน 
	สำ ำ�คัญทางสารสนเทศของประเทศ. 2561).
ศููนย์์ไซเบอร์์กองทััพบก. “ประวััติิศููนย์์ไซเบอร์์กองทััพบก”.   
	 (ออนไลน์์). เข้้าถึึงได้้จาก: https:// cyber.rta.mi.th/ 
	 about.php, 2559.
“Multitier architecture”. (ออนไลน์์). เข้้าถึึงได้้จาก :  
	 https://en.wikipedia.org/wiki/Multitier_ 
	 architecture, 2561.

บรรณานุกรม

ธีีระยุุทธ ทองเครืือ. “สถาปััตยกรรมเว็็บเซอร์์วิิส”. (ออนไลน์์).   
	 เข้้าถึึงได้้จาก: https://dev.cs.kku.ac.th/ws/slide/ 
	 chapter%201.pdf, 2561.
อดิิศยา เจริิญผล. “Network Model”. (ออนไลน์์). เข้้าถึึง 
	 ได้้จาก: http://www.ict.up.ac.th/ adisayac/  
	 231341/Network%20Model.pdf, 2561.
จตุุชััย แพงจัันทร์์, อนุุโชต วุุฒิิพรพงษ์์ และ อรรณพ ขัันธิิกุุล,  
	 บรรณาธิิการ. เจาะระบบ Network 2nd Edition.   
	 (นนทบุรีี: ไอดีีซีี อิินโฟ ดิิสทริบิิวเตอร์์ เซ็็นเตอร์์,  
	 2551). หน้้า 39-47.
Lee Hazell. “Network Vulnerabilities and the OSI  
	 Model”. (ออนไลน์์). เข้้าถึึงได้้จาก: https:// cyber 
	 securitynews.co.uk/network-vulnerabilities- 
	 and-the-osi-model, 2557.


