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	ภั ยคุุกคามด้้านความมั่่�นคงปลอดภัยทางไซเบอร์์ใน

ปัจัจุุบันัได้้ทวีีความรุุนแรงและมีีความซับัซ้อ้นมากขึ้้�นอย่่าง

ต่่อเนื่่�อง ที่่�ส่่งผลกระทบตั้้�งแต่่ในระดับับุุคคล ระดับัองค์ก์ร

ทั้้�งภาครััฐฯ และภาคเอกชน ระดัับประเทศและระดัับโลก 

ทั้้�งนี้้� หััวใจของการรับมืือกัับเหตุุการณ์์การถูกโจมตีีทาง

ไซเบอร์์ในระดัับองค์์กรขนาดใหญ่่ที่�มีีการนำเอาระบบ

เทคโนโลยีีสารสนเทศ (Information Technology: IT) 

ระบบควบคุุมการทำงานของเครื่่�องจากหรืือกลไกขนาด

ใหญ่่ด้้วยระบบเครืือข่่ายคอมพิิวเตอร์์ (Operational 

Technology: OT) และระบบอิินเทอร์์เน็็ตสรรพสิ่่�ง  

(Internet of Things: IOT) ที่่�มีีมููลค่่าสููงมาใช้้ในการทำให้้

การปฎิิบััติิงานขององค์์กรเกิิดความมีีประสิิทธิิภาพและมีี

ความสะดวกสบายมากยิ่่�งขึ้้�น 

	ทั้้ �งนี้้� มีีความสัับสนกัันอย่่างมากสำหรัับแนวทางใน

การจััดตั้้�ง และการดำเนิินการของศููนย์์เฝ้้าระวัังและแก้้ไข

ปััญหาภััยคุุกคามทางไซเบอร์์ในระดัับประเทศหรืือศููนย์์

ปฏิบัิัติกิารรักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติิ 

(National Cybersecurity Operations Center: NCOC)  

ว่่าควรจะมีีลัักษณะของการดำเนิินการเช่่นไร จะเป็็น

เหมืือนกัับการจัดตั้้�ง CSOC ขององค์์กรขนาดใหญ่่ทั่่�วไป 

หรืือจะมีีลัักษณะพิิเศษเป็็นอย่่างไร ซึ่่�งหลายประเทศและ

รวมทั้้�งประเทศไทยยังมีีการดำเนิินการที่�ไม่่ค่่อยจะถููกต้้อง

นััก ดัังนั้้�นงานวิิจััยฉบัับนี้้�จึึงมีีความตั้้�งใจจะค้้นหาปััญหาที่่�

เกิิดขึ้�น วิธิีีการที่�ควรจะนำมาเป็็นตััวเลืือกในการดำเนิินการ

สำหรับั NCOC และแนวทางที่่�จะเสนอแนะให้ป้ระเทศไทย

ดำเนินิการจัดตั้้�ง NCOC ที่่�เป็น็รูปูธรรมและมีีประสิทิธิภิาพ

คำสำคััญ : ภััยคุุกคามทางไซเบอร์์, ศููนย์์เฝ้้าระวัังและแก้้ไขปััญหาภััยคุุกคามทางไซเบอร์์ในระดัับประเทศ,

	 ศููนย์์ปฏิิบััติิการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์

บทคััดย่อ่
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	 Cybersecurity Threat is, now a day, becoming  
more and more aggressive and complicated.  
It impacts to every level from people to  
organizations, the nations, and the world. One of 
the best techniques for the large organizations 
that implement a lot of information technologies 
(IT), operational technologies (OT) and internet  
of things (IOT) as a part of their organizations’  
systems to handle and respond to the  
cybersecurity threats is Cyber Security Operations 
Center (CSOC)

	 There are a lot of confusion for many  
countries including Thailand of how to set up and 
operate the National Cybersecurity Operations  
Center (NCOC) at the national level. Should the 
NCOC set up and operate just like the CSOC of 
the large organizations? Is there some special  
characteristics for the NCOC at the national  
level? Therefore, this research would try to find out 
about the problems, the course of action of how  
to set up the NCOC, and then offer the most  
appropriate guidance to set up the NCOC for  
Thailand.

Keywords: Cybersecurity Threat, National Cybersecurity Operations Center, Cyber Security Operations 
Center
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	 ประเทศไทยได้้มีีการออกพระราชบััญญััติิการ 
รัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 โดยมีี
วััตถุุประสงค์์เพื่่�อยกระดัับการรัักษาความมั่่�นคงปลอดภััย
ของหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญทางสารสนเทศ  
(Critical Information Infrastructure: CII) ที่่�เป็็นทั้้�ง
หน่่วยงานของรััฐหรืือหน่่วยงานเอกชน ซึ่่�งมีีภารกิจหรืือให้้
บริิการโครงสร้้างพื้้�นฐานสำคััญทางสารสนเทศรวมทั้้�งสิ้้�น 
8 กลุ่่�ม ได้้แก่่ ด้้านความมั่่�นคงของรััฐ ด้้านบริิการภาครััฐ 
ที่่�สำคัญั ด้้านการเงินิการธนาคาร ด้า้นเทคโนโลยีีสารสนเทศ
และโทรคมนาคม ด้้านการขนส่่งและโลจิสิติกิส์์ ด้้านพลังังาน 
และสาธารณููปโภค ด้้านสาธารณสุุข และด้้านอื่่�น ๆ  ตามที่่�
คณะกรรมการฯ ประกาศกำหนดเพิ่่�มเติิม โดย พ.ร.บ.  
การรัักษาความมั่่�นคงปลอดภัยทางไซเบอร์์ได้้กำหนดให้้ 
ทุุกหน่่วยงานท่ี่�ถืือว่่าเป็็นสาธารณูปโภคสำคััญของประเทศ 
จะต้อ้งมีีการกลไกและการบริหิารจัดัการที่่�นำไปสู่่�การแก้ไ้ข
ปััญหาภััยคุุกคามทางไซเบอร์์ที่่�อาจเกิิดขึ้้�นกัับหน่่วยงาน
ของตน และอาจส่่งผลกระทบต่่อประเทศในภาพรวม
	 การตั้้�งศูนูย์ป์ฏิบิัตัิกิารรักษาความมั่่�นคงปลอดภัยัทาง
ไซเบอร์แ์ห่่งชาติ ิ(National Cybersecurity Operations 
Center: NCOC) เพื่่�อนำไปสู่่�การแก้้ไขปััญหาสถานการณ์์
วิกิฤตทางไซเบอร์ใ์นระดัับประเทศ อาจสามารถดำเนิินการ
ได้้ใน 2 รููปแบบหลััก ๆ ได้้แก่่ การตั้้�งศููนย์์ปฏิิบััติิการทาง
ไซเบอร์์แห่่งชาติิแบบรวมการ (Centralize) และแบบ 
แยกการ (Decentralize)โดยที่่�แต่่ละแบบนั้้�นจะมีีข้อ้ดีีและ 
ข้้อเสีียที่่�แตกต่่างกัันไป 
	ผู้้�วิ จัิัยได้น้ำเสนอแนวทางการตั้้�งศูนูย์ป์ฏิบิัตัิกิารรักัษา
ความมั่่�นคงปลอดภััยทางไซเบอร์์แห่่งชาติิ (NCOC) ที่่�จะ
ต้้องเป็็นกลไกหลัักในระดัับประเทศในการบริิหารจัดการ
และรัับมืือกัับภััยคุุกคามทางไซเบอร์์ในระดัับประเทศ ทั้้�ง
ก่่อน ระหว่่าง และหลัังการเกิิดเหตุุการณ์์ทางไซเบอร์์ ซึ่่�ง
ภายหลังัจากการออก พ.ร.บ. การรักัษาความมั่่�นคงปลอดภัย 
ไซเบอร์์แห่่งชาติิ พ.ศ. 2562 แล้้ว ประเทศไทยได้้มีีการ 
จัดัตั้้�งสำนักังานการรักษาความมั่่�นคงปลอดภัยไซเบอร์์แห่่ง
ชาติิ (สกมช.) ขึ้้�น แต่่หััวใจของการดำเนิินการและรัับมืือ
กับัภััยคุุกคามทางไซเบอร์ค์ืือ Cyber Security Operations 

บทนำำ�

Center หรืือ CSOC ที่่�จะเป็็นส่่วนงานของการทำหน้้าที่่� 
Identify, Protect, Detect, Response และ Recover 
ต่่อภััยคุุกคามทางไซเบอร์์ให้้กัับองค์์กร ที่่�นำเอาระบบ 
เครืือข่่ายเทคโนโลยีีสารสนเทศมาใช้บ้ริหิารจัดการทางธุุรกิจ
หรืือการปฏิิบััติิงาน แต่่การที่่�ดำเนิินการด้้าน CSOC ของ 
สกมช. ในระดัับประเทศหรืือ NCOC นั้้�น ยัังไม่่มีีการ
ออกแบบหรืือวางแนวทางในการดำเนิินการอย่่างชััดเจน 
ดัังนั้้�นงานวิิจััยฉบัับนี้้�จึึงมุ่่�งเน้้นและมีีความต้้องการที่�จะ
ศึึกษาถึึงปััญหาและรููปแบบของการดำเนิินการของ NCOC 
ในระดัับประเทศ ที่่�จะนำไปสู่่�การแก้้ไขปััญหาสถานการณ์์
วิกิฤตทางไซเบอร์ใ์นระดับัประเทศ ตลอดจนศึึกษาแนวทาง
การทำงานของศููนย์์ปฏิิบััติิการรัักษาความมั่่�นคงปลอดภััย
ทางไซเบอร์ใ์นรููปแบบต่่าง ๆ  ที่่�ใช้ก้ันัอยู่่�ในระดับันานาชาติิ 
และในท้้ายที่่�สุุดจะนำเสนอรููปแบบและแนวทาง ในการ 
จััดตั้้�งศููนย์์เฝ้้าระวัังและแก้้ไขปััญหาทางไซเบอร์์แห่่งชาติิ 
หรืือศูนูย์ป์ฏิบัิัติกิารรักษาความมั่่�นคงปลอดภัยทางไซเบอร์์
แห่่งชาติ ิเพื่่�อรัับมืือและแก้ไ้ขปัญัหาภัยัคุุกคามทางไซเบอร์์
ในระดับัประเทศ สำหรับัประเทศไทยที่่�สามารถปฏิบิัตัิงิาน
ได้้จริิงอย่่างเป็็นรููปธรรมและมีีประสิิทธิิภาพ

วััตถุุประสงค์์ของการวิิจััย
	 1.	เพื่่�อศึึกษาถึึงความเป็น็มาและปัญัหาในการดำเนิิน
การจััดตั้้�งและปฏิิบััติิงานของศููนย์์ปฏิิบััติิการทางไซเบอร์์
แห่่งชาติ ิ(National Cybersecurity Operations Center 
: NCOC) ของประเทศไทยในห้้วงที่่�ผ่่านมา
	 2.	เพื่่�อศึึกษาและวิิเคราะห์์เปรีียบเทีียบความเหมืือน
และความต่่าง ตลอดจนข้้อดีีและ ข้้อเสีียของการดำเนิิน
งานของศููนย์์ปฏิิบััติิการทางไซเบอร์์แห่่งชาติิ (National 
Cybersecurity Operations Center: NCOC) ที่่�เป็น็แบบ
รวมการและแยกการ
	 3.	เพื่่�อเสนอแนวทางในการจัดตั้้�งและดำเนิินงาน 
ของศููนย์์ปฏิิบััติิการทางไซเบอร์์แห่่งชาติิ (National  
Cybersecurity Operations Center: NCOC) ของ
ประเทศไทยที่�สามารถปฏิบิัตัิงิานได้อ้ย่่างเป็น็รูปูธรรมและ
มีีประสิิทธิิภาพ
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ประโยชน์์ที่่�คาดว่่าจะได้้รัับจากการวิิจััย
	 1.	ได้้ทราบความเป็็นมาและปััญหาในการจัดตั้้�ง 
ศูนูย์ป์ฏิบัิัติิการการรักษาความมั่่�นคงปลอดภัยทางไซเบอร์์
แห่่งชาติิ
	 2.	ได้้ทราบความเหมืือน ความต่่าง และข้้อดีีข้อเสีีย
การดำเนิินงานของศููนย์์ปฏิิบััติิการการรักษาความมั่่�นคง
ปลอดภัยทางไซเบอร์แ์ห่่งชาติิในแบบรวมการและแยกการ 
	 3.	ได้้แนวทางในการจัดตั้้�งศููนย์์ปฏิิบััติิการร่่วมทาง
ไซเบอร์์แห่่งชาติิได้้ในอนาคต
	 4.	งานวิิจััยฉบัับนี้้�จะเป็็นแนวทางให้้กัับหน่่วยงานที่่�
ถืือเป็็นสาธารณูปโภคพื้้�นฐานสำคััญของประเทศได้้เข้้าใจ
ถึึงปััญหาในการบริิหารจััดการด้้านการรัักษาความมั่่�นคง
ปลอดภััยทางไซเบอร์์ และเป็็นแนวทางในการดำเนิินการ
จััดตั้้�งหน่่วยงานของตนเพ่ื่�อการรัับมืือกัับภััยคุุกคามทาง
ไซเบอร์์
	 5.	งานวิิจััยฉบัับนี้้�จะเป็็นแนวทางให้้กัับ สกมช. ใน
การนำไปใช้้ในการจัดตั้้�งศููนย์์ปฏิิบััติิการร่่วมทางไซเบอร์์
แห่่งชาติิได้้ในอนาคต
	 6.	งานวิิจัยัฉบับันี้้�จะทำให้้ผู้้�ที่่�ปฏิบิัตัิงิานด้า้นการรักัษา
ความมั่่�นคงปลอดภัยทางไซเบอร์ ์ตลอดจนผู้้�ที่�สนใจสามารถ
เข้้าใจถึึงแนวทางในการบริิหารจััดการและการปฏิิบััติิการ
ทางไซเบอร์ใ์นระดับัประเทศ มีีความเข้า้ใจระบบการบริหิาร
จััดการด้้านไซเบอร์์ในระดัับประเทศที่�เป็็นไปในทิิศทาง
เดีียวกันและจะนำไปสู่่�การทำงานด้า้นการรักษาความมั่่�นคง
ปลอดภัยัด้า้นไซเบอร์์ในระดับัประเทศร่่วมกันัได้อ้ย่่างเป็็น
รููปธรรมและมีีประสิิทธิิภาพ

การทบทวนวรรณกรรม
	 การทบทวนวรรณกรรมในการวิจิัยัครั้้�งนี้้� ผู้้�วิจิัยัได้ศ้ึึกษา
ทฤษฎีีที่�เก่ี่�ยวข้องกัับแนวทางการตั้้�งศููนย์์ปฏิิบััติิการรักษา
ความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติ ิ(NCOC) เพื่่�อนำ
ไปสู่่�การแก้้ไขปััญหาสถานการณ์วิ์ิกฤตทางไซเบอร์ใ์นระดัับ
ประเทศที่่�เป็็นรููปธรรมและมีีประสิิทธิิภาพ ได้้มีีการนำ
ทฤษฎีีและแนวคิดิที่่�เกี่่�ยวข้อ้งมาใช้เ้พื่่�อเป็น็แนวทางในการ
ศึึกษา ดัังนี้้�
	 1.	เทคโนโลยีี ในปัจัจุุบันั ศึึกษา เทคโนโลยีีสารสนเทศ 
(Information Technology: IT) เทคโนโลยีีเชิงิปฏิบิัตัิกิาร  
(Operational Technology: OT) และเทคโนโลยีี  

(Internet of Things : IoT)
	 2.	พื้้�นฐานการรัักษาความปลอดภััย และภััยคุุกคาม
ทางไซเบอร์์เพ่ื่�อศึึกษารููปแบบ ประเภทและความรุุนแรง
ของการโจมตีีทางไซเบอร์์ในปััจจุุบััน 
	 3.	ยุุทธศาสตร์์ชาติ ิและกฎหมายที่่�เกี่่�ยวข้อ้งกับัไซเบอร์์ 
เก่ี่�ยวกัับการจัดตั้้�งศููนย์์ปฏิิบััติิการทางไซเบอร์์แห่่งชาติิ  
ซึ่่�งจำเป็น็ต้อ้งศึึกษายุุทธศาสตร์ช์าติ ิพ.ร.บ. คอมพิวิเตอร์ฯ์ 
พ.ศ. 2562 พ.ร.บ. การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 
พ.ศ. 2562 มาตรฐานการรักัษาความปลอดภัยัทางไซเบอร์์ 
และการจัดตั้้�งหน่่วยพื้้�นฐานสำคััญทางสารสนเทศ (CII)
ตลอดจนการรัับมืือภััยคุุกคามระดัับประเทศ
	 อย่่างไรก็็ตามผู้้�วิิจััยได้้ศึึกษาแนวทางการตั้้�งศููนย์์ 
ปฏิบัิัติกิารรักษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติิ
แต่่ละแบบ ทั้้�งเอกสารและงานวิิจััยที่�เก่ี่�ยวข้อง ตลอดจน
ศึึกษาข้้อมููลเพิ่่�มเติิม ตั้้�งแต่่อดีีตจนถึึงปััจจุุบันจนสามารถ
วิิเคราะห์์ถึึงจุุดเด่่น และจุุดด้้อยของการจัดตั้้�งศููนย์์ปฏิิบััติิ
การรัักษาความมั่่�นคงปลอดภัยทางไซเบอร์์แห่่งชาติิ  
ซึ่่�งสามารถเลืือกรููปแบบได้้ 2 รููปแบบ ได้้แก่่ การจััดตั้้�ง 
ศูนูย์ป์ฏิบิัติัิการรักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่ง
ชาติิ แบบรวมการ (Centralize) และแบบแยกการ  
(Decentralize) และได้้ศึึกษาปััจจัยที่่�ส่่งผลต่่อปััญหาใน
การจััดตั้้�งศููนย์์ปฏิิบััติิการรักษาความมั่่�นคงปลอดภััยทาง
ไซเบอร์์แห่่งชาติิ ทั้้�งทางด้้านบุุคลากร (People) ด้้าน
กระบวนการบริิหารจััดการ (Processes) และด้้าน
เทคโนโลยีี (Technologies) ร่่วมด้้วย

ขอบเขตของการวิิจััย
	 1.	ขอบเขตด้้านเนื้้�อหา 
	 การวิจััยครั้้�งนี้้�มุ่่�งเน้้นศึึกษาถึึงทฤษฎีีและหลัักการใน
การดำเนิินการบริิหารจัดการด้้านการรักษาความมั่่�นคง
ปลอดภัยัทางไซเบอร์ ์เอกสารงานวิจิัยัที่่�เกี่่�ยวกับัการรับัมืือ
กับัภััยคุุกคามทางไซเบอร์ ์ยุุทธศาสตร์ด้์้านไซเบอร์ ์กฎหมาย
ต่่าง ๆ ที่่�เกี่่�ยวข้องในการปฏิิบััติิงานของเจ้้าหน้้าที่่� ข้้อมููล
พื้้�นฐานท่ี่�เกี่่�ยวกับัศูนูย์เ์ฝ้า้ระวังัภัยัคุุกคามทางไซเบอร์แ์ละ
ศูนูย์ป์ฏิบัิัติกิารร่่วมทางไซเบอร์ ์โครงสร้้างการจัด ระเบีียบ
ปฏิิบััติิ เพื่่�อนำข้้อมููลที่่�รวบรวมได้้ มาออกแบบสำหรัับเป็็น
แนวทางในการดำเนิินการตั้้�งศููนย์์เฝ้้าระวัังภััยคุุกคามทาง
ไซเบอร์์ระดัับประเทศ
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	 2.	ขอบเขตด้้านประชากรและกลุ่่�มตััวอย่่าง
	 กลุ่่�มตัวัอย่่าง การเลืือกกลุ่่�มตัวัอย่่าง (Sampling) โดย
เลืือกกลุ่่�มตััวอย่่างประเภทการเลืือกกลุ่่�มตััวอย่่างที่่�เป็็น
ตัวัแทน (Typing Cases Sampling) เป็็นลัักษณะการเลืือก
แบบเจาะจง (Purposive Sampling) เฉพาะบุุคคลที่่�เป็็น
ผู้้�เชี่่�ยวชาญ และผู้้�มีีประสบการณ์ใ์นด้า้นการบริิหารจัดการ 
หรืือรัับมืือภััยคุุกคามทางไซเบอร์์มาแล้้วเท่่านั้้�น เพื่่�อใช้้ใน
การเก็บ็ข้อ้มูลูสัมัภาษณ์เ์ชิงิลึึก จำนวน 5-8 ท่่าน และสรรหา
ผู้้�เข้า้ร่่วมในการสนทนากลุ่่�มอีีกจำนวนประมาณ 5-10 ท่่าน
จากกลุ่่�มประชากรที่�เกี่่�ยวข้้องในการดำเนิินการด้้านการ
รัักษาความมั่่�นคงปลอดภัยทางไซเบอร์์ตาม พ.ร.บ. การ
รักัษาความมั่่�นคงปลอดภัยัไซเบอร์ ์พ.ศ. 2562 ที่่�ได้ก้ำหนด
ให้ม้ีีหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญทางสารสนเทศ (CII) 
ไว้้จำนวน 8 ประเภท 
	 3.	ขอบเขตเวลา
	 ทำการศึึกษาในช่่วงตั้้�งแต่่เดืือนธัันวาคม 2563 ถึึง 
พฤษภาคม 2564

วิิธีีดำเนิินการวิิจััย
	 งานวิิจััยเรื่่�อง “แนวทางการตั้้�งศููนย์์ปฏิิบััติิการรัักษา
ความมั่่�นคงปลอดภััยทางไซเบอร์์แห่่งชาติิ เพื่่�อนำไปสู่่�การ
แก้ไ้ขปัญัหาสถานการณ์ว์ิกิฤตทางไซเบอร์ใ์นระดับัประเทศ
ที่่�เป็็นรููปธรรม” จะเป็็นการดำเนิินการในลัักษณะของ 
การวิจััยเชิิงคุุณภาพ (Qualitative Research) ด้้วย
กระบวนการศึึกษาทบทวนวรรณกรรมและงานวิิจััยที่�
เกี่่�ยวข้องกัับเรื่่�องท่ี่�ศึึกษา เพ่ื่�อให้้ได้ก้รอบแนวคิดในการวิจัยั
ที่่�เกิิดจากกระบวนการวิิเคราะห์์และสัังเคราะห์์ 
	 1.	การเก็็บรวบรวมข้้อมููล
		  1.1	การดำเนินิวิจัิัยจากเอกสารต่่าง ๆ  ที่่�เกี่่�ยวข้อ้ง 
(Documentary Research)
		  เพ่ื่�อให้้ทราบถึึงแนวคิิดทางทฤษฎีีและงานวิิจััยที่�
เกี่่�ยวข้้องในเรื่่�องของการดำเนิินการด้้านการรัักษาความ
มั่่�นคงปลอดภััยทางไซเบอร์์ และแนวทางในการจััดตั้้�ง 
ศููนย์์ปฏิิบััติิการทางไซเบอร์์แห่่งชาติิ (National Cyber- 
security Operations Center: NCOC) ในหลากหลาย
รููปแบบ ตลอดจนวิิเคราะห์์หาข้้อเด่่นและข้้อด้้อยของการ
จััดตั้้�งศููนย์์ปฏิิบััติิการทางไซเบอร์์แห่่งชาติิ ทั้้�งที่่�เป็็นแบบ
รวมการและแบบแยกการ

		  1.2	การสััมภาษณ์์เชิิงลึึก (In-Depth Interview) 
		จ  ะเป็็นการดำเนิินการสัมภาษณ์์กลุ่่�มเป้้าหมาย  
ทั้้�งบุุคคลที่่�เป็็นผู้้�เชี่่�ยวชาญและมีีประสบการณ์์ด้้าน 
การรับัมืือภัยัคุุกคามทางไซเบอร์์จริงิ ๆ  เท่่านั้้�น เพื่่�อใช้้ในการ 
เก็็บข้้อมููลสััมภาษณ์์เชิิงลึึก จำนวน 5-8 ท่่าน จากตััวแทน
ของหน่่วยงานโครงสร้า้งพื้้�นฐานสำคัญัทางสารสนเทศ (CII) 
โดยเป็็นการสัมัภาษณ์แ์บบกึ่่�งโครงสร้้าง หรืือการสัมภาษณ์์
แบบชี้้�นำ (Guided Interview) กล่่าวคืือเป็น็การสัมภาษณ์์
ที่่�มีีการใช้้คำสำคััญ (Keywords) มาประกอบในการ
สััมภาษณ์์มีีการร่่างข้้อคำถามที่่�มีีลัักษณะปลายเปิิดพร้้อม
กัับลัักษณะของข้้อคำถามที่่�มีีความยืืดหยุ่่�น พร้้อมที่่�จะมีี
การปรับัเปลี่่�ยนถ้อ้ยคำของข้อ้คำถามให้ม้ีีความสอดคล้อ้ง
กัับผู้้�ให้้สััมภาษณ์์แต่่ละคนในแต่่ละสถานการณ์์ได้้ตอบ 
ข้้อคำถามอัันทำให้้ได้้มาซึ่่�งข้้อมููลที่่�มีีความหลากหลายใน
มิติิติ่่าง ๆ  และข้อ้เท็จ็จริงิในทางปฏิบิัตัิทิี่่�มีีทั้้�งมิติิขิองความ
ลึึกและมิิติิของความกว้้างในเรื่่�องท่ี่�เก่ี่�ยวข้องกัับงานวิิจััย 
เพื่่�อใช้้เป็็นข้้อมููลในการวิเคราะห์์และศึึกษาปััจจััยสำคััญ
ทำให้้สามารถนำข้้อมููลที่่�ได้้มาวิิเคราะห์์หาแนวทาง และ
รููปแบบของการจััดตั้้�งศููนย์์ปฏิิบััติิการทางไซเบอร์์แห่่งชาติิ 
(National Cybersecurity Operations Center: NCOC) 
เพื่่�อนำไปสู่่�การแก้้ไขปััญหาสถานการณ์์วิิกฤตทางไซเบอร์์
ในระดัับประเทศที่่�เป็็นรููปธรรมและมีีประสิิทธิิภาพต่่อไป
		  1.3	การสนทนากลุ่่�มเฉพาะ (Focus Group  
Discussion) 
		  ในการสนทนากลุ่่�มที่่�ผู้้�วิจัยัจะทำการรวบรวมข้อ้มูลู
จากการสนทนากัับกลุ่่�มผู้้�ให้้ข้้อมููลในประเด็็นปััญหา โดย 
ผู้้�วิิจััยได้้ออกแบบโครงสร้้างของข้้อคำถามเพ่ื่�อนำไปใช้้ใน
การประชุุมสนทนากลุ่่�มซึ่่�งการใช้้กระบวนการการเลืือก
กลุ่่�มแบบเจาะจงในการสำรวจข้อมููล จำนวน 5-8 ท่่านจาก
ตััวแทนศููนย์์ไซเบอร์์ทหารกองบััญชาการกองทััพไทย  
ศููนย์์ไซเบอร์์กองทััพบก ศููนย์์ไซเบอร์์กองทััพอากาศ  
ศูนูย์ไ์ซเบอร์ก์รมการสื่่�อสารและเทคโนโลยีีสารสนเทศทหาร
เรืือ ศููนย์์ไซเบอร์์กรมเทคโนโลยีีสารสนเทศและอวกาศ
กลาโหม ตลอดจนหน่่วยงานด้้านการรัักษาความมั่่�นคง
ปลอดภัยทางไซเบอร์์ภายนอกกระทรวงกลาโหม เพ่ื่�อ
ประมวลแนวคิิดและสรุุปแนวทางที่่�เหมาะสมในการ 
จััดตั้้�งศููนย์์ปฏิิบััติิการทางไซเบอร์์แห่่งชาติิ (National  
Cybersecurity Operations Center: NCOC) เพื่่�อนำไป
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การสนทนากลุ่่�มเฉพาะ (Focus Group Discussion) และ
การสัังเกตการณ์์ (Observation) เพื่่�อให้้ทราบถึึงแนวคิิด
ทางทฤษฎีีและงานวิิจััยที่่�เก่ี่�ยวข้องในเรื่่�องของการดำเนิิน
การ ด้้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ และ
แนวทางในการจัดัตั้้�งศูนูย์ป์ฏิบิัตัิกิารการรักัษาความมั่่�นคง
ปลอดภััยทางไซเบอร์์แห่่งชาติิในหลากหลายรููปแบบ จะมีี
การนำเอาข้อ้มูลูที่่�ได้จ้ากการเก็บ็รวบรวมข้อ้มูลูไปวิิเคราะห์์
หาจุุดเด่่นและจุุดด้้อยของการจัดตั้้�งศููนย์์ปฏิิบััติิการทาง
ไซเบอร์์แห่่งชาติิ ทั้้�งที่่�เป็็นแบบรวมการ และแบบแยกการ 
และประมวลแนวคิดและสรุุปแนวทางท่ี่�เหมาะสมในการ
จััดตั้้�งศููนย์์ปฏิิบััติิการการรักษาความมั่่�นคงปลอดภััยทาง
ไซเบอร์แ์ห่่งชาติิ นำไปสู่่�การแก้้ไขปััญหาสถานการณ์์วิิกฤต
ทางไซเบอร์์ ในระดัับประเทศที่่�เป็็นรููปธรรมและมีี
ประสิิทธิิภาพ และเพื่่�อใช้้เป็็นแนวทางในการปฏิิบััติิของ 
สกมช. ต่่อไปในอนาคต

ผลการวิิจััย
	 การนำเสนอผลการวิจิัยัในครั้้�งนี้้� ผู้้�วิจิัยันำเสนอผลการ
วิิจััยโดยยึึดวััตถุุประสงค์์การวิิจััยเป็็นหลััก จำนวน 3 
วััตถุุประสงค์์การวิิจััย ดัังนี้้�
	 1.	ตอบวััตถุุประสงค์์การวิิจััย ข้้อที่่� 1 เพื่่�อศึึกษาถึึง
ความเป็็นมาและปััญหาในการดำเนิินการจัดตั้้�งและปฏิบัิัติิ
งานของศููนย์์ปฏิิบััติิการทางไซเบอร์์แห่่งชาติิ (National 
Cyberspace Operations Center: NCOC) ของประเทศไทย 
ในห้้วงที่่�ผ่่านมา ซึ่่�งสามารถพบปััญหาและข้้อจำกััดดัง 
ต่่อไปนี้้�
		  1.1	บุุคลากร (People) 
		  เนื่่�องจากบุุคลากรทางด้้านการรักษาความมั่่�นคง
ปลอดภัยทางไซเบอร์ข์องประเทศไทยมีีจำนวนไม่่มากเพีียง
พอต่่อความต้้องการของตลาดและหน่่วยงานต่่าง ๆ ของ
ประเทศไทยในปััจจุุบััน และโดยเฉพาะอย่่างยิ่่�งบุุคลากร 
ที่่�มีีความเชี่่�ยวชาญลึึกลงไปในแต่่ละส่่วนงานของการ 
ปฏิบิัตัิงิานด้า้นการรักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์์ 
ไม่่ว่่าจะเป็็นนัักวิิเคราะห์์เหตุุการณ์์ในศููนย์์เฝ้้าระวัังและ
แก้้ไขปััญหาเหตุุการณ์์ทางไซเบอร์์ (Cyber Security  
Operations Center: CSOC) หรืือ CSOC Analyst  
นัักตรวจประเมิินมาตรฐานด้้านความมั่่�นคงปลอดภัยทาง
ไซเบอร์ ์(Cybersecurity Auditor) นักัทดสอบเจาะระบบ 

สู่่�การแก้้ไขปััญหาสถานการณ์์วิิกฤตทางไซเบอร์์ในระดัับ
ประเทศที่่�เป็็นรููปธรรมและมีีประสิิทธิิภาพ เพื่่�อใช้้เป็็น
แนวทางในการปฏิิบััติิของ สกมช. ต่่อไปในอนาคต
		  1.4	การสัังเกตการณ์์ (Observation) 
		จ  ะเป็็นการใช้้ข้้อมููลของการสัังเกตจากตััวนัักวิิจััย
เองที่่�เป็็นผู้้�มีีความรู้้�และประสบการณ์์ด้้านการรัักษาความ
มั่่�นคงปลอดภัยทางไซเบอร์์ในระดัับกองทััพไทย ในระดัับ
ประเทศ และในระดัับนานาชาติิ มานานกว่่า 7 ปีี ตลอด
จนเป็็นผู้้�มีีส่่วนร่่วมในการร่่างกฎหมายด้้านความมั่่�นคง
ปลอดภัยทางไซเบอร์์ พ.ศ. 2562 และเป็็นผู้้�ร่่วมจััดตั้้�ง 
สกมช. ตั้้�งแต่่เริ่่�มต้้นจนถึึงปััจจุุบััน
	ทั้้ �งนี้้� การสััมภาษณ์์เชิิงลึึก การสนทนากลุ่่�ม และการ
สังัเกตการณ์ ์จะมีีรายละเอีียดของการดำเนินิการที่�ประกอบ
ด้ว้ย การศึึกษาทฤษฎีีและงานวิิจัยัที่�เก่ี่�ยวข้อง, การกำหนด
กรอบแนวคิดในการวิจััย, การกำหนดประชากรและกลุ่่�ม
ตััวอย่่าง, กำหนดเคร่ื่�องมืือท่ี่�ใช้้ในการวิิจััย, การประมวล
ผลและการวิิเคราะห์์ข้้อมููล 	
	 2.	วิิธีีการประมวลผลและการวิิเคราะห์์ข้้อมููล
		  เป็น็การวิเคราะห์ข์้อ้มูลูในงานเชิงิคุุณภาพ ซึ่่�งจะใช้้
วิิธีีการวิิเคราะห์์ข้้อมููลเชิิงเนื้้�อหา (Content Analysis) ที่่�
ได้้จากกระบวนการสัมภาษณ์์และกระบวนการกลุ่่�มย่่อย 
(Focus Group) 
		  2.1	จัดัระเบีียบข้้อมููล (Data) ในรููปของบัันทึึกเป็น็
คำพููด นำมาถอดเทป และพิิมพ์์บัันทึึกสรุุปใจความการ
สนทนากลุ่่�ม
		  2.2	พััฒนาข้้อมููลไปสู่่�มโนทััศน์์ (Concept) โดย
การนำเสนอและแสดงข้้อมููลเชิิงพรรณนาซึ่่�งมาจากการก
ลั่่�นความคิิดและหาความสััมพัันธ์์เชื่่�อมโยงของข้้อมููลที่่�ถููก
ต้้องและตรงประเด็็นตามกรอบความคิิด
		  2.3	จัดมโนทััศน์เข้า้สู่่�หมวดหมู่่� (Categories) โดย
สรุุปข้้อมููลเป็็นหมวดหมู่่�เพื่่�อจำแนกให้้อยู่่�ในขอบเขตและ
ครอบคลุุมในประเด็น็ที่่�กำหนด เพื่่�อตอบวัตัถุุประสงค์ข์อง
การวิิจััย
		  2.4	จัดทำข้อ้เสนอเชิงิทฤษฎีี (Proposal) ที่่�ได้จ้าก
การจััดกระบวนการกลุ่่�ม
		  2.5	ภายหลังัจากการเก็บ็รวบรวมข้้อมูลูทั้้�ง 4 วิธิีีการ  
ได้้แก่่ การดำเนิินการวิจััยจากเอกสาร (Documentary 
Research) การสััมภาษณ์์เชิิงลึึก (In-Depth Interview) 
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(Penetration Tester) นัักพิิสููจน์หลัักฐานทางดิิจิิทััล  
(Digital Forensic Analyst) ผู้้�เชี่่�ยวชาญด้้านข่่าวกรอง 
ทางไซเบอร์์ (Cyber Threat Intelligence Expert) ยิ่่�งมีี
จำนวนน้้อยมาก จึึงเกิิดการแย่่งชิิงบุุคลากรกลุ่่�มดัังกล่่าว
จากทั้้�งภายในและภายนอกประเทศ โดยมีีการเสนอ 
ค่่าตอบแทนและสวััสดิิการที่�ค่่อนข้้างสููง เพ่ื่�อชัักจููงให้้ไป
ร่่วมงานกัับบริิษัทัหรืือองค์์กรที่�ให้ค้่่าตอบแทนท่ี่�สูงูกว่่า ซึ่่�ง
การที่�หน่่วยงานของภาครัฐัให้ค้่่าตอบแทนแก่่บุุคลากรทาง
ไซเบอร์์ที่่�ค่่อนข้้างน้้อย เมื่่�อเปรีียบเทีียบกัับบริิษััทเอกชน
หรืือบริษัิัทของต่่างประเทศ ส่่งผลให้บุุ้คลากรกลุ่่�มดังักล่่าว
ที่่�อยู่่�ในหน่่วยงานส่่วนภาครััฐเริ่่�มทยอยลาออก เพ่ื่�อไปรัับ
ค่่าตอบแทนที่่�สููงกว่่าเป็็นจำนวนมาก ดัังนั้้�นการสร้้างและ
ผลิิตบุุคลากรด้้านการรัักษาความมั่่�นคงปลอดภััยทาง
ไซเบอร์์ จึึงถืือเป็็นความเร่่งด่่วนในลำดัับแรก ๆ ที่่�จำเป็็น
ต่่อการพััฒนาและแก้้ไขปััญหาการดำเนิินงานด้้านไซเบอร์์
ในระดัับประเทศของประเทศไทย ซึ่่�งมีีความจำเป็็นที่่�จะ
ต้้องมีีการสร้้างโรงเรีียนหรืือสถาบัันทางการศึึกษาท่ี่�จะ
สามารถผลิิตบุุคลากรทางไซเบอร์์ให้้กัับหน่่วยงานและ
องค์์กรต่่าง ๆ  ในประเทศไทย ที่่�มีีแนวโน้้มท่ี่�จะนำเทคโนโลยีี
ดิจิิทิัลัมาใช้เ้พื่่�อการพัฒนาธุุรกิจิหรืือการดำเนินิกิจิการของ
องค์์กรมากยิ่่�งขึ้้�นเรื่่�อย ๆ ดัังนั้้�นการผลิิตบุุคลากรด้้านการ
รัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ จึึงถืือได้้ว่่ามีีความ
จำเป็น็อย่่างมาก และจำเป็น็ที่่�จะต้อ้งมีีการวางแผนในระยะ
ยาว เนื่่�องจากการสร้้างและผลิิตบุุคลากรด้้านไซเบอร์์ให้้มีี
ความเชี่่�ยวชาญและมีีขีีดความสามารถสููงนั้้�น จำเป็็นต้้อง
ใช้เ้วลาในการผลิติและฝึกึฝนทักัษะฝีมีืือในห้ว้งเวลาที่่�นาน
พอสมควร และไม่่ใช่่บุุคลากรทุุกคนสามารถพััฒนาตััวเอง
ให้้เป็็นผู้้�เชี่่�ยวชาญด้้านการรัักษาความมั่่�นคงปลอดภััยทาง
ไซเบอร์ไ์ด้เ้สมอไป เน่ื่�องจากการดำเนิินการพัฒนาขีีดความ
สามารถของบุุคลากรด้้านการรักษาความมั่่�นคงปลอดภัย
ทางไซเบอร์์ในขั้้�นกลางและขั้้�นสููงนั้้�น มีีความยากลำบาก
เป็็นอย่่างมาก ซึ่่�งจะต้้องอาศััยผู้้�ที่่�มีีความตั้้�งใจจริิงและมีี
ความอดทนสููงมากเท่่านั้้�นที่่�จะไปถึึงเป้้าหมายดัังกล่่าวได้้ 
		  1.2 กระบวนการ (Process)
		  การสร้้างกระบวนการ (Process) มีีความจำเป็็น
ไม่่น้อ้ยกว่่าด้า้นการผลิติบุุคลากรด้า้นการรักัษาความมั่่�นคง
ปลอดภัยทางไซเบอร์์ เนื่่�องจากการดำเนิินการจัดตั้้�งและ
ปฏิิบัตัิงิานของศูนูย์ป์ฏิบัิัติกิารทางไซเบอร์์แห่่งชาติิ (NCOC) 

ของประเทศไทย จะต้อ้งมีีจำนวนหน่่วยงานอีีกเป็น็จำนวน
มากที่่�จะต้้องดำเนิินงานรองรัับวงรอบในการปฏิิบััติิงาน
ด้้านการรักษาความมั่่�นคงปลอดภัยทางไซเบอร์์ของ
ประเทศไทย อีีกทั้้�งจำนวนของข้อ้มูลูการจราจรคอมพิวิเตอร์์
ในลัักษณะต่่าง ๆ ที่่�จะนำไปสู่่�การวิิเคราะห์์ให้้เห็็นถึึงภััย
คุุกคามทางไซเบอร์ ์และสามารถใช้ใ้นการแก้ไ้ขปัญัหาทาง
ไซเบอร์์ให้้ได้้อย่่างเป็็นรููปธรรมและมีีประสิิทธิิภาพนั้้�น 
จำเป็็นต้้องมีีการสร้้างกระบวนการในการดำเนิินการที่�
ชััดเจน อีีกทั้้�งยัังจะต้้องออกแบบแนวทางของการจัดตั้้�ง
และการดำเนิินการของศูนูย์์ปฏิบัิัติกิารทางไซเบอร์แ์ห่่งชาติิ 
(NCOC) ในระดัับประเทศที่่�มีีความลงตััวกัับทุุกส่่วนงานที่่�
เกี่่�ยวข้้องของประเทศไทย ซึ่่�งต้้องมีีการประชุุมหารืือกัับ 
ผู้้�แทนจากแต่่ละส่่วนงานของระบบสาธารณูปโภคขั้้�นพื้้�น
ฐานของประเทศและหน่่วยงานสำคััญของประเทศที่�
เกี่่�ยวข้้อง รวมถึึงบุุคลากรที่�มีีความเชี่่�ยวชาญอย่่างแท้้จริง
ในสายงานการรักัษาความมั่่�นคงปลอดภัยทางไซเบอร์ ์เพื่่�อ
วิเิคราะห์ห์าจุุดเด่่น จุุดด้อ้ย ข้อ้จำกัดั ในหลากหลายให้ค้รบ
ทุุกด้้าน ทุุกมิิติิ เพื่่�อเป็็นการลดความเสี่่�ยงและผลกระทบ
ของการดำเนิินการให้้เหลืือน้อ้ยที่่�สุุดและมีีประโยชน์์สูงูสุุด 
ตลอดจนการทำความเข้า้ใจกับัผู้้�บังคัับบััญชาและผู้้�บริิหาร
ระดับัสูงูของประเทศเพื่่�อให้เ้กิดิความเข้า้ใจถึึงความสำคัญั
และแนวทางในการดำเนิินการด้้านการรัักษาความมั่่�นคง
ปลอดภััยทางไซเบอร์์ในระดัับประเทศ จนสามารถได้้รัับ
การสนัับสนุุนทั้้�งด้้านงบประมาณ หลัักการ กฎหมาย และ
ทรััพยากรต่่าง ๆ ที่่�จำเป็็นที่่�จะนำไปสู่่�การดำเนิินการด้้าน
การรักษาความมั่่�นคงปลอดภัยทางไซเบอร์์ของประเทศไทย 
ให้้มีีความเป็็นรููปธรรมทั้้�งก่่อน ระหว่่าง และหลัังการเกิิด
เหตุุการณ์์ทางไซเบอร์์
		  1.3	 เทคโนโลยีี (Technology)
		  ในปััจจุุบัันยัังไม่่มีีเทคโนโลยีี หรืืออุุปกรณ์์รัักษา
ความปลอดภััยทางไซเบอร์์ชนิิดใดที่่�สามารถวิิเคราะห์์ภััย
คุุกคามทางไซเบอร์์จากข้้อมููลการจราจรคอมพิิวเตอร์์ใน
ลัักษณะของ Log files จำนวนมหาศาลได้้ โดยเฉพาะ
การนำระบบ SIEM (Security Information and Event 
Management) ที่่�เป็็นระบบจััดเก็็บและวิิเคราะห์์ข้้อมููล
ความปลอดภััยของระบบเครืือข่่ายขององค์์กรขนาดย่่อม 
(Small/Medium Enterprise: SME) มาใช้ใ้นการเฝ้า้ระวังั 
และตรวจจับภัยัคุุกคามทางไซเบอร์แ์บบรวมการทั้้�งประเทศ
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นั้้�น เป็น็สิ่่�งที่่�ไม่่น่่าจะกระทำ เนื่่�องจากในความเป็น็จริงิแล้ว้
ระบบ SIEM นั้้�นเป็็นระบบท่ี่�เหมาะสมกัับการวิิเคราะห์์
เฉพาะข้้อมููลจราจรในลัักษณะของ Log files ของหน่่วย
งานขนาดไม่่ใหญ่่มาก (SME) เพีียงหน่่วยงานเดีียวหรืือมีี
ข้้อมููลไม่่มากจนเกิินไปเท่่านั้้�นซึ่่�งถ้้าต้้องการนำเทคโนโลยีี
อย่่างระบบ SIEM มาใช้้ อาจจะต้้องมีีการแยกระบบ 
เฝ้้าระวัังภััยคุุกคามทางไซเบอร์์ออกเป็็นหน่่วยงานย่่อย ๆ 
หลาย ๆ  หน่่วยงาน ที่่�จำเป็น็ต้อ้งแยกระบบ SIEM ออกเป็น็
หลาย ๆ ระบบ เพื่่�อให้้เกิิดประสิิทธิิภาพของการเฝ้้าระวััง
ตรวจจับและแก้้ไขปััญหาให้้ได้้อย่่างเป็็นรููปธรรมและมีี
ประสิิทธิิภาพ ทั้้�งนี้้� ระบบการเฝ้้าระวัังและตรวจจับภััย 
คุุกคามทางไซเบอร์์ในปััจจุุบัันนั้้�นมีีหลากหลายรูปแบบที่่�
สามารถดำเนินิการได้จ้ากการวิเิคราะห์จ์าก Raw Traffics, 
Meta Data, Net Flows เป็็นต้้น
	 2.	ตอบวััตถุุประสงค์์การวิิจััย ข้้อที่่� 2 เพื่่�อศึึกษาและ
วิเิคราะห์เ์ปรีียบเทีียบความเหมืือนและความต่่าง ตลอดจน
ข้อ้ดีี และข้้อเสีียของการดำเนิินงานของศูนูย์ป์ฏิบัิัติกิารทาง
ไซเบอร์์แห่่งชาติิ (National Cyberspace Operations 
Center: NCOC) แบบรวมการ (Centralize) และแบบ
แยกการ (Decentralize)
		  2.1	การจัดตั้้�งและปฏิิบััติิงานของศููนย์์ปฏิิบััติิการ
ทางไซเบอร์แ์ห่่งชาติ ิ(National Cyberspace Operations 
Center: NCOC)แบบรวมการ (Centralize)
		  การจัดตั้้�งศููนย์ป์ฏิบิัตัิกิารทางไซเบอร์แ์ห่่งชาติแิบบ
รวมการ (Centralize) นั้้�น มีีความจำเป็็นท่ี่�จะต้้องมีีการ
ดำเนิินการให้้เกิดิการส่่งข้้อมูลูการจราจรทางคอมพิิวเตอร์์
ในรูปูแบบต่่าง ๆ  จากทุุก ๆ  หน่่วยงานท่ี่�มีีระบบการป้องกััน 
เฝ้้าระวััง ตรวจจัับ และแก้้ไขปััญหาภััยคุุกคามทางไซเบอร์์ 
ไปยัังศูนูย์์กลางเฝ้า้ระวังัภัยัคุุกคามทางไซเบอร์เ์พีียงที่่�เดีียว 
โดยการจัดัตั้้�งและปฏิบิัตัิงิานของศูนูย์ป์ฏิบิัตัิกิารทางไซเบอร์์
แห่่งชาติิ (NCOC) แบบรวมการ (Centralize) ถืือว่่าเป็็น
แนวคิิดที่่�ดีีที่่�มีีความพยายามที่่�จะทำให้้เกิิดการบริิหาร
จััดการด้้านการรักษาความมั่่�นคงปลอดภัยทางไซเบอร์์ใน
ระดัับประเทศขึ้�น ซึ่่�งมีีความจำเป็็นที่่�จะต้้องมีีระบบท่ี่�
สามารถวิิเคราะห์์ข้้อมููลการจราจรทางคอมพิิวเตอร์์ใน
ลัักษณะต่่าง ๆ  ที่่�มีีจำนวนมากได้อ้ย่่างมีีประสิทิธิภิาพ และ
ยังัจะต้้องมีีบุุคลากรที่�เชี่่�ยวชาญสููงด้า้นการรักษาความมั่่�นคง
ปลอดภัยทางไซเบอร์์ในจำนวนที่่�มากพอต่่อการวิเคราะห์์

ข้้อมููลการจราจรในรููปแบบต่่าง ๆ ที่่�ถููกส่่งมาจากองค์์กร
หลายองค์์กรที่่�มีีความหลากหลายของระบบเครืือข่่าย
สารสนเทศ และวััตถุุประสงค์์ของการดำเนิินธุุรกิจของ
องค์์กร เพื่่�อที่่�จะดำเนิินการแก้้ไขปััญหาการถููกบุุกรุุกทาง
ไซเบอร์์ได้้อย่่างทัันท่่วงทีี ซึ่่�งข้้อด้้อยของการจััดตั้้�ง NCOC 
แบบรวมการ นั้้�น อาจมาจากการที่่�หน่่วยงานแต่่ละหน่่วย
งานที่่�ส่่งข้อ้มููลในรูปูแบบต่่าง ๆ  มายังัศูนูย์เ์ฝ้้าระวังัในส่่วน
การ ในลัักษณะท่ี่�มีีข้อมููลที่�มีีรูปแบบและความสำคััญของ
ข้้อมููลที่�แตกต่่างกััน ดัังนั้้�นการวิเคราะห์์ข้้อมููลที่�มีีรูปแบบ
และมีีความสำคััญท่ี่�แตกต่่างกัันเป็็นจำนวนมาก จึึงเป็็น
ความยากอย่่างมากของผู้้�วิเิคราะห์ซ์ึ่่�งต้้องมีีความรู้้�ที่่�หลาก
หลายข้้าม Sectors ต่่าง ๆ ของ CII ซึ่่�งถืือว่่า มีีความเป็็น
ไปได้้ยากมากที่่�ผู้้�วิิเคราะห์์จะมีีความสามารถในการ
วิิเคราะห์์ได้้ตรงว่่าเกิิดความผิิดปกติิหรืือไม่่อย่่างไรขึ้้�นกัับ
ระบบต่่าง ๆ ซึ่่�งจะส่่งผลให้้การวิิเคราะห์์ข้้อมููลต่่าง ๆ ได้้
ผลไม่่ตรงตามความเป็็นจริงของเหตุุการณ์ท์างไซเบอร์ท่์ี่�เกิิด
ขึ้้�น และไม่่สามารถแก้้ไขปััญหาของเหตุุการณ์์ทางไซเบอร์์
ที่่�เกิิดขึ้้�นได้้อย่่างทัันเวลาที่่�จำเป็็น และในปััจจุุบัันยัังไม่่มีี
เทคโนโลยีีหรืืออุุปกรณ์์ชนิิดใด ที่่�จะสามารถวิิเคราะห์์ภััย
คุุกคามทางไซเบอร์จ์ากจำนวนข้อ้มููลประเภทที่่�เป็น็ลักัษณะ
ของ Logfiles จำนวนมหาศาลได้้อย่่างแม่่นยำ 
		  2.2	การจััดตั้้�งและปฏิิบััติิงานของศููนย์์ปฏิิบััติิการ
ทางไซเบอร์แ์ห่่งชาติ ิ(National Cyberspace Operations 
Center: NCOC) แบบแยกการ (Decentralize)
		  การจััดตั้้�งและปฏิิบััติิงานของศููนย์์ปฏิิบััติิการทาง
ไซเบอร์์แห่่งชาติิ (NCOC) แบบแยกการ (Decentralize) 
เป็็นการดำเนิินการโดยให้้แต่่ละกลุ่่�มท่ี่�มีีการดำเนิินการใน
ลัักษณะที่่�คล้้ายกััน หรืือตามหน่่วยงานโครงสร้้างพื้้�นฐาน
สำคััญทางสารสนเทศ (Critical Information Infra- 
structure: CII) ดำเนิินการตั้้�งศููนย์์เฝ้้าระวัังภััยคุุกคาม 
ทางไซเบอร์์ของกลุ่่�มของหน่่วยงานตนเอง (Joint Cybers-
security Operations Center : JCOC) หรืืออาจจะลง
ลึึกถึึงหน่่วยงานตนเองแยกดำเนิินการเองไปเลย (Cyber 
Security Operations Center : CSOC) ถ้า้มีีความพร้อ้ม
ทั้้�งด้้านงบประมาณ และกำลัังพลที่่�มีีความเชี่่�ยวชาญด้้าน
การรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์อย่่างเพีียงพอ 
ส่่วนหน่่วยกลางใหญ่่ในระดัับประเทศหรืือศููนย์์ปฏิิบััติิการ
ทางไซเบอร์์แห่่งชาติิ (NCOC) อาจทำหน้้าที่่�เป็็นเพีียงแค่่
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หน่่วยงานในการกระจายหรืือแชร์ข้์้อมูลูด้า้นไซเบอร์ท่์ี่�สำคัญั
ร่่วมกันัเท่่านั้้�น ซึ่่�งการดำเนินิการในลักัษณะนี้้�อาจสามารถ
แก้้ปััญหาและรัับมืือภััยคุุกคามทางไซเบอร์์ได้้จริงอย่่างมีี
ประสิทิธิิภาพในเชิงิลึึกได้้มากกว่่า แต่่อาจจะต้อ้งใช้เ้วลาใน
การสร้้างศููนย์์เฝ้้าระวัังและแก้้ไขปััญหาภััยคุุกคามทาง
ไซเบอร์์ (CSOC) ขององค์์กรหรืือหน่่วยงานย่่อย ๆ  ที่่�มีีความ
สำคััญ ที่่�เมื่่�อถููกโจมตีีหรืือถููกบุุกรุุกทางไซเบอร์์แล้้วจะส่่ง
ผลกระทบในภาพรวมต่่อประเทศเป็็นวงกว้้างให้้มีีความ
พร้อ้มทั้้�ง ด้า้นบุุคลากรทางไซเบอร์ ์ระบบการบริิหารจัดัการ 
และระบบเทคโนโลยีีต่่าง ๆ ที่่�จะเลืือกมาใช้้ในการดำเนิิน
การ ซึ่่�งปััญหาใหญ่่มัักจะอยู่่�ที่่�การขาดแคลนบุุคลากรด้้าน
ไซเบอร์ท่์ี่�จะมาเป็น็ผู้้�ควบคุุมระบบต่่าง ๆ  ให้ส้ามารถดำเนินิ
การได้้จริิงอย่่างมีีประสิิทธิิภาพ
	 3.	ตอบวััตถุุประสงค์์การวิิจััย ข้้อที่่� 3 เพื่่�อเสนอแนะ 
แนวทางในการดำเนิินงานของศููนย์์ปฏิิบััติิการทางไซเบอร์์
แห่่งชาติิ (National Cyberspace Operations Center 
: NCOC) ของประเทศไทยที่่�สามารถปฏิิบัติัิงานได้้อย่่างเป็น็
รููปธรรมและมีีประสิิทธิิภาพ
	จ ากผลการวิจัิัยของตอบวัตัถุุประสงค์ก์ารวิจัิัย ข้อ้ที่่� 2 
เพื่่�อศึึกษาและวิเิคราะห์เ์ปรีียบเทีียบความเหมืือนและความ
ต่่าง ตลอดจนข้อ้ดีีและข้อ้เสีียของการดำเนินิงานของศูนูย์์
ปฏิิบััติิการทางไซเบอร์์แห่่งชาติิ (NCOC) ที่่�เป็็นแบบรวม
การและแบบแยกการ พบว่่าแนวทางการตั้้�งศูนูย์์ปฏิิบัติัิการ
ทางไซเบอร์์แห่่งชาติิ (NCOC) แบบรวมการ (Centralize) 
ซึ่่�งเป็็นกลไกหลัักในระดัับประเทศของประเทศไทยในห้้วง
ที่่�ผ่่านมา ในการบริิหารจัดการและรัับมืือกัับภััยคุุกคามทาง
ไซเบอร์ใ์นระดับัประเทศทั้้�งก่่อน ระหว่่าง และหลัังการเกิดิ
เหตุุการณ์ท์างไซเบอร์ ์(Cybersecurity Incidents) แต่่ไม่่
สามารถนำไปสู่่�การเฝ้า้ระวังั ตรวจจับั และแก้ไ้ขปัญัหาภัยั
คุุกคามทางไซเบอร์์ของประเทศไทยได้้อย่่างเป็็นรููปธรรม
อย่่างแท้้จริง ซึ่่�งอาจเป็็นเพราะการใช้้ระบบการเฝ้้าระวััง
และตรวจจับด้ว้ยระบบ SIEM ที่่�มีีความไม่่เหมาะสม ตลอด
จนบุุคลากรที่่�จะมีีความสามารถที่่�เพีียงพอในการวิเิคราะห์์ 
Log files ที่่�ถูกูจัดัส่่งมาจากหลากหลายหน่่วยงานท่ี่�มีีความ
หลากหลายทั้้�งทางด้า้นรููปแบบเครืือข่่ายของการให้้บริกิาร
ทางสารสนเทศ และแตกต่่างกัันของวััตถุุประสงค์์ในการ
ดำเนิินการทางธุุรกิจนั้้�น แทบเป็็นไปไม่่ได้้เลยที่�จะมีีใคร
สามารถวิิเคราะห์์เหตุุการณ์์ทางไซเบอร์์ที่่�เกิิดขึ้้�นข้้ามไป

หลาย ๆ Sectors ได้้อย่่างถููกต้้องและแม่่นยำ
	ทั้้ �งนี้้� ภายหลังัจากการออก พ.ร.บ. การรักษาความมั่่�นคง 
ปลอดภััยไซเบอร์์แห่่งชาติิ พ.ศ. 2562 แล้้ว ประเทศไทย
ได้้มีีการจัดตั้้�งสำนัักงานการรักษาความมั่่�นคงปลอดภัย
ไซเบอร์แ์ห่่งชาติิ (สกมช.) ขึ้้�นเพื่่�อเป็็นหน่่วยงานหลัักในการ
แก้ไ้ขปัญัหาด้า้นการรักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์์
ในระดัับประเทศ แต่่หัวใจของการดำเนิินการและรัับมืือกัับ
ภััยคุุกคามทางไซเบอร์์คืือ ศููนย์์เฝ้้าระวัังและแก้้ไขปััญหา
ภััยคุุกคามทางไซเบอร์์ (Cyber Security Operations 
Center: CSOC) ที่่�เป็็นส่่วนงานของการทำหน้้าที่่�ในการ
ระบุุภััยคุุกคามทางไซเบอร์์ (Identify) การป้้องกัันภััย
คุุกคามทางไซเบอร์ ์(Protect) การตรวจจับัภัยัคุุกคามทาง
ไซเบอร์์ (Detect) การรับมืือและแก้้ไขปััญหาภััยคุุกคาม
ทางไซเบอร์ท์ี่่�เกิดิขึ้้�น (Response) ตลอดจนการกู้้�คืืนระบบ
เมื่่�อไม่่สามารถแก้้ไขปััญหาที่่�เกิิดขึ้้�นจากภััยคุุกคามทาง
ไซเบอร์ไ์ด้ ้โดยต้อ้งนำระบบที่่�สำรองไว้ก้ลับัขึ้้�นมาใช้ง้านให้้
ได้้ตามปกติิ (Recovery) ให้้กัับองค์์กรหรืือหน่่วยงานที่่�นำ
ระบบเครืือข่่ายเทคโนโลยีีสารสนเทศมาใช้้บริิหารจัดการ
ทางธุุรกิิจหรืือการปฏิิบััติิงานขององค์์กร แต่่การที่่�ดำเนิิน
การด้้าน CSOC ของ สกมช. ในระดัับประเทศนั้้�น ยัังไม่่มีี
การออกแบบหรืือวางแนวทางในการดำเนิินการอย่่างชััดเจน 
ซึ่่�งจากการศึึกษาข้้อมููลการวิิจััยในครั้้�งนี้้�พบว่่า การจััดตั้้�ง
และปฏิิบััติิงานของศููนย์์ปฏิิบััติิการทางไซเบอร์์แห่่งชาติิ 
(NCOC) แบบแยกการ (Decentralize) เหมาะสมต่่อการนำ
มาใช้้ในระดัับประเทศ ในการนำไปสู่่�การแก้้ไขปััญหา
สถานการณ์์วิิกฤตทางไซเบอร์์ในระดัับประเทศที่�เป็็นรููป
ธรรมและมีีประสิิทธิิภาพ 

สรุุป
	จ ากผลของการวิจััยที่�ได้้ศึึกษามาทั้้�งหมดซึ่่�งประกอบ
ด้ว้ย ผลจากการวิจิัยัเอกสาร (Documentary Research) 
ผลจากการสัมภาษณ์์เชิิงลึึก (In-Depth Interview) ผล
จากการสนทนากลุ่่�ม (Focus Group Discussion) และ
ผลจากการสัังเกตการณ์์ (Observation) พบว่่า รููปแบบ
ของการจััดตั้้�งศููนย์์ปฏิิบััติิการทางไซเบอร์์แห่่งชาติิ ที่่�มีีการ
แบ่่งประเภทของหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญทาง
สารสนเทศ (Critical Information Infrastructure: CII) 
ของประเทศตาม พ.ร.บ. การรักษาความมั่่�นคงปลอดภัย
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ไซเบอร์์ พ.ศ.2562 ออกเป็็น 8 ประเภท เพื่่�อนำไปสู่่�การ
แก้ไ้ขปัญัหาสถานการณ์ว์ิกิฤตทางไซเบอร์ใ์นระดับัประเทศ
ที่่�เป็น็รูปูธรรม ควรมีีการจัดัตั้้�งศูนูย์บ์ริหิารจัดัการด้า้นการ
รัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศไทย หรืือ
ศููนย์์ปฏิิบััติิการทางไซเบอร์์แห่่งชาติิ (NCOC) ในแบบแยก
การ (Decentralize) ที่่�จะเป็็นรููปแบบการจััดตั้้�งท่ี่�เหมาะ
สมท่ี่�สุุดสำหรับัประเทศไทยในสถานการณ์ป์ัจัจุุบันั เพื่่�อให้้
สามารถปฏิิบััติิภารกิจในการบริิหารจัดการ ตลอดจนเฝ้้า
ระวััง ตรวจจับ และแก้้ไขปััญหาเหตุุการณ์์ทางไซเบอร์์ให้้
กัับประเทศไทยได้้อย่่างแท้้จริิงและมีีประสิิทธิิภาพ
	จ ากรููปท่ี่� 1 แสดงแนวทางการจัดตั้้�งศูนูย์์บริิหารจัดการ
ด้้านการรักษาความมั่่�นคงปลอดภัยทางไซเบอร์์ของ
ประเทศไทย หรืือศูนูย์ป์ฏิบิัตัิกิารรักัษาความมั่่�นคงปลอดภัยั
ทางไซเบอร์์แห่่งชาติิ (NCOC) ที่่�มีีหน่่วยงานโครงสร้้างพื้้�น
ฐานสำคััญทางสารสนเทศ (CII) ที่่�แบ่่งออกเป็น็ 8 ประเภท
ในแบบแยกการ (Decentralize) ซึ่่�งแต่่ละหน่่วยงานที่่�มีี
ความพร้้อมทั้้�งงบประมาณ และกำลัังพลที่่�เป็็นบุุคลากร
ทางไซเบอร์์ที่่�เพีียงพอ สามารถจััดตั้้�งศููนย์์เฝ้้าระวัังภััย
คุุกคามทางไซเบอร์์ (CSOC) ของหน่่วยตนเอง หรืือถ้้าไม่่

พร้้อม อาจจะต้้องมีีหน่่วยที่่�ตั้้�ง JCOC กลางของกลุ่่�มงาน
ตาม CII ที่่�มีีการดำเนิินงาน หรืือการให้้การบริิการในรููป
แบบเดีียวกันั หรืือในลัักษณะที่่�คล้้ายกัน เช่่น การตั้้�ง JCOC 
ของกลุ่่�มงานธนาคาร โดยธนาคารต่่าง ๆ  อาจส่่ง Logfiles 
เข้้ามายััง CSOC ของธนาคารของตนเอง และส่่ง Meta 
Data มาให้้กัับ JCOC เพื่่�อเป็็นการช่่วยกัันในการเฝ้้าระวััง
และตรวจจัับปััญหาเหตุุการณ์์ทางไซเบอร์์ร่่วมกััน หรืือถืือ
ได้ว้่่าเป็น็การ Back Up การเฝ้า้ระวังั และแก้้ไขภัยัคุุกคาม
ทางไซเบอร์์อีีกชั้้�นหนึ่่�งในห้้วงเวลาเดีียวกััน
	 การตั้้�งศููนย์์ปฏิิบััติิการร่่วมทางไซเบอร์์ของหน่่วยงาน
ที่่�ถููกจััดให้้เป็็นหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญทาง
สารสนเทศ (CII) (Joint Cyberspace Operations: JCOC) 
ของประเทศเพื่่�อร่่วมในการแก้ป้ัญัหาในกรณีีที่่�ศูนูย์์เฝ้า้ระวังั
และแก้้ไขปััญหาภััยคุุกคามทางไซเบอร์ ์(CSOC) ของหน่่วย
งานใดหน่่วยงานหนึ่่�ง ไม่่สามารถแก้้ปััญหาได้้เอง หน่่วย
งานดัังกล่่าวจะส่่งต่่อปััญหาภััยคุุกคามทางไซเบอร์ไ์ปให้้กับั 
JCOC และ JCOC จะทำหน้้าท่ี่�ให้้การบูรณาการให้้เกิิดการ
ร่่วมกัันแก้้ไขปััญหาเหตุุการณ์์ทางไซเบอร์์ ในลัักษณะ 
ของการช่่วยเหลืือซึ่่�งกัันและกัันภายในหน่่วยงานที่่�อยู่่�ใน  

รูปูที่่� 1 แนวทางการจััดตั้้�งศููนย์บ์ริหิารจัดัการด้้านการรักัษาความมั่่�นคงปลอดภััยทางไซเบอร์์ของประเทศไทยหรืือ
ศููนย์์ปฏิิบััติิการทางไซเบอร์์แห่่งชาติิ (NCOC) ร่่วมกัับหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญทางสารสนเทศ (CII) 
ทั้้�ง 8 ประเภท
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Sector เดีียวกันัของ JCOC นั้้�น ๆ  และภายหลัังจากที่่�ทาง 
JCOC สามารถร่่วมแก้้ปััญหาเหตุุการณ์์ทางไซเบอร์์ที่่�เกิิด
ขึ้้�นได้้แล้้วจะมีีการส่่งข้้อมููลการโจมตีีในรููปแบบของข้้อมููล
ข่่าวกรองทางไซเบอร์์ (CTI) ไปยััง POC ของหน่่วย CII ที่่�
ทำงานอยู่่�กัับ NCOC เพื่่�อให้้ NCOC ทำหน้้าที่่�เป็็นหน่่วย
งานกลางด้้านความมั่่�นคงปลอดภััยทางไซเบอร่่ในระดัับ
ประเทศ ที่่�จะทำหน้้าที่่�ในการบููรณาการให้้เกิิดการปฏิิบััติิ
งานร่่วมกันัในระดับัประเทศ หรืือข้า้ม Sector โดย NCOC 
จะดำเนิินการแชร์์ข้้อมููล CTI ให้้กัับ JCOC ของ Sectors 
อื่่�น ๆ เพื่่�อจะทำให้้ JCOC ของแต่่ละ Sector นำข้้อมููล 
CTI ที่่�ได้้รัับไปแชร์์ต่่อให้้กัับ CSOC ใน Sector ของตนเอง 
ไม่่ให้้ถููกโจมตีีทางไซเบอร์์ในลัักษณะเดีียวกันได้้อีีกต่่อไป 
ซึ่่�งเป็็นรููปแบบของการดำเนิินการในลัักษณะของการช่่วย
เหลืือและพึ่่�งพาอาศััยกัันรัับมืือและแก้้ไขปััญหาเหตุุการณ์์
ทางไซเบอร์์ร่่วมกัันทั้้�งประเทศ
	 การจัดตั้้�งศูนูย์บ์ริิหารจัดการด้า้นความมั่่�นคงปลอดภัย
ทางไซเบอร์์ของประเทศไทย หรืือศููนย์์ปฏิิบััติิการรักษา
ความมั่่�นคงปลอดภัยทางไซเบอร์แ์ห่่งชาติิ (NCOC) นอกจาก
จะทำหน้้าที่่�เป็็นหน่่วยงานท่ี่�ดำเนิินการบูรณาการให้้เกิิด
การแก้ป้ัญัหาเหตุุการณ์ท์างไซเบอร์ร์่่วมกันัทั้้�งประเทศแล้ว้ 
ยัังมีีหน้้าที่่�ในการรวบรวมข้้องมููลการโจมตีีทางไซเบอร์์ใน
รูปูแบบข้อ้มูลูข่่าวกรองทางไซเบอร์ ์(CTI) ที่่�ได้ม้าจาก POC 
ของแต่่ละหน่่วยงานด้้านความมั่่�นคงปลอดภััยทางไซเบอร์์
ตามกลุ่่�มของ CII ซึ่่�งในปััจจุุบัันสำนัักงานการรัักษาความ
มั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.) จะต้้องดำเนิิน
การจัดตั้้�ง NCOC ของประเทศไทยขึ้�นในระยะเวลาอัันใกล้้
นี้้� โดยมีีหน้้าที่่�ในการจััดทำนโยบายและแผนว่่าด้้วยการ
รักัษาความมั่่�นคงปลอดภัยัไซเบอร์ ์และแผนปฏิบิัตัิกิารเพื่่�อ
รัับมืือและแก้้ไขปััญหาเหตุุการณ์์ทางไซเบอร์์ในระดัับ
ประเทศ (National Cybersecurity Incident Response 
Plan) ตลอดจนทำหน้้าที่่�ในการประสานงาน และการ
ดำเนินิการเพื่่�อรักัษาความมั่่�นคงปลอดภัยไซเบอร์ข์องหน่่วย
งานโครงสร้้างพื้้�นฐานสำคััญทางสารสนเทศ ประสานงาน
และให้ค้วามร่่วมมืือในการตั้้�งศูนูย์ป์ระสานการรักษาความ
มั่่�นคงปลอดภัยระบบคอมพิิวเตอร์์ต่่าง ๆ ทั้้�งในประเทศ
และต่่างประเทศ ในส่่วนที่่�เกี่่�ยวข้อ้งกับัเหตุุการณ์ด์้า้นความ
มั่่�นคงปลอดภัยทางไซเบอร์์ และกำหนดมาตรการที่่�ใช้้แก้้
ปััญหาเพ่ื่�อรัักษาความมั่่�นคงปลอดภัยไซเบอร์์ เฝ้้าระวััง

ความเสี่่�ยงในการเกิิดภััยคุุกคามทางไซเบอร์์ ติิดตาม 
วิิเคราะห์์และประมวลผลข้้อมููลเกี่่�ยวกัับภััยคุุกคามทาง
ไซเบอร์์ และการแจ้้งเตืือนเกี่่�ยวกัับภััยคุุกคามทางไซเบอร์์ 
เสริมิสร้า้งความรู้้�ความเข้า้ใจเกี่่�ยวกับัการรักัษาความมั่่�นคง
ปลอดภัยไซเบอร์์ รวมถึึงการสร้้างความตระหนัักด้้าน
สถานการณ์์เกี่่�ยวกัับภััยคุุกคามทางไซเบอร์์ร่่วมกััน เพื่่�อให้้
มีีการดำเนินิการเชิงิปฏิบิัตัิกิารที่่�มีีลักัษณะบูรูณาการให้เ้กิดิ
การทำงานร่่วมกัันทั้้�งประเทศ และเป็็นศููนย์์กลางในการ
รวบรวมและวิิเคราะห์์ข้้อมููลด้้านการรัักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ของประเทศ รวมทั้้�งเผยแพร่่ข้้อมููลที่่�
เกี่่�ยวข้อ้งกับัความเสี่่�ยงและเหตุุการณ์ด์้า้นการรักัษาความ
มั่่�นคงปลอดภััยไซเบอร์์ให้้แก่่หน่่วยงานของรััฐและหน่่วย
งานเอกชน เป็็นต้้น
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