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	บ ทความนี้้�มีีจุุดประสงค์์เพื่่�อศึึกษาโครงการวิิจััย
ทางการทหารภายใต้้โครงการ ARPANET (Advanced 
Research Projects Agency Network) ซึ่่�งเป็น็เครืือข่า่ย
สำนัักงานโครงการวิิจััยชั้้�นสููงมีีวัตถุุประสงค์์หลััก เพื่่�อให้้
คอมพิิวเตอร์์สามารถเชื่่�อมต่่อและมีีปฏิิสััมพัันธ์์เพื่่�อการ
สื่่�อสารและรัับส่งข้้อมููลด้วยมาตรการรัักษาปลอดภััย 
ที่่�ดีีขึ้้�นโดยการส่่งในลัักษณะแพ็็กเก็็ต (TCP/IP Packet  
Switching: Packet) ระหว่่างคอมพิิวเตอร์์กัับตััวแสดงท่ี่�
มิิใช่่รััฐ (Non-state Actor) อาทิิ กลุ่่�มก่่อการร้้ายได้้แสวง
ประโยชน์์และเกาะอยู่่�บนคลื่่�นของการพััฒนา โดยการนำ
เทคโนโลยีีเหล่่านี้้�มาต่่อยอดแนวความคิิดเพ่ื่�อประยุุกต์์ใช้้
ให้้เหมาะสมต่่อภารกิิจขององค์์กร และพิิสููจน์์โครงสร้้าง 
พื้้�นฐานที่่�สำคััญด้้านระบบสารสนเทศ (Critical Informa-
tion Infrastructure: CII) เมื่่�อถูกูโจมตีีจะเกิดิวิกิฤติทิั้้�งทาง
กายภาพและจิติวิทิยาส่ง่ผลกระทบต่อ่ระบบการดำเนินิงาน
โครงสร้้างพื้้�นฐานที่่�สำคััญอื่่�นหรืือไม่่
	จ ากการวิิเคราะห์์พบว่่านัับตั้้�งแต่่สงครามเย็็นกลุ่่�ม
ก่่อการร้้ายเลืือกใช้้ สงครามนอกแบบผ่่านการโจมตีีใน 
รููปแบบของสงครามกองโจร (Guerrilla Warfare) ที่่�เน้้น

การโจมตีีจุุดเปราะบาง (vulnerabilities) ที่่�มีีการป้้องกััน
ด้ว้ยประสิทิธิภิาพไม่สู่งูนักัหรืืออ่อ่นแอง่า่ยต่อ่การโจมตีีทั้้�ง
ทางตรงหรืือทางอ้้อม ขณะที่่� กลุ่่�มก่่อการร้้าย ISIS กลุ่่�ม
ก่่อการร้้าย Hamas และ กลุ่่�มก่่อการร้้าย Al Qaeda ยััง
คงเกาะคลื่่�นเทคโนโลยีีเพื่่�อสนัับสนุุนภารกิิจและขยาย
สนามรบเข้้าสู่่�สมรภููมิิบนโลกดิิจิิทััล ในการผลิิตโฆษณา 
ชวนเชื่่�อทั้้�งสื่่�อสิ่่�งพิมิพ์แ์ละการถ่า่ยทอดสดรายการโทรทััศน์์
ผ่่าน Internet นอกจากนี้้� ยัังพบว่า โครงสร้้างพื้้�นฐานท่ี่�
สำคััญ (Critical Infrastructure: CI) ตกเป็็นเป้้าหมาย 
การโจมตีีทางไซเบอร์์อย่่างต่่อเนื่่�องทั่่�วโลกและแนวโน้้ม
สถานการณ์์ยัังคงทวีีความรุุนแรงขึ้้�น โดยการโจมตีีผ่่าน 
ตััวแสดงที่่�หลากหลายแต่่หากพิิจารณาอย่่างละเอีียด 
พบว่่าการดำเนิินงานของระบบควบคุุม CI ทั้้�งหมดจะต้้อง 
ผ่่านโครงสร้้างพื้้�นฐานท่ี่�สำคััญด้้านระบบสารสนเทศ  
(Critical Information Infrastructure: CII) เหตุุนี้้�จึึงเป็็น
เครื่่�องบ่่งชี้้�ว่่า CII คืือ จุุดศููนย์์ดุุลแห่่งสงครามการก่่อการ
ร้้ายในยุุคดิิจิิทััลที่่�หากเพีียงแค่่ถููกระงัับ ขััดขวางเพีียงแค่่
ช่ว่งเวลาสั้้�น ๆ  จะส่ง่ผลให้ร้ะบบโครงสร้า้งพื้้�นฐานที่่�สำคัญั
ทั้้�งหมดถููกระงัับขััดขวางตามไปด้้วย

คำสำคััญ : การขััดขวางการก่่อการร้้าย, โครงสร้้างพื้้�นฐานสำคััญทางสารสนเทศ, การก่่อการร้้ายทางไซเบอร์์, 
การเปลี่่�ยนฉัับพลัันทางดิิจิิทััล, จุุดอ่่อน/จุุดเปราะบาง
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	 This article is intended to study the military 
research project under the program Advanced 
Research Projects Agency Network (ARPANET) 
which is a network of the higher office of research  
project with the main purpose of connecting  
computers together and generate communications  
as well as sending and receiving information 
through a secure measure by using the TCP/IP 
Packet Switching: Packet between computers and  
Non-state Actor which are namely: terrorist  
organizations that are using the network signal  
for their benefits and development.They will  
incorporate these technologies along with the 
ideals to be suited for their organization and also  
to prove Critical Information Infrastructure: CII, 
when attacked will it cause a physical and  
psychological crisis, as well as affect other  
important basic infrastructures also?   
	 After the research it was concluded that since  
the Cold War, terrorist organizations have chosen 
unconventional warfare as an attack method along 

with Guerrilla Warfare that is aimed at attacking 
vulnerabilities that have a low security protection 
measures or targets that are vulnerable towards 
a direct or indirect attack. Terrorist organizations  
such as ISIS, Hamas and Al Qaeda still continue 
to uses technology frequencies to support their 
mission and expand the battlefield into digital 
domain in producing printed and live broadcast  
propaganda through the Internet. Moreover, it 
was determined that Critical Infrastructure: (CI)  
was a popular target for cyber attacks worldwide 
and it is projected that the situation will increase 
in magnitude for the future.  Attacks will be carried 
out through a variety of actors and after careful 
consideration, all CI are implemented through the 
Critical Infrastructure: (CII), which is an indication 
that CII is the Center off gravity for the digital war 
on terrorism, where if it is seized or temporarily 
obstructed will have an effect on the functioning 
of the whole basic infrastructure also. 

Keywords:	Antiterrorism, Critical Information Infrastructure, Cyber-terrorism, Digital Disruption,
Vulnerabilities
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บทนำำ�

	จ ากการศึกึษาพบว่า่นับัตั้้�งแต่ช่่ว่งสงครามเย็น็ (Cold 
War 1947-1991) เพื่่�อนำไปสู่่�มหาอำนาจทางการทหาร
ตัวัแสดงที่่�เป็น็รััฐ (State Actor) ได้เ้ร่ง่เพิ่่�มศัักยภาพในการ
วิิจััยและพััฒนาเทคโนโลยีีเพื่่�อให้้มีีขีีดความสามารถ 
เหนืือกว่่าฝ่่ายตรงข้้ามโดยนวััตกรรมที่่�คิิดค้้นเป็็นไป 
ในลัักษณะการเติิบโตแบบก้้าวกระโดด (Exponential 
Growth) ซึ่่�งสิ่่�งอุุปกรณ์์เดิิมที่่�ในยุุคที่่�ผ่่านมาจะถููกทดแทน
ด้้วยสิ่่�งอุุปกรณ์์ใหม่่ที่่�มีีประสิิทธิิภาพและโดยหนึ่่�งใน
นวััตกรรมนั้้�นคืือ อิินเทอร์์เน็็ต (ค.ศ. 1969/พ.ศ. 2512) ที่่�
กระทรวงกลาโหมสหรััฐฯ ได้้ริิเริ่่�มพััฒนามาจากโครงการ
วิจิัยัทางการทหารภายใต้โ้ครงการ ARPANET (Advanced 
Research Projects Agency Network) ซึ่่�งเป็น็เครืือข่า่ย
สำนักังานโครงการวิจิัยัชั้้�นสูงูซึ่่�งมีีวัตถุุประสงค์ห์ลักั เพื่่�อให้้
คอมพิิวเตอร์์สามารถเชื่่�อมต่่อและมีีปฏิิสััมพัันธ์์เพื่่�อการ
สื่่�อสารและรัับส่งข้้อมููลด้วยมาตรการรัักษาปลอดภััยท่ี่�ดีีขึ้้�น
โดยการส่ง่ในลักัษณะ แพ็ก็เก็ต็ (TCP/IP Packet Switch-
ing: Packet) ระหว่่างคอมพิิวเตอร์์กัับตัวแสดงที่่�มิิใช่่รััฐ 
(Non-state Actor) อาทิิ กลุ่่�มก่่อการร้้ายได้้แสวงประโยชน์์
และเกาะอยู่่�บนคลื่่�นของการพััฒนา โดยการนำเทคโนโลยีี
เหล่า่นี้้�มาต่อ่ยอดแนวความคิดิเพื่่�อประยุุกต์ใ์ช้ใ้ห้เ้หมาะสม
ต่่อภารกิิจขององค์์กร จากการวิิเคราะห์์พบว่่านัับตั้้�งแต่่
สงครามเย็็นกลุ่่�มก่่อการร้้ายเลืือกใช้้ สงครามนอกแบบ  
ผ่่านการโจมตีีในรููปแบบของสงครามกองโจร (Guerrilla  
Warfare) ที่่�เน้น้การโจมตีีจุุดเปราะบาง (Vulnerabilities)  
ที่่�มีีการป้้องกัันด้้วยประสิิทธิิภาพไม่่สููงนัักหรืืออ่่อนแอง่่าย
ต่่อการโจมตีีทั้้�งทางตรงหรืือทางอ้้อมในลัักษณะบรรลุุ 
ผลลัพัธ์ใ์ห้แ้ตกหักัหรืือส่ว่นที่่�สำคัญัโดยวัตัถุุประสงค์ค์ืือการ
สร้้างความหวาดกลัวัในหมู่่�ประชาชน ทั้้�งนี้้�กลุ่่�มก่่อการร้า้ย
ชั้้�นนำ อาทิ ิกลุ่่�มก่อ่การร้า้ย ISIS, กลุ่่�มก่อ่การร้า้ย Hamas 
และ กลุ่่�มก่อ่การร้า้ย Al Qaeda ยังัคงเกาะคลื่่�นเทคโนโลยีี 
เพื่่�อสนัับสนุุนภารกิิจและได้้ขยายสนามรบเข้้าสู่่�สมรภููมิิ 
บนโลกดิิจิิทััล โดยมีีการใช้้ทั้้�งอำนาจด้้านการใช้้อำนาจ

ละมุุน (Soft PowerPersuasive Power) และการใช้้
อำนาจแข็็ง (Hard Power: Coercive Power) เพ่ื่�อใช้้
ประโยชน์ท์ั้้�ง 2 มิติิ ิโดยในช่ว่งที่่�ผ่า่นมาประสบความสำเร็จ็
ด้้าน Soft Power ที่่�ได้้มีีการใช้้เทคโนโลยีีในการผลิิต
โฆษณาชวนเชื่่�อทั้้�งสื่่�อสิ่่�งพิมิพ์แ์ละการถ่า่ยทอดสดรายการ
โทรทััศน์ผ์่า่น Internet (จุุลชีีพ 2015, p.50-51, 186-187; 
Byman, 2015, p.26-27, 57-58, 80, 108; Mazanec& 
Whyte, 2019, p.70-71, 184-185; Mullins, 2016,  
p.265-270) แต่่ประเด็็นที่่�น่่าศึึกษาคืือการใช้้ Hard Power 
ที่่�แม้้ว่่ายัังไม่่ปรากฏอย่่างชััดเจนว่่ากลุ่่�มก่่อการร้้ายมีี 
ขีีดความสามารถในการทำสงครามไซเบอร์์บนสมรภููมิดิิจิิทิัลั
แต่่นั้้�นมิิได้้หมายถึึงไม่่ได้้อยู่่�ระหว่่างสะสมสรรพกำลัังเพ่ื่�อ
ก่อ่เหตุุบทความนี้้�จะวิเิคราะห์ป์ระเด็น็ที่่�สำคัญัต่อ่สงคราม
ต่อ่ต้า้นการก่่อการร้้ายในยุุคปััจจุุบันัคืือ การก่่อการร้้ายทาง
ไซเบอร์์ที่่�มุ่่�งโจมตีีต่่อโครงสร้้างพื้้�นฐานท่ี่�สำคััญเป็็น 
ภััยคุุกคามความมั่่�นคงหรืือไม่่  
	จ ากการศึึกษาพบว่าโครงสร้้างพื้้�นฐานท่ี่�สำคััญ  
(Critical Infrastructure: CI) ตกเป็็นเป้้าหมายการโจมตีี 
ทางไซเบอร์์อย่่างต่่อเนื่่�องทั่่�วโลกและแนวโน้้มสถานการณ์์
ยังัคงทวีีความรุุนแรงขึ้้�นโดยการโจมตีีผ่า่นตัวัแสดงท่ี่�หลาก
หลายแต่่หากพิิจารณาอย่่างละเอีียดพบว่่าการดำเนิินงาน
ของระบบควบคุุม CI ทั้้�งหมดจะต้อ้งผ่า่นโครงสร้า้งพื้้�นฐาน
ที่่�สำคััญด้้านระบบสารสนเทศ (Critical Information  
Infrastructure: CII) ซึ่่�งบทความนี้้�มุ่่�งที่่�จะศึกึษาเพื่่�อพิสูิูจน์์
ว่า่ CII นั้้�น นับัว่า่เป็็นจุุดศูนูย์์ดุุล (Center of Gravity: CG)
ที่่�เมื่่�อถููกโจมตีีจะเกิิดวิิกฤติิทั้้�งทางกายภาพและจิิตวิิทยา 
ส่่งผลกระทบต่่อระบบการดำเนิินงานโครงสร้้างพื้้�นฐาน 
ที่่�สำคััญอื่่�นหรืือไม่่และภััยคุุกคามจากการก่่อการร้้ายบน
สมรภูมิูิดิิจิทัิัลจะโจมตีีด้ว้ยวิธิีีใดที่่�สามารถนำไปสู่่�การหยุุด/
ระงัับขัดขวางการดำเนิินงาน (Disruption) เพ่ื่�อนำไปสู่่�การ
เพิ่่�มเติิมการเตรีียมการป้้องกัันต่่อไป
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ประเด็็นที่่� 1: การก่่อการร้้ายทางไซเบอร์์ที่่�มุ่่�ง
โจมตีีต่่อโครงสร้้างพื้้�นฐานที่่�สำคััญเป็็น
ภััยคุุกคามความมั่่�นคงหรืือไม่่
	 “Terrorism and the threat to Critical  
Infrastructure”
	 “I talked about the proposition that certain 
critical infrastructure should be off-limits to attack, 
period, by cyber or any other means, of 16 enti-
ties — 16 defined as critical infrastructure, from 
the energy sector to our water systems.”
	 President Biden: Press Conference 17th June 
2021 (Phillips, 2021; Walsh, 2021)

	 เมื่่�อ 16 มิิ.ย. 64 ประธานาธิิบดีีไบเดน แห่่งสหรััฐฯ
และประธานาธิิบดีีปูติิน แห่่งรััสเซีีย ได้้จััดการประชุุม 
US-Russia Summit ณ กรุุงเจนีีวา โดยสามารถสรุุป
ประเด็็นท่ี่�สำคััญคืือ (จากข้้อความข้้างต้้น) การโจมตีีด้วย
เคร่ื่�องมืือทางไซเบอร์ต์่อ่โครงสร้า้งพื้้�นฐานที่่�สำคัญั (Critical 
Infrastructure: CI) นั้้�นเป็็นสิ่่�งที่่�ห้้ามอย่่างเด็็ดขาด (off- 
limits) และการกระทำลัักษณะดัังกล่่าวนัับว่ามีีความผิิด 
ฐานการก่่อการร้้ายทางไซเบอร์์ (Cyber-Terrorism) โดย
เป้้าหมายที่่�กล่่าวถึงึแบ่่งออกเป็็น 16 ประเภท ประกอบด้วย 
ระบบเทคโนโลยีีสารสนเทศ ระบบการสื่่�อสาร ระบบการ
ขนส่่งและคมนาคม ระบบการเงิินการธนาคาร ระบบควบคุุม 
โรงงานอุุตสาหกรรม ระบบการบริิการด้้านสาธารณสุุข 
ระบบการป้้องกัันประเทศ ระบบควบคุุมพลัังงาน ระบบ
ฉุุกเฉิิน ระบบนิิวเคลีียร์์ ระบบเคมีี ระบบน้้ำปะปา ระบบ
เขื่่�อน ระบบอาหาร ระบบงานภาครัฐั ระบบควบคุุมธุุรกรรม 
(Mazanec& Whyte, 2019, p.118; Phillips, 2021; 
Walsh, 2021) จากการประชุุมครั้้�งนี้้�เป็็นเครื่่�องบ่่งชี้้�ว่่า 
ภัยัคุุกคามจากการก่อ่การร้า้ยทางไซเบอร์ไ์ด้เ้ดินิทางมาถึงึ 
จุุดท่ี่�มีีความเสี่่�ยงสููงสุุดต่่อระดัับความมั่่�นคงของประเทศ 
(National Security Level) ที่่�ส่ง่ผลให้้ประเทศมหาอำนาจ
ด้้านความมั่่�นคงและด้้านเทคโนโลยีีต้้องหยิิบประเด็็นมา
วางบนโต๊๊ะเพื่่�อกำหนดทิิศทาง/สร้้างความร่่วมมืือเป็็นการ
จำกััดผลกระทบที่่�กำลัังขยายออกไปอย่่างรวดเร็็วในฐานะ
นายทหารฝ่่ายข่่าว (สธ.2) ซึ่่�งมีีหน้้าที่่�วิิเคราะห์์แนวคิิด

เสมืือนประหนึ่่�งว่่าตนเองคืือข้้าศึึก (ฝ่่ายแดง) โดยหน้้าท่ี่� 
จะต้อ้งกำหนดให้้ได้้ว่า่ข้า้ศึกึกำหนดเป้้าหมายโจมตีีที่�คุ้้�มค่่า 
ซึ่่�งต้้องเริ่่�มจากการหาเป้้าหมายที่่�เป็็นจุุดศููนย์์ดุุล (Center  
of Gravity: CG)–ศููนย์์รวมของพลัังอำนาจโดยหากถููกยึึด 
หรืือทำลายจะส่่งผลให้้ส่่งผลกระทบอย่่างรุุนแรงหรืือ 
พ่่ายแพ้้ทั้้�งทางกายภาพและด้้านจิิตวิิทยา (รร.เสธ.ทบ.,  
2013, p.2 จ-1)–แม้้ว่่า CI ทั้้�ง 16 ประเภทล้้วนมีีความสำคััญ 
อย่า่งมากต่อ่การดำรงชีีวิติในยุุคดิจิิทิัลัแต่่จากการประเมินิ
พบว่่า โครงสร้้างพื้้�นฐานด้้านระบบเทคโนโลยีีสารสนเทศ 
(CII) ที่่�หากถููกโจมตีีจะส่่งผลกระทบต่อ CI อื่่�น ๆ  ในลักัษณะ
ที่่�ทางรััฐศาสตร์์เรีียกว่่า วิกิฤตระลอกคล่ื่�น “Ripple Effect” 
ซึ่่�งเป็็นปรากฏการณ์์ที่่�เมื่่�อเกิิดผลกระทบจากจุุดเล็็ก ๆ  ผล
จากจุุดกระทบนั้้�นจะกลายเป็น็คลื่่�นท่ี่�สามารถส่่งผลต่อ่ด้้าน
อื่่�น ๆ ขยายวงกว้้างออกไปเรื่่�อย ๆ
	จ ากคำกล่่าวของประธานาธิิบดีีโจ ไบเดน พอสรุุป
ประเด็็นที่่�ฝ่่ายความมั่่�นคงทั่่�วโลกจะต้้องติิดตามและนำไป
ปรัับยุุทธศาสตร์์ด้้านความมั่่�นคงคืือ คำจำกััดความว่่าด้้วย
การก่่อการร้้ายนั้้�นได้้มีีการเปลี่่�ยนแปลงขึ้้�นแล้้ว โดยตัวัแสดง 
(Actor) ที่่�มีีขีีดความสามารถในการโจมตีีทางไซเบอร์ต์่อ่ CI  
ที่่�ครอบคลุุมทุุกตัวัแสดงทั้้�งที่่�เป็็นรัฐั (State Actor), ตัวัแทน
แห่่งรััฐ (Proxies), ตััวแสดงที่่�มิิใช่่รััฐ (Non-State Actor)
นั้้�นล้้วนเป็็นผู้้�ก่่อการร้้ายทางไซเบอร์์ทั้้�งสิ้้�น โดยในเอกสาร
นี้้�มุ่่�งเน้้นไปการศึึกษา Non-State Actor ซึ่่�งเจาะลึึกลงไป
ที่่�กลุ่่�มก่่อการร้้ายในยุุคดิิจิิทััลโดยจากการศึึกษางานวิิจััย
ของ Mockaitis (2008, p.56-57, 96-97) และ Mullins 
(2016, p.196-197) ต่่างเห็็นพ้้องว่่ากลุ่่�มก่่อการร้้าย เช่่น 
Al Qaeda และกลุ่่�มก่่อการร้้าย ISIS ได้้เกาะอยู่่�บนคลื่่�น
อินิเทอร์เ์น็ต็เพื่่�อแสวงประโยชน์ใ์นการใช้ง้านเครื่่�องมืือทาง
ไซเบอร์์โดยเฉพาะด้้าน Soft Power เพื่่�อใช้้ในการปลููกฝััง
อุุดมการณ์์รุุนแรงแบบสุุดโต่่ง “Online Jihadist” ซึ่่�ง
ประสบความสำเร็็จอย่่างมากในการแสวงหาแนวร่่วมจาก
หลายพื้้�นท่ี่�ที่่�โลกและประเด็็นท่ี่�จะส่่งผลให้้เกิิดปััญหาใน
อนาคตอัันใกล้้คืือการแสวงประโยชน์์ด้้าน Hard Power 
เพื่่�อดำเนิินการโจมตีี CI ด้้วยอาวุุธที่�ใช้้เฉพาะบนดิิจิิทััล
แพลตฟอร์์มท่ี่�เรีียนรู้้�ได้้ง่่ายและราคาไม่่สููงซึ่่�งได้้แก่่มััลแวร์์ 
(Malicious Software: Malware) ซึ่่�งเป็น็อาวุุธทางไซเบอร์์
ที่่�จะทำการค้้นหาจุุดอ่่อน/จุุดเปราะบาง (Vulnerabilities) 
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เพื่่�อทำการโจมตีีและจะทำการขยายการเจาะต่่อไปด้้วย
ระบบอััตโนมััติิหรืือการสั่่�งการระบบทางไกลตััวอย่่าง
เหตุุการณ์์ที่่�เป็็น Ripple Effect คืือ Malware Wanna 
Cry Attack 2017 ที่่�มีีความสามารถในการกระจายตััวเอง
จากเครื่่�องคอมพิวิเตอร์ห์นึ่่�งไปยังัเครื่่�องคอมพิวิเตอร์อ์ื่่�น ๆ
ในเครืือข่่ายได้้โดยอััตโนมััติิผ่่านช่่องโหว่่ระบบ SMB  
(Server Message Block) ของ Window ซึ่่�งการโจมตีี 
จากมััลแวร์์นี้้�ส่่งผลกระทบต่่อคอมพิิวเตอร์์ที่่�อยู่่�ใน Block-
chain เดีียวกันัมากกว่า่ 200,000 เครื่่�อง จาก 112 ประเทศ
(Shackelford, 2020, p.100)
	 สรุุป/ข้้อเสนอแนะ
	จ ากการประกาศท่ี่�ชััดเจนของประธานาธิิบดีีไบเดน  
เป็น็สิ่่�งยืืนยันัได้ว้่า่การก่อ่การร้า้ยทางไซเบอร์ท์ี่่�มุ่่�งโจมตีีต่อ่
โครงสร้า้งพื้้�นฐานที่่�สำคัญันั้้�นได้ก้ลายเป็น็ภัยัคุุกคามความ
มั่่�นคงในยุุคดิจิิทิัลัแล้ว้ ดังันั้้�นมาตรการ/แนวทางการป้อ้งกััน
การก่่อการร้้ายจะต้้องมีีการเปลี่่�ยนแปลงที่่�มุ่่�งไปสู่่�การ 
ต่อ่ต้า้นการก่อ่การร้า้ยทางไซเบอร์ท์ี่่�จะต้อ้งเป็น็การป้อ้งกันั
ไม่ใ่ห้้เกิิด Ripple Effect โดยในเบื้้�องต้้นจะต้อ้งดำเนิินการ
ค้้นหาจุุดอ่่อน/จุุดเปราะบาง (Vulnerabilities) เพื่่�อนำไป
สู่่�การวางยุุทธศาสตร์์ “การเสริิมเกราะป้้องกัันเป้้าหมาย” 
(Target hardening) ที่่�มีีความสำคััญเป็็นอย่่างยิ่่�งซึ่่�ง
สงครามต่อ่ต้้านการก่อ่การร้้ายในยุุคดิิจิทิััลนั้้�นการป้้องกันั
ทางกายภาพ เช่่น การวางกำลัังตามจุุดที่่�สำคััญ การตั้้�ง
เครื่่�องตรวจอาวุุธตามอาคารที่่�เป็็นอาคารบริวิารของโครงสร้้าง 
พื้้�นฐานท่ี่�สำคััญนั้้�นยัังคงมีีความสำคััญแต่่ไม่่เพีียงพออีีก 
ต่่อไป โดยแผนการรัับมืือจะต้้องเพิ่่�มเติิมเรื่่�องการป้้องกััน
ระบบ/เครืือข่า่ยคอมพิิวเตอร์์จากภััยคุุกคามทางไซเบอร์์ทั้้�ง
จากการถููก Hack เพื่่�อการจารกรรมข้้อมููลหรืือการปล่่อย 
Malware เพื่่�อการขััดขวางการดำเนิินงานของระบบ/ 
เครืือข่่ายคอมพิิวเตอร์์

ประเด็็นที่่� 2: โครงสร้้างพื้้�นฐานด้้านเทคโนโลยีี
สารสนเทศ นั้้�นนัับว่่าเป็็นจุุดศููนย์์ดุุลหรืือไม่่
	 Critical Information Infrastructure (CII) as 
Center of Gravity (CG) 
	 “Information technology (IT) is central to our 
Nation’s security, economy, and public health 
and safety. Businesses, governments, academia, 
and private citizens are increasingly dependent 
on IT Sector functions and services as are all 
other critical infrastructure sectors’ products and 
services.”
	 US Department of Homeland Security 2007

	 “เทคโนโลยีีสารสนเทศ (IT) คืือจุุดศููนย์์ดุุลของ
ประเทศ (สหรััฐฯ) ทั้้�งทางด้้านเศรษฐกิิจ ด้้านความมั่่�นคง 
ด้า้นสาธารณสุุข โดยโครงสร้้างพื้้�นฐานท่ี่�สำคััญทุุกภาคส่่วน
จะต้้องเพิ่่�มการพึึงพาระบบ IT เพ่ื่�อการดำเนิินงานมาก 
ยิ่่�งขึ้้�น”
	 (คำแปล: ผู้้�เขีียน)

	จ ากการศึึกษาพบว่าประชาคมโลกนั้้�นได้้ตระหนััก 
ถึึงความสำคััญถึึงการก่่อการร้้ายทางไซเบอร์์ที่่�ได้้แสดง 
ขีีดความสามารถด้้วยโจมตีีโครงสร้้างพื้้�นฐานท่ี่�สำคััญด้้วย 
Malware ในรููปแบบของซอฟต์์แวร์์ที่่�ฝัังตััวมากัับอุุปกรณ์์
สื่่�อสารและ/หรืือระบบคอมพิิวเตอร์์ได้้หลายเป้้าหมาย 
ทั่่�วโลกจึึงได้้สร้้างกรอบความร่่วมมืือผ่่าน คณะมนตรีีความ
มั่่�นคงแห่่งสหประชาชาติิ (United Nation Security 
Council: UNSC) ภายใต้้ข้้อมติิว่่าด้้วยยุุทธศาสตร์์ “การ
ต่่อต้้านการก่่อการร้้ายระดัับโลก” (Global Counter- 
Terrorism Strategy; 8th September 2006) เพื่่�อหา
มาตรการป้้องกัันและขััดขวาง (Antiterrorism) เพ่ื่�อเป็็น
แนวทางไปสู่่�การบััญญััติิกฎหมาย ข้้อบัังคัับ เพื่่�อเป็็นการ 
บููรณาการด้้านการป้้องกัันรัับมืือ/ขััดขวางภััยคุุกคามจาก
การก่่อการร้้ายทางไซเบอร์โ์ดยเม่ื่�อปี ี2007 กระทรวงความ
มั่่�นคงแห่่งมาตุุภูมิสิหรััฐได้้ประกาศอย่่างชััดเจนว่า่โครงสร้้าง
พื้้�นฐานท่ี่�สำคััญด้้านระบบสารสนเทศ (CII) นั้้�น เปรีียบ
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เสมืือนจุุดศููนย์์ดุุล (CG) ของโครงสร้้างพื้้�นฐานที่่�สำคััญ 
อื่่�น ๆ ทั้้�งด้้านความมั่่�นคง ด้้านเศรษฐกิิจ ด้้านสาธารณสุุข 
เนื่่�องจาก CI อื่่�นจะต้้องใช้้ระบบเทคโนโลยีีสารสนเทศ 
ที่่�เปรีียบเสมืือนแกนกลางในการกระจาย การเก็็บ การ
ประสานความสอดคล้้องของข้้อมููลและระบบงานทั้้�งหมด
ซึ่่�งอีีก 10 ปีีถััดมา องค์์การตำรวจอาชญากรรมระหว่่าง
ประเทศ (International Criminal Police Organization: 
Interpol) ยัังคงยืืนยัันถึึงความสำคััญสููงสุุดในการป้้องกััน 
CII เพ่ื่�อมิิให้้ถููกโจมตีีซึ่่�งจะนำไปสู่่�เกิิดเหตุุการณ์์ Ripple 
Effect โดย INTERPOL Secretary General Jürgen 
Stock ได้้กล่่าวว่่า “One (cyber) attack on a single 
point of failure could disrupt or destroy multiple 
vital systems in the country directly affected, 
causing a ripple effect worldwide…” ซึ่่�งในปีีเดีียวกััน 
UNSC ได้้ทบทวนหลักัการในการเตรีียมการป้้องกันั/รับัมืือ
กัับการก่่อการร้้ายรููปแบบใหม่่เพื่่�อให้้สอดคล้้องต่่อการ
เปลี่่�ยนแปลงด้า้นเทคโนโลยีีจึงึได้อ้อกแนวทางปฏิบิัตัิ ิผ่า่น 
UNSC ข้้อมติิ 2341 (2017) (S/RES/2341: 2017) ที่่�รััฐ
สมาชิิกต่่างลงนามโดยเห็็นพ้้องว่่า 1) กลุ่่�มก่่อการร้้ายได้้
พััฒนาขีีดความสามารถทางสงครามไซเบอร์์เพื่่�อการระงัับ
ขััดขวางการทำงานของระบบควบคุุม (disrupt) และการ
เจาะเพื่่�อจารกรรมข้้อมููลสำคััญขององค์์กร (Espionage) 
โดยเป้้าหมายการโจมตีีที่�เป็็นโครงสร้้างพื้้�นฐานที่่�สำคััญ 
ที่่�ประกอบด้้วย โครงสร้้างพื้้�นฐานท่ี่�สำคััญด้้านระบบ
สารสนเทศ (CII) โครงสร้้างพื้้�นฐานด้้านการขนส่่งและ 
โลจิิสติิกส์์ โครงสร้้างพื้้�นฐานด้้านการเงิินการธนาคาร  
โครงสร้้างพื้้�นฐานด้้านพลังังาน โดยทั้้�งหมดต้้องดำเนิินการ
ทำงานด้้วยระบบเทคโนโลยีีสารสนเทศและอิินเทอร์์เน็็ต
ของสรรพสิ่่�ง (Internet of Things: IoT) ที่่�จะทำการสื่่�อสาร
ระหว่่างกัันแบบอััตโนมััติิ 2) การป้้องกัันกลุ่่�มก่่อการร้้าย
ยุุคดิิจิิทััลต้องเป็็นความร่่วมมืือทั้้�งภาครััฐและภาคเอกชน
เนื่่�องจากการสื่่�อสารระหว่า่งเคร่ื่�องจัักร/ระบบคอมพิวิเตอร์์
ซึ่่�งหากมีีจุุดเปราะบางที่่�ใดนั้้�นย่่อมหมายถึงึสิ่่�งอุุปกรณ์ท์ี่่�อยู่่�
ในระบบห่่วงโซ่่จะต้้องได้้รัับผลกระทบต่่อความสััมพัันธ์์ 
(Node) ของระบบของโครงสร้้างพื้้�นที่่�สำคััญอื่่�น ๆ อย่่าง
หลีีกเลี่่�ยงไม่่ได้้

	 โดยตััวอย่่างเหตุุการณ์์โจมตีีด้้วย Malware ที่่�ส่่งผล 
กระทบต่อ CI ด้้วยวิิธีีการขััดขวางการเข้้าถึึงระบบและ
ข้อ้มูลู อาทิิ การโจมตีีระบบการบริการด้า้นสาธารณสุุขโดย
เมื่่�อ 9 ก.ย. 2563 โรงพยาบาลสระบุุรีี ออกแถลงข่า่วระบบ
สารสนเทศของโรงพยาบาลถููกไวรััสโจมตีีเรีียกค่่าไถ่่  
Voidcrypt/Spade ส่่งผลให้้ จนท.รพ.ไม่่สามารถเข้้าสู่่�
ระบบการจััดการและรัักษาพยาบาลเนื่่�องจากถููกขััดขวาง
การเข้า้ถึงึข้อ้มูลู (Disrupt) อีีกทั้้�งฐานข้อ้มูลูส่วนบุุคคลของ
คนไข้้ได้้ถููกจารกรรมไปด้้วย ในปีีต่่อมาเมื่่�อ 8 ก.ค. 64 เกิิด
เหตุุการโจมตีีทางไซเบอร์์ต่่อโครงสร้้างพื้้�นฐานระบบการ
ขนส่่งและคมนาคมของ Iran ซึ่่�งเป็็นการเจาะระบบการ
ควบคุุมรถไฟ ส่่งผลให้้ระบบเบรก ระบบฉุุกเฉิิน ไม่่ทำงาน 
ส่ง่ผลให้้รถไฟในประเทศหลายร้้อยขบวนถูกูยกเลิิกกระทััน
หััน โดยเหตุุการณ์์ต่่อมาคืือ แฮกเกอร์์ได้้ดำเนิินการโพสต์์
เบอร์์โทรศััพท์์ผู้้�นำอิิหร่่านบน Social Media เพื่่�อสำหรัับ
เป็็นเบอร์์สอบถามข้้อมููล อีีกเพีียงไม่่กี่่�สััปดาห์์ต่่อมาเม่ื่�อ  
22 ก.ค. 64 มีีเหตุุการณ์์โจมตีีโทรศัพัท์เ์คลื่่�อนที่่�สมาร์์ทโฟน
จำนวนกว่่า 50,000 เครื่่�อง (รวมถึึง นายมาครง ปธน.
ฝรั่่�งเศส) ด้ว้ย Spyware ชนิดิ Pegasus ของอิสิราเอล โดย 
Malware ชนิิดนี้้�สามารถเปิิด-เปิิดกล้้องของโทรศััพท์์รวม
ถึงึสามารถปฏิิบัตัิภิารกิจิ COMINT เพื่่�อการจารกรรมข้อ้มูลู
ในระหว่่างการสนทนา (BBC 2021) จากทั้้�ง 3 เหตุุการณ์์
เป็็นที่่�ประจัักษ์์แล้้วว่่าการก่่อการร้้ายทางไซเบอร์์นั้้�น มิิได้้
มีีขีีดจำกัดัในเรื่่�องของกฎการปะทะ (ROE) จึงึสามารถเลืือก
เป้้าหมายและเคร่ื่�องมืือในการโจมตีีได้้อย่่างเสรีีดังนั้้�น
มาตรการรับัมืือทางไซเบอร์ย์ังัคงจะต้อ้งทำการยกระดับัขึ้้�น
ไปรวมทั้้�งหน่่วยงานท่ี่�เก่ี่�ยวข้้องยัังคงต้้องค้้นหาจุุดเปราะ
บางต่่อการถููกโจมตีีอย่่างต่่อเนื่่�องอีีกทั้้�งเหตุุการณ์์เหล่่านี้้�
เป็น็เครื่่�องบ่ง่ชี้้�ว่่าการก่่อการร้้ายทางไซเบอร์์ได้ท้ำการโจมตีี
โครงสร้้างพื้้�นฐานที่่�สำคััญอย่่างกว้้างขวางที่่�แม้้ว่่ายัังไม่่
ปรากฏเหตุุการณ์์การโจมตีี CII แต่่นั้้�นสามารถตีีความได้้  
2 ลัักษณะคืือ กลุ่่�มก่่อการร้้ายยัังอยู่่�ในระหว่่างการพััฒนา
ขีีดความสามารถเพื่่�อโจมตีี CG หรืือการโจมตีีนั้้�นได้เ้กิดิขึ้้�น
แล้้วหากแต่่มาตรการรัับมืือยัังอยู่่�ในระดัับที่่�ดีีเพีียงพอแต่่
ทั้้�งนี้้�จะต้้องตระหนัักว่่าการโจมตีี CI อื่่�น ๆ นั้้�นอาจส่่งผล 
Ripple Effect ให้้ย้้อนกลัับเพื่่�อสร้้างความเสีียหายต่่อ CII 
ได้้เช่่นกััน



รััฏฐาภิิรัักษ์์ 
วารสารราย 4 เดืือน ปีีที่่� 64 ฉบัับที่่� 3 กัันยายน-ธัันวาคม 256594

	 สรุุป/ข้้อเสนอแนะ
	จ ากคำถามที่่�ว่่าโครงสร้้างพื้้�นฐานด้้านเทคโนโลยีี
สารสนเทศ (CII) นัับว่าเป็็น Center of Gravity (CG)  
หรืือไม่่ ซึ่่�งคำตอบค่อนข้้างชััดเจนว่า่ใช่อ่ย่า่งแน่่นอน ซึ่่�งข้อ้
สรุุปนั้้�นได้ม้าจากการรายงานจากหน่่วยงานด้า้นความมั่่�นคง
ที่่�ได้้ยืืนยัันมากว่่า 20 ปีี อีีกทั้้�งได้้มีีการพััฒนาขีีดความ
สามารถในการป้้องกัันจนนำไปสู่่�การขัับเคล่ื่�อนด้้าน
กฎหมาย/กฎระเบีียบจนมีีผลบัังคัับใช้้ ซึ่่�งองค์์ประกอบ 
เหล่่านี้้�ย่่อมเป็็นเครื่่�องบ่่งชี้้�ว่่า CII นั้้�นเป็็น CG ของระบบ/
เครืือข่่าย CI อื่่�น ๆ ในส่่วนการรัับมืือสงครามต่่อต้้านการ
ก่่อการร้้ายยุุคดิิจิิทััลนั้้�นเมื่่�อสามารถกำหนด CG ได้้จะ 
ส่่งผลให้้สามารถนำไปสู่่�การวิิเคราะห์์เพื่่�อกำหนดจุุดอ่่อน/
จุุดเปราะบางท่ี่�จะทำให้เ้กิดิความเสีียหายที่่�เด็็ดขาดต่่อ CG 
และวางมาตรการป้้องกัันต่่อไปโดยขั้้�นตอนมีีความคล้้าย
กัับการก่่อการร้้ายในยุุคก่่อนสามารถแบ่่งเป็็น 3 กลุ่่�มงาน
ประกอบด้วย 1) การต่่อต้า้นการก่อ่การร้า้ยที่่�เป็น็มาตรการ
ป้้องกัันการถููกโจมตีี 2) การตอบโต้้การก่่อการร้้าย ซึ่่�ง
เป็น็การปฏิบัิัติิการเชิงิรุุกทั้้�งทางด้า้นกฎหมายและทางทหาร
ในการค้้นหาและทำลายเป้้าหมายเมื่่�อถููกโจมตีี 3) การ
บริิหารการจััดการหลัังเกิิดเหตุุคืือการเตรีียมการตั้้�งแต่่ 
ระดัับประเทศถึึงระดัับยุุทธวิธีีในการแก้้ไขสภาวะวิิกฤต  
(Antiterrorism, Counterterrorism, Consequence 
Management) (Mockaitis, 2008, p. 92-95; พิิศาล 
2021)

ประเด็็นที่่� 3: ยุุทธวิิธีีโจมตีีโครงสร้้างพื้้�นฐาน
ที่่�สำคััญ
	 “มาตรา 60 การพิจิารณาเพื่่�อใช้อ้ำนาจในการป้อ้งกันั
ภััยคุุกคามทางไซเบอร์์…โดยมุ่่�งหมายเพ่ื่�อโจมตีีโครงสร้้าง
พื้้�นฐานสำคัญัของประเทศและการโจมตีีดังักล่า่วมีีผลทำให้้
ระบบคอมพิิวเตอร์์หรืือโครงสร้้างสำคััญทางสารสนเทศที่่�
เกี่่�ยวข้้องกับัการให้้บริกิารของโครงสร้้างพื้้�นฐานสำคััญของ
ประเทศ…หรืือความสงบเรีียบร้้อยของประชาชนเสีียหาย 
จนไม่่สามารถทำงานหรืือให้้บริิการได้้”
	 พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ พ.ศ. 2562 (ไทย)

	 ในบทนี้้�มีีวััตถุุประสงค์์ที่่�จะวิิเคราะห์์เป้้าหมายและ 
วิธิีีการที่่�กลุ่่�มก่อ่การร้า้ยยุุคดิจิิทิัลัที่่�สามารถเลืือกใช้เ้พื่่�อให้้
เกิิดการหยุุด/ระงัับขัดขวางการดำเนิินงาน (Disruption) 
ของระบบโครงสร้า้งพื้้�นฐานที่่�สำคัญัเพื่่�อนำไปสู่่�การกำหนด
แนวทางและมาตรการในการเตรีียมการป้อ้งกันัต่อ่ไป หาก
พิจิารณาตามข้้อตกลง US-Russia 2021 พอสรุุปได้้ว่า่การ
ก่่อเหตุุโจมตีี CI ด้้วยเครื่่�องมืือทางไซเบอร์์นั้้�นเป็็นลัักษณะ
ของการก่่อการร้้าย (ไซเบอร์์) โดยจากการศึึกษาพบว่า 
การโจมตีีที่�มีีประสิิทธิิภาพซึ่่�งส่่งผลกระทบใบลัักษณะ  
Disruption เรีียกว่่า “Cyber Blockade” ที่่�การโจมตีีมีี
วััตุุประสงค์์ที่่�ให้้การทำงาน/ระบบต้องหยุุดลงในช่่วงเวลา
ใดเวลาหนึ่่�ง ณ พื้้�นที่่�หรืือบริเิวณใดบริเิวณหนึ่่�ง (Disruption  
Operations) โดยจะประกอบด้้วย 2 ยุุทธวิธีีหลััก คืือ  
Cyber Vandal (Vandalism) ซึ่่�งเป็น็วิธิีีที่่�ง่า่ยด้ว้ยการเจาะ
เข้้าสู่่� Website ของหน่่วยงาน/องค์์กร และเข้้าไปแก้้ไข  
ลบข้้อมููลที่่�มีีอยู่่�เดิิม และ Cyber Blockades ซึ่่�งเป็็นวิิธีี
การที่่�ผู้้�ก่่อการร้้ายนิิยมใช้้มากที่่�สุุด ได้้แก่่ การโจมตีีโดย
ปฏิิเสธการให้้บริิการ (Distribute Denial of Service: 
DDOS) โดยเป็็นเทคนิิคการโจมตีีแบบ Brute Force โดย 
Hacker จะทำการยึึดอุุปกรณ์์บนเครืือข่่ายอิินเทอร์์เน็็ต  
ทั้้�ง Computer และ IoTs ต่่อมาจะส่่งข้้อมููลจำนวนมาก 
ที่่�เก่ี่�ยวข้้องและอาจจะไม่่ได้้เก่ี่�ยวข้้องกัับการปฏิิบััติิงานท่ี่� 
แท้้จริิงด้้วยการใช้้ช่่องโหว่่ของ DNS Server เพื่่�อให้้ระบบ
ของปลายทางต้้องทำการรัับ/ส่่งและประมวล/ประเมิิน
ข้อ้มููลที่่�เกินิขีีดความสามารถ จนทำให้้เคร่ื่�องหรืือทรััพยากร
เครืือข่า่ยการดำเนิินการเกิิดการหยุุดชะงัักลงจนไม่่สามารถ 
ให้้บริิการได้้ แม้้ว่่าการโจมตีีอาจพุ่่�งเป้้าไปที่่�สิ่่�งอุุปกรณ์์ที่่�
อาจเป็น็ IoTs ที่่�เป็น็ฟันัเฟือืงขนาดเล็ก็ใน Blockchain แต่่
ต้้องดำเนิินการควบคุุมผ่่าน CII อาทิิ ระบบการยิิงต่่อสู้้�
อากาศยานในระดัับกรมที่่�อาจมิิได้้พััฒนา Software เป็็น
ระยะเวลานาน หรืือ Website ของหน่่วยงานราชการที่่� 
มิิได้้มีีการ Update ระบบการป้้องกััน (Firewall) ซึ่่�งการ
โจมตีีแบ่่งออกเป็็น 2 รููปแบบได้้แก่่ 1) การโจมตีีในระดัับ 
Layer 3/4 หรืือ Volumetric Attack และ 2) การโจมตีี
ในระดัับ Layer 7 หรืือ Application Attack จะเน้น้โจมตีี
ไปยัังเว็็บเซิิร์์ฟเวอร์์ (Mazanec & Whyte, 2019. p.100-
101, 118, 122, 131)



The National Defence College of Thailand Journal 
Vol. 64 No. 3 September-December 2022 95

	จ ากรายงานของ (The Australian Cyber Security 
Center (ACSC)) พบว่่าช่่วงระยะเวลาเพีียง 9 เดืือนของ 
ปีี 2021 มีีการโจมตีีทางไซเบอร์์ต่่อจุุดอ่่อน/จุุดเปราะบาง
ของโครงสร้้างพื้้�นฐานท่ี่�สำคััญถึึง 67,500 ครั้้�ง (เพิ่่�มขึ้้�น  
15 % จากปีี 2020) หรืือคิิดเป็็น 8 ครั้้�ง/นาทีีโดยเป็็น 
การใช้้ Malware มีีวััตถุุประสงค์์หลัักเพื่่�อทำการจารกรรม 
ข้้อมููลลัับและการทำให้้ระบบหยุุดทำงานซึ่่�งจากปริิมาณ
ความถี่่�ที่่�เพิ่่�มขึ้้�นอย่่างมีีนััยยะเป็็นเครื่่�องบ่่งชี้้�ว่า่การก่่อการ
ร้้ายทางไซเบอร์์มีีแนวโน้้มที่่�จะทวีีความรุุนแรงยิ่่�งขึ้้�นต่่อไป
ในอนาคต (Guardian 2021) กลุ่่�มก่่อการร้้ายจะมุ่่�ง 
เป้้าโจมตีีไปที่่�ระบบควบคุุมการทำงานแบบระยะไกล  
Supervisory Control and Data Acquisition (SCADA) 
ซึ่่�งเป็็นหััวใจของการทำงานของระบบตรวจสอบและ
วิิเคราะห์์ข้้อมููลแบบ Real-time ที่่�ใช้้ในการตรวจสอบ
สถานะตลอดจนถึงึควบคุุมการทำงานของระบบควบคุุมใน 
อุุตสาหกรรมและงานวิิศวกรรมต่่าง ๆ  โดยระบบจะประกอบ 
ด้้วย 4 กลุ่่�มงาน คืือ Data Acquisition, Networked 
Data Communication, Data Presentation และ  
Control โดยระบบจะประมวลข้้อมููลเพื่่�อออกคำสั่่�งให้้ AI 
ดำเนิินการทำงานผ่่าน Communication Network ที่่�
ควบคุุมจากศููนย์์กลางของระบบเชื่่�อมต่่อการสื่่�อสารซึ่่�งนั้้�น
คืือ โครงสร้้างพื้้�นฐานท่ี่�สำคััญทางสารสนเทศ จึึงแน่่นอน
ว่่าจะมีีการเตรีียมการป้้องกัันการโดยโจมตีีเป็็นอย่่างดีีแต่่
อย่่างไรก็็ตามจากรายงานของ ACSC พบว่่าจำนวนการ
โจมตีีกลับัเพิ่่�มขึ้้�นอย่า่งมีีนัยัยะซึ่่�งเนื่่�องจากจากการทำงาน
เป็็นแบบ real-time ดัังนั้้�นหากมีีการส่่ง Data ที่่�มีีจำนวน
มาก (Volumetric Attack) จนเกิินขีีดความสามารถของ
ระบบย่อมส่่งผลให้้เกิิดการติิดสภาวะคอขวดท่ี่�จะระงัับ/ขััด
ขวางการทำงานของระบบอื่่�น ๆ  ที่่�อยู่่�บนแพลตฟอร์์มเดีียวกันั 
จากการประเมิินพบว่ายุุทธวิธีีที่�เป็็นไปได้้มากท่ี่�สุุดคืือ 
ผู้้�ก่อ่การร้้ายจะดำเนิินการโจมตีีในลักัษณะทางอ้้อมโดยตั้้�ง
เป้้าหมายไปที่่� อุุปกรณ์์ IoTs และเครื่่�องคอมพิิวเตอร์์ส่่วน
บุุคคลที่�มีีการเชื่่�อมต่่อและมีีทำการร่่วมกัับ SCADA แต่่มีี
การป้้องกัันในระดัับที่่�ต่่ำและง่่ายต่่อการถููกHack โดยจะ
ปล่่อย malware เพื่่�อทำการควบคุุมอุุปกรณ์์ฯ และจาก
นั้้�นจึึงใช้้การโจมตีีทางไซเบอร์์ด้้วยยุุทธวิิธีี DDOS เพื่่�อเข้้า
ควบคุุม SCADA ต่่อไป

	 สรุุป/ข้้อเสนอแนะ
	ปั จัจุุบันัโลกได้้ขับัเคล่ื่�อนเข้า้สู่่�ยุุคดิิจิิทัลัเป็็นที่่�เรีียบร้อ้ย
แล้้วซึ่่�งองค์์กร/หน่่วยงานที่่�ควบคุุมโครงสร้้างพื้้�นฐาน 
ที่่�สำคััญได้้ทำขััดขวาง/ระงัับตนเอง (Disruption) เพื่่�อให้้ 
เกิิดการเปลี่่�ยนที่่�ทัันต่่อการเปลี่่�ยนแปลงและได้้ขัับเคลื่่�อน
องคาพยพไปสู่่� Digital Organization การพึึงพาระบบ
เครืือข่่ายและคอมพิิวเตอร์์ในการดำเนิินกิิจกรรมนั้้�นมีี 
ความจำเป็น็อย่า่งหลีีกเลี่่�ยงไม่ไ่ด้ซ้ึ่่�งการกระจายคลื่่�นความถี่่�
เหล่า่นี้้�ล้ว้นมาจากโครงสร้า้งพื้้�นฐานที่่�สำคัญัทางสารสนเทศ 
(CII) นั้้�น ย่่อมหมายถึึง CII คืือจุุดศููนย์์ดุุลของโครงสร้้าง 
พื้้�นฐานที่่�สำคััญทั้้�งหมดซึ่่�งหากถููกโจมตีี CI อื่่�น ๆ ย่่อมถููก 
disrupt ไปโดยปริิยาย ดัังนั้้�นการนำองค์์กรไปสู่่�ยุุคดิิจิิทััล
จึึงจำเป็็นต้้องลดความเสี่่�ยงต่่อการถููกโจมตีีในการเตรีียม
การป้้องกัันจากการศึึกษาเหตุุการณ์์ที่่�ผ่่านมาพบว่าการ
ก่่อการร้้ายด้้วยลัักษณะ DDOS นั้้�นเกิิดขึ้้�นอย่่างต่่อเนื่่�อง
นำไปสู่่�การหยุุด/ระงัับขััดขวางการดำเนิินงานของ CI  
(Disruption) วิธิีีการขั้้�นพื้้�นฐานที่่�องค์ก์ร/หน่่วยควรดำเนิิน
การให้้เป็็น ระเบีียบปฏิิบััติิประจำคืือ 1. การต่่อต้้านการ
ก่อ่การร้า้ย คืือ มาตรการระวังัป้อ้งกันัก่อ่นการถูกูโจมตีีใน
ระดัับ Layer 3/4 อาทิิ การบัันทึึกและเก็็บข้้อมููลการใช้้
งาน Bandwidth Usage ทั้้�ง Incoming และ Outgoing 
Trafficและ การโจมตีีในระดัับ Layer 7 อาทิิ การบัันทึึก
และเก็็บข้้อมููลปริิมาณ HTTP Request/Sec, Session/
Sec, Log/Sec 2.การบริิหารการจััดการหลัังเกิิดเหตุุคืือ
มาตรการเตรีียมการรัับมืือเม่ื่�อถููกโจมตีีองค์์กรควรจะต้้อง
ให้้ผู้้�ใช้้งานในระบบได้้รัับผลกระทบน้อยที่่�สุุดซึ่่�งเป็็นการ
พิิจารณาว่่าระบบป้้องกัันที่่�ใช้้ในปััจจุุบััน รองรัับการโจมตีี
ชนิิดใดได้้บ้้าง Malware สามารถ Bypass การป้้องกัันได้้
หรืือไม่่ และสำคััญที่่�สุุดคืือ สามารถป้้องกััน Volumetric 
Attack ได้้ในระดัับใดและสุุดท้้ายคืือการ Test ความพร้้อม
ของระบบเมื่่�อถููกโจมตีี

สรุุป
	 คำนิยิามของการก่อ่การร้า้ยได้ม้ีีการเปลี่่�ยนแปลงทั้้�ง
ตััวแสดง (Actor) และยุุทธวิธีี โดยด้้านตััวแสดงซึ่่�งมีีการ
ขยายขอบเขตตัวัแสดงท่ี่�ครอบคลุุมทุุกตััวแสดงทั้้�งที่่�เป็น็รััฐ 
(State Actor), ตััวแทนแห่่งรััฐ (Proxies), ตััวแสดงที่่�มิิใช่่
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รััฐ (Non-State Actor) ทางด้้านยุุทธวิิธีีนั้้�นมิิได้้จำกััด 
แค่่เพีียงการโจมตีีทางกายภาพ (Physical Attack)  
แต่่ได้้ครอบคลุุมไปถึึงสงครามบนโลกเสมืือนจริิง (Virtual 
Attack) ซึ่่�งด้้านการใช้้ Hard Power ต่่อเป้้าหมายของ 
การโจมตีีแตกต่่างจากการก่่อการร้้ายในยุุค 1990s ที่่� 
ต้อ้งการทำลายสิ่่�งอุุปกรณ์์/สิ่่�งก่่อสร้้างทางกายภาพหากแต่่
ในสงครามการก่่อการร้้ายในยุุคดิิจิทิัลัเป้้าหมายท่ี่�สำคััญคืือ 
การขััดขวางทำงาน (Disrupt) โครงสร้้างพื้้�นฐานที่่�สำคััญ
ทางเทคโนโลยีีสารสนเทศที่่�ควบคุุมการทำงานระบบ/ 
เครืือข่่ายอิินเทอร์์เน็็ตคอมพิิวเตอร์์และ IoTs ซึ่่�งการโจมตีี
ลักัษณะนี้้�เรีียกว่่า “Cyber Blockade” ในภาพรวมแผนการ 
เตรีียมการรัับมืือและแผนการทำสงครามต่่อต้้านการ 
ก่่อการร้้ายในยุุคดิิจิิทััลนั้้�นมิิได้้แตกต่่างจากในยุุค 1990s 
โดยยัังคงไว้้ซึ่่�งมีี 3 องค์์ประกอบคืือ 1) การต่่อต้้านการ
ก่อ่การร้้าย คืือมาตรการป้้องกัันการถููกโจมตีี 2) การตอบโต้้
การก่่อการร้้าย คืือ การปฏิบิัติัิการเชิงิรุุกทั้้�งทางด้้านกฎหมาย 
และทางทหารในการค้้นหาและทำลายเป้้าหมายเม่ื่�อ 
ถููกโจมตีี 3) การบริหารการจััดการหลัังเกิิดเหตุุคืือการ 
เตรีียมการตั้้�งแต่ร่ะดับัประเทศถึงึระดับัยุุทธวิธิีีในการแก้ไ้ข 
สภาวะวิิกฤต แต่่สิ่่�งที่่�แตกต่่างท่ี่�ต้้องยกระดัับความสำคััญ
คืือมาตรการป้้องกันัและขัดัขวาง (Antiterrorism) เนื่่�องจาก 
หากโครงสร้้างพื้้�นฐานที่่�สำคััญทางเทคโนโลยีีสารสนเทศ 

ถููกโจมตีีนั้้�น หมายถึึงโครงสร้้างพื้้�นฐานที่่�สำคััญอื่่�นจะต้้อง
ได้้รัับผลกระทบ (Ripple Effect) และนี่่�คืือเครื่่�องบ่่งชี้้�ว่่า 
CII คืือจุุดศููนย์์ดุุลแห่่งสงครามการก่่อการร้้ายในยุุคดิิจิิทััล
ที่่�หากเพีียงแค่่ถููกระงัับ/ขััดขวางเพีียงแค่่ช่่วงเวลาสั้้�น ๆ 
ระบบโครงสร้้างพื้้�นฐานที่่�สำคััญทั้้�งหมดจะต้้องหยุุดชะงััก
ตามไปด้้วยในทัันทีีซึ่่�งนัับจากนี้้�ฝ่่ายความมั่่�นคงโดยเฉพาะ
นายทหารด้้านการข่่าวจะต้้องปรัับกลยุุทธ์์อย่่างเร่่งด่่วน 
และจะต้้องวิิเคราะห์์ให้้ชััดเจนว่่าจุุดศููนย์์ดุุลและจุุดอ่่อน/ 
จุุดเปราะบางของ CII บนสงครามการก่อ่การร้า้ยบนสมรภูมูิิ
ดิิจิิทััลเพื่่�อนำไปสู่่�การวางมาตรการรัับมืือต่่อไป
	ทั้้ �งนี้้�ประเด็็นที่่�หน่่วยงานในกองทััพจะต้้องตระหนััก
ถึึงความสำคััญในการมีีส่วนร่่วมในการป้้องกัันโครงสร้้าง
พื้้�นฐานที่่�สำคััญโดยตีีความตาม พรบ. ไซเบอร์์ พ.ศ. 2562 
มาตรา 9 กองทัพัไทยมีีหน้า้ที่่�ที่่�เกี่่�ยวข้อ้งกับัการรักัษาความ
มั่่�นคงปลอดภััยจากการโจมตีีทางไซเบอร์์ของภาครััฐและ
ภาคเอกชนที่่�กำหนดให้้รััฐมนตรีีว่่าการกระทรวงดิิจิิทััล 
เพื่่�อเศรษฐกิิจและสัังคม (DES) เป็็นประธานคณะกรรมการ
กำกัับดูแล และผู้้�บััญชาการทหารสููงสุุดเป็็นหนึ่่�งใน 
กรรมการฯ โดยตำแหน่่งนั้้�นย่่อมแสดงถึึงกองทััพเป็็นกลไก
ที่่�สำคััญในการต่่อสู้้�และการป้้องกัันบนสมรภููมิิใหม่่ 
แห่่งสงครามบนโลกเสมืือนจริิง
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