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บทคัดย่อ
	 การวิจยันี ้เป็นการวิจยัเชิงคณุภาพ ด�ำเนนิการวิจยัโดยการศึกษา รวบรวมข้อมลู

ทีเ่ก่ียวข้องจากแหล่งข้อมลูทีไ่ด้รบัการยอมรับและเช่ือถือได้ ในรปูแบบของค�ำอธบิายและ

แผนภาพ ทัง้จากเอกสาร รายงาน ผลการวิจยัทีเ่ก่ียวข้อง  ได้แนวทางในการพฒันารปู

แบบและหลกัการปฏบัิตกิารสงครามไซเบอร์ ด้านการทหาร ทัง้การปฏบัิตเิชิงรุกและเชิง

รบั ส�ำหรบัเตรยีมการหรอืรองรับภยัคุกคามรปูแบบใหม่ทีอ่าศยัเครือข่ายในการปฏบัิต ิรวม

ทัง้ก�ำหนดบทบาทและโครงสร้างของศนูย์บัญชาการทางทหาร กองบัญชาการกองทพัไทย 

ในการปฏิบัติการสงครามไซเบอร์ ซ่ึงการปฏิบัติการสงครามไซเบอร์เชิงรุก มีวิธีปฏิบัติ

ประกอบด้วย การหลอกลวงฝ่ายตรงข้าม การท�ำให้ฝ่ายตรงข้ามหยุดการให้บริการทาง

ไซเบอร์ การท�ำลายระบบทางไซเบอร์ฝ่ายตรงข้าม และการเจาะระบบฝ่ายตรงข้าม ส่วน

การปฏบัิตกิารสงครามไซเบอร์เชิงรับ มวิีธปีฏบัิตปิระกอบด้วย การปกป้องระบบ การท�ำให้

ระบบสามารถระบตัุวตนผูใ้ช้งานได้ การกู้คนืหรอืการฟ้ืนคนืระบบ การค้นหาและปิดช่อง

โหว่ระบบ การปฏิบัติตามข้อก�ำหนดหรือมาตรฐานทางไซเบอร์ การบ�ำรุงรักษาระบบ  

รวมถึงการปฏบัิติตามข้อก�ำหนดต่าง ๆ ทางกฎหมายหรือข้อบังคับทางไซเบอร์ โดยมฝ่ีาย 

ต่าง ๆ  ของศูนย์บญัชาการทางทหาร กองบัญชาการกองทพัไทย ทีเ่ก่ียวข้องกับการปฏบัิติ

คอื ฝ่ายก�ำลงัพล ฝ่ายการข่าว ฝ่ายยุทธการ ฝ่ายส่งก�ำลงับ�ำรุง ฝ่ายกิจการพลเรอืน และ

ฝ่ายสือ่สาร
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ABSTRACT
	 This qualitative research was conducted by gathering related informa-

tion from many reliable resources: related documents, reports and other 

studies through explanations and diagrams. The research resulted in the 

guidelines to develop and design the operational principles of military cyber 

warfare both in offensive and defensive in order to prepare defence for a 

new form of threat-related to using the networks to operate and to determine 

the role and the structure of the Royal Thai Armed Forces Headquarters for 

the cyber warfare operation. The cyber offensive operations were performed 

by deception, cyber service intrusion, system destruction and system pene-

tration. The cyber defensive operations were performed by system protection, 

user identification system, system recovery, vulnerability scanning and preven-

tion, the compliance of the cyber rules and standards, system maintenance 

as well as the compliance of the cyber laws and regulations. The offices 

under the Royal Thai Armed Forces involved in the operation were Director-

ate of Joint Personnel, Directorate of Joint Intelligence, Directorate of Joint 

Operations, Directorate of Joint Logistics, Directorate of Civil Affairs and Di-

rectorate of Joint Communications.
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บทน�ำ
	 การเตรียมความพร้อมเพื่อปฏิบัติการสงคราม

ไซเบอร์ (Cyber Warfare Operation) พื้นที่การรบที่ 

5 เพื่อคุ้มครองปกป้องข้อมูลข่าวสาร บุคคล องค์กร 

และอธิปไตยของชาติ ต้องด�ำเนนิการอย่างเร่งด่วน โดย

ก�ำหนดหลกันโยบายและแนวปฏบิตัทิัง้ทางยุทธศาสตร์

และยุทธวิธีหรือเทคนิควิธี ท่ีเป็นปัจจัยส�ำคัญในการ

พัฒนาความมั่นคงปลอดภัยด้านไซเบอร์ ให้กับกอง

บัญชาการกองทพัไทย เนือ่งจากเป็นยุทธวิธรีปูแบบใหม่

ที่มีการน�ำมาใช้ในการพัฒนากิจการงานด้านการทหาร 

ทั้งนี้มีหลายประเทศชั้นน�ำอย่างสหรัฐ รัสเซีย และจีน 

ต่างใช้เป็นเครื่องมือในการกระท�ำกับฝ่ายตรงข้าม เพื่อ

ท�ำลายระบบต่าง ๆ  ไม่ว่าจะเป็นระบบการควบคุมการ

บังคับบัญชา โครงสร้างพื้นฐานส�ำคัญของประเทศ 

(Infrastructure) รวมถึงการได้มาซ่ึงข้อมูลข่าวสาร

ส�ำคัญ (Information Critical) หรือการฝังตวัการโจมตี

ในรูปแบบใหม่ (Root kit) ที่ใช้หลักการเขียนตรรกะ

ทางโปรแกรม (Logical Programming) แทนก�ำลัง

พลและยุทโธปกรณ์ทางทหาร (Armament)

 	 การปฏิบัติการสงครามไซเบอร์จึงกลายเป็น 

อาวุธหรือเคร่ืองมือในการปฏิบัติการสงครามในทุก

ระดับ ตั้งแต่การด�ำเนินการด้านความขัดแย้งพื้นฐาน 

สู่การต่อสู ้ต้ังแต่ระดับยุทธบริเวณไปจนถึงระหว่าง

ประเทศหรือภมูภิาค มกีารกระท�ำท้ังในทางลบัและเปิด

เผย โดยบูรณาการความรู้และเทคโนโลยีการรักษา 

ความมั่นคงปลอดภัยด้านสารสนเทศ (Information 

Security) เทคโนโลยีสารสนเทศและเครือข่าย  

(Information and Communication Technology) 

วิศวกรรมอิเล็กทรอนิกส์ (Electronic Engineering) 

การใช้ข้อมูลตั้งแต่ระดับสัญญาณ (Signal) ตัวอักษร 

(Character) ข้อมูล (Data) และเนื้อหา (Content) 

ในสื่อสังคม (Social Media) ที่ได้รวบรวมอยู่ในระบบ

โปรแกรม (Application) รวมถึงสื่อสังคมออนไลน ์

(Social Network) ปัจจุบันปฏิบัติการสงครามไซเบอร์

ของกองบัญชาการกองทัพไทย หรือกองทัพอื่น ยังมิได้

ก�ำหนดความชัดเจนตั้งแต่ระดับนโยบาย สั่งการ และ

หลักการปฏิบัติ การวิจัยครั้งนี้ ก็เพื่อศึกษา เสนอแนะ 

และก�ำหนดความชัดเจนต่าง ๆ ดังกล่าวข้างต้น เพื่อ

ให้เกิดแนวคิดในการด�ำเนินการด้านการปฏิบัติการ

สงครามไซเบอร์และสามารถน�ำไปปรับใช้กับกอง

บัญชาการกองทัพไทย 

 	 แม้ว่ากองบญัชาการกองทัพไทย จะมกีารเตรียม

ความพร้อมเรื่องโครงสร้างองค์กรด้านปฏิบัติการ

สงครามไซเบอร์อยู่ในระดับหนึ่ง คือมีการจัดต้ังกอง

สงครามเครือข่าย ส�ำนักปฏิบัติการ กรมยุทธการทหาร 

เพือ่ก�ำหนดยุทธศาสตร์ด้านความมัน่คงไซเบอร์กองทัพ

ไทย กองรักษาความปลอดภัยสารสนเทศ ศูนย์

เทคโนโลยีสารสนเทศทหาร และกองพันปฏิบัติการ

สงครามอิเล็กทรอนิกส์ กรมการสื่อสารทหาร เพื่อ

ด�ำเนินการด้านการปฏิบัติการสงครามไซเบอร์ แต่ก็ยัง

ขาดรปูแบบและแนวคดิการปฏบัิตกิารสงครามไซเบอร์ 

การก�ำหนดบทบาทและโครงสร้างของหน่วยงานที่รับ

ผิดชอบอย่างชัดเจน การพัฒนาความพร้อมของก�ำลัง

พลต่อปฏิบัติการสงครามไซเบอร์ ซ่ึงหากมีการบูรณา

การและก�ำหนดนโยบาย รวมถึงแนวปฏิบัติไว้อย่าง

ชัดเจน ก็จะเกิดประโยชน์อย่างสูงสุดต่อการคุ้มครอง

ปกป้องข้อมูลข่าวสาร บุคคล องค์กร รวมถึงอธิปไตย

ของประเทศ

วัตถุประสงค์ของการวิจัย
  	 1.  ศึกษาและวิเคราะห์หลักปฏิบัติการสงคราม

ไซเบอร์ ด้านการทหาร ทั้งการปฏิบัติเชิงรุกและเชิงรับ 

ส�ำหรับเตรียมการหรือรองรับภัยคุกคามรูปแบบใหม่ 

ที่อาศัยเครือข่ายในการปฏิบัติ

 	 2. เสนอแนะแนวทางปฏบัิตกิารสงครามไซเบอร์ 

ศูนย์บัญชาการทางทหาร กองบัญชาการกองทัพไทย 

ขอบเขตของการวิจัย
 	 1. เน้นการวิจัยด้านการก�ำหนดรูปแบบและ

แนวคิดการปฏิบัติการสงครามไซเบอร ์ของศูนย ์
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บัญชาการทางทหาร กองบัญชาการกองทัพไทย

 	 2. การก�ำหนดบทบาทและโครงสร้างของหน่วย

งานทีรั่บผิดชอบ ความพร้อมของก�ำลงัพลต่อปฏบัิตกิาร

สงครามไซเบอร์ รวมถึงปฏิบัติการสงครามไซเบอร์ 

เฉพาะของกองบัญชาการกองทัพไทย 

วิธีด�ำเนินการวิจัย
	 การวิจัยนี้เป็นการวิจัยเชิงคุณภาพ ด�ำเนินการ

วิจยัโดยการศกึษา รวบรวมข้อมลูท่ีเก่ียวข้องจากแหล่ง

ข้อมูลที่ได้รับการยอมรับและเชื่อถือได้ ในรูปแบบของ

ค�ำอธิบายและแผนภาพ ทั้งจากเอกสาร รายงาน  

ผลการวิจยัทีเ่ก่ียวข้อง เพือ่ให้ได้แนวทางในการพฒันา

รูปแบบปฏิบัติการสงครามไซเบอร์ บทบาทและ

โครงสร้างของหน่วยงานที่รับผิดชอบ ความพร้อมของ

ก�ำลังพลต่อปฏิบัติการสงครามไซเบอร์ รวมถึงการ

ปฏิบัติการสงครามไซเบอร ์ ที่ เหมาะสมกับกอง

บัญชาการกองทัพไทย

ประโยชน์ที่ได้รับจากการวิจัย
	 1. เกิดความเข้าใจในการปฏิบัติการสงคราม

ไซเบอร์ ด้านการทหาร ทั้งหลักการปฏิบัติเชิงรุกและ

เชิงรับ เพื่อใช้เป็นหลักปฏิบัติในการเตรียมความพร้อม

ทั้งในยามปกติและยามสงคราม ที่อุบัติ ข้ึนในยุค

เทคโนโลยีสารสนเทศ ขยายตัวครอบคลุมไปท่ัวโลก 

และเชื่อมโยงข้อมูลข่าวสาร บุคคล และองค์กร ด้วย

เครือข่ายสังคมออนไลน์

 	 2. สามารถน�ำความรูท่ี้ได้มาปรบัใช้กับปฏบัิติการ

สงครามไซเบอร์ ของกองบัญชาการกองทัพไทย ท้ังด้าน

การก�ำหนดรูปแบบการปฏิบัติการก�ำหนดโครงสร้าง

หน่วยงาน และความรับผิดชอบต่อการปฏิบัติและการ

จดัเตรยีมก�ำลงัพลรวมถึงยุทโธปกรณ์ทีส่�ำคัญสนบัสนนุ

การปฏิบัติ

การทบทวนวรรณกรรม
	 การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

ในปัจจุบัน เป็นสิ่งที่มีความจ�ำเป็นอย่างมาก เนื่องจาก

ทุกสิ่งทุกอย่างรอบตัวเรา มีความสัมพันธ์กับข้อมูล

สารสนเทศในทกุ ๆ  ด้าน ไม่ว่าจะเป็นเร่ืองส่วนตัว หรอื

เรื่องงานสิ่งต่าง ๆ  เหล่านี้ มีการใช้งานที่สะดวกสบาย

มากข้ึน แต่สิ่งท่ีต้องให้ความสนใจและระมัดระวังคือ

เร่ืองของความมั่นคงปลอดภัยด้านสารสนเทศ ใน 3 

ด้านคือ การรักษาความลับ (Confidentiality) ความ

ถูกต้องของข้อมูล (Integrity) และความพร้อมใช้งาน

ของข้อมูล (Availability) เพื่อเป็นหลักพื้นฐานในการ

รกัษาความมัน่คงปลอดภยัด้านสารสนเทศ ในส่วนของ

องค์กรก็เป็นอีกส่วนหนึ่งที่ต้องให้ความส�ำคัญในการ

รักษาความมัน่คงปลอดภยั เพือ่ให้เกิดความมัน่ใจในการ

ใช้บริการข้อมูลต่าง ๆ  ทั้งหน่วยงานเอกชน และหน่วย

งานภาครัฐ โดยเฉพาะหน่วยงานภาครัฐ ด้านความ

มัน่คง ตระหนกัรูแ้ละให้ความส�ำคญัในประเดน็ Cyber 

Security มากข้ึน ทัง้การท�ำงานในเชิงรบั (Defensive) 

เพื่อป้องกันการโจมตีจากผู้ไม่ประสงค์ดี ทั้งท่ีเป็นการ

กระท�ำที่มีรัฐบาลสนับสนุน (State Sponsor) หรือ

เป็นการท�ำโดยกลุ่มผู้ไม่หวังดีที่ต้องการท�ำลายชื่อเสียง 

หรือขโมยข้อมูล และการท�ำงานเชิงรุก (Offensive) 

เพื่อการเข้าโจมตีระบบสารสนเทศของประเทศ หรือ

หน่วยงานอื่น ๆ ทั้งเพื่อให้ได้มาซึ่งข้อมูล และท�ำลาย

ระบบไม่ให้สามารถใช้งานได้ ซ่ึงปัจจบัุนประเทศต่าง ๆ  

เช่น สหรัฐ จีน เกาหลีใต้ ตุรกี ได้มีการจัดหน่วยงาน

รับผิดชอบการปฏิบัติการด้านไซเบอร์ และสร้าง

บุคลากรเพือ่เตรียมพร้อมรบัมอืกับภยัคุกคามในทกุด้าน 

นอกจากการด�ำเนินการทางด้านเทคนิค ยังต้องมีการ

ด�ำเนินการในเรื่องของนโยบายการรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศ เพื่อใช้เป็นแนวทางในการ

ปฏิบัติให้กับส่วนราชการ หรือหน่วยงานเอกชน ซึ่งถือ

เป็นการท�ำด้านกระบวนการ (Process) ต่อมาในการ

ท�ำในเรื่องบุคลากร (People) การจัดการให้ความรู ้

(Knowledge) เพื่อให้สามารถปฏิบัติงานในด้านความ

มั่นคงปลอดภัยได้อย่างถูกต้อง และมีประสิทธิภาพ 

สุดท้ายคือเทคโนโลยี (Technology) คือการที่มีระบบ



The National Defence College of Thailand Journal
Vol.57 No.2 May - August 2015

61

หรืออุปกรณ์ในด้านการรักษาความมั่นคงปลอดภัย

สารสนเทศ ช่วยในการป้องกันการบุกรุก หรือใช้ในการ

โจมตี (Hacking) เครือข่ายอื่น ๆ ในระบบสงคราม

ไซเบอร์ การก�ำหนดหน่วยความรับผิดชอบมีความ

จ�ำเป็นอย่างสงู เพือ่เป็นการเตรยีมความพร้อมทัง้ความ

รู้ความสามารถก�ำลังพล และอาวุธยุทโธปกรณ์ ที่

เหมาะสมต่อการปฏิบัติการสงครามไซเบอร์      

ผลการวิจัย
	 การปฏิ บัติการสงครามไซเบอร ์ของศูนย ์

บัญชาการทางทหาร (ศบท.) กองบัญชาการกองทัพไทย 

ผู้วิจัยได้ด�ำเนินการตามขั้นตอนของการวิจัย ได้ผลการ

วิจัยส�ำหรับการปฏิบัติการสงครามไซเบอร์ ดังนี้

	 1.	นโยบายและแนวปฏบัิตขิองปฏบัิติการสงคราม

ไซเบอร์

	 	 ปฏิบัติการสงครามไซเบอร์ เป็นการปฏิบัติ

การโดยใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายเป็น

หลัก เกิดการปฏิบัติการเครือข่ายคอมพิวเตอร์ (Com-

puter Network Operations, CNO) จากการศึกษา

รวบรวมข้อมูลผู้วิจัยจึงก�ำหนดการปฏิบัติที่ส�ำคัญ แบ่ง

ออกเป็น ๒ ด้าน คือ การปฏิบัติการไซเบอร์เชิงรุก 

(Cyber Offensive Operations) และการปฏิบัติการ

ไซเบอร์เชิงรับ (Cyber Defensive Operations) โดย

มีฝ่ายต่าง ๆ ของศูนย์บัญชาการทางทหาร กอง

บัญชาการกองทัพไทย ท่ีเก่ียวข้องกับการปฏบัิติคือ ฝ่าย

ก�ำลังพล ฝ่ายการข่าว ฝ่ายยุทธการ ฝ่ายส่งก�ำลังบ�ำรุง 

ฝ่ายกิจการพลเรือน และฝ่ายสื่อสาร

	 	 1.1	การปฏิบัติการสงครามไซเบอร์เชิงรุก มี

วิธปีฏบัิติประกอบด้วย การหลอกลวงฝ่ายตรงข้าม การ

ท�ำให้ฝ่ายตรงข้ามหยุดการให้บริการทางไซเบอร์ การ

ท�ำลายหรือรบกวนระบบต่าง ๆ  และการเจาะระบบฝ่าย

ตรงข้าม 

	 	 1.2	การปฏิบัติการสงครามไซเบอร์เชิงรับ มี

วิธีปฏิบัติประกอบด้วย การปกป้องระบบ การท�ำให้

ระบบสามารถระบุตัวตนผู้ใช้งานได้ การกู้คืนหรือการ

ฟื้นคืนระบบ การค้นหาและปิดช่องโหว่ระบบ การ

ปฏิบัติตามข้อก�ำหนดหรือมาตรฐานทางไซเบอร์ การ

บ�ำรุงรักษาระบบ รวมถึงการปฏิบัติตามข้อก�ำหนด 

ต่าง ๆ ทางกฎหมายหรือข้อบังคับทางไซเบอร์ 

	 2.	กระบวนการปฏิบัติการสงครามไซเบอร ์ 

ส�ำหรับการปฏบิติัภายในและภายนอก ดังนี้

	 	 2.1	การปฏิบัติการสงครามไซเบอร์ ที่ต้อง

ปฏิบัติภายใน (Internal Cyber Warfare Operation) 

ประกอบด้วย การประเมินและการตรวจสอบ (Evalu-

ations & Audits) การพิสูจน์ การตรวจสอบ และการ

รับรอง (Verification, Validation & Certification) 

การทดสอบการเจาะระบบ และการค้นหาช่องโหว ่

(Penetration Testing & Vulnerability Scanning) 

การตรวจจับและป้องกันการบุกรุก (Intrusion Detec-

tion & Prevention) การรักษาความปลอดภัยส่วน

บุคคล การฝึกอบรม และการสร้างความตระหนัก 

(Personnel Security, Training & Awareness) การ

สืบสวน (Forensics) การควบคุมการเข้าถึง (Access 

Control) การกู้คืนภยัพบัิต ิ(Disaster Recovery) การ

บริหารจัดการการปฏิบัติการ (Operations Manage-

ment) การเข้ารหัส (Encryption) และนโยบายและ

กระบวนการ (Policies & Procedures)

	 	 2.2	การปฏิบัติการสงครามไซเบอร์ ที่ต้อง

ปฏิบัติภายนอก (External Cyber Warfare Opera-

tion) ประกอบด้วย การโจรกรรมข้อมูล (Hacking) 

การแทรกการโจมตีผ่านทางช่องโหว่ (Vulnerability 

Injections) การพัฒนามัลแวร์และสปายแวร์ (Mal-

ware & Spyware Development) การเฝ้าระวัง 

เครือข่ายและข่าวกรอง (Network Surveillance & 

Intelligence) และการบริการและการตรวจจบัช่องโหว่ 

(Service & Vulnerability Detection)

	 3.	รูปแบบท่ีเหมาะสมของปฏิบัติการสงคราม

ไซเบอร์ ของศูนย์บัญชาการทางทหาร กองบัญชาการ

กองทัพไทย ฝ่ายต่าง ๆ มีหน้าที่ โดยสรุป ดังนี้ 



รัฏฐาภิรักษ์ 
วารสารราย 4 เดือน ปีท่ี 57 ฉบับที่ 2 พฤษภาคม - สิงหาคม 2558

62

	 	 3.1	ฝ่ายก�ำลงัพล มหีน้าท่ีเก่ียวกับการสรรหา

ก�ำลังพล พัฒนาก�ำลงัพล ทีม่ีความสามารถในด้านการ

ปฏิบัติการสงครามไซเบอร์ ทั้งท่ีเป็นข้าราชการ และ

จากบุคคลพลเรือน รวมถึงให้มกีารฝึกฝนและเรียนรู้วิธี

การและเทคนคิการท�ำสงครามไซเบอร์แบบใหม่ ๆ  เพือ่

เตรียมความพร้อมให้กับก�ำลังพลสามารถรับมือกับการ

ปฏิบัติการสงครามไซเบอร์

	 	 3.2	ฝ่ายการข่าว มีหน้าที่ในการจัดท�ำข้อมูล

ท�ำเนยีบก�ำลงัรบทางด้านการปฏบัิตกิารสงครามไซเบอร์

ของประเทศเพื่อนบ้าน การข่าวกรองการปฏิบัติการ

สงครามไซเบอร์ทีเ่กิดข้ึนในภมูภิาคต่าง ๆ  ของโลก และ

วาดภาพสนามรบทางไซเบอร์ 

	 	 3.3	ฝ่ายยุทธการ มหีน้าท่ีก�ำหนดยุทธศาสตร์ 

และหลักนิยมการปฏิบัติการสงครามไซเบอร์ ให้กับ

แต่ละฝ่ายที่ปฏิบัติงานในศูนย์บัญชาการทางทหาร

	 	 3.4	ฝ่ายส่งก�ำลังบ�ำรุง มีหน้าท่ีจัดหาความ

ต้องการ และยุทโธปกรณ์ทีใ่ช้ในการปฏบัิติการสงคราม

ไซเบอร์ 

	 	 3.5	ฝ่ายกิจการพลเรอืน มหีน้าท่ีประสานงาน

กับหน่วยงานภาครัฐและเอกชน ที่มีความรู้ความ

สามารถในการปฏิบัติงานด้านไซเบอร์ เมื่อเกิดการท�ำ

สงครามทางไซเบอร์ การปิดช่องทางการเชื่อมต่อเครือ

ข่ายในระดับประเทศ และการปฏิบัติการจิตวิทยาและ

ประชาสัมพันธ์ ให้กับประชาชนและฝ่ายตรงข้าม

	 	 3.6	ฝ่ายสื่อสาร มีหน้าท่ีจัดการสื่อสาร 

เคร่ืองมือและก�ำลังพล เพื่อรองรับการปฏิบัติการ

สงครามไซเบอร์ การปฏบัิตกิารด้านการป้องกันไซเบอร์ 

และสนับสนุนการปฏิบัติการด้านการโจมตีทางไซเบอร์

	 4.	มาตรการส่งเสริมการปฏบัิตทิีม่ปีระสทิธภิาพ

	 	 4.1	การปฏิบัติท่ีสอดคล้องกันระหว่างฝ่าย

ยุทธการ ทีต้่องกระท�ำต่อฝ่ายตรงข้าม และฝ่ายสือ่สาร 

ที่ต้องปกป้องฝ่ายเราและสนับสนุนการปฏิบัติฝ่าย

ยุทธการ รวมถึงการให้กองบัญชาการกองทัพไทย 

สนับสนุนการปฏิบัติศูนย์บัญชาการทางทหาร 

	 	 4.2	เทคโนโลยีและยุทโธปกรณ์ที่ใช้ในการ

ปฏิบัติการสงครามไซเบอร์ที่ต ้องมีอย่างเหมาะสม

ส�ำหรับการปฏิบัติการ

ข้อเสนอแนะ
	 1.	การปฏิบัติการสงครามไซเบอร์ มีความสลับ

ซับซ้อนท้ังในการก�ำหนดขอบเขตการปฏบัิต ิและวิธกีาร

ปฏิบัติ ในสถานการณ์ท่ีไม่สามารถก�ำหนดเป้าหมาย 

การโจมตีได้ด้วยวิธีการลาดตระเวนหาข่าวหรือการ

สอดแนม จึงจ�ำเป็นต้องอาศัยก�ำลังพลหรือบุคลากร

เฉพาะทางที่มีความรู้ความสามารถทางด้านการรักษา

ความมั่นคงไซเบอร์ ระบบเครือข่ายคอมพิวเตอร์ และ

การบริหารจัดการฐานข้อมูล รวมถึงการพัฒนา

โปรแกรม ประกอบกับความคดิสร้างสรรค์ การส่งเสริม

ความก้าวหน้า รวมถึงผลตอบแทนที่เป็นแรงจูงใจ จึง

ต้องก�ำหนดขึ้นในระดับนโยบายของหน่วยงาน และให้

สามารถตอบสนองได้อย่างเป็นรูปธรรม จะเกิด

ประโยชน์สงูสดุต่อการเตรียมความพร้อมต่อการปฏบัิติ

การสงครามไซเบอร์ทั้งปัจจุบันและอนาคต

	 2.	การปฏิบัติการสงครามไซเบอร์จะต้องเป็น

ความร่วมมือระหว่างหน่วยงานทหาร หน่วยงานด้าน

ความมั่นคง หน่วยงานภาครัฐ พลเรือน เอกชน และ

สถาบันการศึกษา 

	 3.	การจดัให้มศีนูย์ปฏบิตักิารทดสอบการปฏบิติั

การสงครามไซเบอร์ เพือ่ให้สามารถด�ำเนนิการได้อย่าง

แม่นย�ำตามขอบเขตของฝ่ายยุทธการก�ำหนด และเพื่อ

ลดความผิดพลาดในการปฏิบัติที่อาจจะเกิดข้ึนได้เมื่อ

ฝ่ายตรงข้ามปฏิบัติการตอบโต้

	 4.	การส่งเสรมิงานวิจยัและพฒันางานตามแผน

งานโครงการของการปฏบิตักิารสงครามไซเบอร์ ระบบ

เครือข่ายคอมพิวเตอร์ การพัฒนาโปรแกรม ส�ำหรับ

เป็นเครื่องมือในการปฏิบัติการสงครามไซเบอร์ท้ังเชิง

รบัและเชิงรุก ต้องได้รบัการสนบัสนนุอย่างจรงิจงั รวม

ถึงต้องปรับปรุงข้ันตอนการปฏิบัติงานการวิจัยและ                                      

พัฒนางานแผนงานโครงการไม่ให้เกิดความยุ่งยาก  
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ซับซ้อน ลดการด�ำเนินการทางธุรการหรือทางเอกสาร

ให้เหมาะกับผู้ท�ำการวิจัยและพัฒนา รวมถึงผู้ปฏิบัติ

งานโครงการ
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 ACADEMICTALK

ABSTRACT
	 This qualitative research was conducted by gathering related information 

from many reliable resources: related documents, reports and other studies 

through explanations and diagrams. The research resulted in the guidelines to 

develop and design the operational principles of military cyber warfare both in 

offensive and defensive in order to prepare defence for a new form of threat-re-

lated to using the networks to operate and to determine the role and the 

structure of the Royal Thai Armed Forces Headquarters for the cyber warfare 

operation. The cyber offensive operations were performed by deception, cyber 

service intrusion, system destruction and system penetration. The cyber defen-

sive operations were performed by system protection, user identification system, 

system recovery, vulnerability scanning and prevention, the compliance of the 

cyber rules and standards, system maintenance as well as the compliance of 

the cyber laws and regulations. The offices under the Royal Thai Armed  

Forces involved in the operation were Directorate of Joint Personnel, Directorate 

of Joint Intelligence, Directorate of Joint Operations, Directorate of Joint Logis-

tics, Directorate of Civil Affairs and Directorate of Joint Communications.

Keyword: Cyber Warfare, Cyber Warrior, Malware, Cyber Security
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 ACADEMICTALK Preface
	 The preparation for Cyber Warfare  

Operations, the battlefield area 5 to protect 

information, citizen, the organization and the 

sovereignty must have been urgently carried 

out by setting the policy and the guidelines of 

strategy, artifice and technique that were basic 

factors to develop the cyber security for the 

Royal Thai Armed Forces since it was a new 

artifice to develop the military affairs. Many of 

the world’s leading countries such as the 

United States of America, Russia and China 

had performed such operations to attack their 

antagonists’ command control system and 

infrastructure, access to critical information or 

made a root-kit attack by logical programming 

instead of the armament.

	 Cyber warfare operations became a 

weapon or a tool used in every level of warfare 

from preliminary conflicts to war zone conflicts 

and to international or regional conflicts, dis-

closed or undisclosed. The cyber warfare was 

operated depending on the integration of 

knowledge and information security, information 

and communication technology, electronic en-

gineering, signal usage, font character, data, 

content in social media appeared in application 

and social network. At presently, the policy, 

the command and the operational guideline of 

the cyber warfare operation by the Royal Thai 

Armed Forces Headquarters and others were 

vaguely defined. Therefore, this research aimed 

to study and bring forward apparent policies, 

commands and operations to trigger the con-

cept for the cyber warfare operations that could 

be applied by the Royal Thai Armed Forces 

Headquarters.

	 Though having prepared the organiza-

tional structure for the cyber warfare operation 

such as the Cyber Warfare Command under 

Directorate of Joint Operations to determine 

the cyber security strategy of the Thai Armed 

Forces, the Cyber Security Command, the 

Military Technology Center and Electronic War-

fare Battalion, the Directorate of Joint Com-

munications to perform the cyber warfare 

operations,   the Royal Thai Armed Forces 

Headquarters still lacked the principles and 

concepts of the cyber warfare operation, the 

clear definition of role and structure of the 

authorities and the availability improvement of 

the troops for the cyber warfare operation. 

Were the integrations, policies and guidelines 

set, it would maximize the benefits to ensure 

protection for information, people, organizations 

and sovereignty.

Objectives
	 1.	To study and analyze the military cy-

ber warfare operations both in offensive and 

defensive to prepare for a new form of threat 

relying on networks to operate.

	 2.	To bring forward the guidelines of the 

cyber warfare operations for the Military Com-

mand Center, the Thai Royal Armed Forces 

Headquarters.

Scope of Research
	 1. The research focused on the system 

and the concept of the cyber warfare operations 
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of the Military Command Center, the Thai 

Royal Armed Forces Headquarters.

	 2. The research focused on defining roles 

and the structure of the responsible offices, 

the availability of troops against the cyber 

warfare operations as well as the cyber warfare 

operations, particularly for the Thai Royal Armed 

Forces Headquarters.

Research Methodology 
	 This qualitative research was studied by 

gathering related information from the reliable 

resources: related documents, reports and 

other studies through explanations and dia-

grams.  The purpose was to create the guide-

line to develop and design the operational 

principles of military Cyber Warfare, the roles 

and the structure of the related offices and 

the availability of troops for the cyber warfare 

operation, as well as the cyber warfare oper-

ation suitable for the Royal Thai Armed Forc-

es Headquarters.

Research Benefits
	 1. Understanding the military cyber war-

fare operations in both offensive and defensive  

that were regarded as the practice principles 

in both peacetime and wartime that probably 

occurred in the information technology era that 

was now overwhelming the globe and con-

nected information, individuals and organizations 

together via the social networks.

	 2. Applying knowledge to the cyber war-

fare operations of the Royal Thai Armed Forc-

es Headquarters in framing the operational 

system and the structure of the office and its 

responsibility for the operation and preparation 

of troops and equipment in support.

Literature Review
	 Presently, the information security pro-

tection must have been prioritized since ev-

erything both personal and impersonal around 

was related to information technology. Though 

this technology resulted in more convenience, 

there were 3 things of information security that 

needed attention which are confidentiality, in-

tegrity and availability. Those three were the 

basic rules of security to protect information. 

Furthermore, the organizations both in public 

and private sectors must have prioritized the 

security of information to ensure the confidence 

in providing information services. Especially, the 

public security-related offices should have been 

aware of the importance of cyber security 

issues both in defensive operation to prevent 

from any antagonists supported by state spon-

sor or malicious groups that aim to discredit 

or penetrate information, and in offensive op-

erations to hack another country’s or organi-

zation’s information system and destroy the 

system. Many countries, such as the United 

States of America, China, South Korea and 

Turkey, had established the organizations re-

sponsible for the cyber operations and prepared 

their people for threat in every aspect. Apart 

from the technical practice, it was necessary 

to exercise the policies on information securi-

ty protection as the guideline for government 

offices or private organizations. Exercising the 
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policy was regarded as the process operations. 

Concerning people, they should have been 

equipped with knowledge so that they were 

capable of performing accurately security ser-

vices. Lastly, technology was a system or a 

tool for information security protection, assist-

ing intrusion prevention and hacking other 

networks. Amidst the cyber warfare, it was 

necessary to establish specialized organizations 

to prepare knowledgeable and skillful troops 

and suitable equipment enough for the cyber 

warfare operation.

Results
	 After researching on the cyber warfare 

operation of the Military Command Center, the 

Royal Thai Armed Forces Headquarters, the 

results were as follows.

	 1.	Policy and Guideline for the Cyber 

Warfare Operation

	 The cyber warfare was operated through 

the computer and the network resulted in 

Computer Network Operations (CNO). Accord-

ing to the study, the operations were divided 

into 2 types; Cyber Offensive Operations and 

Cyber Defensive Operations. The offices under 

the Royal Thai Armed Forces involved in the 

operations were Directorate of Joint Personnel, 

Directorate of Joint Intelligence, Directorate of 

Joint Operations, Directorate of Joint Logistics, 

Directorate of Civil Affairs and Directorate of 

Joint Communications

	 	 1.1	Cyber Offensive Operations were 

deception, cyber service intrusion, system de-

struction and system penetration

	 	 1.2	Cyber Defensive Operations were 

system protection, user identification system, 

system recovery, vulnerability scanning and 

prevention, the compliance of the Cyber rules 

and standards, system maintenance as well as 

the compliance of the Cyber laws and regu-

lations

	 2. Internal Cyber Warfare Operation and 

External Cyber Warfare Operation

	 	 2.1	Internal Cyber Warfare Operations 

were comprised of evaluations & audits, veri-

fication, validation & certification, penetration 

testing & vulnerability scanning, intrusion de-

tection & prevention, personnel security, train-

ing & awareness, forensics, access control, 

disaster recovery, operation managements, 

encryption and policies & procedures.

	 	 2.2	External Cyber Warfare Operations 

were comprised of hacking, vulnerability injec-

tions, malware & spyware development, network 

surveillance & intelligence and service & vul-

nerability detection.

	 3. The structure for cyber warfare oper-

ation of the Military Command Center, the Thai 

Royal Armed Forces Headquarters was per-

formed by the following directorates and duties.

	 	 3.1	Directorate of Joint Personnel was 

responsible for recruiting and developing troops 

capable of cyber warfare operation regardless 

of an officer or just a citizen. Moreover, it had 

to provide training and new technique for the 

troops to be able to handle the cyber warfare 

operation.

	 	 3.2	Directorate of Joint Intelligence was 

responsible for arranging information about the 
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neighbouring cyber warfare forces and gather-

ing intelligence on the cyber warfare operations 

in any regions across the world, as well as 

plotting the cyber battlefield.

	 	 3.3	Directorate of Joint Operations was 

responsible for designing the strategy and the 

principles of the cyber warfare operation for 

other directorates under the Military Command 

Center.

	 	 3.4	Directorate of Joint Logistics was 

responsible for supplying any necessary equip-

ment for the cyber warfare operation.

	 	 3.5	Directorate of Joint Civil Affairs 

was responsible for coordinating with public 

and private sectors  qualified with the ability 

for the cyber operations, the shutdown of the 

domestic networks, the psychological acts and 

the public relations to citizen and antagonists 

in case the cyber warfare arose.  

	 	 3.6	Directorate of Joint Communica-

tions was responsible for providing accurate 

communication, equipment and troops for the 

cyber warfare operation, the cyber defense 

operation and the support for the cyber offen-

sive operation.

	 4. Promoting Measures for Effective Op-

eration

	 	 4.1	There should have been the  con-

sistent cooperation between the Directorate of 

Joint Operations that act directly on an antag-

onist  and the Directorate of Joint Communi-

cations, a supporter that also coordinated with 

the Royal Thai Armed Forces Headquarters, to 

support the operations of the Military Command 

Center.

	 	 4.2	Technology and equipment used 

in the cyber warfare operations must have been 

appropriately provided.

Suggestions
	 1.	Cyber warfare operations can be com-

plicated in specifying its scope and operation 

method. Under the situation where targets 

cannot be locked by patrol or spy, it is nec-

essary to rely on people specialized in cyber 

security protection, network system and data-

base management, program development 

combined with creativity, progress and good 

incentives. Those factors have to be written in 

the policy that can be substantially exercised. 

It will maximize the benefits for the preparation 

for the cyber warfare operations in both the 

present and the future.

	 2.	Cyber warfare operations must be 

cooperated among the military offices, the 

security offices, the public sectors, the citizen, 

the private sectors and the educational insti-

tutions.

	 3.	The Test Center for the cyber warfare 

operations should be established in order to 

practice accurate operations consistently with 

the scopes determined by the directorate of 

joint operations and reduce the operational 

mistakes to the least which might occur due 

to antagonists’ counter-attack. 

     4.	Research promotion and development, 

cyber warfare operations, project plan,  and 

program development regarded as tools for 

the cyber offensive operations and the cyber 
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defensive operations must be pragmatically 

promoted. Moreover, the research development  

procedures and the project plan procedures 

have to be loosened, less complicated. Admin-

istrative and documentary procedures should 

be loosened to suit researchers, developers 

and project practitioners.
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