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นโยบายคลาวด์และการคุ้มครองข้อมูล
ส่วนบุคคลในระบบคลาวด์ระหว่าง

สหภาพยุโรป สหรัฐอเมริกา 
ออสเตรเลีย และอาเซียน : มุมมอง

ของไทย
สราวุธ ปิติยาศักดิ์*

บทคัดย่อ
การศึกษาวิจัยนี้มีวัตถุประสงค์เพื่อ 1) ศึกษาแนวคิดและทฤษฎีที่เกี่ยวข้องกับการคุ้มครองข้อมูลส่วน 

บุคคล 2) เปรียบเทียบนโยบายคลาวด์และกฎหมายคุ้มครองข้อมูลส่วนบุคคลระหว่างประเทศต่าง ๆ และ  

3) ศกึษาปัญหาและอปุสรรคเกีย่วกบัการคุม้ครองขอ้มลูสว่นบคุคลในระบบคลาวดใ์นประเทศไทย โดยศึกษา

ขอ้มลูเอกสาร สมัภาษณเ์ชงิลกึผูเ้ชีย่วชาญเกีย่วกบัคลาวด์และการคุม้ครองข้อมลูส่วนบคุคลรวม 10 ท่าน และ

สนทนากลุ่มภาคราชการ ภาคเอกชน ภาควิชาการและภาคประชาสังคม 20 ท่าน ผลการศึกษาวิเคราะห์พบ

ว่า 1) ทุกประเทศในกลุ่มประเทศโออีซีดีและสหภาพยุโรปมีกฎหมายคุ้มครองข้อมูลส่วนบุคคล 2) ประเทศ

ส่วนใหญ่ในกลุ่มประเทศเอเปกมีกฎหมายคุ้มครองข้อมูลส่วนบุคคล นโยบายของรัฐบาลมีส่วนสำ�คัญในการ 

สนับสนุนการใช้งานคลาวด์ และ 3) การขยายหลักดินแดนของกฎข้อบังคับของสหภาพยุโรปมีผลกระทบต่อ 

ผูค้วบคมุขอ้มูลสว่นบคุคลและผูป้ระมวลผลขอ้มลูส่วนบคุคล (ผู้ใหบ้ริการคลาวด)์ นอกสหภาพยโุรปท่ีประมวล

ผลข้อมูลส่วนบุคคลของบุคคลในสหภาพยุโรป ฉะนั้น กฎหมายที่บังคับใช้เฉพาะผู้ควบคุมข้อมูลส่วนบุคคล

ที่อยู่ในประเทศไทยจึงไม่เพียงพอกับการคุ้มครองข้อมูลส่วนบุคคลในระบบคลาวด์ การวิจัยนี้จึงเสนอให้ไทย

จัดทำ�กรอบธรรมาภิบาลของข้อมูลและจำ�แนกข้อมูลออกเป็นประเภทอย่างชัดเจนเพ่ือการจัดการและการใช้

ข้อมูลแต่ละประเภทในระบบคลาวด์อย่างเหมาะสม เร่งรัดบัญญัติกฎหมายคุ้มครองข้อมูลส่วนบุคคล และ
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ขยายขอบเขตบังคับใช้กฎหมายแก่ผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคลที่อยู่นอก

ประเทศไทยซ่ึงไดเ้กบ็รวบรวม ใช้ หรอืเปดิเผยขอ้มลูสว่นบคุคลภายในประเทศไทยไวใ้นรา่งกฎหมายคุม้ครอง

ข้อมูลส่วนบุคคล

คำ�สำ�คัญ : นโยบายคลาวด์ การคุ้มครองข้อมูลส่วนบุคคล ขอบเขตบังคับใช้กฎหมาย
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Cloud Computing Policy and Personal 
Data Protection in the Cloud among 

the European Union, the United States, 
Australia and ASEAN : 
A Thailand Perspective

Saravuth Pitiyasak*       

Abstract
The purposes of this research were: 1) to study concepts and theories related to personal 

data protection; 2) to compare cloud computing policy and personal data protection laws among  

various countries; and 3) to examine problems and difficulties concerning Thailand’s data protection  

in the cloud. The methodology employed documentary research, analysis of interviews with 10 cloud  

computing and data protection experts, and group discussion with 20 stakeholders from government, 

private, academic and community sectors. Analyzes showed that; 1) all member countries of OECD 

and EU had enacted the data protection laws; 2) most APEC member countries had passed the data 

protections laws. Government policy, meanwhile, played an important role in the adoption of cloud 

computing; and 3) the General Data Protection Regulation’s extraterritorial scope had implications 

for personal data controllers and for personal data processors (cloud service providers) outside of  

the EU that were processing the personal data of EU residents. Thus, the current draft data  

protection law, applicable only to personal data controllers domiciled or located within Thailand was  

not sufficient for protecting personal data in the cloud. This finding suggested that Thailand should set 

up a data governance framework and classified data into discrete categories for the appropriate 

management and use of classified data stored in the cloud.  The enactment of its personal data 

protection law and expanded its legal scope accelerated to enforce its personal data protection law 
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for personal data controllers and personal data processors domiciled or located outside of Thailand 

who were collecting, using, or disclosing personal data within Thailand.

Key Words : Cloud computing, Personal data protection, Legal scope
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บทนำ�

คลาวด์คอมพิวติง (cloud computing) 

เป็นการให้บริการทรัพยากรทางคอมพิวเตอร์ เช่น 

หน่วยความจำ� หน่วยจัดเก็บข้อมูล ซอฟต์แวร์ใน

การประมวลผลข้อมูลและเครือข่าย เป็นต้น โดย

ผู้ใช้บริการสามารถเพิ่มและลดทรัพยากรทาง

คอมพิวเตอร์เหล่านี้ได้ตามความต้องการ ส่งผลให้

เกิดความสะดวกรวดเร็วในการใช้งานและประหยัด

ค่าใช้จ่าย ทำ�ให้ระบบคลาวด์ได้รับความนิยมจาก

ผู้ใช้บริการเป็นจำ�นวนมากขึ้นทุกวัน โดยเฉพาะ

อย่างยิ่งการเพิ่มขึ้นอย่างรวดเร็วของพาณิชย์

อิเล็กทรอนิกส์ ยิ่งทวีความต้องการในการใช้บริการ

ระบบคลาวด์เพ่ือการประมวลผลข้อมูล รวมถึงการ

ส่งหรือโอนข้อมูลข้ามพรมแดนระหว่างประเทศเพิ่ม

มากขึ้น

ในสหภาพยุโรป ระบบคลาวด์มีบทบาท

สำ�คัญในการบรรลุกลยุทธ์ตลาดดิจิทัลเดียวของ 

สหภาพยุโรป (EU Digital Single Market Strategy) 

ทำ�ให้เกิดการไหลเวียนของข้อมูลอย่างอิสระ (free 

flow of data) อันเป็นหลอดเลือดใหญ่ของกลยุทธ์ 

ตลาดดิจิทัลเดียว อย่างไรก็ดี การใช้บริการคลาวด์

คอมพิวติงอาจก่อให้เกิดปัญหาความเสี่ยงต่อ

ความปลอดภัยของข้อมูล โดยเฉพาะอย่างยิ่ง

เม่ือข้อมูลส่วนบุคคลซึ่งได้ถูกอัปโหลด (upload) 

เข้าไปอยู่ในระบบคลาวด์ แล้วมีการส่งหรือโอนไป

ยังประเทศที่สามนอกสหภาพยุโรป ปัญหาความ 

เสี่ยงต่อความปลอดภัยของข้อมูลส่วนบุคคล 

ดงักลา่วนำ�ไปสูป่ระเด็นทางกฎหมายในการคุ้มครอง

ขอ้มลูสว่นบคุคลของผูใ้ชบ้รกิาร ดงันัน้ เมือ่วนัที ่25 

มกราคม พ.ศ. 2555 คณะกรรมาธิการยุโรปด้าน

การยุติธรรมได้เสนอให้มีการปรับปรุงกฎระเบียบ

คุ้มครองข้อมูลส่วนบุคคลแห่งสหภาพยุโรปท่ี 

95/46/EC (Directive 95/46/EC) ต่อคณะมนตรี

และรัฐสภายุโรป ซ่ึงต่อมาในวันที่ 27 เมษายน 

พ.ศ. 2559 คณะมนตรีและรัฐสภายุโรปได้ออกกฎ

ข้อบังคับการคุ้มครองข้อมูลส่วนบุคคลแห่งสหภาพ

ยุโรปที่ 2016/679 (Regulation (EU) 2016/679 of 

the European Parliament and of the Council of  

27 April 2016 on the protection of natural  

persons with regard to the processing of personal 

data and on the free movement of such data 

or General Data Protection Regulation : GDPR) 

โดยมผีลบงัคบัใชใ้นวนัที ่25 พฤษภาคม พ.ศ. 2561 

และเม่ือกฎข้อบังคับการคุ้มครองข้อมูลส่วนบุคคล

แหง่สหภาพยโุรปมผีลบงัคบัใช ้กฎระเบยีบคุม้ครอง

ข้อมูลส่วนบุคคลแห่งสหภาพยุโรปที่ 95/46/EC จะ

ถูกยกเลิกไปในทันที

กฎข้อบังคับการคุ้มครองข้อมูลส่วนบุคคล

ของสหภาพยุโรปได้ปรับเปลี่ยนโครงสร้าง ขยาย

ขอบเขตการบงัคบัใช ้และแกไ้ขเพิม่เตมิเนือ้หาและ

กลไกบงัคบัใชก้ฎหมายคุม้ครองขอ้มลูสว่นบคุคลใน

สหภาพยุโรปอย่างมีนัยสำ�คัญหลายประการ ได้แก่

ประการแรก กฎข้อบังคับการคุ้มครองข้อมูล

ส่วนบุคคลของสหภาพยุโรปได้เปล่ียนแปลงโครงสร้าง

ของกฎหมายคุ้มครองข้อมูลส่วนบุคคลในสหภาพ

ยุโรป กล่าวคือ กฎข้อบังคับได้เปล่ียนแปลง

โครงสร้างของกฎหมายคุ้มครองข้อมูลส่วนบุคคล

ใหเ้ปน็หนึง่เดียวกนัทัง้สหภาพยโุรป โดยการเปลีย่น

จาก “กฎระเบยีบ (Directive)” ซึง่เปน็เพยีงแนวทาง

ให้แต่ละประเทศสมาชิกสหภาพยุโรปนำ�ไปออก

กฎหมายภายในประเทศของตน ไปเป็น “กฎข้อ

บังคับ (Regulation)” ซึ่งมีผลบังคับใช้เสมือนหนึ่ง

กฎหมายภายในของทุกประเทศสมาชิกสหภาพ

ยุโรป ทำ�ให้ทุกประเทศสมาชิกของสหภาพยุโรปมี



30

   วารสารสุโขทัยธรรมาธิราช    ปีที่ 31 ฉ​บับที่ 2  กรกฎาคม-ธันวาคม  2561   วารสารสุโขทัยธรรมาธิราช    ปีที่ 31 ฉ​บับที่ 2  กรกฎาคม-ธันวาคม  2561

กฎหมายคุ้มครองข้อมูลส่วนบุคคลที่เหมือนกันเป็น

หนึง่เดยีว สง่ผลใหธ้รุกจิในสหภาพยโุรปสามารถลด

คา่ใช้จ่ายในการปฏิบตัติามกฎหมายคุ้มครองข้อมลู

ส่วนบุคคล เพราะการปฏิบัติตามกฎข้อบังคับฉบับ

เดียวสามารถใช้ได้ทั้งสหภาพยุโรป จากเดิมที่ต้อง

ปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลของ

แต่ละประเทศสมาชิกของสหภาพยุโรปที่องค์กร

เข้าไปประกอบธุรกิจ

ประการท่ีสอง กฎข้อบังคับการคุ้มครองข้อมูล

ส่วนบุคคลของสหภาพยุโรปได้ขยายขอบเขต

บังคับใช้ของกฎข้อบังคับออกไปยังผู้ควบคุม

ข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วน

บุคคลนอกสหภาพยุโรป กล่าวคือ นอกจากกฎข้อ

บังคับการคุ้มครองข้อมูลส่วนบุคคลของสหภาพ

ยุโรปจะบังคับใช้กับธุรกิจในสหภาพยุโรป หรือ

ธุรกิจจากประเทศที่สามที่เข้ามาลงทุนตั้งสำ�นักงาน

ในสหภาพยุโรปซึ่งเป็นผู้ควบคุมข้อมูลส่วนบุคคล

หรือผู้ประมวลผลข้อมูลส่วนบุคคลแล้ว กฎข้อ

บังคับการคุ้มครองข้อมูลส่วนบุคคลของสหภาพ

ยุโรป มาตรา 3(2) ยังบังคับใช้กับธุรกิจในประเทศ

ท่ีสามซ่ึงเ ป็นผู้ควบคุมข้อมูลส่วนบุคคลหรือ 

ผูป้ระมวลผลขอ้มลูสว่นบคุคลท่ีอยูน่อกสหภาพยโุรป 

แต่ได้เสนอขายสินค้าหรือบริการแก่เจ้าของข้อมูล

ส่วนบุคคลในสหภาพยุโรปหรือมีการติดตามตรวจ

สอบพฤติกรรมของเจ้าของข้อมูลส่วนบุคคลที่เกิด

ขึ้นในสหภาพยุโรป

ประการสุดท้าย กฎข้อบังคับการคุ้มครอง

ข้อมูลส่วนบุคคลของสหภาพยุโรป มาตรา 83(4) 

ได้กำ�หนดกลไกการบังคับใช้กฎหมายท่ีเข้มงวดข้ึน 

โดยไดก้ำ�หนดเพิม่คา่ปรบัทางปกครองแกธ่รุกจิทีเ่ปน็ 

ผู้ควบคุมข้อมูลส่วนบุคคลซึ่งไม่ปฏิบัติตามกฎข้อ 

บังคับสูงถึง 10 ล้านยูโร หรือร้อยละ 2 ของรายได้  

(ต่อปี) จากการดำ�เนินงานทั่วโลก ในกรณีที่  

ไม่ปฏิบัติตามหน้าที่ที่กฎข้อบังคับกำ�หนดไว้ และ 

มาตรา 83(4) กำ�หนดค่าปรับ 20 ล้านยูโร หรือร้อยละ 

4 ของรายได้ (ต่อปี) จากการดำ�เนินงานทั่วโลก ใน

กรณีละเมิดสิทธิของเจ้าของข้อมูลส่วนบุคคล ส่ง 

หรือโอนข้อมลูสว่นบคุคลออกนอกสหภาพยโุรปโดย

ฝ่าฝืนหรือละเมิดกฎข้อบังคับ

จากการปรับเปลี่ยนข้างต้น จึงเห็นได้ว่า 

นโยบายคลาวดแ์ละกฎข้อบงัคับการคุม้ครองข้อมลู

ส่วนบุคคลของสหภาพยุโรปมีผลกระทบต่อธุรกิจ

นอกสหภาพยุโรปอย่างมีนัยสำ�คัญ เพราะมีทั้งการ

ขยายหลักดินแดนคุ้มครองข้อมูลส่วนบุคคลและ

การเพิ่มมาตรการการลงโทษที่เป็นค่าปรับจำ�นวน

มาก ซึง่เมือ่กฎขอ้บงัคบัฉบบัน้ีมผีลบงัคบัใชใ้นวนัที ่

25 พฤษภาคม พ.ศ. 2561 ประเทศไทยซึ่งเป็นคู่ค้า

หนึ่งของประเทศในสหภาพยุโรป จำ�ต้องศึกษาและ

พัฒนากฎหมายคุ้มครองข้อมูลส่วนบุคคลของไทย

เพือ่ใหพ้ร้อมรับมือกบัผลกระทบของกฎข้อบงัคับการ

คุม้ครองข้อมลูสว่นบคุคลของสหภาพยโุรปดังกลา่ว

วัตถุประสงค์
1. 	เพือ่ศึกษาแนวคดิและทฤษฎีทีเ่กีย่วข้องกบั

การคุ้มครองข้อมูลส่วนบุคคล

2. 	เพื่อเปรียบเทียบนโยบายคลาวด์และ

กฎหมายคุ้มครองข้อมูลส่วนบุคคลระหว่างประเทศ

ต่าง ๆ

3. 	เพ่ือศึกษาปัญหาและอุปสรรคเกี่ยวกับ

การคุ้มครองข้อมูลส่วนบุคคลในระบบคลาวด์ใน

ประเทศไทย

วิธีวิจัย
1.	ศกึษาข้อมลูเอกสาร ไดแ้ก ่ตัวบทกฎหมาย 

คำ�พิพากษา ตำ�รา หนังสือ บทความ วิทยานิพนธ์ 

สารนิพนธ์ วิจัย และสื่ออิเล็กทรอนิกส์อ่ืน ๆ ใน
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ประเด็นทีเ่กีย่วกับการคุ้มครองขอ้มลูสว่นบุคคล โดย

เฉพาะอยา่งยิง่ในระบบคลาวด์ท้ังภาษาไทยและต่าง

ประเทศ

2. ศึกษาข้อมูลเกี่ยวกับปัญหาและอุปสรรค 

เก่ียวกับการคุ้มครองข้อมูลส่วนบุคคลในระบบคลาวด์

ในประเทศไทย โดยวิธีการ

	 2.1	 สัมภาษณ์เชิงลึกกลุ่มผู้เชี่ยวชาญที่

เกี่ยวข้องกับคลาวด์และการคุ้มครองข้อมูลส่วน

บุคคลในระบบคลาวด์ทั้งทางด้านเทคโนโลยีและ

ทางด้านกฎหมาย 10 ท่าน ได้แก่ 1) กรรมการ

ร่างรัฐธรรมนูญ พ.ศ. 2560 2) ผู้อำ�นวยการ

สำ�นักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) 

(สรอ.) 3) กรรมการผู้จัดการบริษัทอินเทอร์ลิ้งค์ 

คอมมิวนิเคชั่น จำ�กัด (มหาชน) 4) กรรมการ 

ผู้จัดการบริษัทอินเทอร์เน็ตประเทศไทย จำ�กัด 

(มหาชน) 5) กรรมการผู้จัดการบริษัท ที-เน็ต จำ�กัด 

6) ที่ปรึกษาด้านความมั่นคงปลอดภัยไซเบอร์

สำ�นักงานคณะกรรมการกำ�กับหลักทรัพย์และ

ตลาดหลกัทรพัย ์7) นกัวชิาการคอมพิวเตอรช์ำ�นาญ

การ สำ�นักงานปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจ

และสังคม กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

8) อาจารย์ประจำ�คณะนิติศาสตร์ มหาวิทยาลัย

ธรรมศาสตร์ 9) อาจารย์ประจำ�คณะวิทยาการ

สารสนเทศ มหาวทิยาลยับรูพา และ 10) ผูป้ระสาน

งานเครือข่ายพลเมืองเน็ต

	 2.2 จัดการสนทนากลุ่ม (focus group 

discussion) ประกอบด้วย ภาคราชการ ภาคเอกชน 

ภาควิชาการ และภาคประชาสังคม 20 ท่าน ได้แก่ 

1) กรรมการรา่งรฐัธรรมนญู พ.ศ. 2560 2) ทีป่รกึษา 

ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม  

3) รองผู้อำ�นวยการสำ�นักงานรัฐบาลอิเล็กทรอนิกส์ 

(องค์การมหาชน) (สรอ.) 4) ที่ปรึกษาด้านความ

ม่ันคงปลอดภัยไซเบอร์สำ�นักงานคณะกรรมการ

กำ�กับหลักทรัพย์และตลาดหลักทรัพย์ 5) ผู้อำ�นวย 

ด้านกฎหมายคณะกรรมการร่วมภาคเอกชน  

3 สถาบัน (กกร.) 6) ตัวแทนสมาคมธนาคารไทย  

(ฝ่ายกฎหมายธนาคารกรุงเทพ จำ�กัด (มหาชน))  

7 ) ผู้แทนสำ � นักงานประ กัน สุขภาพแห่งชา ติ  

(สปสช.) 8) หัวหน้าห้องปฏิบัติงานการวิ จัย

ค ว า ม ม่ั น ค ง ป ล อ ด ภั ย ไ ซ เ บ อ ร์  สำ � นั ก ง า น

วิทยาศาสตร์และเทคโนโลยีแห่งชาติ (สวทช.) 

9) นิติกรปฏิบัติการระดับสูง สำ�นักงานคณะ

กรรมการกิจการกระจายเสียง กิจการโทรทัศน์  

และกิจการโทรคมนาคมแห่งชาติ  (กสทช.)  

10) นิติกรปฏิบัติการระดับต้น สำ�นักงาน กสทช. 

11) ผู้อำ�นวยการสายทรัพยากรบุคคลและบริหาร 

ทั่ ว ไป บ ริ ษัทการบินไทย จำ �กัด  (มหาชน)  

12) ทนายความและกรรมการสมาคมอเีลร์ินนิง่แหง่

ประเทศไทย 13) อาจารย์ประจำ�คณะนิติศาสตร์ 

มหาวทิยาลยัธรรมศาสตร ์14) อาจารยป์ระจำ�คณะ 

นิติศาสตร์ สถาบันบัณฑิตพัฒนบริหารศาสตร์  

15) อาจารย์ประจำ�คณะนิติศาสตร์ มหาวิทยาลัย 

บูรพา 16) ผู้ประสานงานเครือข่ายพลเมืองเน็ต  

17) ผู้อำ�นวยการกองกฎหมาย สำ�นักงานปลัด

กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม กระทรวง

ดิจิทัลเพ่ือเศรษฐกิจและสังคม 18) นิติกรชำ�นาญ

การพิเศษ สำ�นักงานปลัดกระทรวงดิจิทัลเพื่อ

เศรษฐกิจและสังคม กระทรวงดิจิทัลเพื่อเศรษฐกิจ

และสงัคม 19) นักวชิาการคอมพวิเตอร์ชำ�นาญการ

พิเศษ สำ�นักงานปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจ

และสังคม กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

และ 20) นักวิชาการคอมพิวเตอร์ สำ�นักงานปลัด

กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม กระทรวง

ดิจิทัลเพื่อเศรษฐกิจและสังคม
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ผลการศึกษา 
1. แนวคิดและทฤษฎีที่เก่ียวข้องกับการ

คุ้มครองข้อมูลส่วนบุคคลในระบบคลาวด์

	 จากการศึกษาจากข้อมูลเอกสารพบว่า

	 1)	 กลุ่มประเทศภายในองค์การเพื่อความ 

ร่วมมือและการพัฒนาทางเศรษฐกิจหรือโออีซีดี  

(Organisation for Economic Co-operation 

and Development; OECD) มีสมาชิกจำ�นวน 

35 ประเทศ ประกอบด้วย ออสเตรเลีย ออสเตรีย 

เบลเยียม แคนาดา ชิลี สาธารณรัฐเช็ก เดนมาร์ก 

เอสโทเนีย ฟินแลนด์ ฝรั่งเศส เยอรมนี กรีซ 

ฮังการี ไอซ์แลนด์ ไอร์แลนด์ อิสราเอล อิตาลี 

ญี่ปุ่น เกาหลีใต้ เลทเวีย ลักเซมเบิร์ก เม็กซิโก 

เนเธอรแ์ลนด ์นวิซีแลนด์ นอรเ์วย ์โปแลนด์ โปรตุเกส 

สาธารณรัฐสโลวัก สโลเวียเนีย สเปน สวีเดน 

สวิตเซอร์แลนด์ ตุรกี  สหราชอาณาจักร และ

สหรัฐอเมริกา โดย 34 ประเทศบัญญัติกฎหมาย

คุ้มครองข้อมูลส่วนบุคคลเป็นลักษณะกฎหมาย

ท่ัวไป (comprehensive law) เว้นสหรัฐอเมริกา

ท่ีบัญญัติกฎหมายคุ้มครองข้อมูลส่วนบุคคลเป็น

ลักษณะกฎหมายเฉพาะภาคส่วน (sectoral laws)

	 2) กลุ่มประเทศภายในความร่วมมือทาง

เศรษฐกิจเอเชีย-แปซิฟิก หรือเอเปก (Asia-Pacific 

Economic Cooperation; APEC) พบว่า เอเปกมี

สมาชิกทั้งสิ้น 20 ประเทศกับ 1 เขตปกครองพิเศษ 

ประกอบด้วย ออสเตรเลีย แคนาดา สาธารณรัฐ

ประชาชนจีน เขตปกครองพิเศษฮ่องกง (ส่วนหนึ่ง

ของสาธารณรัฐประชาชนจีน) ญี่ปุ่น เกาหลีใต้ 

มาเลเซีย เม็กซิโก นิวซีแลนด์ เปรู ฟิลิปปินส์ รัสเซีย 

สิงคโปร์ ไต้หวัน สหรัฐอเมริกา ชิลี ปาปัวนิวกินี 

อินโดนีเซีย เวียดนาม บรูไน และไทย โดยในกลุ่ม

ประเทศเอเปก มีเพียง 6 ประเทศเท่านั้นที่ยังไม่มี

กฎหมายคุ้มครองข้อมูลส่วนบุคคลเป็นการทั่วไป 

ได้แก่ ชิลี อินโดนีเซีย ปาปัวนิวกินี เวียดนาม บรูไน 

และไทย

	 3)	 สหภาพยุโรปมีสมาชิกท้ังส้ิน 28 ประเทศ 

ประกอบด้วย ออสเตรีย เบลเยียม บัลแกเรีย  

โครเอเซีย ไซปรัส สาธารณรัฐเช็ก เดนมาร์ก  

เอสโตเนีย ฟินแลนด์ ฝรั่งเศส เยอรมนี กรีซ ฮังการี  

ไอร์แลนด์  อิตาลี  ลัตเ วีย ลิทัวเนีย มอลตา  

ลักเซมเบิร์ก เนเธอร์แลนด์ โปแลนด์ โปรตุเกส 

โรมาเนีย สเปน สโลวีเนีย สโลวาเกีย สวีเดน และ

สหราชอาณาจักร ซึ่งหลังจากวันที่ 25 พฤษภาคม 

พ.ศ. 2561 จะอยู่ภายใต้กฎหมายคุ้มครองข้อมูล

ส่วนบคุคลฉบบัเดยีวกันคอื กฎข้อบงัคบัการคุม้ครอง

ข้อมูลส่วนบุคคลของสหภาพยุโรป

	 ในด้านการให้บริการคลาวด์ พ.ศ. 2559 

ทั่วโลกมีมูลค่าประมาณ 210,000 ล้านเหรียญ

สหรัฐ และมีการคาดการณ์ว่า มูลค่าจะได้เพิ่มขึ้น

เปน็ 246,000 ลา้นเหรยีญสหรฐัใน พ.ศ. 2560 และ

เพิ่มเป็น 383,000 ล้านเหรียญสหรัฐใน พ.ศ. 2563 

ซึ่งเป็นการเพิ่มขึ้นอย่างต่อเนื่อง (Gartner Inc., 

2017) โดยสมาคมคลาวด์แห่งเอเซีย (Asia Cloud 

Computing Association, 2018) ได้จัดอันดับ

ความพรอ้มในดา้นคลาวดใ์น ค.ศ. 2018 ใหส้งิคโปร ์

มาเลเซีย ฟิลิปปินส์ ไทย อินโดนีเซีย และเวียดนาม 

ได้อันดับ 1 อันดับ 8 อับดับ 9 อันดับ 10 อันดับ 11 

และอันดับ 14 ตามลำ�ดับ โดยปัจจัยสำ�คัญที่ใช้ 

ในการจัดอันดับมี 4 ประการคือ 1) โครงสร้าง 

พื้นฐานระบบคลาวด์ (cloud infrastructure)  

2) ความปลอดภัยระบบคลาวด์ (cloud security)  

3) กฎข้อบังคับควบคุมระบบคลาวด์ (cloud  

regulation) และ 4) ธรรมาภิบาลระบบคลาวด์  

(cloud governance)
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2. นโยบายคลาวด์และกฎหมายคุ้มครอง

ข้อมูลส่วนบุคคลระหว่างประเทศต่าง ๆ

	 ผูวิ้จัยไดท้ำ�การศึกษาเปรยีบเทยีบนโยบาย

คลาวด์และการคุ้มครองข้อมูลส่วนบุคคลระหว่าง

สหภาพยุโรป สหรัฐอเมริกา ออสเตรเลีย สิงคโปร์ 

มาเลเซีย ฟิลิปปินส์ และไทย ใน 2 ประเด็นหลักที่

สำ�คัญคือ นโยบายคลาวด์กับความมั่นคงปลอดภัย

ในระบบคลาวด์ และกฎหมายคุ้มครองข้อมูลส่วน

บุคคลกับการขยายขอบเขตการบังคับใช้กฎหมาย 

รวมทั้งประเด็นย่อยที่เกี่ยวข้องอีก 3 ประเด็น โดย

ได้ทำ�เป็นตารางเปรียบเทียบไว้ดังนี้

1) นโยบายคลาวด์กับความมั่นคงปลอดภัยในระบบคลาวด์

สหภาพยุโรป ●	พ.ศ. 2558 คณะกรรมาธิการแห่งสหภาพยุโรปได้กำ�หนดกลยุทธ์ตลาดดิจิทัลเดียวขึ้น โดยมีความเห็นว่า

	 กลยุทธ์ตลาดดิจิทัลเดียวต้องถูกสร้างขึ้นบนระบบคลาวด์ จึงได้ออกเอกสารเชิงนโยบายที่เกี่ยวกับตลาด

	 ดิจิทัลเดียวจำ�นวน 2 ฉบับคือ เอกสารเชิงนโยบายฉบับแรกเกี่ยวข้องกับโครงการริเริ่มคลาวด์ยุโรป และ

	 เอกสารเชิงนโยบายเกี่ยวกับกลยุทธ์สำ�หรับมาตรฐาน (European Commission, 2015)

สหรัฐอเมริกา ●	พ.ศ. 2553 สหรัฐอเมริกาเผยแพร่ ‘แผนการ 25 ข้อในการปรับปรุงการจัดการเทคโนโลยีสารสนเทศของ

	 รัฐบาลกลาง’ โดยแผนการย่อยข้อที่สามของแผนการดังกล่าว ได้แก่ นโยบายคลาวด์เฟิร์ส และ พ.ศ. 2554

	 ได้เผยแพร่กลยุทธ์คลาวด์คอมพิวติงของรัฐบาลกลาง (Vivek Kundra, 2011)

ออสเตรเลีย ●	พ.ศ. 2557 รัฐบาลเครือรัฐออสเตรเลียได้ประกาศนโยบายคลาวด์เฟิร์สและกำ�หนดให้กิจการของเครือ

	 รัฐออสเตรเลียที่ไม่ได้แยกเป็นนิติบุคคล (NCE) ต้องใช้คลาวด์คอมพิวติงทั้งสำ�หรับงานทางด้านไอซีที

	 ใหม่และทดแทนระบบเดิม (Australian Government, Department of Finance, 2014)

สิงคโปร์ ●	 สิงคโปร์เป็นศูนย์กลางให้บริการคลาวด์ท่ีสำ�คัญแห่งหน่ึงในภูมิภาคเอเชีย-แปซิฟิก (APEC) โดยบริษัท

	 สิงเทล (Singapore Telecommunications Limited: SingTel) ได้จัดทำ�โครงสร้าง G-Cloud ซ่ึงเป็น

	 คลาวด์ส่วนตัว (private cloud) สำ�หรับรัฐบาลสิงคโปร์และหน่วยงานของรัฐบาลขึ้นใน พ.ศ. 2556 

	 (Infocomm Media Development Authority of Singapore, 2017)

มาเลเซีย ●	พ.ศ. 2556 ศูนย์การพัฒนามัลติมีเดียมาเลเซีย (MDEC) ได้จัดทำ�โครงการริเริ่มคลาวด์มาเลเซีย (MSC 

	 Malaysia Cloud Initiative) ขึ้น โดยมีวัตถุประสงค์เพื่อสร้างบรรยากาศที่สนับสนุนการใช้คลาวด์คอมพิวติง

	 ขึ้นในมาเลเซียทั้งในด้านอุปสงค์และอุปทาน (Malaysia Digital Economic Corporation, 2017) โดย

	 วันที่ 19 ตุลาคม พ.ศ. 2560 ศูนย์การพัฒนามัลติมีเดียมาเลเซียมีแผนนำ�กลยุทธ์คลาวด์เฟิร์ส (Cloud first 

	 Strategy) มาใช้เพื่อพัฒนากรอบปัญญาประดิษฐ์แห่งชาติ (National AI Framework) (Sainul Abudheen

	 2017)

ฟิลิปปินส์ ●	 วันที่ 17 มกราคม พ.ศ. 2560 รัฐบาลฟิลิปปินส์ประกาศนโยบายคลาวด์เฟิร์สให้ทุกกระทรวง กรม สำ�นักงาน 

	 และหน่วยงานอื่นของรัฐบาล รวมทั้งคณะกรรมาธิการตามรัฐธรรมนูญ รัฐสภา ศาลยุติธรรม สำ�นักงาน

	 ผู้ตรวจการแผ่นดิน มหาวิทยาลัยและวิทยาลัยของรัฐ บริษัทที่รัฐบาลเป็นเจ้าของและมีอำ�นาจควบคุม และ

	 หน่วยงานรัฐบาลท้องถิ่นทั้งหมดนำ�คลาวด์มาใช้ (Republic of Philippines, Department of Information

	 and Communications Technology, 2017)

ไทย ● 	สำ�นักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) (สรอ.) หรือ อีจีเอ (Electronic Government 

	 Agency : EGA) เป็นผู้มีหน้าที่รับผิดชอบพัฒนาระบบคลาวด์ภาครัฐ (Government Cloud : G-Cloud)

	 ซึ่งเป็นโครงสร้างพื้นฐานบนอินเทอร์เน็ตแบบใช้ทรัพยากรร่วมกัน ให้บริการแก่หน่วยงานภาครัฐในการเก็บ

	 ทรัพยากรทางด้านสารสนเทศไว้บนอินเทอร์เน็ต 
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2) กฎหมายคุ้มครองข้อมูลส่วนบุคคลกับการขยายขอบเขตการบังคับใช้กฎหมาย

สหภาพยุโรป ● 	กฎข้อบังคับการคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป (The General Data Protection 

	 Regulation; GDPR) มาตรา 3(2) เป็นการบังคับใช้กฎข้อบังคับโดยการขยายหลักดินแดน 

	 (Extraterritorial scope) ซึง่ใชก้บัการประมวลผลขอ้มลูสว่นบคุคลของเจา้ของขอ้มลูสว่นบคุคลทีอ่ยู่

	 ในสหภาพยโุรปโดยผูค้วบคมุข้อมูลสว่นบคุคลหรอืผูป้ระมวลผลขอ้มูลสว่นบคุคลท่ีไม่มีสถานประกอบ

	 การตัง้อยู่ในสหภาพยุโรป แตก่จิกรรมการประมวลผลขอ้มลูสว่นบคุคลน้ันเกีย่วกบักรณใีดกรณหีน่ึง 

	 ดังต่อไปน้ี (ก) การเสนอขายสินค้าหรือบริการแก่เจ้าของข้อมูลส่วนบุคคลในสหภาพยุโรป โดยไม่ 

	 ต้องคำ�นึงถึงว่า การชำ�ระเงินของเจ้าของข้อมูลส่วนบุคคลดังกล่าวจะเกิดขึ้นในสหภาพยุโรปหรือ

	 ไม่ หรือ (ข) การติดตามตรวจสอบพฤติกรรมของเจ้าของข้อมูลส่วนบุคคลที่เกิดขึ้นในสหภาพยุโรป

สหรัฐอเมริกา ● 	กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหรัฐอเมริกาใช้บังคับเฉพาะกับนิติบุคคลหรือบุคคลซึ่งอยู่

	 ภายใต้เขตอำ�นาจศาลของสหรัฐอเมริกาเพราะเป็นข้อจำ�กัดตามรัฐธรรมนูญในเรื่องกระบวนการอัน

	 ควรแห่งกฎหมาย (Due process)

ออสเตรเลีย ● 	พระราชบัญญัติความเป็นส่วนตัว ค.ศ. 1988 (Privacy Act 1988) แก้ไขเพ่ิมเติมโดยพระราชบัญญัติ

	 การแก้ไขความเป็นส่วนตัว (เพิ่มการคุ้มครองความเป็นส่วนตัว) ค.ศ. 2012 (Privacy Amendment

	 (Enhancing Privacy Protection) Act 2012) ใช้บังคับกับการกระทำ�หรือการปฏิบัติ (act or 

	 practice) นอกรัฐและดินแดนของประเทศออสเตรเลียของหน่วยงานภาครัฐและองค์กรภาคเอกชน

	 หรือธุรกิจขนาดเล็กที่มีความเก่ียวพันกับประเทศออสเตรเลีย (Australian link) เช่น กิจการต่าง

	 ประเทศที่มีเว็บไซต์มุ่งเสนอขายสินค้าหรือบริการมายังบุคคลในออสเตรเลีย (Office of Australian 

	 Information Commissioner, 2014, B.14)

สิงคโปร์ ● รัฐบัญญัติคุ้มครองข้อมูลส่วนบุคคลของสิงคโปร์ ค.ศ. 2012 (Personal Data Protection Act of 

	 2012) มาตรา 2 และมาตรา 3 กำ�หนดให้ใช้บังคับรัฐบัญญัตินี้กับการเก็บรวบรวม การใช้และการ

	 เปิดเผยข้อมูลส่วนบุคคลโดยองค์กร (Organization) (ซ่ึงหมายถึงบุคคล บริษัท สมาคมหรือกลุ่ม

	 บุคคล ทั้งจดทะเบียนและไม่จดทะเบียน แสวงหากำ�ไรหรือไม่ ไม่ว่าจะจัดตั้งในรูปแบบหรือเป็นที่

	 ยอมรบัภายใตก้ฎหมายของประเทศสงิคโปร ์ไม่วา่จะมีถิน่ท่ีอยูห่รอืมีสำ�นักงานหรอืสถานท่ีประกอบ

	 ธุรกิจในสิงคโปร์หรือไม่)

มาเลเซีย ● พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ค.ศ. 2010 (Malaysia Personal Data Protection Act 

	 2010) มาตรา 2(2)(b) และมาตรา 3 กำ�หนดให้ใช้พระราชบัญญัติน้ีบังคับกับบุคคลท่ีไม่ได้อยู่ใน

	 ประเทศมาเลเซีย แต่ใช้อุปกรณ์ในประเทศมาเลเซียในการประมวลผลข้อมูลส่วนบุคคลนอกเหนือ

	 จากการส่งข้อมูลผ่านประเทศมาเลเซีย และใช้บังคับกับบุคคลที่ไม่ได้อยู่ในประเทศมาเลเซีย แต่ได้

	 แต่งตั้งตัวแทนในประเทศมาเลเซียเพื่อวัตถุประสงค์ตามพระราชบัญญัตินี้
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ฟิลิปปินส์ ● รัฐบัญญัติคุ้มครองข้อมูลส่วนบุคคล ค.ศ. 2012 (Data Privacy Act of 2012) มาตรา 6 กำ�หนด

	 หลักการขยายหลักดินแดน (Extraterritorial application) โดยให้ใช้กับการกระทำ�หรือการปฏิบัติ

	 ในและนอกฟิลิปปินส์โดยนิติบุคคล ถ้า

	 1) การกระทำ� การปฏิบัติ หรือการประมวลผลเกี่ยวข้องกับข้อมูลส่วนบุคคลของพลเมืองฟิลิปปินส์

	 หรือบุคคลที่มีถิ่นที่อยู่ในประเทศฟิลิปปินส์

	 2) นิติบุคคลมีการเชื่อมโยงกับประเทศฟิลิปปินส์และนิติบุคคลมีการประมวลผลข้อมูลส่วนบุคคล

	 ในประเทศฟิลิปปินส์ หรือแม้การประมวลผลนอกประเทศฟิลิปปินส์ แต่เป็นการประมวลผลข้อมูล

	 ส่วนบุคคลของพลเมืองฟิลิปปินส์หรือผู้มีถิ่นท่ีอยู่ในประเทศฟิลิปปินส์ รวมถึง (1) สัญญาทำ�ขึ้นใน

	 ประเทศฟลิปิปินส ์(2) นติบุิคคลไมไ่ดจ้ดัตัง้ขึน้ในประเทศฟลิปิปนิส ์แตม่กีารจดัการและการควบคมุ

	 หลักในประเทศฟิลิปปินส์ และ (3) นิติบุคคลมีสาขา ตัวแทน สำ�นักงาน หรือบริษัทย่อยในประเทศ

	 ฟลิปิปินสแ์ละบรษัิทแมห่รอืบรษิทัในเครอืของนติบิคุคลฟลิปิปนิสม์กีารเขา้ถงึขอ้มลูสว่นบุคคล และ

	 3) นติบิคุคลทีม่กีารเชือ่มโยงอืน่ ๆ ในประเทศฟลิปิปินส ์ตวัอย่างเช่น (1) นิตบิคุคลประกอบธุรกจิใน

	 ประเทศฟิลิปปินส์ และ (2) ข้อมูลส่วนบุคคลถูกเก็บรวบรวมหรือจัดเก็บโดยนิติบุคคลในประเทศ

	 ฟิลิปปินส์

ไทย ● ร่างกฎหมายใช้เฉพาะการเก็บรวบรวม การใช้หรือการเปิดเผยข้อมูลส่วนบุคคลโดยผู้ควบคุมข้อมูล

	 ส่วนบุคคลในประเทศไทยเท่านั้น

3) ประเด็นย่อยที่เกี่ยวข้อง

ประเด็นย่อย

ที่เกี่ยวข้อง

สหภาพ

ยุโรป

สหรัฐ

อเมริกา

ออสเตร

เลีย

สิงคโปร์ มาเลเซีย ฟิลิปปินส์ ร่างกฎหมาย

ไทย

1) คำ�นิยาม 

“ผู้ควบคุมข้อมูล” 

และ “ผู้ประมวลผล

ข้อมูล”

มีคำ�นิยาม

ทั้งสองคำ�

ไม่มีคำ�นิยาม

ทั้งสองคำ� 

มีคำ�นิยาม

เฉพาะ

ผู้ควบคุม

ข้อมูล

มีนิยาม

ทั้งสองคำ�

มีคำ�นิยาม

ทั้งสองคำ� 

มีคำ�นิยาม

ทั้งสองคำ�

มีคำ�นิยาม

เฉพาะ

ผู้ควบคุม 

ข้อมูล

2) หน้าที่ผู้ประมวล

ผลข้อมูล

กำ�หนด

หน้าที่ชัดเจน

ไม่มีการ

กำ�หนด

หน้าที่ไว้

ไม่มีการ

กำ�หนด

หน้าที่ไว้

กำ�หนด

หน้าที่ชัดเจน

กำ�หนด

หน้าที่ชัดเจน

กำ�หนด

หน้าที่ชัดเจน

ไม่มีการ

กำ�หนดหน้าที่

ไว้

3) การโอนข้อมูล

ออกนอกประเทศ

มี

กฎเกณฑ์

ชัดเจน

ไม่มี

กฎเกณฑ์

การโอน

มี

กฎเกณฑ์

ชัดเจน

มี

กฎเกณฑ์

ชัดเจน

มี

กฎเกณฑ์

ชัดเจน

มี

กฎเกณฑ์

ชัดเจน

มี

กฎเกณฑ์

บางส่วน 

	 3. การศึกษาปัญหาและอุปสรรคเกี่ยวกับ

การคุ้มครองข้อมูลส่วนบุคคลในระบบคลาวด์

ในประเทศไทย

	 3.1 การศึกษาจากการสัมภาษณ์เชิงลึก

กลุ่มผู้เชี่ยวชาญที่เกี่ยวข้อง

	 ในการสัมภาษณ์ เชิ งลึกกลุ่มบุคคลที่

เกี่ยวข้องกับคลาวด์และการคุ้มครองข้อมูลส่วน

บุคคล 10 ท่านทั้งที่เป็นผู้เช่ียวชาญทางเทคโนโลยี

และกฎหมาย ได้รับคำ�ตอบโดยสรุป ดังนี้
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		  1)		ผูเ้ช่ียวชาญเหน็วา่มาตรการทางเทคนคิ

ท่ีใช้ในการรักษาความมั่นคงปลอดภัยของข้อมูล

ในระบบคลาวด์มีความปลอดภัยเพียงพอหรือไม่ 

ขึ้นอยู่กับเทคโนโลยีที่นำ�มาใช้ว่า ทันสมัยกับภัย 

คุกคามหรือไม่ โดยไม่ว่าจะเป็น public cloud,  

private cloud หรือ hybrid cloud ความปลอดภัย

ขึน้อยูกั่บมาตรการทางเทคนคิท่ีใช้ในการรกัษาความ

ปลอดภยัวา่ ทนัสมยักบัภยัคกุคามในขณะนัน้หรอืไม ่

งบประมาณและบุคลากรในการพัฒนาระบบความ 

ปลอดภัยเป็นสิ่งสำ�คัญ (ภูมิ ภูมิรัตน, สัมภาษณ์,  

26 กันยายน พ.ศ. 2560)

		  สำ�นักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การ

มหาชน) (สรอ.) เป็นผู้มีหน้าที่รับผิดชอบพัฒนา 

ระบบคลาวด์ภาครัฐ (Government Cloud :  

G-Cloud) ซ่ึงผ่านการรับรองมาตรฐานด้านความ

ปลอดภัยสารสนเทศ ISO 27001 นอกจากนี้ สรอ. 

ยังได้รับรางวัล STAR Self-Assessment จาก 

Cloud Security Alliance (CSA) ข้อมูลส่วนบุคคล 

ที่จัดเก็บในคลาวด์ภาครัฐได้รับความคุ้มครองตาม 

พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.  

2540 ปัจจุบัน สรอ. มีแนวคิดจัดทำ�กรอบธรรมา 

ภบิาลขอ้มูล (data governance framework) ซึง่จะ

มกีารจำ�แนกประเภทขอ้มลู (data classification) ที่

ชดัเจน เกดิมาตรฐานท่ีจำ�เปน็ มนีโยบายการใชง้าน

ที่เหมาะสมตามประเภท จนถึงการตรวจสอบความ 

ถูกต้องของข้อมูล (ศักดิ์ เสกขุนทด, สัมภาษณ์,  

18 ธันวาคม พ.ศ. 2560)

		  2) ผู้เช่ียวชาญเห็นว่า กฎหมายคุ้มครอง

ข้อมูลส่วนบุคคลของไทยควรขยายขอบเขตการ

บังคับใช้กฎหมายแก่ผู้ควบคุมข้อมูลส่วนบุคคล

และผูป้ระมวลผลขอ้มลูสว่นบคุคล (เชน่ ผูใ้ห้บรกิาร

คลาวด ์เป็นตน้) ทีอ่ยู่นอกประเทศไทย แต่ได้จดัเกบ็

ข้อมูลส่วนบุคคลหรือประมวลผลข้อมูลส่วนบุคคล

ของเจ้าของข้อมูลในไทย เพราะเทคโนโลยีคลาวด์

ไร้พรมแดน ข้อมลูส่วนบคุคลอาจถกูเกบ็รวบรวม ใช ้ 

หรือเปิดเผยท่ีใดก็ได้ในโลก (ฐิติรัตน์ ทิพย์สัมฤทธ์ิกุล, 

สัมภาษณ์, 10 สิงหาคม พ.ศ. 2560) แต่ตั้งคำ�ถาม

เกี่ยวกับสภาพบังคับว่าจะบังคับใช้กฎหมายนอก

ราชอาณาจักรได้อย่างไร (โกเมน พิบูลย์โรจน์, 

สัมภาษณ์, 21 กันยายน พ.ศ. 2560)

		  3) ผู้ เ ช่ียวชาญเห็นว่าควรแยกนิยาม  

“ผู้ควบคมุข้อมูลส่วนบคุคล” ออกจาก “ผูป้ระมวลผล

ขอ้มลูสว่นบคุคล” เพือ่กำ�หนดหนา้ทีแ่ละความรบัผดิ

ชอบของแต่ละบุคคลที่ทำ�งานกับข้อมูลชุดเดียวกัน

ให้ชัดเจน (ฐิติรัตน์ ทิพย์สัมฤทธิ์กุล, สัมภาษณ์, 

10 สิงหาคม พ.ศ. 2560 และอาทิตย์ สุริยะวงศ์กุล, 

สัมภาษณ์, 19 พฤศจิกายน พ.ศ. 2560) นอกจากนี้  

หลักเกณฑส์ำ�คญัในการส่งหรือโอนข้อมูลส่วนบคุคล

ออกนอกราชอาณาจักรไทยควรจะอยู่ในพระราช

บัญญัติ ไม่ควรกำ�หนดไว้ในกฎกระทรวงเพราะจะ

ไม่ถูกตรวจสอบโดยรัฐสภา (อาทิตย์ สุริยะวงศ์กุล, 

สัมภาษณ์, 19 พฤศจิกายน พ.ศ. 2560)

		  3.2 การศึกษาจากการสนทนากลุ่มใน

ภาคราชการ ภาคเอกชน ภาควิชาการ และภาค

ประชาสังคม

		  ในการสนทนากลุ่ม ผู้เข้าร่วมสนทนากลุ่ม

ได้ให้ความคิดเห็นไว้ ดังนี้

		  1)	นโยบายคลาวด์กับความมั่นคง

ปลอดภัยในระบบคลาวด์

			   ปัจจุบัน สรอ. ได้มีการให้บริการคลาวด์

ภาครัฐแก่หน่วยงานภาครัฐในระดับกระทรวงทุก

กระทรวงแลว้ คลาวดภ์าครฐัของไทยมมีาตรฐานการ

รกัษาความมัน่คงปลอดภยัตามมาตรฐานสากล แต่

อปุสรรคในการใหบ้ริการคลาวดภ์าครัฐ ไดแ้ก ่ความ
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ล่าช้าในการให้บริการ เนื่องจาก สรอ. ต้องมีการจัด

ตั้งงบประมาณตามคำ�ขอของหน่วยงานที่ต้องการ

ใช้บริการคลาวด์ภาครัฐแบบปีต่อปี ซึ่งทำ�ให้หน่วย

งานภาครัฐท่ีต้องการใช้บริการคลาวด์ต้องรอรับ

บริการในช่วงการจัดสรรงบประมาณซึ่งอาจใช้เวลา

นานหลายเดือน (ไอรดา เหลืองวิไล, สนทนากลุ่ม, 

13 ธันวาคม พ.ศ. 2560)

	 2) กฎหมายคุ้มครองข้อมูลส่วนบุคคล

กับการขยายขอบเขตบังคับใช้กฎหมาย

		  ธุรกิจขนาดใหญ่ท่ีทำ�ธุรกิกับสหภาพยุโรป  

เช่น ธุรกิจสายการบิน ธุรกิจโรงแรม ธุรกิจท่องเที่ยว   

เป็นต้น มีความเส่ียงทางกฎหมายท่ีต้องตกอยู่ภายใต้ 

การขยายหลักดินแดนกาคุ้มครองข้อมูลส่วนบุคคล 

ของกฎข้อบังคับการคุ้มครองข้อมูลส่วนบุคคล

ของสหภาพยุโรป หากธุรกิจเหล่านี้ได้เก็บรวบรวม

ข้อมูลส่วนบุคคลของบุคคลในสหภาพยุโรปผ่าน

สื่อออนไลน์ เช่น การขายตั๋วเครื่องบินให้บุคคลใน

สหภาพยุโรปผ่านเว็บไซต์ เป็นต้น ผู้เชี่ยวชาญท่าน

หนึ่งมีความเห็นว่า การบัญญัติกฎหมายคุ้มครอง

ข้อมูลส่วนบุคคลในไทยมีผลดีต่อธุรกิจของตน 

เพราะจะได้มีหลักเกณฑ์ชัดเจนในการปฏิบัติตาม 

กฎหมาย (สิทธินัย จันทรานนท์, สนทนากลุ่ม,  

13 ธันวาคม พ.ศ. 2560) แต่ผู้เช่ียวชาญอีกท่านหน่ึง

เห็นว่า กฎหมายคุ้มครองข้อมูลส่วนบุคคลอาจ

เป็นการเพิ่มภาระกับผู้ประกอบธุรกิจขนาดกลาง

และขนาดย่อมที่ไม่มีความพร้อมในการปฏิบัติตาม

กฎหมาย (เกรียงศักดิ์ สวัสดิ์พาณิชย์, สนทนากลุ่ม, 

13 ธันวาคม พ.ศ. 2560) โดยผูเ้ชีย่วชาญหลายท่าน

ที่เข้าร่วมสนทนากลุ่มมีความเห็นว่าร่างกฎหมาย 

คุ้มครองข้อมูลส่วนบุคคลต้องเพ่ิมบทบัญญัติเก่ียวกับ

ขอบเขตการบังคับใช้กฎหมายแก่ผู้ควบคุมข้อมูล

ส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคลท่ี

อยู่นอกประเทศไทยไว้ ทั้งนี้เพราะปัจจุบันธุรกิจ

ในประเทศไทยมีการใช้ระบบคลาวด์ที่อยู่นอก

ประเทศไทยในการจัดเก็บข้อมูลส่วนบุคคลเป็น

จำ�นวนมาก หากไมม่กีารขยายขอบเขตการบงัคบัใช้

กฎหมายคุ้มครองข้อมูลส่วนบุคคล ในกรณีเกิดการ

ละเมดิขอ้มลูสว่นบคุคล ธรุกจิทีเ่ปน็ผูค้วบคมุขอ้มลู

ในไทยอาจตอ้งรับผิดตามกฎหมายโดยลำ�พงั โดยไม่

อาจไปไล่เบี้ยเอากับผู้ประมวลผลข้อมูลส่วนบุคคล 

(ผู้ให้บริการคลาวด์) นอกประเทศได้ เพราะภายใต้

ข้อตกลง (clauses) ในสัญญาใหบ้ริการคลาวดส่์วน

ใหญม่กัมขีอ้ยกเวน้จำ�กดัความรบัผดิของผูใ้ห้บรกิาร

ไว้ในสัญญา ฉะนั้นการกำ�หนดบทบัญญัติเกี่ยวกับ

การขยายขอบเขตการบังคับใช้กฎหมายคุ้มครอง

ข้อมูลส่วนบคุคลไว้ จะทำ�ใหผู้้ประมวลผลข้อมูลส่วน

บคุคล (ผู้ใหบ้ริการคลาวด)์ ทีอ่ยูน่อกประเทศไทยยงั

ต้องรับผิดตามกฎหมายไทย (ภูมิ ภูมิรัตน, สนทนา 

กลุ่ม, 13 ธันวาคม พ.ศ. 2560 และวรรณวิทย์  

อาขุบุตร, สนทนากลุ่ม, 13 ธันวาคม พ.ศ. 2560)

	 3)  ประเด็นย่อยที่เกี่ยวข้อง

		  (1) ความหมายของ “ผู้ควบคุมข้อมูล

ส่วนบุคคล” และ “ผู้ประมวลผลข้อมูลส่วนบุคคล” 

ตอ้งมนียิามใหช้ดัเจนและกำ�หนดหนา้ทีใ่หเ้หมาะสม 

(ภมู ิภมูริตัน, สนทนากลุม่, 13 ธนัวาคม พ.ศ. 2560)  

ในบางกรณีบุคคลหรือนิติบุคคลหนึ่ง ๆ อาจเป็น 

ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูล

สว่นบคุคลกไ็ด ้ทัง้นีข้ึน้อยูก่บัหนา้ทีค่วามรับผดิชอบ 

ที่ได้กระทำ�ต่อข้อมูล เช่น กูเกิล (Google) อาจเป็น 

ผู้ควบคุมข้อมูลส่วนบุคคลในกรณีที่ เป็นผู้เก็บ

รวบรวมข้อมูลในเว็บไซต์สืบค้นข้อมูล (search 

engine) แต่อาจถือว่า เป็นผู้ประมวลผลข้อมูล

ส่วนบุคคลในกรณีที่เป็นผู้ให้บริการกูเกิลคลาวด์ 

(Google Cloud) (อาทิตย์ สุริยะวงศ์กุล, สนทนา
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กลุ่ม, 13 ธันวาคม พ.ศ. 2560) เป็นต้น

		  (2) การเก็บรวบรวมข้อมูลในระบบ

คลาวด์มีลักษณะเป็นการส่งหรือโอนข้อมูลออก

ไปยังต่างประเทศโดยสภาพ เพราะผู้ให้บริการ

คลาวด์ต่างประเทศมักมีดาต้าเซ็นเตอร์อยู่ใน 

ต่างประเทศ (วรรณวิทย์ อาขุบุตร, สนทนากลุ่ม,  

10 มกราคม พ.ศ. 2561) ดังนั้น ทันทีที่มีการเก็บ 

รวบรวมข้อมูล ข้อมูลดังกล่าวก็จะถูกส่งหรือโอนไป 

ยังดาต้าเซ็นเตอร์ท่ีอยู่ต่างประเทศโดยอัตโนมัติ  

โดยเฉพาะในธรุกจิสายการบิน การสง่หรอืโอนขอ้มลู 

ส่ วนบุคคลข้ามพรมแดนเกิดขึ้ นตลอดเวลา  

การห้ามหรือจำ�กัดการส่งหรือโอนข้อมูลส่วนบุคคล 

ข้ามพรมแดนจึงส่งผลกระทบต่อธุรกิจอย่างแน่นอน 

ด้วยเหตุนี้ หลักเกณฑ์ในการส่งหรือโอนข้อมูลส่วน

บุคคลข้ามพรมแดนระหว่างประเทศจึงจำ�ต้องมี

ความชัดเจนแนน่อน (สทิธนิยั จันทรานนท,์ สนทนา

กลุ่ม, 10 มกราคม พ.ศ. 2561)

อภิปรายและสรุปผลการวิจัย
จากการศึกษาข้อมูลเอกสารที่ได้จากการ

เปรยีบเทยีบนโยบายคลาวดแ์ละการคุม้ครองขอ้มลู

ส่วนบุคคลระหว่างสหภาพยุโรป สหรัฐอเมริกา 

ออสเตรเลีย สิงคโปร์ มาเลเซีย ฟิลิปปินส์ และ 

ไทย (ข้อ 4.1) รวมถึงการสัมภาษณ์เชิงลึกกลุ่ม 

ผูเ้ชีย่วชาญทีเ่ก่ียวขอ้ง (ขอ้ 4.2) และการรบัฟงัความ

เห็นจากผู้เข้าร่วมสนทนากลุ่ม (ข้อ 4.3) สามารถ 

สรุปและวิเคราะห์ผลการศึกษาได้โดยแบ่งเป็น  

2 ประเด็นหลัก ดังนี้

	 1) นโยบายคลาวด์กับความม่ันคง

ปลอดภัยในระบบคลาวด์

			   การจัดเกบ็ขอ้มลูรวมไวใ้นคลาวดม์แีนว

โน้มเพิม่ขึน้อยา่งตอ่เน่ือง นโยบายของรฐับาลมสีว่น

สำ�คัญในการสนับสนุนการใช้งานคลาวด์ สหภาพ

ยุโรป สหรัฐอเมริกา ออสเตรเลีย สิงคโปร์ มาเลเซีย  

และฟิลิปปินส์ต่างให้การสนับสนุนการใช้งานคลาวด์

โดยการประกาศนโยบายคลาวด์ที่ชัดเจน สำ�หรับ

ประเทศไทยคอื สรอ. มีบทบาทสำ�คญัในการผลักดนั

การใช้คลาวด์ภาครัฐ และได้กำ�หนดมาตรฐานการ

รักษาความปลอดภัยดา้นสารสนเทศตามมาตรฐาน

สากล แต่อุปสรรคสำ�คัญในการให้บริการคลาวด์

ภาครัฐของไทยคือ ความล่าช้าในการให้บริการ 

เนื่องจาก สรอ. ต้องจัดตั้งงบประมาณให้หน่วยงาน 

ตามคำ�ขอของหน่วยงานของรัฐท่ีต้องการใช้บริการ 

ปีต่อปี ดังน้ัน จึงจำ�เป็นต้องมีการปรับปรุงข้ันตอน

การจัดสรรงบประมาณภาครัฐเกี่ยวกับการขอใช้

บรกิารคลาวดภ์าครฐั เพือ่ใหเ้กดิความรวดเรว็ยิง่ข้ึน

		  อย่างไรก็ดี การใช้งานคลาวด์มีความ

มั่นคงปลอดภัยไม่แตกต่างกับการสร้างดาต้า

เซ็นเตอร์ข้ึนจดัเกบ็ข้อมลูเอง ทัง้นีข้ึ้นอยูก่บับคุลากร

ที่ดูแลโครงสร้างพื้นฐาน (infrastructure) และงบ

ประมาณในการออกแบบระบบความปลอดภัย 

ประเด็นจึงอยู่ที่การบริหารความเส่ียงของข้อมูล  

(data risk management) การจัดทำ�กรอบธรรมา 

ภิบาลข้อมูล (data governance framework) และ

การจำ�แนกประเภทข้อมูล (data classification) เพือ่

การจัดการและใช้ข้อมูลอย่างเหมาะสม จะเป็นการ

ยกระดบัการรกัษาความมัน่คงปลอดภยัของขอ้มลูที่

จัดเก็บไว้ในระบบคลาวด์ของไทย

  2) 	 กฎหมายคุ้มครองข้อมูลส่วนบุคคล

กับการขยายขอบเขตการบังคับใช้กฎหมาย

		  (1) กฎหมายคุ้มครองข้อมูลส่วน

บุคคล

		  ประเทศในกลุ่มโออีซีดี  (OECD)  

35 ประเทศ กลุ่มเอเปก 21 เขตเศรษฐกิจ (20 

ประเทศกบั 1 เขตปกครองพเิศษ) และสหภาพยโุรป 

28 ประเทศ มีเพียง 6 ประเทศในกลุ่มเอเปกคือ 
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ชิลี อินโดนีเซีย ปาปัวนิวกินี เวียดนาม บรูไน และ

ไทยที่ไม่มีกฎหมายคุ้มครองข้อมูลส่วนบุคคล แม้

ปัจจุบันไทยมีกฎหมายคุ้มครองข้อมูลส่วนบุคคล

เฉพาะเรื่อง เช่น พระราชบัญญัติข้อมูลข่าวสาร

ของราชการ พ.ศ. 2540 หรือพระราชบัญญัติการ

ประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 เป็นต้น 

แต่ยังไม่มีกฎหมายคุ้มครองข้อมูลส่วนบุคคลของ

คนไทยที่ถูกเก็บรวบรวม ใช้ หรือเปิดเผยโดยธุรกิจ

เอกชนเป็นการท่ัวไป ข้อมูลส่วนบุคคลซึ่งจัดเก็บใน

ระบบคลาวดถ์อืวา่ เปน็ขอ้มลูทางการตลาดทีส่ำ�คัญ

ที่สามารถเคลื่อนย้ายข้ามพรมแดนได้โดยง่าย การ

ออกกฎหมายคุ้มครองข้อมูลส่วนบุคคลจึงเป็นการ

จำ�เป็นอย่างยิ่งในการคุ้มครองข้อมูลส่วนบุคคล

ของคนในประเทศจากการเก็บรวบรวม ใช้หรือเปิด

เผยโดยไม่ชอบทั้งจากธุรกิจภายในและภายนอก

ประเทศ อยา่งไรกดี็ ธรุกจิขนาดกลางและขนาดยอ่ม

ตามพระราชบัญญัติส่งเสริมวิสาหกิจขนาดกลาง

และขนาดย่อม พ.ศ. 2543 อาจยังไม่พร้อมปฏิบัติ

ตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล ในกรณี

ดังกล่าว กฎหมายอาจกำ�หนดเวลาให้ธุรกิจเหล่าน้ี

ต้องปฎิบัติตามกฎหมายเมื่อพ้นระยะเวลา 3 ปี นับ 

แต่วันท่ีกฎหมายน้ีบังคับใช้ เพ่ือให้มีเวลาในการเตรียม

ความพร้อมก็ได้

		  (2) ผลของการขยายหลักดินแดน

คุ้มครองข้อมูลส่วนบุคคลของกฎข้อบังคับการ

คุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรปที่มี

ต่อธุรกิจไทย

			  เม่ือกฎข้อบังคับการคุ้มครองข้อมูล

ส่วนบุคคลของสหภาพยุโรปมีผลบังคับใช้ ธุรกิจใน

ประเทศไทยทีเ่สนอขายสนิคา้หรอืบรกิารแกเ่จา้ของ

ข้อมูลส่วนบุคคลในสหภาพยุโรป (โดยไม่ต้องคำ�นึง 

ถึงว่าการชำ�ระเงินของเจ้าของข้อมูลส่วนบุคคล 

ดังกล่าวจะเกิดขึ้นในสหภาพยุโรปหรือไม่) หรือการ

ติดตามตรวจสอบพฤติกรรมของเจ้าของข้อมูลส่วน

บุคคลที่เกิดข้ึนในสหภาพยุโรป ตัวอย่างเช่น ธุรกิจ 

สายการบินในไทยท่ีมีการขายตั๋วเครื่องบินให้แก่ 

ผู้โดยสารทีอ่ยูใ่นสหภาพยโุรปและมีการเก็บรวบรวม

ข้อมูลส่วนบุคคลของผู้โดยสารดังกล่าว หรือธุรกิจ

โรงแรมในไทยที่มีการขายห้องพักให้แก่นักท่อง

เที่ยวที่อยู่ในสหภาพยุโรปผ่านทางเว็บไซต์ต่าง ๆ 

ไม่ว่าจะเป็นเว็บไซต์ของโรงแรมเองหรือเว็บไซต์

ของตัวแทนแล้วมีการเก็บรวบรวมข้อมูลส่วนบุคคล

ของนักท่องเที่ยวดังกล่าว หรือธุรกิจโรงพยาบาล

ในไทยที่มีผู้ป่วยเป็นบุคคลในสหภาพยุโรปแล้วมี

การเก็บรวบรวมข้อมูลส่วนบุคคลของผู้ป่วยคนนั้น

ในสหภาพยุโรปเพ่ือการวิเคราะห์วินิจฉัยโรคใน

ประเทศไทย หรือบริษัทท่องเที่ยวในไทยที่มีลูกค้า

นกัทอ่งเทีย่วจากสหภาพยโุรปโดยมกีารเกบ็รวบรวม

ข้อมูลส่วนบุคคลของนักท่องเที่ยวคนน้ันในสหภาพ

ยุโรปเพื่อการให้บริการในประเทศไทย รวมธุรกิจ 

อคีอมเมร์ิสในไทยทัง้หมดทีข่ายสนิคา้หรือใหบ้ริการ

แก่ลูกค้าในสหภาพยุโรปโดยมีการเก็บข้อมูลส่วน

บุคคลของลูกค้าคนนั้นในสหภาพยุโรป ตลอดจน

ผู้ให้บริการคลาวด์หรือดาต้าเซ็นเตอร์ในไทยที่ให้

บริการประมวลผลข้อมูลหรือจัดเก็บข้อมูลส่วน

บคุคลของเจา้ของขอ้มลูในสหภาพยุโรป ตอ้งตกอยู่

ภายใต้กฎข้อบังคับการคุ้มครองข้อมูลส่วนบุคคล

ของสหภาพยุโรปทั้งส้ิน ธุรกิจเหล่านี้ต้องเข้าใจถึง

ความเส่ียงทางกฎหมายทีอ่าจเกดิข้ึนจากการละเมดิ

ข้อมูลส่วนบุคคลของบุคคลในสหภาพยุโรปที่อยู่

ในการจัดเก็บของตน โดยจะต้องกำ�หนดนโยบาย

คุ้มครองข้อมูลส่วนบุคคลขององค์กรที่สอดคล้อง

กับกฎข้อบังคับการคุ้มครองข้อมูลส่วนบุคคลของ

สหภาพยุโรป โดยต้องปฏิบัติตามนโยบายดังกล่าว

อย่างเคร่งครัด
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	 		 (3)  การขยายขอบเขตบังคับใช้

กฎหมายแก่ผู้ควบคุมข้อมูลส่วนบุคคลและ

ผู้ประมวลผลข้อมูลส่วนบุคคลที่อยู่นอก

ประเทศไทยซึ่งเก็บรวบรวม ใช้ หรือเปิดเผย

ข้อมูลส่วนบุคคลภายในประเทศไทย

			  ปัจจุบัน เทคโนโลยีคลาวด์ทำ�ให้การ

ประมวลผลข้อมูลส่วนบุคคลสามารถกระทำ�ได้โดย 

ไรพ้รมแดน ขอ้มูลสว่นบคุคลของคนไทยในประเทศ 

ไทยอาจถูกเก็บรวบรวม ใช้ หรือเปิดเผยผ่าน 

เครือข่ายอินเทอร์เน็ตจากธุรกิจในต่างประเทศโดย 

ดาตา้เซน็เตอรซ่ึ์งตัง้อยูท่ีใ่ดในโลกกไ็ด้ กฎหมายท่ีใช ้

บังคับกับผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวล

ผลข้อมูลส่วนบุคคลเฉพาะท่ีอยู่ในราชอาณาจักร

ไม่สามารถนำ�มาปรับใช้ได้อย่างมีประสิทธิภาพ

กับเทคโนโลยีคลาวด์และอินเทอร์เน็ต ฉะนั้น การ

ขยายขอบเขตบังคบัใชก้ฎหมายคุม้ครองขอ้มลูส่วน

บุคคลแก่ผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวล

ผลข้อมูลส่วนบุคคลที่อยู่นอกประเทศ แต่ได้ทำ�การ

เก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล

ภายในประเทศไทยจึงเปน็วิธกีารหนึง่ทีส่ามารถเพ่ิม

ประสทิธภิาพของกฎหมายในการคุม้ครองขอ้มลูสว่น

บุคคลของคนไทยในประเทศไทย แม้การบังคับใช้

กฎหมายอาจกระทำ�ได้ยากเพราะบุคคลดังกล่าว

อยูน่อกเขตอำ�นาจศาลไทย แต่การบญัญติักฎหมาย

ลักษณะนี้ถือว่า เป็นการส่งสัญญาณการคุ้มครอง

ขอ้มูลส่วนบุคคลของคนไทยในประเทศใหแ้กบ่คุคล

ท่ีอยู่นอกประเทศไทยให้ตระหนักว่า หากประสงค์

จะเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล

ของคนไทยในประเทศไทย ธุรกิจนั้นต้องให้ความ

คุม้ครองขอ้มลูส่วนบคุคลของคนไทยในประเทศไทย

ตามมาตรฐานของกฎหมายไทย ดังนั้น งานวิจัยนี้ 

จึงเสนอให้เพิ่มบทบัญญัติขยายขอบเขตการบังคับ 

ใช้กฎหมายแก่ผู้ควบคุมข้อมูลส่วนบุคคลและ 

ผู้ประมวลผลข้อมลูสว่นบคุคลทีอ่ยูน่อกประเทศไทย

โดยมีเนื้อหาดังนี้ “พระราชบัญญัตินี้ให้ใช้บังคับกับ

การเก็บรวบรวม การใช้ หรือการเปิดเผยข้อมูลส่วน

บคุคลทีเ่กดิข้ึนในราชอาณาจกัรโดยผูค้วบคมุข้อมลู

ส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคลทั้งที่

อยู่ในราชอาณาจักรและนอกราชอาณาจักร”

	 3) ประเด็นย่อยที่เกี่ยวข้อง

		  คำ�ว่า “ผู้ประมวลผลข้อมูลส่วนบุคคล” 

ไม่ปรากฏในร่าง พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล 

พ.ศ.... (ฉบับที่คณะกรรมการกฤษฎีกาตรวจ

พิจารณาแล้ว เร่ืองเสร็จที่ 1135/2558) จึงจำ�ต้อง 

บัญญัติเพ่ิมเติม โดยอาจนำ�ความหมายตามกฎ 

ข้อบังคับการคุ้มครองข้อมูลส่วนบุคคลของสหภาพ

ยุโรปมาเป็นต้นแบบในการร่างว่าหมายถึง “บุคคล 

หรือนิติบุคคล หรือหน่วยงานภาครัฐ หรือองค์กร

อ่ืนใด ทั้งจดทะเบียนและไม่จดทะเบียน โดยลำ�พัง

หรือร่วมกัน และไม่ว่าจะมีถิ่นที่อยู่หรือมีสำ�นักงาน

หรือสถานที่ประกอบการในไทยหรือไม่ ที่ประมวล

ผลข้อมูลส่วนบุคคลแทนหรือในนามของผู้ควบคุม

ขอ้มลูสว่นบคุคล” และควรกำ�หนดหนา้ทีผู่ป้ระมวล 

ผลข้อมูลส่วนบุคคลไว้เป็นการเฉพาะอย่างน้อย  

4 ประการ ดังนี้ 

		  (1) 	หน้าที่เก็บรวบรวม ใช้ หรือเปิดเผย 

ข้อมูลส่วนบุคคลตามคำ�ส่ังโดยชอบด้วยกฎหมาย 

ท่ีเป็นลายลักษณ์อักษรของผู้ควบคุมข้อมูลส่วน

บุคคลเท่านั้น

		  (2)	หน้าที่ รักษาความปลอดภัยของ

ข้อมูลโดยใช้มาตรการในการคุ้มครองข้อมูลส่วน

บุคคลอย่างเหมาะสม 

		  (3) 	หน้าที่แจ้งผู้ควบคุมข้อมูลส่วน

บุคคลให้ทราบถึงการละเมิดข้อมูลส่วนบุคคลโดย

ไม่ชักช้า และ
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		  (4) 	หน้าทีป่ฏิบติัตามหลักเกณฑก์ารสง่

หรือโอนข้อมูลส่วนบุคคลไปยังต่างประเทศ

		  นอกจากนี้ การเก็บรวบรวมข้อมูลส่วน 

บุคคลของคนไทยในประเทศไทยในระบบคลาวด์ 

ของบริษัทในต่างประเทศ มักเป็นการส่งหรือโอน

ข้อมูลออกนอกประเทศไทยโดยสภาพ ดังน้ัน หลัก

เกณฑ์ในการส่งหรือโอนข้อมูลดังกล่าวไปต่าง

ประเทศจึงต้องมีความชัดเจนและเพียงพอต่อ

การรักษาความปลอดภัยของข้อมูล ร่างกฎหมาย

คุ้มครองข้อมูลส่วนบุคคลของไทยจึงควรกำ�หนด

หน้าที่ของผู้ส่งหรือโอนข้อมูลส่วนบุคคลในการ

รักษาความมั่นคงปลอดภัยของข้อมูลไว้ว่า “ห้าม

มิให้บุคคลหรือนิติบุคคลใดส่งหรือโอนข้อมูลส่วน

บุคคลไปยังประเทศหรือดินแดนนอกประเทศไทย 

เว้นแต่ประเทศผู้รับข้อมูลส่วนบุคคลมีมาตรฐาน

การคุ้มครองข้อมูลส่วนบุคคลที่คล้ายคลึงกับ

ประเทศไทย หรือบุคคลหรือนิติบุคคลที่ส่งหรือ

โอนข้อมูลส่วนบุคคลนั้น ได้จัดให้มีมาตรฐานการ

คุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลส่วน

บุคคลเทียบเท่าที่กำ�หนดไว้ในพระราชบัญญัตินี้”

กิตติกรรมประกาศ 
โครงการวจิยันีไ้ดร้บัทนุอดุหนนุจากสำ�นกังาน

คณะกรรมการวิจัยแห่งชาติ (วช.) และสำ�นักงาน

กองทุนสนับสนุนการวิจัย (สกว.) และความเห็นใน

รายงานผลการวิจัยเป็นของผู้วิจัย สำ�นักงานคณะ

กรรมการวิจัยแห่งชาติ (วช.) และสำ�นักงานกองทุน

สนับสนุนการวิจัย (สกว.) ไม่จำ�เป็นต้องเห็นด้วย

เสมอไป 
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