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บทคัดย่อ
	 การวจัิยนีม้วีตัถปุระสงคเ์พ่ือ (1) ศกึษาแนวคดิเกีย่วกบัขอ้มลูสว่นบคุคล ขอ้มลูชวีภาพ และลกัษณะ

ท่ัวไปของเทคโนโลยีเกี่ยวกับการใช้ข้อมูลชีวภาพ (2) ศึกษามุมมองที่เกี่ยวข้องกับกฎหมายคุ้มครองข้อมูล 

สว่นบคุคลสำ�หรบัขอ้มูลชวีภาพตามกฎหมายคุม้ครองขอ้มลูสว่นบุคคลของสหภาพยโุรป (GDPR) และกฎหมาย 

คุ้มครองขอ้มูลสว่นบคุคลของสหราชอาณาจกัร (DPA) และกฎหมายคุม้ครองข้อมลูชวีภาพของรัฐอลิลนิอยส ์

ประเทศสหรัฐอเมริกา (BIPA) และ (3) วิเคราะห์พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

เปรยีบเทยีบกบัสว่นท่ีเกีย่วข้องกับข้อมูลชวีภาพตามกฎหมายคุม้ครองขอ้มลูสว่นบคุคลของสหภาพยโุรป (GDPR) 

 และกฎหมายคุม้ครองขอ้มลูสว่นบคุคลของสหราชอาณาจกัร (DPA) และกฎหมายคุม้ครองข้อมลูชวีภาพของ

รฐัอิลลนิอยส ์ประเทศสหรฐัอเมรกิา (BIPA)  ผลการศกึษาพบวา่ (1) โดยรวมกฎหมายคุม้ครองขอ้มลูชีวภาพ

ของไทยสอดคล้องกับแนวคิดเกี่ยวกับข้อมูลส่วนบุคคล และแนวคิดเกี่ยวกับข้อมูลชีวภาพในการให้ความ

คุ้มครองเจ้าของข้อมูลส่วนบุคคล หากแต่สามารถปรับปรุงเพ่ือให้มีความคุ้มครองข้อมูลชีวภาพที่เหมาะสม

มากขึน้ได้  (2) กฎหมายคุม้ครองขอ้มลูสว่นบุคคล GDPR ของสหภาพยโุรป และ BPA ของสหราชอาณาจกัร

นั้นสอดคล้องกันและให้ความคุ้มครองข้อมูลชีวภาพในลักษณะเดียวกัน  ทางด้านกฎหมายคุ้มครองข้อมูล

ชีวภาพ BIPA ของรัฐอิลลินอยส์ให้ความคุ้มครองข้อมูลชีวภาพโดยเฉพาะ อีกทั้งยังมีการให้คำ�จำ�กัดความ

ที่ชัดเจน หากแต่มิได้มีการกำ�หนดแนวทางในการรักษาความปลอดภัยไว้  สำ�หรับรัฐอิลลินอยส์และสหราช

อาณาจักรนั้น ศาลได้มีคำ�พิพากษาให้การฟ้องคดีสามารถกระทำ�ได้โดยมิต้องเกิดความเสียหายอันสามารถ

กำ�หนดมูลค่าได้   (3) กฎหมายคุ้มครองข้อมูลชีวภาพของไทยสอดคล้องกับกฎหมายคุ้มครองข้อมูลชีวภาพ
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ของสหภาพยุโรปและของสหราชอาณาจักร หากแต่มิได้มีการกำ�หนดแนวทางในการรักษาความปลอดภัย

อย่างพอเพียงเพื่อคุ้มครองข้อมูลชีวภาพ และไม่มีการประเมินผลกระทบและความจำ�เป็นในการเก็บข้อมูล

ก่อนการประมวลผลข้อมูลชีวภาพ การวิจัยนี้จึงเสนอแนวทางในการปรับปรุงกฎหมายคุ้มครองข้อมูลชีวภาพ

ของไทย โดยควรมีการปรับเปลี่ยนคำ�จำ�กัดความของคำ�ว่า “ข้อมูลชีวภาพ” ให้มีความเหมาะสม อีกทั้งปรับ

เปล่ียนการรกัษาความปลอดภัยสำ�หรับขอ้มลูชวีภาพใหมี้การคุม้ครองข้อมูลชีวภาพโดยยดึหลักมาตรฐานสากล 

ในการรกัษาความปลอดภัย และมกีารประเมนิผลกระทบและความจำ�เปน็ในการเกบ็ข้อมูลกอ่นการประมวลผล 

ข้อมูลชีวภาพ สำ�หรับการร้องเรียนการละเมิดข้อมูลชีวภาพเจ้าของข้อมูลส่วนบุคคลไม่จำ�เป็นต้องได้รับ 

ความเสียหายหรือความเดือดร้อนอันสามารถกำ�หนดมูลค่าได้จึงจะสามารถร้องเรียนได้ การลงโทษสำ�หรับ

การละเมิดข้อมูลส่วนบุคคลประเภทชีวภาพควรกำ�หนดอัตราโทษทางปกครองโดยกำ�หนดจำ�นวนค่าปรับ 

ต่อผู้เสียหายหน่ึงราย เพื่อเป็นการป้องปรามให้ผู้ควบคุมข้อมูลส่วนบุคคลกำ�หนดให้มีมาตรการการรักษา 

ความปลอดภัยข้อมูลชีวภาพที่เหมาะสม

	 คำ�สำ�คัญ  การคุ้มครองข้อมูลส่วนบุคคล ข้อมูลส่วนบุคคลชีวภาพ ฐานการประมวลผล การรักษา

ความปลอดภัยข้อมูลชีวภาพ
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Abstract
	 The objectives of this thesis are to (1) study concepts relating to personal data, biometrics  

data, and general characteristics of biometric technology; (2) study perspectives in relations to 

data privacy laws on biometrics from EU’s Data Protection Regulation (GDPR), UK’s Data Protection  

Act, Illinois Biometrics Information Protection Act and (3) analyze Thailand’s Personal Data  

Protection Act 2019 and make comparisons with EU’s Data Protection Regulation (GDPR), UK’s Data 

Protection Act (DPA), and Illinois Biometrics Information Protection Act (BIPA). The results of the 

study are (1) overall Thai Personal Data Protection Act is in line with the concepts of personal data 

and biometrics data in terms of providing protection for data subjects.  However, the act can be 

improved to provide more suitable protections ; (2) European Union’s GDPR and United Kingdom’s 

DPA are in line and provide the same level of protection for biometrics data, while Illinois’s BIPA 

provide protection exclusively for biometrics data with clear definition but did not provide guidance 

for biometrics data security. Furthermore, courts in Illinois and United Kingdom have adjudicated 

that lawsuit can be filed even without actual and/or financial damages; (3) While PDPA’s protection 

for biometrics data are in line with GDPR and DPA, the guideline for biometrics data protection has 

not been determined.  Also, it does not require impact assessment and the justifications prior to 

the use of biometrics data.  This study proposes improvement of Personal Data Protection law by 

adjusting the definition of the word “Biometrics” accordingly. Furthermore, the security of biometrics 

should be based on international standard, and impact assessment and the justifications for using 

biometrics should always be done prior to the decision to use biometrics technology.  Data subjects 
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should be able to file complaints or lawsuits on biometrics violations without having to proof actual 

or financial damages. Penalties for violations relating to biometrics under Personal Data Protection 

Act 2019 should be set per data subject instead of per violation.  This will be a deterrence to data 

controller and encourage them to put in place proper security measures. 

Keywords: Personal Data Protection, Biometrics Data, Lawful Basis, Biometrics Security
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1.	 บทนำ�

ความก้าวหน้าทางเทคโนโลยีในยุคดิจิทัล

ทำ�ให้มีการนำ�ข้อมูลอัตลักษณ์บุคคล หรือข้อมูล

ชีวภาพ (biometrics) มาใช้ในการยืนยันตัวตน 

(authentication/verification) และการระบุตัวตน 

(identification) อยา่งแพรห่ลาย ทำ�ใหห้ลายประเทศ

เริ่มตระหนักถึงความเสียหายที่อาจเกิดขึ้นได้จาก

การรั่วไหลของข้อมูลชีวภาพ และความเสี่ยงของ

การนำ�ข้อมูลชีวภาพไปใช้ในทางมิชอบ ในปี พ.ศ. 

2551 รัฐอิลลินอยส์ เป็นรัฐแรกของสหรัฐอเมริกา 

ท่ีประกาศใช้กฎหมายท่ีใหค้วามคุม้ครองขอ้มลูสว่น

บุคคลประเภทชีวภาพโดยเฉพาะ คือ  Biometric  

Information Privacy Act (BIPA) ในขณะที ่General 

Data Protection Regulation (GDPR) ของสหภาพ

ยุโรปน้ันได้ให้ความสำ�คัญกับข้อมูลชีวภาพเป็น

พิเศษ โดยจัดข้อมูลชีวภาพเป็นข้อมูลส่วนบุคคล

พเิศษ (special categories of personal data)  ซึง่

ต้องมีการควบคุมการประมวลผลในระดับที่สูง อนึ่ง 

แม้ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

ของประเทศไทยได้มีการกำ�หนดให้ข้อมูลชีวภาพ

เป็นข้อมูลที่มีความอ่อนไหวสูง หากแต่มิได้กำ�หนด

มาตรการ แนวทาง หลกัเกณฑ ์หรอืขอ้ปฏิบติัในการ

คุม้ครองขอ้มูลชีวภาพทีต่่างไปจากขอ้มลูสว่นบคุคล

อื่น ๆ และขณะนี้ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล

อยู่ในขั้นตอนของการร่างกฎหมายลำ�ดับรอง จึง

เป็นที่น่ากังวลว่าข้อมูลชีวภาพจะได้รับการคุ้มครอง

อย่างเหมาะสมหรือมีการกำ�หนดวิธีการรักษาความ

ปลอดภัยที่ดีพอหรือไม่ 

การรัว่ไหลของขอ้มลูชีวภาพสามารถกอ่ให้เกดิ

ความเสียหายอันไม่อาจระงับหรือแก้ไขได้ ดังนั้น 

กฎเกณฑใ์นการเก็บรวบรวม ใช ้และเปดิเผยจงึควร 

เข้มงวดกว่าข้อมูลส่วนบุคคลประเภทอื่น ควรมีการ

จำ�กัดให้เก็บรวบรวมข้อมูลชีวภาพได้เท่าที่จำ�เป็น 

และตอ้งมกีารศกึษาผลกระทบของการเกบ็รวบรวม 

ข้อมูลชีวภาพเสียกอ่น รวมทัง้ในข้ันตอนการขอความ 

ยนิยอมควรมกีารแจง้ใหท้ราบถงึผลกระทบของการ

เก็บข้อมูลชีวภาพ นอกจากนี้กระบวนการในการ 

ร้องเรียนหรือฟ้องร้องการละเมิดข้อมูลชีวภาพนั้น 

ควรมคีวามแตกต่างจากกระบวนการร้องเรียนสำ�หรับ 

ข้อมูลส่วนบุคคลอื่น ๆ โดยไม่ควรรอให้เกิดความ 

เสียหายก่อนจึงจะอนุญาตให้ทำ�การร้องเรียนหรือ

ฟ้องร้องตามกฎหมายได ้และอาจตอ้งพจิารณาความ 

เหมาะสมของบทลงโทษสำ�หรับกรณีการกระทำ�ผิด

ทีเ่กีย่วกบัขอ้มลูชีวภาพให้มคีวามเหมาะสมอกีดว้ย 

จึงควรศึกษาและพัฒนากฎหมายคุ้มครองข้อมูล 

สว่นบคุคลประเภทชีวภาพของไทยเพ่ือใหเ้จ้าของขอ้มูล 

ส่วนบุคคลได้รับการคุ้มครองอย่างเหมาะสม 

2.	 วัตถุประสงค์
1.	 เพื่อศึกษาแนวความคิดเกี่ยวกับข้อมูล 

ส่วนบุคคล  ข้อมูลส่วนบุคคลชีวภาพ และลักษณะ

ทั่วไปของเทคโนโลยีเกี่ยวกับการใช้ข้อมูลชีวภาพ 

2.	 เพื่อเปรียบเทียบกฎหมายคุ้มครองข้อมูล

ส่วนบุคคลสำ�หรับข้อมูลประเภทชีวภาพตาม

กฎหมายคุม้ครองขอ้มลูสว่นบคุคลของสหภาพยโุรป 

(GDPR) และกฎหมายคุ้มครองข้อมูลส่วนบุคคล

ของสหราชอาณาจักร (DPA) และกฎหมาย

คุ้มครองข้อมูลชีวภาพของรัฐอิลลินอยส์ ประเทศ

สหรัฐอเมริกา (BIPA)

3.	 เพื่อศึกษาปัญหาเกี่ยวกับกฎหมายการ

คุ้มครองข้อมูลส่วนบุคคลประเภทชีวภาพใน

ประเทศไทย
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3.	 วิธีดำ�เนินการวิจัย
การดำ�เนินการวิจัยในครั้งนี้ใช้วิธีการศึกษา

ข้อมูลเอกสาร ได้แก่ ตัวบทกฎหมาย  คำ�พิพากษา  

หนังสือ บทความ วิทยานิพนธ์ วิจัย และสื่อ

อิเล็กทรอนิกส์อ่ืน ๆ ที่เกี่ยวกับการคุ้มครองข้อมูล

ส่วนบุคคล โดยเฉพาะอย่างยิ่งข้อมูลส่วนบุคคล

ชีวภาพ ทั้งภาษาไทย และภาษาต่างประเทศ

4.	 ขอบเขตของการวิจัย 
การศึกษาวิจัยครั้งนี้ ผู้วิจัยมุ่งเน้นถึงปัญหา

ตามบทบญัญตัใิน พ.ร.บ. คุ้มครองขอ้มลูสว่นบคุคล 

พ.ศ. 2562 โดยทำ�การศึกษาเฉพาะการเกบ็รวบรวม 

ใช ้และเปดิเผยขอ้มูลสว่นบุคคลประเภทชีวภาพของ 

ภาคเอกชนเท่านั้น ทั้งนี้ผู้วิจัยจะดำ�เนินการศึกษา

จาก พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

เปรยีบเทยีบกบักฎหมาย General Data Protection 

Regulation (GDPR) ของสหภาพยโุรป และกฎหมาย

คุ้มครองข้อมูลส่วนบุคคลของสหราชอาณาจักร 

(DPA) และกฎหมายคุ้มครองข้อมูลส่วนบุคคล

ชีวภาพของรัฐอิลลินอยส์ ประเทศสหรัฐอเมริกา 

(BIPA) 

5.	 ผลการวิจัย
	 5.1 แนวคิดและทฤษฎีท่ีเก่ียวข้องกับ

ข้อมูลส่วนบุคคลและข้อมูลชีวภาพ

	 จากการศึกษาข้อมูลจากเอกสารพบว่า

เดิมทีสิทธิส่วนบุคคลแบ่งออกได้เป็น 4 ประเภท  

คือ 1) ความเป็นส่วนตัวของบุคคล (Privacy of 

the person) 2) ความเป็นส่วนตัวของพฤติกรรม

ของบุคคล (Privacy of personal behavior) 3) 

ความเป็นส่วนตัวของข้อมูลส่วนบุคคล (Privacy 

of personal data) และ 4) ความเป็นส่วนตัวของ

การสื่อสารของบุคคล (Privacy of personal 

communication) (Clarke, 1997) ซ่ึงต่อมาการ

พัฒนาอย่างก้าวกระโดดของเทคโนโลยีทำ�ให้มีการ 

ปรับเปลีย่นสทิธส่ิวนบคุคลออกเปน็ 7 ประเภท  คอื 1) 

ความเปน็สว่นตัวของบคุคล (Privacy of the person) 

2) ความเป็นส่วนตัวด้านพฤติกรรมและการกระทำ� 

(Privacy of behavior and action 3) ความเป็น

สว่นตวัดา้นการสือ่สาร (Privacy of communication) 

4) ความเปน็สว่นตวัดา้นขอ้มลูและรปูถา่ย (Privacy 

of data and image) 5) ความเป็นส่วนตัวด้าน

ความคิดและความรู้สึก  (Privacy of thoughts 

and feelings) 6) ความเป็นส่วนตัวด้านที่ต้ังและ

พื้นที่ (Privacy of location and space) และ 

7) ความเป็นส่วนตัวด้านการสมาคม (Privacy of 

association) (Friedewald, Finn, & Wright, 2013) 

เนือ่งจากเทคโนโลยไีดพ้ฒันาจนเขา้มาเปน็สว่นหนึง่

ของชีวติมากข้ึน เทคโนโลยมีีความสามารถในการนำ�

รูปถา่ย ความคดิและความรู้สึก รวมถงึตำ�แหน่งทีต่ัง้

และพื้นที่ส่วนตัวไปใช้ได้อย่างง่ายดาย นอกจากนี้ 

เทคโนโลยีสามารถบันทึกข้อมูลส่วนบุคคลทุกอย่าง 

ไว้ได้ ไม่ว่าจะเป็นปุ่มทุกปุ่มที่กด เว็บทุกเว็บที่เข้าดู 

การเคล่ือนหรือคลิกเม้าส์ไปยังตำ�แหน่งต่าง ๆ  

อาจมีการบันทึกได้เสมอโดยที่ไม่รู้ตัว

	 ดังนั้น องค์การเพ่ือความร่วมมือและ

การพัฒนาทางเศรษฐกิจ (The Organization for 

Economic Cooperation and Development หรือ 

OECD) จึงได้กำ�หนดกรอบในการคุ้มครองข้อมูล

ส่วนบุคคลที่เรียกว่า “ข้อแนะนำ�เกี่ยวกับแนวทาง

การคุม้ครองความเปน็สว่นตวัและการส่งผา่นข้อมลู

สว่นบคุคลระหวา่งประเทศ (Guidelines Governing 

the Protection of Privacy and Transborder Data 

Flows of Personal Data)” ซึ่งกำ�หนดหลักเกณฑ์
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ไว้ว่า การเก็บข้อมูลส่วนบุคคลนั้นจะต้องเก็บเท่าที่

จำ�เป็น อย่างถูกต้องด้วยกฎหมาย และต้องได้รับ

ความยินยอมจากเจ้าของข้อมูล ข้อมูลที่ทำ�การเก็บ

ต้องเกีย่วขอ้งกบัวตัถปุระสงคใ์นการเกบ็ขอ้มลู และ

ต้องมีความถูกต้องและเป็นปัจจุบัน โดยจะต้องมี

การระบุวัตถุประสงค์อย่างชัดเจนและใช้ภายใน

วัตถุประสงค์ที่ได้ระบุไว้เท่านั้น รวมทั้งยังต้องมีการ

ดแูลรกัษาความปลอดภัยอยา่งเหมาะสม นอกจากนี ้

ผู้รวบรวมข้อมูลส่วนบุคคลยังต้องมีนโยบายการ

เก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคลที่มี

ความโปร่งใสโดยให้เจ้าของข้อมูลมีส่วนร่วมในการ

เก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคลด้วย 

โดยเอกสารฉบับนีไ้ด้รบัการยอมรบัโดยทัว่ไปวา่เปน็

หลักเกณฑ์พื้นฐานเกี่ยวกับการคุ้มครองข้อมูลส่วน

บุคคลที่สำ�คัญ และหลายประเทศได้นำ�ไปบัญญัติ

เป็นกฎหมายภายในของตน (สถาบันวิจัยและให้ 

คำ�ปรกึษาแหง่มหาวิทยาลัยธรรมศาสตร,์ 2558) ท้ังนี้

ประเทศไทยได้นำ�หลักการสำ�คัญ 8 ประการตาม

แนวทางดังกล่าวมาบัญญัติไว้ในพระราชบัญญัติ 

คุม้ครองขอ้มลูสว่นบคุคลอกีดว้ย (สราวุธ ปติยิาศกัดิ,์ 

2561)

 	 ข้อมูลชีวภาพนั้นอาจเป็นข้อมูลลักษณะ

ทางสรีระหรือลักษณะทางพฤติกรรมก็ได้ (Smith, 

Mann, & Urbas, 2018) แต่ต้องเป็นข้อมูลท่ีมี

ความเปน็เอกลกัษณ ์เปน็สากล และเปน็ถาวรจงึจะ

สามารถนำ�มาใช้ในการยืนยันตัวตนได้ นอกจากน้ี 

ยงัควรมคีวามงา่ยในการเกบ็ตวัอยา่ง เปน็ทีย่อมรบั

ว่าสามารถนำ�ไปใช้เพื่อยืนยันตัวตนหรือระบุตัวตน

ได้ โดยปลอมหรือหลอกระบบได้ยาก อีกทั้งยังต้อง

มีความแม่นยำ�ในการนำ�ไปใช้อีกด้วย (Coseraru, 

2017) (Kindt, 2013)

ขั้นตอนในการทำ�งานของระบบยืนยันตัวตน

ชีวภาพ เร่ิมจากการลงทะเบียนโดยเก็บข้อมูลของ 

เจ้าของข้อมูลส่วนบุคคลเข้าระบบ เช่น การถ่ายรูป 

การสแกนลายนิ้วมือ เป็นต้น จากนั้น ระบบจะ

นำ�ข้อมูลที่ได้ไปทำ�ให้ปรกติ คือกำ�จัดข้อมูลไม่พึง

ประสงค์ออก แล้วจึงนำ�ไปสกัดคุณลักษณะ และ

สร้างแม่แบบไว้ในระบบ เมื่อเจ้าของข้อมูลส่วน

บุคคลต้องการยืนยันตัวตน เช่น ต้องการเข้าถึง

ข้อมูลในบญัชีเงินฝากของตนเอง ระบบจะเกบ็ข้อมูล

ชีวภาพจากเจ้าของข้อมูลส่วนบุคคลอีกคร้ัง กำ�จัด

ข้อมูลไม่พึงประสงค์ออก นำ�ไปสกัดคุณลักษณะ 

และนำ�ไปเทียบกับแม่แบบท่ีได้สร้างไว้ในข้ันตอน 

ลงทะเบียน  และหากเป็นข้ันตอนการระบุตัวตน 

ระบบจะนำ�ข้อมลูทีเ่กบ็จากเจา้ของขอ้มลูสว่นบคุคล 

ที่ ได้กำ�จัดข้อมูลไม่พึงประสงค์ออกและสกัด

คุณลักษณะแล้วไปเปรียบเทียบกับข้อมูลท้ังหมด 

ที่ระบบเก็บไว้ในฐานข้อมูล (Kindt, 2013)

อนึง่ หลกัการคุ้มครองขอ้มลูชวีภาพทีเ่หมาะสม 

ควรประกอบด้วย 1) ความยินยอมของเจ้าของ

ข้อมลู 2) เจ้าของข้อมูลไดร้บัการแจง้ข้อมลูทีช่ดัเจน 

และโปร่งใสจากผู้ควบคุมข้อมูลส่วนบุคคล รวมถึง 

รายละเอียดต่าง ๆ ที่เกี่ยวข้องกับการเก็บรวบรวม 

ใช้ และเปิดเผยข้อมูลส่วนบุคคล  3) มีการเก็บ

ข้อมูลเท่าที่จำ�เป็น ใช้ภายใต้วัตถุประสงค์ที่กำ�หนด  

4) ข้อมูลต้องมีความถูกต้อง และเป็นปัจจุบันเสมอ 

5) มีการกำ�หนดจำ�นวนและขอบเขตของการใช้งาน

ขอ้มลู โดยใชเ้ฉพาะทีจ่ำ�เปน็ มวีตัถปุระสงค์ทีช่ดัเจน 

และถูกต้องตามกฎหมาย 6) ใช้หลักการไม่เปิดเผย

ตัวตน เพ่ือลดปัญหาการละเมิดความเป็นส่วนตัว 

(Toli, 2018)
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	 การนำ�ขอ้มลูชวีภาพมาใชน้ัน้มีความเสีย่ง ทัง้ 

ความเสีย่งทีเ่กดิจากธรรมชาตขิองขอ้มลูชวีภาพเอง 

และความเสี่ยงที่เกิดจากความผิดพลาดของระบบ

ข้อมูลชีวภาพ ซึ่งอาจเกิดจากวิธีการทำ�งานของ

ระบบหรือเกิดจากการโจมตีจากภายนอก การนำ�

ข้อมูลชีวภาพมาใช้มากข้ึนทำ�ให้เกิดความเสี่ยง

มากขึน้ตามไปดว้ย เนือ่งจากการปลอมแปลงขอ้มูล

ชีวภาพบางชนิดสามารถทำ�ได้อย่างง่ายดาย เช่น 

การปลอมลายนิ้วมือหรือแม้แต่การปลอมม่านตา

จากรูปถ่ายก็สามารถทำ�ได้ ดังนั้นการใช้ข้อมูล

ชีวภาพอาจทำ�ให้ผู้สุจริตกลายเป็นผู้ต้องหา หรือ

อาจเพิ่มอัตราการเกิดอาชญากรรม (Kent, 2005) 

(Pfitzmann, 2008) ซึ่งความเสี่ยงเหล่านี้ล้วนเกิด

จากธรรมชาติของข้อมูลชีวภาพ นอกจากนี้ความ

ผิดพลาดของระบบข้อมูลชีวภาพอาจเกิดขึ้นได้ ซึ่ง

สว่นหนึง่เป็นความผดิพลาดทีเ่กิดจากธรรมชาตขิอง

วิธีการทำ�งานของระบบเอง อันอาจทำ�ให้เจ้าของ

ข้อมูลส่วนบุคคลไม่สามารถใช้บริการหรือซื้อสินค้า

ท่ีใช้ระบบข้อมูลชีวภาพได้ หรือไม่สามารถกระทำ�

การยืนยันตัวตนได้ (Kindt, 2013) และเมื่อมีการ

ใช้ข้อมูลชีวภาพมากขึ้นย่อมทำ�ให้ข้อมูลชีวภาพนั้น

ตกเป็นเป้าหมายของการโจมตีอย่างหลีกเลี่ยงมิได้ 

	 เนือ่งจากขอ้มลูสว่นบคุคลประเภทชวีภาพ

เป็นข้อมูลที่อ่อนไหว ข้อมูลชีวภาพบางชนิดอาจ

ทำ�ใหผู้เ้กบ็รวบรวมไดรู้้ขอ้มูลเกีย่วกับเจา้ของขอ้มลู

ที่เจ้าของข้อมูลไม่ต้องการให้ผู้อื่นทราบ เช่น ข้อมูล

ด้านสุขภาพบางอย่าง (“Alcohol’s Effects on Eye 

Health,”) หรอืความสนใจทางเพศ (Hall & Kimura, 

1994) ดังนั้นการเก็บข้อมูลชีวภาพจึงเส่ียงต่อการ

ละเมิดความเป็นส่วนตัวของเจ้าของข้อมูลอีกด้วย 

	 5.2 เปรียบเทียบกฎหมายคุ้มครอง

ข้อมูลชีวภาพของ สหภาพยุโรป สหราช

อาณาจักร รัฐอิลลินอยส์ และไทย

	 ผู้ วิ จั ย ไ ด้ ทำ � ก า ร ศึ ก ษ า เ ป รี ย บ เ ที ย บ

กฎหมายการคุม้ครองขอ้มลูสว่นบคุคลสำ�หรบัขอ้มลู 

ชวีภาพระหว่าง กฎหมาย General Data Protection 

Regulation (GDPR) ของสหภาพยุโรป และ

กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหราช

อาณาจักร (DPA) ซึ่งนำ�เอาหลักการของ GDPR 

มาใช้  และกฎหมายคุ้มครองข้อมูลส่วนบุคคล

ชีวภาพของรัฐอิลลินอยส์ ประเทศสหรัฐอเมริกา 

(BIPA) ซึง่เปน็พระราชบญัญตัฉิบบัแรกของประเทศ

สหรัฐอเมริกาที่ให้ความคุ้มครองข้อมูลชีวภาพ 

โดยเฉพาะ  และ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล 

พ.ศ. 2562 ของไทย โดยทำ�การเปรียบเทียบใน 5 

ประเดน็หลัก คอื 1) คำ�จำ�กดัความของข้อมูลชีวภาพ 

2) การประมวลผลข้อมูลชีวภาพทีช่อบด้วยกฎหมาย 

3) การรักษาความปลอดภัย 4) การร้องเรียน และ 

5) บทลงโทษ และศกึษาเฉพาะกรณกีารเกบ็รวบรวม 

ใช้ และเปิดเผยข้อมูลส่วนบุคคลประเภทชีวภาพ

ของภาคเอกชน จากการศึกษาสามารถสรุปผลการ

วิจัยได้ดังนี้
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		    5.2.1 คำ�จำ�กัดความ

สหภาพยุโรป “ขอ้มลูชวีภาพ” หมายถงึ “ขอ้มลูสว่นบคุคลทีเ่กดิจากการประมวลผลโดยใชเ้ทคนคิพเิศษทีเ่กีย่วกับ 

ลักษณะทางกายภาพ ทางสรีรวิทยาหรือพฤติกรรมของบุคคล ซึ่งสามารถนำ�ไปใช้เพื่อระบุตัวตน 

หรือใช้เพื่อยืนยันตัวตนของบุคคล เช่น ภาพใบหน้า หรือลายนิ้วมือ”

สหราชอาณาจักร “ข้อมูลชีวภาพ” หมายถึง “ข้อมูลส่วนบุคคลที่เกิดจากการประมวลผลโดยใช้เทคนิคพิเศษที่ 

เกีย่วกบัลกัษณะทางกายภาพ ทางสรรีวทิยาหรอืพฤตกิรรมของบคุคล ซึง่สามารถนำ�ไปใชเ้พือ่ระบุ

ตัวตน หรือใช้เพื่อยืนยันตัวตนของบุคคล เช่น ภาพใบหน้า หรือลายนิ้วมือ”

รัฐอิลลินอยส์

สหรัฐอเมริกา

“สิง่ระบตุวัตนชวีภาพ (Biometrics Identifier)” หมายถงึ “การสแกนมา่นตาหรือจอประสาทตา  

ลายน้ิวมือ เสียง หรือการสแกนมือ หรือใบหน้า ทั้งนี้ส่ิงระบุตัวตนชีวภาพ ไม่รวมถึงตัวอย่าง

ลายมือ ลายเซ็น ภาพถ่าย ตัวอย่างทางชีวภาพของมนุษย์ที่ใช้สำ�หรับการทดสอบหรือการ 

คดักรองทางวทิยาศาสตร ์ขอ้มลูประชากร คำ�อธบิายรอยสกั คำ�อธิบายทางกายภาพ เชน่ ส่วนสงู 

นํา้หนกั สผีม หรอืสตีา นอกจากนี ้สิง่ระบตุวัตนชวีภาพยงัไมร่วมถงึ อวยัวะ เนือ้เยือ่ หรอืชิน้สว่น

ทีไ่ดจ้ากการบรจิาคตามทีก่ำ�หนดไวใ้นพระราชบญัญตักิารบริจาคอวยัวะ (Illinois Anatomical 

Gift Act - 755 ILCS 50/) หรือเลือด หรือเซรุ่ม ที่เก็บไว้ในนามของผู้รับหรือผู้ที่อาจได้รับการ

ปลูกถ่ายอวัยวะ ไม่ว่าอวัยวะนั้นจะมาจากผู้ที่ยังมีชีวิตอยู่ หรือมาจากผู้ที่เสียชีวิตไปแล้ว และ

ได้รบัหรอืเกบ็รกัษาโดยหนว่ยงานจดัหาอวยัวะทีไ่ดร้บัมอบหมายจากรฐับาลกลาง สิง่ระบตุวัตน

ชวีภาพไมร่วมถงึวสัดชุวีภาพทีม่กีารควบคมุภายใตพ้ระราชบญัญตัคิวามเปน็สว่นตวัขอ้มูลทาง

พันธุกรรม (Genetic Information Privacy Act) สิ่งระบุตัวตนชีวภาพไม่รวมถึงข้อมูลที่ได้จาก 

ผูป้ว่ยในการดูแลสขุภาพหรอืขอ้มลูทีร่วบรวม  ใชห้รอืเกบ็รกัษาเพือ่การรกัษาพยาบาล การชำ�ระ

เงิน หรือการดำ�เนินงานภายใต้พระราชบัญญัติประกันสุขภาพและความรับผิดชอบต่อหน้าที่  

(Health Insurance Portability and Accountability Act 1996) ของรัฐบาลกลาง 

สิง่ระบตุวัตนชวีภาพไมร่วมถงึการเอกซเรย ์ไมว่า่จะเปน็การเอกซเรยร์งัส ีเอกซเรยค์อมพวิเตอร ์

(ซีทีสแกน) เอ็มอาร์ไอ PET/CT สแกน หรือการเอกซเรย์เต้านม (mammography) หรือภาพ

ของกายวภิาคของมนษุยท์ีใ่ชใ้นการวนิจิฉยัพยากรณโ์รคหรอืรกัษาโรค หรอืสภาวะด้านสขุภาพ

อื่น ๆ หรือเพื่อตรวจสอบเพิ่มเติมการทดสอบหรือการคัดกรองทางวิทยาศาสตร์” 

“ข้อมูลชีวภาพ (Biometric Information)”  หมายถึง “ข้อมูลสิ่งระบุตัวตนชีวภาพใด ๆ โดยไม่

คำ�นึงถึงวิธีการที่ถูกบันทึก  แปลง  จัดเก็บ หรือใช้ ที่นำ�ไปใช้ในการระบุตัวบุคคล ทั้งนี้ ข้อมูล

ชีวภาพ ไม่รวมถึงข้อมูลที่ได้มาจากข้อมูลหรือขั้นตอนที่อยู่ภายใต้การยกเว้นของสิ่งระบุตัวตน

ชีวภาพ”

ไทย “ข้อมูลส่วนบุคคลประเภทชีวภาพ” หมายถึง “ข้อมูลส่วนบุคคลที่เกิดจากการใช้เทคนิคหรือ

เทคโนโลยทีีเ่กีย่วขอ้งกบัการนำ�ลกัษณะเดน่ทางกายภาพหรอืทางพฤตกิรรมของบคุคลมาใชท้ำ�ให้

สามารถยนืยนัตวัตนของบคุคลนัน้ทีไ่มเ่หมือนกบับคุคลอืน่ได ้เชน่ ข้อมลูภาพจำ�ลองใบหนา้ ขอ้มลู

จำ�ลองม่านตา หรือข้อมูลจำ�ลองลายนิ้วมือ”
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           5.2.2	 การประมวลผลข้อมูลชีวภาพที่ชอบด้วยกฎหมาย

สหภาพยุโรป  	 ความยินยอมโดยชัดแจ้ง 

 	 ความจำ�เป็นสำ�หรับการปฏิบัติหน้าที่

 	 ประโยชน์สำ�คัญต่อชีวิต

 	 กิจกรรมโดยชอบขององค์กรไม่แสวงหาผลกำ�ไร

 	 เปิดเผยข้อมูลต่อสาธารณชน

 	 สิทธิเรียกร้องตามกฎหมาย

 	 ประโยชน์สาธารณะที่สำ�คัญ

 	 ประโยชน์สาธารณะด้านการคุ้มครองและประกันสังคม

 	 ประโยชน์ด้านสาธารณสุข

 	 จดหมายเหตุ การวิจัยหรือทางสถิติ

สหราชอาณาจักร  	 ความยินยอมโดยชัดแจ้ง 

 	 ความจำ�เป็นสำ�หรับการปฏิบัติหน้าที่

 	 ประโยชน์สำ�คัญต่อชีวิต

 	 กิจกรรมโดยชอบขององค์กรไม่แสวงหาผลกำ�ไร

 	 เปิดเผยข้อมูลต่อสาธารณชน

 	 สิทธิเรียกร้องตามกฎหมาย

 	 ประโยชน์สาธารณะที่สำ�คัญ

 	 ประโยชน์สาธารณะด้านการคุ้มครองและประกันสังคม

 	 ประโยชน์ด้านสาธารณสุข

 	 จดหมายเหตุ การวิจัยหรือทางสถิติ

รัฐอิลลินอยส์

สหรัฐอเมริกา

ความยินยอมเป็นลายลักษณ์อักษร

ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลเก็บรวบรวม ซื้อ หรือรับโดยทางการค้า สิ่งระบุตัวตนทางชีวภาพ 

หรือข้อมูลส่วนบุคคลประเภทชีวภาพ ยกเว้นจะได้แจ้งให้เจ้าของข้อมูลชีวภาพทราบเป็นลายลักษณ์

อักษร และได้รับอนุญาตจากเจ้าของข้อมูลชีวภาพเป็นลายลักษณ์อักษร  

หา้มมใิหข้าย เชา่ แลกเปลีย่น หรอืทำ�กำ�ไรจากสิง่ระบตัุวตนทางชวีภาพ หรือขอ้มลูสว่นบคุคลประเภท

ชีวภาพกบับุคคลท่ีสาม และตอ้งปฏบิติัต่อขอ้มูลชวีภาพเสมือนเปน็ขอ้มูลทีล่ะเอียดอ่อนและเปน็ความลบั

หา้มมใิหผู้ค้วบคมุข้อมลูสว่นบุคคลทีค่รอบครองสิง่ระบตุวัตนทางชวีภาพ หรอืขอ้มลูสว่นบุคคลประเภท

ชวีภาพเปดิเผยหรอืเปดิเผยซ้ํา ยกเวน้ไดร้บัความยนิยอมจากเจ้าของขอ้มลูสว่นบคุคล หรอืการเปดิเผย 

หรือเปิดเผยซํ้านั้นทำ�ให้ธุรกรรมทางการเงินของเจ้าของข้อมูลส่วนบุคคลเสร็จสมบูรณ์ หรือเป็นสิ่งท่ี 

ตอ้งกระทำ�ภายใต้กฎหมายของรฐั หรอืรฐับาลกลาง หรอืกฎหมายเทศบาล หรอืเปน็การเปดิเผยขอ้มูล

ตามคำ�สั่งของศาล หรือหมายศาลที่ออกโดยศาลที่มีอำ�นาจ
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ไทย การประมวลผลข้อมูลชีวภาพ ซ่ึงเป็นข้อมูลส่วนบุคคลท่ีมีความอ่อนไหวน้ันต้องได้รับความยินยอม 

โดยชัดแจ้งจากเจ้าของข้อมูลส่วนบุคคลเสมอ ยกเว้นในกรณีดังต่อไปนี้

 	 ประโยชน์สำ�คัญต่อชีวิต 

 	 กิจกรรมโดยชอบขององค์กรไม่แสวงหาผลกำ�ไร

 	 เปิดเผยข้อมูลต่อสาธารณชน

 	 สิทธิเรียกร้องตามกฎหมาย

 	 การปฏิบัติตามกฎหมาย

 	 วัตถุประสงค์ทางเวชศาสตร์ป้องกันหรืออาชีวเวชศาสตร์

 	 ประโยชน์ด้านสาธารณสุข

 	 ประโยชน์สาธารณะด้านการคุ้มครองและประกันสังคม

 	 การวิจัยหรือทางสถิติ

 	 ประโยชน์สาธารณะที่สำ�คัญ

	

       	 5.2.3	 การรักษาความปลอดภัย

สหภาพยุโรป ใชม้าตรการทางดา้นเทคนคิและทางดา้นองคก์รทีเ่หมาะสมเพือ่รกัษาความปลอดภยัของการประมวลผล 

ข้อมูลส่วนบุคคล โดยมีการกำ�หนดมาตรการไว้ เช่น ต้องมีการเข้ารหัสหรือทำ�ให้เป็นข้อมูลแฝง 

ระบบงานต้องมีความสามารถในการเก็บรักษาความลับ ความสมบูรณ์ การเข้าถึงได้ มีความสามารถ

ในการกู้คืนการเข้าถึงระบบ มีกระบวนการทดสอบและประเมินประสิทธิภาพอย่างสม่ําเสมอ เป็นต้น

กำ�หนดแนวทางในการแต่งตั้งเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล

ในการประมวลผลข้อมูลส่วนบุคคลท่ีมีความเสี่ยงสูงให้มีการประเมินผลกระทบการคุ้มครองข้อมูล

ส่วนบุคคลเสมอ 

ให้มีการลบหรือทำ�ลายข้อมูลส่วนบุคคลเมื่อหมดความจำ�เป็น หรือเจ้าของข้อมูลส่วนบุคคลร้องขอให้

ลบหรือถอนความยินยอม 

ให้มีการแจ้งการรั่วไหลของข้อมูลส่วนบุคคลแก่หน่วยงานกำ�กับดูแลภายใน 72 ชั่วโมง

ให้มีการบันทึกกิจกรรมการประมวลผลข้อมูลส่วนบุคคล

สหราชอาณาจักร สำ�หรบัการรกัษาความปลอดภยัของข้อมลูสว่นบคุคลน้ัน DPA ไมไ่ดม้บีทบญัญัตเิพิม่เตมิจาก GDPR 

หากแต่มีบทยกเว้นสำ�หรับการแจ้งถึงการละเมิดข้อมูลส่วนบุคคล(Data Breach Notification) ซึ่ง 

บัญญัตใิหม้กีารยกเว้นมติอ้งแจ้งการละเมดิขอ้มลูสว่นบคุคลหากการประมวลผลขอ้มลูสว่นบคุคลน้ัน

เป็นไปเพื่อการหลีกเลี่ยงการละเมิดสิทธิของสภาผู้แทนราษฎร และ

เพื่อวัตถุประสงค์ด้านการสื่อสารมวลชน ด้านวิชาการ ด้านศิลปะ ด้านวรรณกรรม

รัฐอิลลินอยส์

สหรัฐอเมริกา
ต้องมีการพัฒนานโยบายที่เป็นลายลักษณ์อักษรและเปิดเผยต่อสาธารณชน โดยในนโยบายนั้นต้อง

กำ�หนดตารางการเกบ็รกัษา และแนวทางสำ�หรบัการทำ�ลายสิง่ระบตุวัตน หรอืข้อมูลสว่นบคุคลประเภท

ชีวภาพอย่างถาวรเมื่อวัตถุประสงค์ในการเก็บรวบรวมสิ่งระบุตัวตนหรือข้อมูลดังกล่าวได้สำ�เร็จลุล่วง

หรือภายใน 3 ปี นับจากวันสุดท้ายท่ีผู้ควบคุมข้อมูลส่วนบุคคลประเภทชีวภาพได้ติดต่อกับเจ้าของ

ข้อมูลส่วนบุคคล แล้วแต่วันใดจะถึงก่อน
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ไทย ผู้ควบคุมข้อมูลส่วนบุคคลต้องใช้มาตรการที่เหมาะสมเพื่อรักษาความปลอดภัยของข้อมูลส่วนบุคคล 

โดยตอ้งมกีารทบทวนและปรบัปรงุใหม้ปีระสทิธิภาพอยูเ่สมอ โดยมกีารกำ�หนดมาตรฐานข้ันตํา่สำ�หรบั

หน่วยงานและกิจการที่ยังไม่อยู่ภายใต้บังคับของพระราชบัญญัติฉบับนี้ 

ให้มีการแต่งตั้งเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล สำ�หรับผู้ควบคุมข้อมูลส่วนบุคคลที่เป็นหน่วยงาน

ของรฐั หรือกรณีทีม่กีารใชข้อ้มลูสว่นบคุคลเปน็จำ�นวนมาก หรอืหากกจิกรรมหลกัเปน็การเกบ็รวบรวม 

ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลที่มีความอ่อนไหว

ให้มีการลบหรือทำ�ลายข้อมูลส่วนบุคคลเมื่อหมดความจำ�เป็น เช่น เจ้าของข้อมูลส่วนบุคคลร้องขอ

ให้ลบหรือถอนความยินยอม หรือเมื่อพ้นระยะเวลาการเก็บรักษาหรือข้อมูลส่วนบุคคลนั้นไม่มีความ

เกี่ยวข้อง หรือเกินความจำ�เป็นตามวัตถุประสงค์ 

ต้องแจ้งเหตุการณ์ร่ัวไหลของข้อมูลส่วนบุคคลแก่สำ�นักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล

ภายใน 72 ชั่วโมง

ต้องมีการบันทึกรายการเพื่อให้เจ้าของข้อมูลส่วนบุคคลและสำ�นักงานคณะกรรมการคุ้มครองข้อมูล

ส่วนบุคคลสามารถตรวจสอบได้

               

		  5.2.4 การร้องเรียน

สหภาพยุโรป เจา้ของขอ้มลูสว่นบคุคลตอ้งได้รบัความเดือดรอ้น หรือความเสยีหายแกท่รพัยสิ์น หรอืสิง่อืน่ใดอนัเปน็

ผลจากการละเมิดข้อกำ�หนดจึงจะมีสิทธิได้รับค่าสินไหมทดแทน

เจา้ของขอ้มลูส่วนบุคคลมสีทิธยิืน่ฟอ้งหนว่ยงานกำ�กบัดแูลในกรณทีีห่นว่ยงานกำ�กบัดแูลไมด่ำ�เนินการ

จดัการกับคำ�รอ้ง หรอืไมแ่จง้เจา้ของขอ้มลูสว่นบคุคลใหท้ราบถึงความคบืหนา้หรอืผลของคำ�รอ้งภายใน 

3 เดือน หรือเจ้าของข้อมูลส่วนบุคคลต้องการอุทธรณ์คำ�ตัดสินของหน่วยงานกำ�กับดูแล

เจ้าของข้อมูลส่วนบุคคลมีสิทธิในการฟ้องคดีต่อผู้ควบคุมข้อมูลส่วนบุคคล หรือผู้ประมวลผลข้อมูล

สว่นบุคคล หากเหน็วา่ผูค้วบคมุขอ้มลูสว่นบคุคลหรอืผูป้ระมวลผลขอ้มลูสว่นบคุคลกระทำ�การละเมดิ

สิทธิของตนภายใต้ข้อกำ�หนด GDPR

สหราชอาณาจักร เมื่อพิจารณาแล้วเห็นว่าผู้ควบคุมข้อมูลประมวลผลข้อมูลส่วนบุคคลของตนละเมิดข้อกำ�หนด 

ตาม GDPR  เจ้าของข้อมูลส่วนบุคคลมีสิทธิยื่นคำ�ร้องต่อ ICO ได้

หากเจ้าของข้อมูลส่วนบุคคลเห็นว่าผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล 

กระทำ�การอนัเปน็การละเมดิสทิธิของตนภายใตข้อ้กำ�หนด GDPR และ DPA เจา้ของขอ้มลูสว่นบคุคล 

มีสิทธิยื่นฟ้องผู้ควบคุมข้อมูลส่วนบุคคล หรือผู้ประมวลผลข้อมูลส่วนบุคคลต่อศาล

รัฐอิลลินอยส์

สหรัฐอเมริกา
เมื่อเห็นว่าการประมวลผลข้อมูลส่วนบุคคลโดยผู้ควบคุมข้อมูลส่วนบุคคล หรือผู้ประมวลผลข้อมูล 

ส่วนบุคคลเป็นการละเมิดข้อกำ�หนดของ BIPA เจ้าของข้อมูลส่วนบุคคลมีสิทธิยื่นฟ้องคดีต่อศาลได้ 

 โดยสามารถยืน่ฟอ้งคดตีอ่ศาลของรฐั (State Circuit Court) หรอืศาลแขวงของรฐับาลกลาง (Federal 

State Court) ได้ ทั้งนี้ในการย่ืนฟ้องคดีสามารถยื่นฟ้องคดีแบบกลุ่ม (Class Action) ได้ เน่ืองจาก

ลกัษณะของการละเมดิมกัมผีูเ้สยีหายเป็นจำ�นวนมาก ทัง้นี ้BIPA ไมไ่ดม้กีารกำ�หนดอายคุวามสำ�หรับ

การฟ้องคดี

เจ้าของข้อมูลส่วนบุคคลสามารถยื่นฟ้องได้แม้ยังไม่ได้รับความเสียหายจากการละเมิด
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ไทย เจ้าของข้อมูลส่วนบุคคลมีสิทธิร้องเรียนต่อคณะกรรมการผู้เชี่ยวชาญในกรณีที่ผู้ควบคุมข้อมูล 

ส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล รวมทั้งลูกจ้างหรือผู้รับจ้าง ฝ่าฝืนหรือไม่ปฏิบัติตาม 

พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 หรือประกาศของคณะกรรมการ 

หากเจ้าของข้อมูลส่วนบุคคลเห็นว่าผู้ควบคุมข้อมูลส่วนบุคคล หรือผู้ประมวลผลข้อมูลส่วนบุคคล

กระทำ�การละเมิดบทบัญญัติของ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 แล้วก่อให้เกิดความ

เสียหายต่อเจ้าของข้อมูลส่วนบุคคล เจ้าของข้อมูลส่วนบุคคลสามารถยื่นฟ้องคดีต่อศาลได้

			  5.2.5 บทลงโทษ 

สหภาพยุโรป การฝ่าฝืนข้อกำ�หนด GDPR ต้องระวางโทษทางปกครองไม่เกิน 10,000,000 ยูโร หรือ 20,000,000 

ยูโร หรือในกรณีขององค์กรธุรกิจ (undertakings) ต้องระวางค่าปรับทางปกครองไม่เกินร้อยละ 2 

หรอืรอ้ยละ 4  ของมลูคา่ยอดขายท่ัวโลกของปงีบประมาณกอ่นหน้า แลว้แตจ่ำ�นวนใดจะสงูกวา่ ท้ังน้ี 

ขึ้นอยู่กับฐานความผิด

ประเภทของข้อมูลส่วนบุคคลท่ีได้รับผลกระทบจากการละเมิดอาจทำ�ให้จำ�นวนค่าปรับสูงขึ้น ท้ังน้ี 

ขึ้นอยู่กับการพิจารณาของหน่วยงานกำ�กับดูแล

สหราชอาณาจักร บทลงโทษสำ�หรับผู้ฝ่าฝืนข้อกำ�หนดของ DPA อยู่ในรูปของค่าปรับทางปกครอง โดย ICO หน่วยงาน

ผู้มีหน้าที่กำ�กับดูแลเป็นผู้มีอำ�นาจในการลงโทษ อัตราค่าปรับของการละเมิดบทบัญญัติของ DPA 

มี 2 ระดับ 1) ระดับสูงสุด คือ ไม่เกิน 20,000,000 ยูโร หรือในกรณีขององค์กรธุรกิจ (undertakings) 

ต้องระวางค่าปรับทางปกครองไม่เกินร้อยละ 4 ของมูลค่ายอดขายทั่วโลกของปีงบประมาณก่อนหน้า 

แล้วแต่จำ�นวนใดจะสูงกว่า หรือ 2) ระดับทั่วไป ต้องระวางโทษทางปกครองไม่เกิน 10,000,000 ยูโร 

หรอืในกรณีขององคก์รธรุกิจ (undertakings) ตอ้งระวางคา่ปรบัทางปกครองไมเ่กนิรอ้ยละ 2 ของมูลคา่

ยอดขายทั่วโลกของปีงบประมาณก่อนหน้า แล้วแต่จำ�นวนใดจะสูงกว่า

รัฐอิลลินอยส์

สหรัฐอเมริกา

สำ�หรับการฝ่าฝืนบทบัญญัติของ BIPA โดยประมาท ผู้กระทำ�การละเมิดจะต้องจ่ายค่าสินไหม 1,000 

เหรียญสหรัฐ หรือค่าเสียหายตามจริง แล้วแต่จำ�นวนใดจะสูงกว่า

สำ�หรับการฝ่าฝืนบทบัญญัติของ BIPA โดยเจตนา หรือโดยปราศจากความระมัดระวัง  ผู้กระทำ�การ

ละเมดิจะตอ้งจา่ยคา่สนิไหม 5,000 เหรยีญสหรฐั หรอืค่าเสยีหายตามจรงิ แลว้แตจ่ำ�นวนใดจะสงูกวา่

นอกจากนี้ผู้ละเมิดยังต้องจ่ายค่าฤชาธรรมเนียมและค่าใช้จ่ายของทนายท่ีสมเหตุสมผล รวมถึง 

คา่ธรรมเนยีมพยานผูเ้ชีย่วชาญและค่าใชจ้า่ยในการดำ�เนินคดอีืน่ ๆ และการชดเชยอืน่ใดตามแตศ่าล

ของรัฐหรือศาลรัฐบาลกลางเห็นสมควร
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ไทย โทษทางแพง่ : คา่สนิไหมทดแทนสำ�หรบัความเสยีหายทีเ่กดิขึน้ภายใตห้ลักความรบัผดิเดด็ขาด (strict 

liability) ซึง่รวมคา่ใชจ้า่ยทัง้หมดทีเ่จา้ของขอ้มลูส่วนบคุคลได้ใช้จา่ยไปตามความจำ�เปน็ในการปอ้งกนั

ความเสยีหายทีก่ำ�ลงัจะเกิดขึน้หรอืระงบัความเสยีหายทีเ่กดิขึน้แล้ว และศาลอาจสัง่ใหจ้า่ยคา่สนิไหม

ทดแทนเพื่อการลงโทษเพิ่มได้ ทั้งนี้ต้องไม่เกินสองเท่าของค่าสินไหมทดแทนที่แท้จริง 

โทษทางอาญา : หากการละเมดิทำ�ให้เกดิความเสยีหาย เสยีช่ือเสยีง ถกูดหูมิน่ ถกูเกลยีดชัง หรอืไดรั้บ

ความอับอาย มีโทษจำ�คุกไม่เกิน 6 เดือน หรือปรับไม่เกิน 500,000 บาท หรือทั้งจำ�ทั้งปรับ และหาก

การละเมดิดังกลา่วเป็นไปเพือ่แสวงหาประโยชน์ทีม่คิวรไดโ้ดยชอบดว้ยกฎหมายสำ�หรบัตนเองหรือผูอ้ืน่ 

อาจถกูลงโทษจำ�คกุไมเ่กิน 1 ป ีหรอืปรบัไมเ่กนิ 1,000,000 บาท หรอืทัง้จำ�ทัง้ปรบั เนือ่งจากความผดินี ้

มิได้เป็นความผิดต่อรัฐหรือสังคมโดยรวมจึงเป็นความผิดอันยอมความได้ ในกรณีที่ผู้ประกอบธุรกิจ 

เป็นนิติบุคคล กรรมการ ผู้จัดการ หรือผู้ที่รับผิดชอบการดำ�เนินงานของนิติบุคคลนั้นอาจจะต้องรับผิด

เป็นส่วนตัวสำ�หรับการกระทำ�ความผิดนั้น ๆ ด้วย

โทษทางปกครอง : มีโทษขั้นต่ำ�อยู่ที่ 500,000 บาท และโทษสูงสุดอยู่ที่ 5,000,000 บาท ขึ้นอยู่กับ

ความร้ายแรงของการกระทำ�ความผิดและขนาดของกิจการของผู้ที่กระทำ�ผิด

6.	 อภิปรายผล
	 6.1	 คำ�จำ�กัดความ

		   สหราชอาณาจกัรได้ใหค้ำ�จำ�กดัความ

ของ “ข้อมูลชีวภาพ” ไว้ เหมือนกันกับของสหภาพ

ยุโรป โดยคำ�จำ�กัดความของข้อมูลชีวภาพตาม 

GDPR และ DPA นั้นประกอบด้วย 4 ส่วน คือ 

1) ต้องเป็นข้อมูลส่วนบุคคล 2) ต้องเป็นข้อมูลท่ี

ได้จากการประมวลผลโดยใช้เทคนิคพิเศษ 3) ต้อง 

เกี่ยวกับลักษณะทางกายภาพ หรือทางสรีรวิทยา 

หรือพฤติกรรมของบุคคล และ 4) ต้องสามารถนำ�

ไปใช้ระบุตัวตน หรือใช้เพื่อระบุตัวตนได้ 

		  สำ�หรับ BIPA ของรัฐอิลลินอยส์  

สหรัฐอเมริกาได้บัญญัติไว้ชัดเจนว่าสิ่งใดมิถือว่า

เปน็ขอ้มลูส่ิงระบตุวัตนชวีภาพ  เชน่ ตัวอยา่งลายมอื 

ลายเซ็น ภาพถา่ย คำ�อธบิายรอยสกั คำ�อธบิายทาง

กายภาพ เชน่ สว่นสงู น้ําหนกั สีผม หรอืสตีา เป็นต้น  

และได้ระบอุย่างชดัเจนวา่วัสดหุรอืส่ิงอืน่ใดทีเ่กีย่วกบั 

ชีวภาพซ่ึงอยู่ภายใต้กฎหมายอื่นไม่ถือว่าเป็นสิ่ง

ระบุตัวตนชีวภาพภายใต้บทบัญญัติของ BIPA เช่น 

พ.ร.บ. การบรจิาคอวยัวะ (Illinois Anatomical Gift 

Act - 755 ILCS 50/) พ.ร.บ. ความเปน็สว่นตวัขอ้มลู

ทางพนัธกุรรม (Genetic Information Privacy Act) 

เป็นต้น 

	 พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 

2562 ได้ให้คำ�จำ�กัดความไว้ตามแนวทางของ 

GDPR แต่มีข้อปลีกย่อยท่ีต่างออกไป โดย พ.ร.บ. 

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ระบุว่า 

“เป็นการนำ�ลักษณะเด่นทางกายภาพ หรือทาง

พฤติกรรมของบุคคลมาใช้” ในขณะที่ GDPR และ 

DPA ระบุว่า “ต้องเกี่ยวกับลักษณะทางกายภาพ 

หรือทางสรีรวิทยา หรือพฤติกรรมของบุคคล” 

	 ในขณะที่ GDPR และ DPA กำ�หนดว่า

ข้อมูลทางสรีรวิทยานั้นหากมีการนำ�มาใช้เพื่อระบุ 

ตัวตนหรือยืนยันตัวตนแล้วจะถือว่าเป็นข้อมูล

ชีวภาพ แต่ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 

2562 นั้นกำ�หนดให้เฉพาะข้อมูลทางกายภาพและ

พฤตกิรรมทีน่ำ�มาใช้เพือ่ระบตุวัตนหรือยนืยนัตวัตน

เปน็ขอ้มูลชีวภาพ  ดังน้ัน ภายใต้ พ.ร.บ. คุ้มครองขอ้มูล 

ส่วนบุคคล พ.ศ. 2562 ข้อมูลชีวภาพบางอย่าง เช่น 

คลื่นสมอง หรือจังหวะการเต้นของหัวใจ ซึ่งเป็น
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ข้อมูลทางสรีรวิทยาที่สามารถนำ�มาใช้ในการระบุ 

ตัวตนและยืนยันตัวตนได้นั้นไม่ถือว่าเป็นข้อมูล

ชีวภาพ

	 นอกจากนี้ คำ�จำ�กัดความที่บัญญัติไว้ใน 

GDPR, DPA, BIPA และ  พ.ร.บ. คุ้มครองข้อมูล

ส่วนบุคคล พ.ศ. 2562 นั้นไม่มีกฎหมายใดที่ถือว่า

ข้อมูลชีวภาพตั้งต้นที่นำ�ไปใช้ในการสร้างแม่แบบ 

เช่น ภาพถ่ายใบหน้า หรือภาพถ่ายลายนิ้วมือนั้น

เปน็ขอ้มลูชวีภาพ เน่ืองจากขอ้มลูต้ังต้นนัน้ไมไ่ด้เป็น

ข้อมูลที่ได้มาจากการใช้เทคนิคหรือเทคโนโลยี 

	 เนื่องจากการพัฒนาของเทคโนโลยี

แบบก้าวกระโดดอาจทำ�ให้สิ่งที่ไม่ได้เป็นข้อมูล

ชีวภาพในปัจจุบันกลายเป็นข้อมูลชีวภาพได้ใน

อนาคต ภาพถ่ายซึ่งในอดีตไม่สามารถนำ�ไปใช้เพื่อ

วัตถุประสงค์ในการระบุตัวตนหรือยืนยันตัวตนได้

เนื่องจากไม่มีความคมชัดเพียงพอ หรือไม่ได้อยู่

ในรูปแบบที่สามารถนำ�ไปใช้สำ�หรับการระบุตัวตน

หรือยืนยันตัวตนได้ แต่ด้วยเทคโนโลยีในปัจจุบัน 

ไม่เพียงแต่จะสามารถนำ�ภาพถ่ายไปใช้ในการระบุ 

ตวัตนหรอืยนืยนัตวัตนได ้แตล่ายนิว้มอืจากภาพถา่ย 

ที่ถ่ายในระยะไกลยังสามารถนำ�ไปใช้สร้างลาย 

น้ิวมือด้วยปริ้นเตอร์ 3 มิติ เพื่อปลดล็อกไอโฟนได้ 

อกีดว้ย (Scharr, 2014) ในปัจจบัุนแมส้ารพันธกุรรม

หรอืดเีอ็นเออาจนำ�ไปใชย้นืยนัตวัตนหรอืระบตุวัตน

ได้ แต่ไม่อาจถือว่าเป็นข้อมูลชีวภาพได้เนื่องจาก

ไม่สามารถใช้ในการยืนยันตัวตนหรือระบุตัวตน

ในลักษณะอัตโนมัติ (automate) ในทันทีทันใด 

(real-time) ได้ การตรวจพิสูจน์ดีเอ็นเอนั้นมีหลาย 

ขัน้ตอนและใชเ้วลานาน อกีทัง้บางขัน้ตอนมใิชวิ่ธกีาร 

อตัโนมัต ิ(Kindt, 2013) จงึยงัไม่สามารถใชดี้เอน็เอ

ในลักษณะเดียวกับข้อมูลชีวภาพได้ อย่างไรก็ดีใน

อนาคตอาจสามารถใช้ดีเอ็นเอในการยืนยันตัวตน

หรือระบุตัวตนแบบอัตโนมัติในทันทีทันใดได้ หรือ

แม้กระทั่งข้อมูลอื่น ๆ ที่คาดไม่ถึงในปัจจุบันอาจ

ถูกนำ�มาใช้ในการยืนยันตัวตนหรือระบุตัวตนใน

ลักษณะดังกล่าวได้ 

	 ทั้งนี้ Els J. Kindt ผู้เขียนหนังสือ Privacy 

and Data Protection Issues of Biometrics  

Applications ได้เสนอคำ�จำ�กัดความของ “ข้อมูล

ชีวภาพ” ไว้อย่างน่าสนใจดังนี้ 

	 “ข้อมูลชีวภาพ คือ ข้อมูลส่วนบุคคล

ทั้งหมดซ่ึง (ก) เกี่ยวข้องโดยตรงหรือโดยอ้อมกับ

ลักษณะทางชีววทิยาหรือพฤตกิรรมท่ีเปน็เอกลักษณ์

เฉพาะของมนุษย์และ (ข) ถูกใช้หรือเหมาะสมที่จะ

ใช้โดยวิธีอัตโนมัติ (ค) เพื่อวัตถุประสงค์ในการระบุ

ตัวตน การยืนยันตัวตนหรือการตรวจสอบการเรียก

ร้องสิทธิของบุคคลธรรมดา”

	 คำ�จำ�กัดความนี้ระบุให้ถือว่าข้อมูลที่

เกี่ยวข้องกับลักษณะทางชีววิทยาหรือพฤติกรรมที่

เป็นเอกลักษณ์เฉพาะของมนุษย์ไม่ว่าจะโดยตรง

หรือโดยอ้อมเป็นข้อมูลชีวภาพทั้งหมด ดังนั้น 

ข้อมูลชีวภาพตั้งต้นจึงถือว่าเป็นข้อมูลชีวภาพตาม 

คำ�จำ�กัดความนี้ นอกจากนี้แล้ว คำ�จำ�กัดดังกล่าว

ยงัครอบคลุมถงึข้อมูลชีวภาพท่ียงัไม่ถกูใช้เปน็ข้อมูล 

ชีวภาพ แต่มีความเหมาะสมที่จะถูกนำ�ไปใช้เป็น

ข้อมูลชีวภาพในอนาคตอีกด้วย กล่าวคือข้อมูล

ชีวภาพบางอย่าง เช่น ข้อมูลดีเอ็นเอ ซึ่งสามารถนำ�

ไปใชร้ะบุตวัตน หรอืยนืยนัตวัตนไดแ้ตย่งัไมส่ามารถ

นำ�ไปใช้แบบอัตโนมัติในทันทีทันใดได้นั้นไม่ถือว่า

เป็นข้อมูลชีวภาพตาม พ.ร.บ. คุ้มครองข้อมูลส่วน

บคุคล พ.ศ. 2562 หรือแมก้ระทัง่ GDPR และ DPA 

แต่ตามคำ�จำ�กัดความนี้ถือว่าเป็นข้อมูลชีวภาพ ซ่ึง

การให้คำ�จำ�กัดความนี้เป็นการเปิดกว้างสำ�หรับ

รองรับวิวัฒนาการทางเทคโนโลยีในอนาคต
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	 6.2 หลักเกณฑ์การประมวลผลข้อมูล

ชีวภาพ

		  เมื่อเปรียบเทียบหลักเกณฑ์ในการ 

ประมวลผลขอ้มลูสว่นบคุคลประเภทชวีภาพทีถ่กูตอ้ง

ตามกฎหมายระหว่าง GDPR, DPA และ พ.ร.บ. 

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ในด้านของ 

การใหค้วามยนิยอมแลว้ ผูวิ้จยัพบวา่การประมวลผล 

ข้อมูลส่วนบุคคลประเภทชีวภาพที่ถูกต้องตาม

กฎหมายต้องได้รับความยินยอมอย่างชัดแจ้ง

ท้ังหมด แม้ในตัวบทกฎหมายของ BIPA จะมิได้

ระบุว่าต้องได้รับความยินยอมอย่างชัดแจ้ง แต่ได้มี

การบัญญัติไว้ในข้อแม้ของการได้รับความยินยอม

ไว้ว่าต้องได้รับความยินยอมเป็นลายลักษณ์อักษร  

ซึ่งถือว่าต้องได้รับความยินยอมอย่างชัดแจ้ง  

	 นอกจากนี้ GDPR, DPA และ พ.ร.บ. 

คุม้ครองขอ้มลูสว่นบุคคล พ.ศ. 2562 ยังมีหลักเกณฑ ์

การประมวลผลข้อมูลส่วนบุคคลประเภทชีวภาพ

ท่ีเหมือนกัน ดังนี้  1) ประโยชน์สำ�คัญต่อชีวิต  

2) กิจกรรมโดยชอบขององค์กรไม่แสวงหาผลกำ�ไร  

3) เปิดเผยข้อมูลต่อสาธารณชน 4) สิทธิเรียกร้อง 

ตามกฎหมาย 5) ประโยชน์ด้านสาธารณสุข  

6)  ประโยชนส์าธารณะด้านการคุ้มครองและประกนั

สังคม 7) การวิจัยหรือทางสถิติ  และ 8) ประโยชน์

สาธารณะที่สำ�คัญ  

	 สำ�หรับหลักเกณฑ์วัตถุประสงค์ทาง

เวชศาสตร์ป้องกันหรืออาชีวเวชศาสตร์นั้น พ.ร.บ. 

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ได้บัญญัติ

เปน็หลกัเกณฑแ์ยกออกมา แต ่GDPR และ DPA ได้

บญัญัตไิวเ้ป็นสว่นหน่ึงภายใตห้ลกัเกณฑป์ระโยชน์

สาธารณะด้านการคุ้มครองและประกันสังคม  

นอกจากนี ้ในกรณกีารประมวลผลเพือ่การวจิยัหรอื

ทางสถิตินั้น GDPR และ DPA บัญญัติว่าสามารถ

ทำ�ได้หากเป็นความจำ�เป็นสำ�หรับวัตถุประสงค์ใน

การจัดเก็บในลักษณะจดหมายเหต ุในขณะที ่พ.ร.บ. 

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 นั้น มิได้ระบุ

เจาะจงว่าต้องเป็นการเก็บในลักษณะจดหมายเหตุ 

	 สำ�หรับหลักเกณฑ์ความจำ�เป็นสำ�หรับ

การปฏิบัติหน้าที่ตาม GDPR และ DPA นั้น พ.ร.บ. 

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มิได้มีการ

บัญญัติหลักเกณฑ์นี้ไว้ แต่กำ�หนดไว้ให้เป็นการใช้

สิทธิตามกฎหมาย โดยสามารถใช้หลักเกณฑ์สิทธิ

เรียกร้องตามกฎหมายภายใต้ พ.ร.บ. คุม้ครองข้อมูล

ส่วนบุคคล พ.ศ. 2562 ได้ 

	 6.3	 การรักษาความปลอดภัย 

		  GDPR และ DPA ได้กำ�หนดให้การ

ประมวลผลข้อมูลสว่นบคุคลตอ้งมมีาตรการทัง้ดา้น

เทคนคิและทางดา้นองคก์รทีเ่หมาะสม โดยตอ้งเปน็

ไปตามหลักการคุ้มครองข้อมูลส่วนบุคคลด้วยการ

ออกแบบ (data protection by design) และการ

คุ้มครองข้อมูลส่วนบุคคล (data protection by 

default) สำ�หรับ BIPA นั้นมิได้มีการกำ�หนด 

หลักเกณฑ์ในการรักษาความปลอดภัยของข้อมูล

ส่วนบุคคลไว้ แต่กำ�หนดว่าต้องมีนโยบายใน 

การรักษาความปลอดภยัของข้อมูลส่วนบุคคลทีเ่ปน็

ลายลักษณ์อักษร และต้องเปิดเผยต่อสาธารณชน

		  ด้าน พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล 

พ.ศ. 2562 กำ�หนดใหผู้ค้วบคมุขอ้มลูสว่นบคุคลตอ้ง

ใช้มาตรการท่ีเหมาะสมเพื่อรักษาความปลอดภัย

ของข้อมูลส่วนบุคคล และต้องมีการทบทวน และ

ปรับปรุงให้มีประสิทธิภาพอยู่เสมอโดยจะมีการ

กำ�หนดมาตรฐานขั้นตํ่าไว้  แต่ในขณะที่ยังมีการ 

ยกเวน้การบังคับใช ้พ.ร.บ. คุ้มครองข้อมูลสว่นบุคคล 

พ.ศ. 2562 และยังมิได้ใช้ประกาศคณะกรรมการ

คุ้มครองข้อมูลส่วนบุคคลว่าด้วยมาตรฐานข้ันต่ํา 
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เกีย่วกบัมาตรการรกัษาความมัน่คงปลอดภยัขอ้มลู

ส่วนบุคคล เพือ่ใหอ้งคก์รตา่ง ๆ สามารถดำ�เนนิการ

ปรับปรุงมาตรการการรักษาความปลอดภัยของ 

ข้อมูลส่วนบุคคลให้รองรับข้อกำ�หนดตาม พ.ร.บ. 

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และ

กฎหมายลำ�ดับรองได้นั้น องค์กรเอกชนหลาย

แห่งในประเทศไทยจึงให้ความสนใจไปที่การ

จัดทำ�มาตรฐานความปลอดภัยให้แก่ข้อมูลหรือ  

ISO 27001 (Information Security Standard) 

ซึ่งเป็นมาตรฐานที่เป็นท่ียอมรับในระดับสากล

สำ�หรับการวางมาตรการความปลอดภัยของข้อมูล 

(ศุภวัชร์ มาลานนท์ & ชิโนภาส อุดมผล, 2020) 

ซึ่งคาดว่าน่าจะเพียงพอสำ�หรับการรักษาความ

ปลอดภัยของข้อมูลส่วนบุคคล  สำ�หรับสถาบัน 

การเงินนั้น ธนาคารแห่งประเทศไทยเองได้มีการ 

พัฒนา “แนวปฏิบั ติการใช้ เทคโนโลยีชีวมิติ   

(Biometric Technology) ในการให้บริการทาง 

การเงิน” เพื่อใช้อ้างอิงเป็นมาตรฐานเพื่อให้มั่นใจ

ว่าการให้บรกิารทางการเงนิทีเ่กีย่วขอ้งกบัเทคโนโลยี

ชีวภาพนั้นมีความมั่นคงปลอดภัย โดยแนวปฏิบัติ 

ดงักลา่วสอดคลอ้งกบัมาตรฐานสากล และครอบคลมุ 

ตัง้แตร่ะดบันโยบายขององค์กรไปจนถงึแนวทางการ

ดำ�เนินการและการบริหารความเสี่ยง

	 GDPR และ DPA  กำ�หนดใหม้กีารประเมนิ

ผลกระทบการคุ้มครองข้อมูลส่วนบุคคลสำ�หรับ               

การประมวลผลข้อมูลส่วนบุคคลที่มีความเสี่ยงสูง 

และหากผลกระทบที่อาจเกิดต่อเจ้าของข้อมูล 

สว่นบุคคลสงูจะตอ้งมกีารรกัษาความปลอดภัยทีสู่ง 

ตามไปด้วย แต่ BIPA และ พ.ร.บ. คุ้มครองข้อมูล

ส่วนบุคคล พ.ศ. 2562 ไม่ได้มีการกำ�หนดให้มีการ

ประเมินผลกระทบการคุ้มครองข้อมูลส่วนบุคคลไว้

แต่อย่างใด

	 นอกจากนี้ GDPR, DPA และ พ.ร.บ. 

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ได้กำ�หนด

แนวทางในการแต่งตั้งเจ้าหน้าที่คุ้มครองข้อมูล 

สว่นบคุคลไว ้แต ่BIPA นัน้ไมไ่ดม้กีารกำ�หนดแนวทาง 

ในการแต่งตั้งเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล

	 สำ�หรับการลบหรือทำ�ลายขอ้มูลส่วนบคุคล 

GDPR, DPA และ พ.ร.บ. คุม้ครองข้อมลูสว่นบคุคล 

พ.ศ. 2562 ได้กำ�หนดให้ลบข้อมูลส่วนบุคคลเม่ือ

หมดความจำ�เป็น หรือเมื่อเจ้าของข้อมูลส่วนบุคคล

ขอร้องให้ลบ แต่สำ�หรับ BIPA ได้กำ�หนดไว้ว่าต้อง

ลบเม่ือวัตถุประสงค์สำ�เร็จลุล่วง หรือภายใน 3 ปี  

นับจากวันสุดท้ายที่ผู้ควบคุมข้อมูลส่วนบุคคล

ประเภทชีวภาพได้ตดิตอ่กบัเจ้าของข้อมูลส่วนบคุคล 

แล้วแต่วันใดจะถึงก่อน

	 ในขณะที ่พ.ร.บ. คุม้ครองข้อมูลส่วนบคุคล  

พ.ศ. 2562 ได้กำ�หนดข้อยกเว้นสำ�หรับการลบ

ข้อมูลส่วนบุคคลไว้ว่า ไม่ต้องลบหากการเก็บรักษา

นั้นมีวัตถุประสงค์ในการใช้เพื่อเสรีภาพในการ

แสดงความคิดเห็น หรือการใช้เพื่อสิทธิเรียกร้อง 

ตามกฎหมาย เชน่ การเกบ็รกัษาเพือ่การศกึษาวจิยั 

หรือสถิติ หรือการเก็บรักษาเป็นการจำ�เป็นในการ

ปฏิบัติตามกฎหมายเพื่อให้บรรลุวัตถุประสงค์เพื่อ

ประโยชน์สาธารณะด้านการสาธารณสุข เป็นต้น 

ดา้น GDPR และ DPA ไดก้ำ�หนดวา่ไมต่อ้งลบขอ้มลู

ส่วนบุคคลในกรณีที่การประมวลผล 1) มีความ

จำ�เปน็เพือ่การใชส้ทิธิเสรีภาพในการแสดงออกและ

การเข้าถงึข้อมลู 2) การปฏบิตัติามกฎหมาย 3) เพือ่

ประโยชน์สาธารณะเกี่ยวกับสุขภาพของประชาชน 

และ 4) วัตถุประสงค์ในการเก็บรวบรวมเพื่อ

ประโยชน์สาธารณะ เพ่ือการวิจัยทางวิทยาศาสตร์ 

หรือประวัติศาสตร์ หรือวัตถุประสงค์ทางสถิติ 
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	 สำ�หรบัการรัว่ไหลของขอ้มลูสว่นบคุคลนัน้ 

GDPR, DPA และ พ.ร.บ. คุ้มครองข้อมลูสว่นบคุคล 

พ.ศ. 2562 ได้กำ�หนดให้ต้องมีการแจ้งหน่วยงาน

กำ�กับดูแลในกรณีที่มีการรั่วไหลของข้อมูลส่วนบุคคล

ภายใน 72 ชั่วโมง อย่างไรก็ดี DPA ได้กำ�หนด

ข้อยกเว้นสำ�หรับการแจ้งการรั่วไหลของข้อมูล 

ส่วนบุคคลต่อหน่วยงานกำ�กับดูแลในกรณีที่การ 

ประมวลผลขอ้มลูสว่นบคุคลนัน้เปน็ไปเพือ่วตัถปุระสงค์ 

ในการหลกีเลีย่งการละเมดิสทิธของสภาผูแ้ทนราษฎร 

หรือเพื่อวัตถุประสงค์ด้านการสื่อสารมวลชน ด้าน

วิชาการ ด้านศิลปะ และด้านวรรณกรรม

	 อนึง่ การบนัทกึรายการการประมวลผลขอ้มูล 

ส่วนบุคคลนั้นได้มีการกำ�หนดไว้ใน GDPR,  DPA 

และ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

ให้มีการบันทึกกิจกรรมการประมวลผลข้อมูล 

ส่วนบุคคลไว้ แต่สำ�หรับ BIPA ไม่มีข้อกำ�หนด 

เกี่ยวกับการบันทึกกิจกรรมการประมวลผลข้อมูล

ส่วนบุคคลไว้แต่อย่างใด

	 6.4	การร้องเรียน

		  เ จ้าของข้อมูลส่วนบุคคลสามารถ 

รอ้งเรยีนตอ่หน่วยงานกำ�กบัดแูลไดห้ากไดร้บัความ

เดือดร้อน หรือเกิดความเสียหายแก่ทรัพย์สินอัน 

เปน็ผลจากการละเมดิขอ้กำ�หนดใน GDPR และ DPA  

รวมถงึมสีทิธยิืน่ฟอ้งหนว่ยงานกำ�กบัดแูล และมสีทิธ ิ

ในการฟ้องคดีต่อผู้ควบคุมข้อมูลส่วนบุคคลหรือ 

ผู้ประมวลผลข้อมูลส่วนบุคคลได้โดยเจ้าของข้อมูล 

สว่นบคุคลสามารถรอ้งเรยีนได้หากเกดิความเสยีหาย 

อย่างไรกด็ ีศาลในสหราชอาณาจกัรไดม้คีำ�พพิากษา

วา่ความเสยีหายนัน้ แมเ้ป็นเพียงการทีเ่จา้ของขอ้มลู

ส่วนบุคคลสูญเสียการควบคุมข้อมูลส่วนบุคคล 

ของตนก็ถือเป็นความเสียหายท่ีต้องได้รับการ

เยียวยา (Covington & Burling LLP, 2019)  

นอกจากนี้ ศาลฎีกาของรัฐอิลลินอยส์ได้พิพากษา

ว่าเจ้าของข้อมูลส่วนบุคคลสามารถฟ้องคดีได้

แม้ว่าความเดือดร้อนเพียงอย่างเดียวที่ได้รับคือ 

การถกูละเมดิสทิธติามกฎหมาย (Rosenbach v. Six 

Flags Entertainment Corp., 2019 IL 123186)  

สำ�หรับ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 

2562 ได้กำ�หนดว่าหากมีการฝ่าฝืน หรือไม่ปฏิบัติ

ตามข้อกำ�หนดในพระราชบัญญัตินี้ เจ้าของข้อมูล

ส่วนบุคคลมีสิทธิร้องเรียนต่อหน่วยงานกำ�กับดูแล

เช่นกัน และหากการละเมิดนั้นทำ�ให้เกิดความ 

เสียหายต่อเจ้าของข้อมูลส่วนบุคคล เจ้าของข้อมูล

ส่วนบุคคลสามารถยื่นฟ้องคดีต่อศาลได้ อย่างไร

กด็ ีเนือ่งจาก พ.ร.บ. คุม้ครองขอ้มลูสว่นบคุคล พ.ศ. 

2562 ยังไม่มีการบังคับใช้อย่างเต็มรูปแบบ จึงยัง

ไม่มีการร้องเรียน ไม่มีการฟ้องคดีต่อศาล ดังนั้น 

จึงไม่มีคำ�พพิากษาศาลฎกีาอนัสามารถจะนำ�มาเปน็ 

แนวทางได้

	 ด้านการดำ�เนินคดีแบบกลุ่ม (class 

action) น้ันสามารถทำ�ได้ในสหราชอาณาจักร

ตามคำ�พิพากษาของศาลอุทธรณ์ในคดี Lloyd v 

Google LLC [2019] EWCA Civ 1599 ที่ให้ถือว่า 

Richard Lloyd เป็นตัวแทนของผู้ใช้ไอโฟนที่ใช้ 

เวบ็เบราวเ์ซอรซ์าฟารทีัง้หมดในประเทศอังกฤษและ 

เวลส์ (Covington & Burling LLP, 2019) ทางด้าน

รฐัอลิลนิอยสก์ารดำ�เนนิคดแีบบกลุม่โดยถอืวา่โจทก์

เปน็ตวัแทนของเจา้ของขอ้มลูสว่นบคุคลทีถ่กูละเมิด

ทัง้หมดสามารถทำ�ไดเ้ชน่เดยีวกนัตามกฎหมายของ

สหรัฐอเมริกา เนือ่งจากลักษณะของการละเมดิมกัมี

ผู้เสียหายเป็นจำ�นวนมาก 

	 สำ�หรับการละเมิดข้อมูลส่วนบุคคลตาม   

พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 นั้นมี 

อายคุวาม 3 ป ีนบัแตว่นัทีผู่เ้สยีหายไดรั้บรู้ถงึความ
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เสียหายและรู้ตัวผู้ควบคุมข้อมูลส่วนบุคคลหรือ 

ผู้ประมวลผลข้อมูลส่วนบุคคลที่ต้องรับผิด หรือ 10 

ปีนับแต่วันที่มีการละเมิดข้อมูลส่วนบุคคล ส่วน 

GDPR, DPA และ BIPA นั้นมิได้มีการกำ�หนดอายุ

ความไว้ในตัวบทแต่อย่างใด

	 6.5 บทลงโทษ 

		  GDPR และ DPA ได้กำ�หนดบท

ลงโทษทางปกครองไม่เกิน 10,000,000 ยูโร หรือ 

20,000,000 ยูโร หรือในกรณีขององค์กรธุรกิจ 

ค่าปรับทางปกครองไม่เกินร้อยละ 2 หรือร้อยละ 

4 ของมูลค่ายอดขายทั่วโลกของปีงบประมาณ 

กอ่นหนา้ แล้วแตจ่ำ�นวนใดจะสงูกวา่ ทัง้นีข้ึน้อยูก่บั 

ฐานความผิดและประเภทของข้อมูลส่วนบุคคล 

ที่ถูกละเมิด สำ�หรับบทลงโทษของ BIPA นั้นเป็น

บทลงโทษทางปกครองเช่นเดียวกัน โดยหากเป็น 

การกระทำ�โดยประมาทต้องจ่ายค่าสินไหม 1,000 

เหรียญสหรัฐ หรือค่าเสียหายตามจริง แล้วแต่

จำ�นวนใดจะสูงกว่า แต่หากเป็นการกระทำ�โดย

เจตนาค่าปรับจะสูงถึง 5,000 เหรียญสหรัฐ หรือ

ค่าเสียหายตามจริง แล้วแต่จำ�นวนใดจะสูงกว่า 

ทั้งนี้การคำ�นวณค่าปรับสำ�หรับ BIPA นั้น อัตรา 

บทลงโทษเป็นค่าเสียหายต่อราย ซึ่งหากมีจำ�นวน

ผู้เสียหายมากเท่าใดค่าเสียหายก็มากขึ้นเท่านั้น 

ดังเช่นกรณี Patel v. Facebook ซ่ึง Facebook 

ยินยอมจ่ายค่าเสียหายให้ 550 ล้านเหรียญสหรัฐ 

ในการไกล่เกลี่ย และในเวลาต่อมายอมเพ่ิมเป็น 

650 ล้านเหรียญสหรัฐ ซึ่งเจ้าของข้อมูลส่วนบุคคล 

จะได้รับค่าสินไหมเฉลี่ยที่ 200-400 เหรียญต่อคน  

ยังถือได้ว่าน้อยกว่าบทปรับขั้นตํ่าที่กำ�หนดไว้ท่ี 

1,000 เหรียญสหรัฐอยู่มาก

อนึ่ง พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 

2562  เป็นกฎหมายฉบับเดียวภายใต้ขอบเขต 

การวจิยัทีก่ำ�หนดโทษทางแพง่ โทษทางอาญา และ

โทษทางปกครอง สำ�หรับโทษทางอาญานั้นอ้างอิง

มาจากการกระทำ�ผิดโดยการหม่ินประมาทและ

การกระทำ�ผิดโดยการทุจริต สำ�หรับโทษทางแพ่ง

นั้นได้กำ�หนดให้ใช้หลักความรับผิดเด็ดขาด (strict 

liability) โดยจะต้องชดใช้ค่าสินไหมทดแทนไม่ว่า 

จะจงใจหรือประมาทเลินเล่อ ท้ังนี้ได้กำ�หนดให้ 

ค่าสินไหมทดแทนขึ้นอยู่กับความเสียหายที่เกิดขึ้น 

ตามจริง รวมถึงค่าใช้จ่ายท่ีได้จ่ายไปตามความ 

จำ�เปน็ในการปอ้งกนัความเสยีหายทีก่ำ�ลงัจะเกดิขึน้ 

หรือระงับความเสียหายที่เกิดข้ึนแล้ว นอกจาก 

ค่าสินไหมทดแทนที่แท้จริงแล้วศาลอาจสั่งให้จ่าย

ค่าสินไหมทดแทนเพ่ือการลงโทษได้ไม่เกินสองเท่า

ของค่าสินไหมทดแทนที่ได้จ่ายไปตามจริง สำ�หรับ

โทษทางปกครองนั้นข้ึนอยู่กับความร้ายแรงของ

การกระทำ�ความผิด และขนาดของกิจการของ 

ผู้กระทำ�ความผิด

7.	 ข้อเสนอแนะ
	 7.1 คำ�จำ�กัดความ

		  การให้คำ�จำ�กัดความของ “ข้อมูล

ชีวภาพ” ตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล 

พ.ศ. 2562 ไม่คุ้มครองข้อมูลชีวภาพต้ังต้นที่นำ�

ไปใช้ในการสร้างแม่แบบ เช่น ภาพถ่ายใบหน้า 

หรือภาพถ่ายลายนิ้วมือไม่ถือว่าเป็นข้อมูลชีวภาพ 

เนื่องจากไม่ได้เป็นข้อมูลที่ได้มาจากการใช้เทคนิค

หรือเทคโนโลยี แต่ข้อมูลเหล่านี้ล้วนมีความสำ�คัญ

ที่ต้องได้รับการคุ้มครองเท่าเทียมกับข้อมูลแม่แบบ

เนื่องจากสามารถนำ�ไปใช้สร้างข้อมูลแม่แบบเพื่อ

นำ�ไปใช้ในการยืนยันตัวตนหรือระบุตัวตนต่อไปได้ 

นอกจากนี้  คำ�จำ�กัดความดังกล่าวยังไม่

ครอบคลุมถึงข้อมูลชีวภาพที่ยังไม่ถูกใช้เป็นข้อมูล
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ชีวภาพ แต่มีความเหมาะสมที่จะถูกนำ�ไปใช้เป็น

ข้อมูลชีวภาพในอนาคตอีกด้วย ดังนั้นการให้ 

คำ�จำ�กัดความของคำ�ว่า “ข้อมูลชีวภาพ” จึงควร 

เปิดกว้างเพื่อรองรับเทคโนโลยีในอนาคต 

เนื่ องจากคำ�ว่ า  “ชี วภาพ”  ที่ คนทั่ ว ไป 

คุ้นเคยกัน และตามความหมายในพจนานุกรม 

ฉบับราชบัณฑิตยสถานนั้น หมายถึง “1) น. ความ

เป็นสิ่งมีชีวิต 2) ว. เกี่ยวกับสิ่งที่มีชีวิตและสิ่งที่ 

สืบเนื่องมาจากสิ่งมีชีวิต เช่น วิทยาศาสตร์ชีวภาพ 

ปุ๋ยชีวภาพ”  ดังน้ัน คำ�ว่า “ข้อมูลชีวภาพ” ตาม 

ความหมายที่ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล 

พ.ศ. 2562 ได้บัญญัติไว้ อาจทำ�ให้เกิดความเข้าใจ 

คลาดเคลือ่นได ้ความหมายของคำ�วา่ “ชวีภาพ” จงึ

ตรงกับคำ�ว่า “biological” มากกว่า “biometrics” 

และเนื่องจากข้อมูลชีวภาพตามความหมายของ 

พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 นั้นจะ

ตอ้งเกดิจากการใชเ้ทคนคิหรอืเทคโนโลยทีีเ่กีย่วขอ้ง 

กับการนำ�ลักษณะเด่นทางกายภาพ หรือพฤติกรรม

ของบุคคลมาใช้ในการยืนยันตัวตน ผู้วิจัยจึง 

ขอเสนอใหเ้ปลีย่นคำ�วา่ “ขอ้มลูชวีภาพ” เป็น “ขอ้มลู

ชีวมาตร” ซ่ึงจะทำ�ให้ได้ความหมายชัดเจนและ

สามารถเข้าใจได้ง่ายขึ้น

	 นอกจากนี้ ผู้วิจัยจึงเสนอให้ปรับคำ�จำ�กัด

ความตามแนวทางของ BIPA เพ่ือกำ�หนดใหช้ดัเจน

ว่าสิง่ใดถอืเป็นขอ้มลูชีวภาพเพ่ือลดความจำ�เป็นใน

การตีความ  และตามแนวทางของ Kindt เพื่อให้

ครอบคลมุขอ้มลูชีวภาพตัง้ตน้ และขอ้มลูทีอ่าจเปน็

ข้อมูลชีวภาพได้ในอนาคต ดังนี้

	 “ข้อมูลชีวมาตร” หมายถึง “ข้อมูลส่วน

บุคคลที่เกิดจากการใช้หรือเหมาะสมที่จะใช้เทคนิค

หรือเทคโนโลยีที่เกี่ยวข้องโดยตรงหรือโดยอ้อมกับ

การนำ�ลกัษณะเดน่ทางกายภาพ ทางสรรีวทิยาหรอื

ทางพฤติกรรมของบุคคลมาใช้ทำ�ให้สามารถยืนยัน

ตวัตนของบคุคลนัน้ทีไ่มเ่หมอืนกับบุคคลอืน่ได้ เชน่ 

ข้อมลูภาพจำ�ลองใบหน้า ข้อมลูจำ�ลองม่านตา หรือ

ข้อมลูจำ�ลองลายน้ิวมอื ทัง้นีไ้ม่รวมถงึ ตวัอยา่งทาง

ชีวภาพของมนุษย์ที่ใช้สำ�หรับการทดสอบหรือการ

คดักรองทางวทิยาศาสตร ์ขอ้มลูประชากร คำ�อธบิาย

รอยสัก คำ�อธิบายทางกายภาพ เช่น ส่วนสูง น้ําหนกั  

สีผม หรือสีตา นอกจากนี ้ข้อมูลชีวมาตรยงัไม่รวมถงึ 

อวัยวะ เนื้อเยื่อ หรือช้ินส่วนที่ได้จากการบริจาค 

หรือเลือด หรือเซรุ่ม ท่ีเก็บไว้ในนามของผู้รับหรือ 

ผู้ที่อาจได้รับการปลูกถ่ายอวัยวะ ไม่ว่าอวัยวะนั้น 

จะมาจากผูท่ี้ยังมชีวิีตอยู่หรือมาจากผูท่ี้เสยีชีวติไปแลว้  

และไมร่วมถงึการเอกซเรย ์ไมว่า่จะเปน็การเอกซเรย์

รังสี เอกซเรย์คอมพิวเตอร์ ซีทีสแกน เอ็มอาร์ไอ 

เพ็ทสแกน หรือการเอกซเรย์เต้านม หรือภาพของ

กายวิภาคของมนุษย์ท่ีใช้ในการวินิจฉัยพยากรณ์

โรคหรือรักษาโรค หรือสภาวะดา้นสขุภาพอืน่ ๆ หรือ 

เพ่ือตรวจสอบเพ่ิมเติมการทดสอบหรือการคัดกรอง

ทางวิทยาศาสตร์”  

	 7.2 หลักเกณฑ์การประมวลผลข้อมูล

ชีวภาพ

		  เม่ือพจิารณาแลว้ผูวิ้จัยเหน็ว่าหลกัเกณฑ์ 

ในการประมวลผลขอ้มลูชวีภาพตาม พ.ร.บ. คุม้ครอง 

ข้อมูลส่วนบุคคล พ.ศ. 2562 นั้นมีความเหมาะสม 

อยู่แล้ว เนื่องจากการเก็บรวบรวม ใช้ หรือเปิดเผย

ข้อมูลชีวภาพโดยไม่ได้รับความยินยอมโดยชัดแจ้ง

สามารถกระทำ�ได้ภายใต้หลักเกณฑ์ที่จำ�กัด 

	 7.3 การรักษาความปลอดภัย 

		  ผู้วิจัยมีความเห็นว่า พ.ร.บ. คุ้มครอง

ข้อมูลส่วนบุคคล พ.ศ. 2562 ควรกำ�หนดให้มี

การคุ้มครองข้อมูลส่วนบุคคลด้วยการออกแบบ 

(data protection by design) และการคุ้มครอง
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ข้อมูลส่วนบุคคลขั้นพื้นฐาน (data protection by 

default) ตามแนวทางของ GDPR และ DPA และ 

ควรมกีารกำ�หนดมาตรการตา่งๆ ตามความเหมาะสม 

เช่น การเข้ารหัสลับข้อมูล (encrypt) การทำ�ให้

เป็นข้อมูลแฝงท่ีไม่สามารถระบุตัวตนได้ (Pseu-

donymized)  หรอืการมกีระบวนการในการทดสอบ 

ประเมินประสิทธิภาพของมาตรการด้านเทคนคิและ

มาตรการดา้นองค์กรอยา่งสมํา่เสมอ นอกจากน้ี การ

รักษาความปลอดภัยของข้อมูลส่วนบุคคลประเภท

ชวีภาพควรใช้เทคโนโลยทีีท่นัสมยัทีย่ดึแนวทางการ

ปฏิบัติด้านการรักษาความปลอดภัยที่เหมาะสมกับ

การรักษาความปลอดภัยข้อมูลส่วนบุคคลชีวภาพ 

และยดึหลกัมาตรฐานท่ีเปน็ทีย่อมรบัในระดับสากล

ในการรกัษาความปลอดภัยของระบบขอ้มลูชวีภาพ

อีกด้วย

	 นอกจากนี้  ผู้วิจัยเสนอว่าในการเก็บ

รวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคลประเภท

ชีวภาพนั้นควรมีการประเมินผลกระทบและความ

จำ�เป็นในการเก็บข้อมูลเสียก่อน และไม่ควรมีการ

เกบ็รวบรวม ใช ้และเปดิเผยขอ้มลูสว่นบคุคลชวีภาพ

ท่ีไม่จำ�เป็น ดังนัน้หากจะมกีารเกบ็รวบรวม ใช ้และ

เปิดเผยขอ้มลูสว่นบคุคลประเภทชวีภาพ หากทำ�การ

ประเมินผลกระทบแล้วผลท่ีได้คือมีความเสี่ยงสูง

ควรได้รับการอนุมัติจากคณะกรรมการคุ้มครอง 

ส่วนบุคคลเสียก่อนเช่นเดียวกับ GDPR และ DPA  

	 นอกจากนี้ผู้ วิจัยเห็นว่าแนวปฏิบัติของ

ธนาคารแห่งประเทศไทยในการใช้เทคโนโลยีชีวมิติ

นั้นมีความเหมาะสมที่จะนำ�มาใช้เป็นแนวปฏิบัติ

สำ�หรับองค์กรธุรกิจที่มิใช่การให้บริการทางการเงิน 

แมว้า่แนวปฏบิติัในการรกัษาความปลอดภัยสำ�หรบั

องค์กรที่ให้บริการทางการเงินจะเข้มงวดรัดกุมกว่า

องคก์รในภาคธุรกจิอ่ืน แต่ขอ้มลูสว่นบคุคลประเภท

ชวีภาพนัน้มคีวามสำ�คญัและหากมกีารรัว่ไหล หรือ 

ถูกนำ�ไปใชใ้นทางไม่เหมาะสม อาจสร้างความเสยีหาย 

ให้กับเจ้าของข้อมูลส่วนบุคคลได้อย่างมหาศาล 

	 7.4 การร้องเรียน

		  เนื่องจากลักษณะพิเศษของข้อมูล 

สว่นบุคคลประเภทชวีภาพ ทำ�ใหค้วามเสยีหายทีอ่าจ 

เกิดข้ึนจากการละเมิด หรือการรั่วไหลของข้อมูล 

สว่นบคุคลประเภทชวีภาพนัน้ไมอ่าจระงบัได ้ดงันัน้ 

จงึไมส่ามารถประเมนิความเสยีหายอนัอาจเกดิขึน้ได ้

ผู้วิจัยจึงเสนอแนะว่าในการยื่นคำ�ร้องต่อหน่วยงาน

กำ�กับดูแล หรือฟ้องคดีต่อศาลนั้นเจ้าของข้อมูล

สว่นบคุคลเพยีงสญูเสยีการควบคมุขอ้มลูสว่นบคุคล  

หรือถูกละเมิดสิทธิตามกฎหมายก็เพียงพอที่จะยื่น 

คำ�รอ้งไดแ้ลว้ มจิำ�เป็นตอ้งไดรั้บความเสยีหายดา้น 

การเงินหรือความเดือดร้อนอันสามารถกำ�หนด 

มูลค่าได้ เพียงสูญเสียการควบคุมข้อมูลส่วนบุคคล 

หรือถูกละเมิดสิทธิตามกฎหมายก็สามารถถือได้ว่า

เจ้าของข้อมูลส่วนบุคคลได้รับความเสียหายที่ต้อง

ได้รับการเยียวยาแล้ว ทั้งนี้เป็นไปตามแนวทางที่

ศาลอุทธรณ์ในสหราชอาณาจักรได้พิพากษาไว้ใน

คดี Lloyd v Google และศาลฎีกาในรัฐอิลลินอยส์

ได้พิพากษาไว้ในคดี Rosenbach v. Six Flags 

	 7.5 บทลงโทษ 

		  ผูว้จัิยเหน็สมควรท่ีจะคงโทษทางอาญา

ไว้เพื่อให้ใช้ข้อมูลชีวภาพด้วยความระมัดระวัง 

เนื่องจากการรั่วไหลของข้อมูลส่วนบุคคลประเภท

ชีวภาพอาจทำ�ให้เจ้าของข้อมูลส่วนบุคคลได้รับ

ความเสียหาย เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง 

หรือได้รับความอับอาย เพ่ือป้องกันมิให้เกิดการ 

กระทำ�ผิดตามทฤษฎีของการลงโทษเพื่อข่มขู่ยับยั้ง 

		  สำ�หรับโทษทางปกครองเป็นการปรับ

สำ�หรับการกระทำ�ความผิดที่เป็นการฝ่าฝืนหรือไม่
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ปฏิบัติตามบทบัญญัติของกฎหมายหรือคำ�สั่งของ

คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล จึงควรคง

โทษทางปกครองไว้แต่ให้ปรับอัตราโทษเป็นต่อราย

เช่นเดียวกันกับบทลงโทษของรัฐอิลลินอยส์เพื่อ

เป็นการป้องปรามมใิห้มกีารละเมดิและใหผู้ค้วบคุม

ข้อมูลส่วนบุคคลใช้ความระมัดระวังและมาตรการ 

ในการรักษาความปลอดภัยที่เหมาะสม นอกจากนี้ 

ยังทำ�ให้อัตราบทลงโทษนั้นได้สัดส่วนกับจำ�นวน

ข้อมูลส่วนบุคคลชีวภาพที่ได้รับผลกระทบอีกด้วย 

อน่ึง ผู้วิจัยเสนอให้คงบทลงโทษทางแพ่งไว้ 

อย่างไรก็ดี เนื่องจากการละเมิดข้อมูลส่วนบุคคล 

ประเภทชวีภาพนัน้ไมส่ามารถรอใหเ้กดิความเสยีหาย 

ที่มีมูลค่าแล้วจึงทำ�การฟ้องคดี ทำ�ให้อาจไม่

สามารถประเมินความเสียหายเป็นจำ�นวนเงินได้ 

แต่จากแนวทางการพิพากษาของศาลฎีกาของรัฐ

อิลลินอยส์พิพากษาในคดีของ Rosenbach v. Six 

Flags และคำ�พิพากษาของศาลอุทธรณ์อังกฤษใน 

คดี Lloyd v. Google สามารถสรุปได้ว่าความ 

เสียหายจากการละเมิดการประมวลผลข้อมูล 

ส่วนบุคคลแม้ยังไม่เกิดความเสียหายที่สามารถ 

จับตอ้งได้กถ็อืวา่เปน็ความเสียหายทีเ่กดิข้ึนจริงแล้ว 

ซึ่งค่าเสียหายให้เป็นไปตามดุลพินิจของศาล 
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